PROCEDURA NA WYPADEK
ZAGROZENIA PODEOZENIA EADUNKU
WYBUCHOWEGO

OCHRONA OSOB I MIENIA

' /
|

o WSB

N\ // SECURITY\

' ‘ST @ 38

31 GRUDNIA 2024

WSB SECURITY
Marcin Niedopytalski



A\ MOST

Antyterroryzm - definicja, strategie obronne i metody przeciwdziatania

Antyterroryzm to zbior dziatari majacych na celu zapobieganie,
neutralizowanie i reagowanie na zagrozenia terrorystyczne. Jest to
kompleksowy system obejmujacy zarowno srodki prawne,
organizacyjne, technologiczne, jak i fizyczne oraz psychologiczne
metody przeciwdziatania aktom terroru. Kluczowe elementy
skutecznego antyterroryzmu obejmuja analize zagrozen, przygotowanie

personelu oraz implementacje nowoczesnych technologii.
1. Definicja i rodzaje terroryzmu

Terroryzm to sSwiadome stosowanie przemocy lub grozby jej uzycia w
celu zastraszenia spoteczenstwa lub wymuszenia okreslonych dziatan
politycznych, ekonomicznych lub ideologicznych. Mozemy wyroznic

kilka gtéwnych rodzajow terroryzmu:
« Terroryzm polityczny — skierowany przeciwko wladzom
panstwowym i instytucjom rzagdowym.
« Terroryzm religijny — motywowany ideologiami religijnymi, czesto
majacy charakter ekstremistyczny.

« Terroryzm separatystyczny — dazenie do uzyskania niepodlegtosci

przez okreslona grupe etniczna lub narodowa.

« Terroryzm cybernetyczny — ataki na infrastrukture informatyczna i

sieci komputerowe.

« Terroryzm bioterrorystyczny i chemiczny — wykorzystanie
czynnikow biologicznych lub chemicznych do wywotania paniki i

strat wsrdéd ludnosci.
2. Strategie i metody antyterrorystyczne

Antyterroryzm obejmuje zarowno dziatania prewencyjne, jak i
interwencyjne. Kluczowe aspekty skutecznej strategii

antyterrorystycznej to:
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2.1. Zapobieganie i analiza zagrozen

« Monitorowanie aktywnosci ekstremistycznej i podejrzanych

organizacji.

« Wspodtpraca miedzynarodowa miedzy stuzbami wywiadowczymi i

policyjnymi.

« Wdrazanie programow edukacyjnych zapobiegajacych

radykalizacji spoteczenstwa.

« Cyberbezpieczenstwo — wykrywanie prob rekrutacji

terrorystycznej i atakow cybernetycznych.
2.2. Ochrona obiektow i infrastruktury

« Zabezpieczenie strategicznych punktow, takich jak lotniska,

elektrownie, budynki rzagdowe.
« Systemy monitoringu i analizy behawioralnej podejrzanych osob.

« Kontrole dostepu i szkolenia personelu w zakresie rozpoznawania

zagrozen.
2.3. Reagowanie na atak terrorystyczny
« Dziatania jednostek antyterrorystycznych (GROM, SWAT, SAS).
« Procedury ewakuacyjne i zabezpieczanie strefy zagrozenia.
« Minimalizacja strat i ochrona ludnosci cywilnej.
3. Jak sie broni¢ przed atakiem terrorystycznym?

Indywidualna samoobrona i swiadomos¢ zagrozen sa kluczowe dla

przetrwania ataku terrorystycznego. Oto podstawowe zasady:
3.1. Swiadomo$¢ sytuacyjna

« Zwracaj uwage na nietypowe zachowania os6b w miejscach

publicznych.
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Unikaj zatloczonych obszardw, jesli istnieja ostrzezenia o

zagrozeniu.

Znaj lokalizacje wyjs¢ awaryjnych w budynkach i srodkach

transportu.
3.2. Postepowanie w przypadku ataku

Atak bombowy —jesli ustyszysz eksplozje, natychmiast schron sie
za ostona, unikaj okien i nie zblizaj si¢ do miejsc, gdzie moga by¢

kolejne tadunki.

Atak aktywnego strzelca — uciekaj, jesli to mozliwe; ukryj si¢ za
solidnymi przeszkodami i nie wychylaj sie; jako ostatecznosc¢ —

walcz, jesli nie masz innej opcji.

Atak chemiczny lub biologiczny — natychmiast opus¢ skazony
obszar, unikaj oddychania skazonym powietrzem, znajdz wode i

oczysc skore.
3.3. Zachowanie po ataku
Powiadom stuzby ratunkowe o sytuacji i miejscu zdarzenia.

Jesli jestes ranny, zat6z prowizoryczny opatrunek i szukaj pomocy

medycznej.
Unikaj rozprzestrzeniania paniki i stosuj si¢ do polecen stuzb.
4. Wspolczesne technologie w antyterroryzmie

Systemy rozpoznawania twarzy — wykorzystywane w analizie

monitoringowej do identyfikacji podejrzanych osob.

Sztuczna inteligencja — analiza danych wywiadowczych i

przewidywanie zagrozen.
Drony i roboty — stuza do rozpoznania i neutralizacji zagrozen.

Bron akustyczna i impulsowa — wykorzystywana do dezorientagji

napastnikow.
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5. Wspolpraca miedzynarodowa i prawo antyterrorystyczne

« Organizacje takie jak Interpol, Europol, ONZ koordynuja dziatania

antyterrorystyczne na poziomie globalnym.

« Wprowadzanie surowszych regulacji prawnych dotyczacych

finansowania terroryzmu i kontroli graniczne;j.

« Programy ochrony swiadkdéw i de-radykalizacji skazanych

terrorystow.

Antyterroryzm to zlozony system srodkéw i procedur majacych na celu
eliminacje zagrozen terrorystycznych. Kluczowe znaczenie maja
zardwno dziatania prewencyijne, jak i skuteczne reagowanie na
incydenty. Swiadomos¢ obywateli, nowoczesne technologie oraz
wspotpraca miedzynarodowa stanowia filary skutecznej walki z
terroryzmem. Ochrona osob i infrastruktury, a takze zdolnos¢ do
szybkiego reagowania moga znaczaco zmniejszy¢ skutki potencjalnych
atakow. Wspolczesny swiat wymaga nieustannego doskonalenia metod
antyterrorystycznych, aby skutecznie przeciwdziata¢ ewoluujacym

zagrozeniom.

PROCEDURA NA WYPADEK ZAGROZENIA PODEOZENIA
EADUNKU WYBUCHOWEGO

1. NATYCHMIASTOWE DZIALANIA OCHRONY

« Zachowanie spokoju. Nie wywolywac paniki wsréd osob

postronnych.
« Nie dotykag, nie przemieszcza¢ podejrzanego przedmiotu.
« Natychmiast powiadomi¢ odpowiednie stuzby:
o Policgja: 112

o Straz Pozarna: 998
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o Pogotowie Ratunkowe: 999 (jesli konieczne)

o Wewnetrzna stuzba ochrony i kierownictwo obiektu.
- Ewakuacja obszaru zagrozenia zgodnie z planem ewakuacyjnym.
« Zabezpieczenie miejsca zdarzenia:

o Ustalenie i oznaczenie strefy zagrozenia.

o Uniemozliwienie dostepu osobom nieupowaznionym.

o Zablokowanie sygnatow radiowych i telefonicznych w

poblizu podejrzanego przedmiotu (jesli to mozliwe).

o Zapewnienie, aby osoby postronne nie mialy dostepu do
strefy zagrozenia i nie zblizaly si¢ do podejrzanego
przedmiotu.

« Sporzadzenie szybkiej ankiety dla stuzb.

2. SZYBKA ANKIETA DLA SELUZB
DANE PODSTAWOWE:
1. Data i godzina zgloszenia: ..........ccocecvvuiiiiinnnnne.
2. Miejsce zdarzenia (adres, obiekt, strefa): .......ccccccceecviinininnnnne.

3. Dane zglaszajacego (imig, nazwisko, nr kontaktowy):

4. Opis podejrzanego przedmiotu (ksztalt, wielkos¢, kolor,

oznaczenia, dzwieki, zapachy): .......ccccooviiiinininns
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5. Miejsce znalezienia przedmiotu (lokalizacja, ukrycie, dostepnosé):

6. Kto znalazt przedmiot (imig, nazwisko, stanowisko, dane

kontaktowe): .....ccccevevieiiinienienenne.
OKOLICZNOSCI ZDARZENIA:
7. Kiedy ijak zostal zauwazony przedmiot? ..........ccccoovviiinnnnnne,

8. Czy ktos zachowywat sie podejrzanie w okolicy? (opis 0sob,

pojazddw, ubioru, kierunku oddalenia): ..........ccocccvriniiincnnnnee.

9. Czy otrzymano jakiekolwiek ostrzezenie (telefoniczne, mailowe,

pisemne)?
o [ Tak (opisac tres¢ i zrodio): ......coevviiiiiniiiniinnnee,
o [ Nie

10.Jaki byt gtos osoby dzwoniacej? (ton, akcent, emocje, wiek, ptec,

zaklOcenia w rOZmMoOwie): ......ccccevevereenieneneennenne

11.Co byto najwazniejsze w zgloszeniu? (kluczowe informacje do

przekazania stuzbom): ..........ccececiiinininnn
12.Czy w przesziosci byly podobne incydenty w tym miejscu?
o [ Tak (opisac): ...cceeeveivciicnicnnnnes

« [ Nie

13.Czy przeprowadzono ewakuacje?
« [ Tak (czas rozpoczecia: .......... , liczba ewakuowanych: .......... )
o [ Nie (powdd: ..o )

14.Czy stuzby zostaly juz powiadomione?
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« [0 Tak (godzina zgloszenia: .......... , przyjecie zgloszenia przez:

o [ Nie (powdd: ....ccooveiiiiiiiiiine )
15.Czy zabezpieczono miejsce zdarzenia?
o [ Tak (sposOb: ......cccoevveineirucinnnne )
o [ Nie (powdd: ..o )

16.Czy podjeto dodatkowe srodki ostroznosci? (np. monitoring,

przeszukanie obiektu, sprawdzenie kamer)
o [ Tak (opisac: .....ccoecvevvenecinncnnnnee )
« [ Nie
3. DZIAEANIA PO INTERWENC]I SEUZB
« Wspotpraca z Policja i Stuzbami Ratunkowymi.
« Dokumentacja zdarzenia w raporcie ochrony.
« Weryfikacja i aktualizacja procedur bezpieczenstwa.

« Przeprowadzenie szkolenia personelu na przysztosc.

Uwaga! Kazdy incydent zwigzany z podejrzeniem podiozenia fadunku
wybuchowego powinien by¢ traktowany powaznie. Ochrona powinna
dziata¢ zgodnie z powyzszymi zasadami, dbajac o bezpieczenstwo

wszystkich 0osob na terenie obiektu.
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