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Streszczenie

W niniejszym artykule przedstawiona zostala problematyka zwigzana
z analiza bezpieczenstwa funkcjonalnego rozproszonych systemow stero-
wania i automatyki zabezpieczeniowej z uwzglednieniem zagadnien
ochrony informacji. Powinny by¢ one rozpatrywane w sposob zintegrowa-
ny w zaleznos$ci od rodzaju komunikacji stosowanej do transmisji danych.
W tym celu zaproponowano podzial analizowanych systemow na trzy
kategorie. Zaproponowane podejécie zilustrowano na przyktadzie rozpro-
szonego systemu monitoringu i sterowania, ktory moze korzysta¢ z roz-
nych kanatéw przesytu informacji.

Stowa kluczowe: bezpieczenstwo funkcjonalne, ochrona informacji,
poziom nienaruszalnosci bezpieczenstwa SIL, poziom uzasadnionego
zaufania EAL.

Functional safety and security analysis in the
distributed computer systems performing
the control and protection functions

Abstract

The aim of this paper is to present some issues of the functional safety
analysis of the distributed control, monitoring and protection systems
including  information security aspects. These aspects should be
considered in an integrated way depending on the types of communication
channels used. The classification of analyzed systems into three categories
is proposed. The conventional functional safety assessment based on IEC
61508 and integrated with some information security aspects, based on
ISO/IEC 15408, are presented. Proposed approach is illustrated by an
example of distributed, monitoring, control and protection system using
different communication channels.

Keywords: functional safety, information security, safety integrity level
SIL, evaluation assurance level EAL.

1. Wprowadzenie

Zagadnienia zwiazane z analiza bezpieczenstwa funkcjonalnego
systemow elektrycznych, elektronicznych i programowalnych

elektronicznych (E/E/PE) przedstawiono w normie migdzynaro-
dowej IEC 61508 [1], ktora ma charakter ogélny (dotyczy réznych
zastosowan) oraz normach sektorowych, np. IEC 61511 [2], opra-
cowanej z uwzglednieniem specyfiki przemystu procesowego.
Ostatnio podkresla si¢ znaczenie ochrony informacji w syste-
mach komputerowych, szczeg6lnie tych, ktére pelnia odpowie-
dzialne funkcje monitorowania, sterowania i zabezpieczen. Ogolne
wymagania dotyczace zagadnien ochrony informacji w takich sys-
temach zawarte sa w normie migdzynarodowej ISO/IEC 15408 [3].
Istnieje potrzeba integrowania zagadnien bezpieczenstwa funk-
cjonalnego i ochrony informacji [4, 5, 6]. W niniejszym artykule
przedstawiono propozycj¢ integracji zagadnien bezpieczenstwa
funkcjonalnego i ochrony informacji z uwzglgdnieniem zapropo-
nowanej klasyfikacji systeméw rozproszonych. Przyjeto, ze wy-
mienione normy stanowia dobre odniesienie do dalszych badan
zorientowanych na zintegrowana analizg, laczaca aspekty bezpie-
czenstwa funkcjonalnego i ochrony informacji (safety & security).

2. Aspekty bezpieczenstwa funkcjonalnego
i ochrony informacji w systemach
programowalinych

2.1. Wymagania dotyczace bezpieczenstwa
funkcjonalnego

W analizie bezpieczenstwa funkcjonalnego systemu E/E/PE
istotne znaczenie ma okre§lenie wymaganego poziomu nienaru-
szalno$ci bezpieczenstwa SIL (safety integrity level). Poziom ten
wynika z oceny ryzyka. Oceng ryzyka mozna przeprowadzi¢
stosujac metode o charakterze jakosciowym za pomoca grafu
ryzyka lub metodg ilosciowa. Srednie prawdopodobiefistwo nie-
wypelnienia funkcji bezpieczenstwa na przywotanie Pppg, przez
system E/E/PE wyznacza si¢ na podstawie wymaganego zmniej-
szenia ryzyka do poziomu tolerowanego wedtug wzoru [1, 7]:

<R /R =rF (1)

gdzie: R,,— miara ryzyka (rozumiana jako iloczyn czestosci i strat
zwiazanych ze zdarzeniem awaryjnym) bez zastosowania systemu
zabezpieczeniowego; R, - ryzyko tolerowane; * - wzgledna reduk-
cjaryzyka.

W normach [1, 2] definiuje si¢ cztery poziomy nienaruszalnosci
bezpieczenstwa (SIL). Maja one zwiazek z rodzajem pracy syste-
mu E/E/PE. Poszczegdlnym SIL systemu odpowiadaja ilociowe
kryteria probabilistyczne, ktore zestawiono w tab. 1. Wystepuje
w niej $rednie prawdopodobienstwo niewypehienia funkcji bez-
pieczenstwa na przywolanie (Prp,,g). Kryteria te sa przedziatami
liczbowymi.
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Weryfikowanie SIL projektowanego systemu E/E/PE powinno
by¢ przeprowadzane metoda ilo$ciowa na podstawie odpowied-
niego modelu probabilistycznego. W przypadku braku danych
niezawodno$ciowych norma [1] dopuszcza stosowanie metody
jakosciowej polegajacej na ,,zwijaniu” schematu blokowego anali-
zowanego systemu zwiazanego z bezpieczenstwem.

Tab. 1. Poziomy nienaruszalnosci bezpieczenstwa SIL i przedziatowe kryteria
probabilistyczne dla systeméw E/E/PE wedtug IEC 61508

Tab. 1. Safety integrity levels (SILs) and the interval probabilistic criteria for
E/E/PE systems according to IEC 61508

Przecigtne prawdopodobiefistwo niewypehienia funkcji
SIL . . :
bezpieczenstwa na przywolanie Prpayg
4 [10%,10™)
3 [10%,10%)
2 [103,107)
1 [102 10™")

2.2. Wymagania dotyczace ochrony
informaciji

Koncepcj¢ analizy zagadnien i oceny ryzyka, zwiazana
z ochrona informacji, zawarto ~w dokumencie normatywnym
ISO/IEC 15408, majacym szczegodlne znaczenie przy certyfikacji
przewidzianych zabezpieczen w systemie komputerowym.
Wprowadza on pojgcie poziomdéw uzasadnionego zaufania EAL
(evaluation assurance level). Poziomy EAL stanowia zbidr wy-
magan odnoszacych si¢ do catkowitego cyklu zycia produktu,
jakim jest system informatyczny. Zdefiniowano 7 poziomoéw
EAL, przy czym im wyzszy poziom tym mniejsza mozliwos¢
wystapienia negatywnych skutkéw niekorzystnego zdarzenia.
Zakres skutkow zalezy od podatno$ci systemu. Poziomem po-
twierdzajacym spelnienie podstawowych wymagan ochrony in-
formacji jest EAL 1, ktory jest najtanszy w implementacji. Naj-
wyzszy poziom EAL 7 jest najbardziej rygorystyczny, a zwigzane
z nim rozwiazania ochrony informacji sa znacznie drozsze
w implementacji. Aby osiagna¢ odpowiedni poziom uzasadnione-
go zaufania nalezy speini¢ okreslone wymagania. Wigkszos$¢
z tych wymagan odnosi si¢ do dokumentacji i analizy projektu
informatycznego, testow funkcjonalnosci, czy tez wnikliwych
testow poprawnego dzialania. Istot¢ ochrony informacji oraz
czynniki wplywajace na poziom tej ochrony przedstawiono na

rys. 1.
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Rys. 1. Koncepcja ochrony informacji i relacje
Fig. 1. Information security concept and relationships

Idea pozioméw EAL jest w pewnym sensie podobna do idei po-
ziomow nienaruszalnosci bezpieczenstwa SIL, ktore sa stosowane
w ocenie bezpieczenstwa funkcjonalnego. Wymagania dla syste-
mu informatycznego posiadajacego odpowiedni poziom EAL
zestawiono syntetycznie na podstawie ISO/IEC 15408 w tab. 2.
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Tab. 2. Poziomy uzasadnionego zaufania EAL [3]
Tab. 2. Evaluation assurance levels (EALs)

Poziom Charakterystyka rozwiazania na danym poziomie

EAL 1 przetestowany funkcjonalnie

EAL 2 przetestowany strukturalnie

EAL 3 przetestowany metodycznie i sprawdzony

EAL4 przetestowany, zaprojektowany i zweryfikowany metodycznie
EALS zaprojektowany i przetestowany pot formalnie

EAL 6 przetestowany, zaprojektowany i zweryfikowany p6t formalnie
EAL 7 przetestowany, zaprojektowany i zweryfikowany formalnie

Dzigki certyfikatowi okreslajacemu spetnienie przez system
informatyczny danego EAL uzytkownik ma mozliwos¢ okreslenia
czy system, ktory chce uzytkowac jest wystarczajaco bezpieczny
w konkretnym zastosowaniu. Czynnikami wplywajacymi na
okreslany poziom ochrony informacji moga by¢ migdzy innymi
zdarzenia spowodowane przez czynniki naturalne (np. powddz,
wyladowania atmosferyczne), przyczyny techniczne (np. zanik
zasilania, przegrzanie, zwarcie) lub nieprzyjazne dzialania
cztowieka (np. ataki hakeréw, wirusy, akty sabotazu) [8].
W takich systemach nalezy chroni¢: dane, oprogramowanie,
instalacje sieciowe, itd.

3. Propozycja integracji rozwigzan
bezpieczenstwa funkcjonalnego
z ochrong informac;ji

3.1. Klasyfikacja rozproszonych systemoéw
monitorowania, sterowania
i zabezpieczen

Klasyfikacja skomputeryzowanych systemow monitorowania,
sterowania i zabezpieczen jest podstawa do integrowania koncep-
cji bezpieczenstwa funkcjonalnego i ochrony informacji. Proponu-
je sig podziat takich systemow na trzy kategorie [6]:

I.  Systemy zainstalowane na obiektach krytycznych (np. rafine-
rie, instalacje chemiczne), wykorzystujace wylacznie we-
wnetrzne kanaty przesytu informacji (np. sie¢ lokalna LAN),

II. Systemy zainstalowane na krytycznych obiektach skupionych
lub rozproszonych (np. rurociagi, gazociagi, system energe-
tyczny), w ktorych istnieja wewngtrzne kanaly transmisji in-
formacji i moga by¢ rowniez wykorzystywane zewngtrzne
kanaly przesylania danych,

III. Systemy zainstalowane na obiektach i w systemach infra-
struktury krytycznej (np. systemy transportowe - kolej, lot-
nictwo, transport morski, system ochrony oraz monitoringu
w ruchu drogowym), w ktorych wykorzystywane sa wytacz-
nie zewngtrzne kanaty transmisji danych.

Proponowana klasyfikacja opiera si¢ na identyfikacji sposobu
transmisji danych pomigdzy poszczegdlnymi elementami systemu
monitorowania, sterowania i zabezpieczen. Jezeli wazne dane sa
przesylane wylacznie poprzez sie¢ wewngtrzng systemu wowczas
rozwazany system nalezy do kategorii I. Jesli przy transferze
danych moga by¢ wykorzystywane rowniez zewngtrzne kanaly
(np. stacjonarna sie¢ telefoniczna, gsm, laczno$¢ radiowa lub
satelitarna) wowczas system nalezy do II kategorii. Natomiast
w przypadku wylacznego wykorzystywania zewngtrznych kana-
16w transmisji danych system zalicza si¢ do III kategorii.

3.2. Analiza aspektow bezpieczenstwa
funkcjonalnego i ochrony informacji

Jak wspomniano, w procesie projektowania i uzytkowania pro-
gramowalnego systemu sterowania i automatyki zabezpieczenio-
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wej wykorzystujacego rézne kanaly przesylu informacji powinny
by¢ rozpatrzone aspekty bezpieczenstwa funkcjonalnego i ochrony
informacji. Ideg integracji tych dwoch aspektéw przedstawiono na

rys. 2.
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Rys. 2. Idea integracji rozwiazan bezpieczenstwa funkcjonalnego
i ochrony informacji

Fig. 2. Idea of integration of the functional safety solutions and
information security integration

Wymaga ona dalszych badan, ktorych rezultatem bgda odpo-
wiednie wskazania wspomagajace projektowanie i uzytkowanie
rozproszonych systemow programowalnych.

3.3. Propozycja integracji aspektéw
bezpieczenstwa funkcjonalnego
i ochrony informacji

W oparciu o przedstawiona wczesniej klasyfikacje systemow
monitorowania, sterowania i zabezpieczen w obiektach i syste-
mach infrastruktury krytycznej zaproponowano podejscie inte-
growania analiz zwiazanych z bezpieczenstwem funkcjonalnym
i ochrong informacji. W przypadku systemow I kategorii, wyko-
rzystujacych wylacznie wewngtrzne kanaty transmisji danych
(np. Ethernet, $wiatlowdd, itp.), proponuje si¢ przeprowadzanie
niezaleznych od siebie analiz bezpieczenstwa funkcjonalnego
i ochrony informacji. Gdyby w systemie wystgpowalo powiazanie
z siecia zewngtrzng np. Internet, wowczas system nalezy rozpa-
trywa¢ jako kategorii II. W przypadku, gdy dane przesylane sa
z wykorzystaniem zewngtrznych kanatéow informacji (system II
lub III kategorii) pojawia si¢ problem zintegrowanej analizy bez-
pieczenstwa funkcjonalnego i ochrony informacji. Na rys. 3.
przedstawiona jest idea okre§lenia wymagan w ramach zintegro-
wanej analizy z uwzglednieniem poziomow SIL oraz EAL [6].

EAL1|EALZ|EAL3|EALY |EALS | EALG | EALT

SIL1

SIL2 X

SIL3

SIL4 A X

K

SUSIL2, EALA)— f, ,
-
S(SILA, EALE ) — f,

Rys. 3. Okreslanie wymagan w ramach zintegrowanej analizy bezpieczenstwa
funkcjonalnego z uwzglednieniem zagadnien ochrony informacji dla
systemow 11 i I kategorii

Fig. 3.  Determining requirements within integrated safety and security analysis
with regard to information security for systems of II and III category

Kazdy system nalezacy do II lub III kategorii musi posiadaé
zdefiniowany poziom nienaruszalnoséci bezpieczenstwa SIL oraz
poziom uzasadnionego zaufania EAL. W tym wypadku poziom
EAL jest zwiazany z typem ochrony danych przesylanych ze-
wnetrznymi kanatami. Z polaczenia tych dwoch parametrow
powstaje dwuargumentowa funkcja wymagan dla analizowanego
systemu. Zaktadajac, ze poziom EAL odnosi si¢ do calego syte-
mu, natomiast poziom SIL do konkretnych funkcji bezpieczenstwa
realizowanych przez system sterowania i/lub zabezpieczeniowy,
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funkcja dwuparametrowa f;; jest wykorzystywana przy weryfikacji
okreslonych wymagan (zwlaszcza poziomu SIL) zaprojektowane-
g0 systemu monitorowania, sterowania i zabezpieczen.

4. Przyktad zintegrowanej analizy
bezpieczenstwa funkcjonalnego
i ochrony informacji

Przyktadowy system monitorowania, sterowania i zabezpieczen
przedstawiono na rys. 4. System sktada si¢ ze sterownikdéw pro-
gramowalnych PLC, czujnikoéw, elementow wykonawczych oraz
stacji operatorskich w ramach systemu nadrzednej kontroli i akwi-
zycji danych SCADA (supervisory control and data acquisition).
Niektore z podsystemow moga mie¢ struktur¢ nadmiarowa, co
zwigzane jest z zapewnieniem wymaganego poziomu nienaruszal-
nosci bezpieczenstwa SIL.

Lycenosd satelitarna

WAN

E Stacja operatorska
=

Rys. 4. System monitorowania, sterowania i zabezpieczen z roznymi kanatami
komunikacji

Fig. 4. Monitoring, control and protection system with different communication
channels

Biorac pod uwage rodzaj wykorzystywanego kanatu przesytu
informacji pomigdzy sterownikiem programowalnym PLC a stacja
operatorska, przedstawiono kilka przyktadéw zintegrowanej anali-
zy bezpieczenstwa funkcjonalnego 1 ochrony informacji dla obiek-
tu krytycznego, jakim jest gazociag. Rozpatrzone zostaly trzy
przypadki dla trzech kategorii rozproszonych systeméw monito-
rowania, sterowania i zabezpieczen (I, II, III kategorii).

Na podstawie analizy ryzyka przeprowadzonej dla danego obiek-
tu, okreslono metoda ilosciowa wymagania dla przykladowego
systemu zabezpieczen na poziomie SIL3 (Prpg,, = 3.24 - 107%.

W tab.3 zawarto specyfikacje zintegrowanych wymagan,
obejmujacych aspekty bezpieczenstwa funkcjonalnego i ochrony
informacji w postaci dwuparametrowej funkeji f;;. Przykladowy
system sterowania i zabezpieczen gazociagu powinien spehniaé
poziom nienaruszalno$ci bezpieczenstwa SIL3. Podane w tab. 3
poziomy EAL sa przyjgte przyktadowo. Stuza one pokazaniu, ze
wraz z wprowadzaniem zewngtrznych kanalow komunikacji do
systemu wzrasta mozliwo$¢ wystapienia niepozadanego wptywu
otoczenia na dzialanie systemu. Dlatego nalezy zwigkszy¢ poziom
ochrony informacji w rozwazanych systemach.

Tab. 3. Okreslenie wymagan poziomoéw SIL i EAL dla systemow kategorii I, II, I1I
Tab. 3. Determining SIL and EAL for systems of category I, II and III

System Wymagania projektowe
1 SIL3 EAL2
11 Soa
11 Sos

W przypadku systemu I kategorii tj. takiego, w ktorym nie wy-
stgpuja zewngtrzne kanaly komunikacji, a co za tym idzie nie
istnieje mozliwos$¢ ingerencji z zewnatrz do danych dotyczacych
stanu obiektu, wymagania projektowe potraktowano oddzielnie.
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Na rys. 5. przedstawiono system I kategorii, w ktorym wyko-
rzystywane sa wylacznie wewngtrzne kanaly przesylu danych
(sie¢ swiattowodowa z redundancja kanatéw transmisji danych).

System|

swiatlowod

o—0

stacja operatorska

o—J—o
PLC

-

swiatlowod

Rys. 5. Przyktad systemu monitorowania, sterowania i zabezpieczen I kategorii
Fig. 5. An example of monitoring, control and protection system of I category

W tym przypadku wymagania dotyczace poziomow SIL oraz
EAL sa okreslane niezaleznie. Przedstawiony system na podstawie
przeprowadzonej wczeéniej analizy ryzyka powinien spelniaé
wymagania SIL 3 oraz EAL 2. Poziom EAL jest w danym przy-
padku zwiazany z komunikacja, w ktérej dane nie moga zostaé
przechwycone przez uzytkownikow nie posiadajacych autoryzacji,
dlatego tez poziom uzasadnionego zaufania EAL moze by¢ niski
np. EAL 2 — przetestowany strukturalnie (tab. 2).

Drugi przyktad (rys.6) przedstawia system II kategorii.
W transferze danych pomigdzy sterownikiem a stacja operatorska
wykorzystywana jest wewngtrzna sie¢ $wiattowodowa oraz ze-
wnetrzna komunikacja satelitarna. W danym przypadku rezulta-
tem zintegrowanej analizy bezpieczenstwa funkcjonalnego
i ochrony informacji jest dwuparametrowa funkcja f;, laczaca
poziomy SIL 3 oraz EAL 4.

system Il ‘[I'

om.satelitarna

o—-[} G

stacja opelatorska

swiatlowod

Rys. 6. Przyktad systemu monitorowania, sterowania i zabezpieczen II kategorii
Fig. 6.  An example of monitoring, control and protection system of II category

Poziom uzasadnionego zaufania okreslono jako EAL 4, ponie-
waz wazne dane moga by¢ przesytane z wykorzystaniem tacznosci
satelitarnej. Dlatego tez nieautoryzowany dostgp jest technicznie
mozliwy. Proponowany poziom uzasadnionego zaufania EAL 4
oznacza, ze system informatyczny obstugujacy kanaty komunika-
cyjne zostal przetestowany, zaprojektowany izweryfikowany
metodycznie (tab. 2).

Ostatni przyktad (rys. 7) przedstawia system III kategorii, z re-
dundancja kanatéow transmisji danych pomigdzy sterownikiem
PLC a stacja operatorska, z wykorzystaniem komunikacji sateli-
tarnej.

System |l

om. satelitarna

e

stacja operatorska

o—O—0

kom. satelitarna

Rys. 7. System monitorowania, sterowania i zabezpieczen III kategorii
Fig. 7. Monitoring, control and protection system of III category
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W tym przyktadzie funkcja f; s wskazuje na wymagania stawia-
ne systemowi przy wykorzystaniu wylacznie zewngtrznych kana-
tow komunikacji (facznos¢ satelitarna). Ryzyko nieautoryzowane-
go dostgpu do przesylanych danych (np. atak hakerow, sabotaz,
szpiegostwo przemystowe itd.) jest duze, a ochrona informacji
stanowi bardzo wazny czynnik dla ogdlnego stanu bezpieczenstwa
systemu. Z tego powodu poziom uzasadnionego zaufania zostat
okreslony jako EALS (tab. 2), ktory wskazuje na znacznag odpor-
no$¢ systemu na potencjalne ataki z zewnatrz.

Na rys. 8 przedstawiony zostal sposob zintegrowanej analizy
bezpieczenstwa funkcjonalnego iochrony informacji w rozpro-
szonych systemach komputerowych poprzez okreslenie wymagan
w postaci dwuparametrowe;j funkcji f;;, ktora brana jest pod uwage
w procesie weryfikacji SIL.

Analiza
bezpieczefistwa Wybér i
funkejonalnego - lategorii Xierzlfgzﬁygﬁ b
systemu X
Analiza cchrony|:> 1, lub 0T Wyrmnagan :’> EAL
informacji

Rys. 8. Wyznaczanie funkcji f;; oraz weryfikacja wymagan
Fig. 8.  Determining of function f;;and verification of requirements

W  zintegrowanej analizie bezpieczenstwa funkcjonalnego
i ochrony informacji dla rozproszonych systeméw monitorowania,
sterowania i zabezpieczen istotnym zagadnieniem jest weryfikacja
okreslonych uprzednio wymagan dotyczacych SIL oraz EAL.
Poniewaz poziomy SIL odnosza si¢ do konkretnych funkcji bez-
pieczenstwa, a poziomy EAL do ochrony informacji catego sys-
temu monitorowania, sterowania i zabezpieczen, mozna zatozy¢,
ze niepozadane zdarzenia i dzialania z zewnatrz przy niskim po-
ziomie ochrony informacji EAL moga wplywaé na niewypeltnienie
przez system funkcji bezpieczenstwa. Tak wigc niski poziom
uzasadnionego zaufania EAL przy weryfikacji okreslonego po-
ziomu SIL moze skutkowac jego obnizeniem. W tab. 4 przedsta-
wiono propozycj¢ takiej zaleznosci dla systemow 11 oraz III kate-
gorii. W nawiasie znajduja si¢ zmodyfikowane poziomy SIL dla
systemu III kategorii.

Tab. 4. Wynikowe SIL z uwzglednieniem poziomu EAL dla systemow
IT kategorii (I1I kategorii)

Tab. 4. SIL that can be claimed for determined EAL for systems of
IT category (III category)

Okres$lony Weryfikowany SIL dla systemu II kat. (III kat.)
ochrona informacji bezpieczenstwo funkcjonalne
EAL poziom 1 2 3 4
1 -() SIL1(-) | SIL2(1) | SIL3(2)
podstawowy
2 -() SIL1(-) | SIL2(1) | SIL3(2)
3 SIL1(-) | SIL2(1) | SIL3(2) | SIL4(3)
$redni
4 SIL1(-) | SIL2(1) | SIL3(2) | SIL4(3)
5 SIL1 (1) | SIL2(2) | SIL3(3) | SIL4(4)
6 wysoki SIL1 (1) | SIL2(2) | SIL3(3) | SIL4(4)
7 SIL1 (1) | SIL2(2) | SIL3(3) | SIL4(4)

Biorac pod uwage rozwazany powyzej system monitorowania,
sterowania i zabezpieczen kategorii II (rys. 6) okreslono dla niego
wymagania w postaci funkcji f;,. Na podstawie tej funkcji prze-
prowadzona zostata weryfikacja wymagan SIL, w wyniku ktorej
stwierdza sig, ze system ten spetnia wymagania dla poziomu SIL 3
(tab. 4).

5. Podsumowanie

Przy projektowaniu rozproszonych skomputeryzowanych sys-
temOw sterowania, zabezpieczen i monitoringu powinny by¢
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uwzglednione wszystkie potencjalne zagrozenia, wynikajace
z zastosowania roznych kanatéw transmisji danych. W niniejszym
artykule dokonano klasyfikacji systemow w celu przeprowadzenia
zintegrowanej analizy bezpieczenstwa funkcjonalnego i ochrony
informacji. Przyszte prace badawcze powinny by¢ skierowane na
projektowanie systemow z baza wiedzy wspomagajacych okresla-
nie pozioméw SIL i EAL i ich weryfikacje w sposob zintegrowa-
ny na podstawie analiz ryzyka uwzglgdniajacych systematyczna
oceng czynnikdéw ryzyka.
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Drogie Kolezanki i Koledzy Metrolodzy,

Serdecznie zapraszamy Panstwa do udziatu w kolejnym Kongresie Me-
trologii, ktory odbgdzie si¢ w dniach od 9 do 13 wrzesnia 2007 roku
w Krakowie. Bedziecie Panstwo Go$émi Akademii Gorniczo-Hutniczej
im. Stanistawa Staszica, ktora w roku 2009 obchodzi¢ bedzie 90-lecie
istnienia. Organizatorem Kongresu jest Katedra Metrologii na Wydziale
Elektrotechniki Automatyki Informatyki i Elektroniki, ktorej takze
"stuknelo" juz 50 lat.

Hasto Kongresu brzmi: Metrologia - narzedziem poznania i droga
rozwoju. W tematyce Kongresu chcemy szczegolnie zaakcentowaé: nowe
kierunki rozwoju metrologii, nowe narzgdzia poznawania mierzonych
procesow, obiektow i sygnatow oraz nowe obszary zastosowan metrologii.
W naszym zamiarze nowos$¢ oraz interdyscyplinarno$¢ i oryginalno$¢
tematyki powinna by¢ glownym wyréznikiem naszych prac, ktoére po
recenzjach opublikujemy w materiatach Kongresu. Liczymy na mobiliza-
cj¢ Panstwa energii w przygotowaniu interesujacych i odwaznych tematow
wystapienn oraz na Panstwa udzial w ozywionej i rzeczowej dyskusji.
Tematyka Kongresu przedstawia si¢ nastgpujaco:

1. Wspolczesne problemy metrologii

1. Mikrosystemy pomiarowe; zagadnienia sprzgtowe i projektowe, nowe
technologie

2. Systemy rozproszone i bezprzewodowe; interfejsy i protokoty, kompre-
sja i transmisja danych

3. Fuzja danych pomiarowych; identyfikacja modeli ztozonych procesow
i obiektow

4. Metody i algorytmy analizy danych

5. Nowe problemy przetwarzania a/c; granice szybkosci i rozdzielczosci

6. Czujniki i przetworniki z modulacja $wiatta, czujniki elektrochemiczne
iinne

II. Nowe metody pomiarowe w zastosowaniach

1. Pomiary biomedyczne; metody diagnostyki i analizy medycznej

2. Pomiary konwencjonalnych i nie konwencjonalnych zrodet i przetwor-
nikow energii

3. Pomiary technologiczne i transportowe; obiekty "inteligentne"

SR N
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4. Pomiary §rodowiskowe; rozpoznawanie stanow zagrozenia
5. Pomiary i diagnostyka obiektow mechanicznych, pomiary akustyczne
6. Pomiary w zastosowaniach militarnych

I11. Wspoélczesne problemy podstaw metrologii; dydaktyka metrologii

1. Teoria i modelowanie systemow pomiarowych

2. Wzorce i wielkosci odniesienia; pomiary doktadne, wzorcowanie
i metrologia prawna

. Pomiary kwantowe, wzorce kwantowe

. Bledy, niepewnosci, wrazliwos$¢

5. Dydaktyka metrologii; plany studiow, nowe tresci w podrecznikach

W

Mamy nadziejg, ze rozproszeni w réznych branzach znajdziemy chwilg
czasu na spotkanie przy tematyce, ktora nas taczy. To jest gtéwny cel, dla
ktorego Kongres organizujemy.

Jest jednak i cel drugi, rownie istotny. Ten cel - to Krakow, miasto stare
i tajemnicze, po ktorym kraza duchy przesztosci i w ktorym mieszka
geniusz tego Narodu. Chcemy da¢ Panstwu okazj¢ do dotknigcia ponad
600-letnich muréw krakowskiej Almae Matris - wszak my wszyscy z Niej!
Chcemy da¢ okazjeg do spaceru ulicami, po ktorych chodzit Kopernik oraz
do chwili zadumy nad przesztoscia w komnatach Wawelu.

Jest i cel trzeci, bo przeciez nie tylko powazna strawa duchowa czto-
wiek, a zwlaszcza metrolog zyje. Zachgcamy Panstwa do udzialu w spo-
tkaniach o charakterze towarzyskim.

JesteSmy przekonani, ze w ciagu tych dni kongresowych nudzi¢ sig
Panstwo nie bedziecie. Przeciwnie - zyskacie Panstwo nie tylko satysfak-
cje zawodowa, obywatelska i towarzyska, ale i mite wspomnienia.

Zatem - do zobaczenia!

Przewodniczacy Komitetu Naukowego
Kongresu Metrologii 2007

Przewodniczacy Kongresu

Prof. Michat Szyper Prof. Janusz Gajda
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