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Streszczenie: W artykule przedstawiono zagadnienie analizy
warstwowego systemu zabezpieczen z uwzglednieniem btgdu
cztowieka-operatora. W analizie bezpieczenstwa funkcjonalnego
systemOw sterowania i zabezpieczen istotng kwestig jest dokonanie
redukcji ryzyka poprzez warstwy zabezpieczeniowo ochronne.
W referacie przeanalizowano system skladajacy si¢ z trzech
warstw: podstawowego systemu sterowania BPCS, systemu
alarmowego AS oraz systemu automatyki zabezpieczeniowej SIS.
W warstwowym systemie zabezpieczeniowym wazng funkcje
spetnia system alarmowy, poprzez ktory czlowiek-operator ma
istotny wplyw na realizacje funkcji bezpieczenstwa. Funkcje te s
realizowane poprzez odpowiednie moduly w ramach systemu
BPCS, Iub SCADA.

Stowa kluczowe: HEP, czlowiek-operator,
funkcjonalne, system alarmowy.

bezpieczenstwo

1. INFORMACJE OGOLNE

1.1. Wprowadzenie

Bezpieczenstwo funkcjonalne systemow elektrycznych/
elektronicznych i programowalnych elektronicznych E/E/EP
moze zaleze¢ od czynnikow ludzkich, ktore nalezy
rozpoznac¢ i ksztaltowac juz na etapie projektowania tak, aby
ograniczaé wpltyw bledow czlowieka na ryzyko zwigzane
z eksploatacja systemow technicznych. Instalacja
podwyzszonego ryzyka powinna zosta¢ poddana gruntownej
analizie, majacej na celu okre§lenie poziomu
nienaruszalnos$ci bezpieczenstwa SIL (ang. safety integrity
level) oraz pozniejszg jego weryfikacje. W odniesieniu do
wyznaczonych miar ryzyka istotne znaczenie majg systemy
sterowania i zabezpieczen. Jes§li poziom ryzyka jest zbyt
wysoki, ryzyko to musi zosta¢ zredukowane do poziomu
akceptowanego.  Okre$lenie = wymagan  dotyczacych
niezbednej redukcji ryzyka (na podstawie analizy ryzyka)
zjednej strony 1 wymagan dotyczacych  funkcji
bezpieczenstwa (redukujacych ryzyko) z drugiej, umozliwia
dobranie wlasciwego poziomu SIL systemu E/E/PE
(odpowiednia architektura i zasady eksploatacji) dla
rozwazanych zagrozen.

System alarmowy przekazuje operatorowi sygnalty
dzwigkowe 1 wizualne o zaistnialych zagrozeniach
i sytuacjach awaryjnych. Sygnal alarmu wskazuje na
zaistnienie problemu wymagajacego uwagi operatora [1].
System alarmowy wspomaga operatora w utrzymywaniu
instalacji technologicznej w stanie bezpiecznym, operator
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powinien interweniowaé w celu skorygowania sytuacji
potencjalnie niebezpiecznych przed zadziataniem systemu
awaryjnego wyltaczenia ESD (ang. emergency shutdown
system) lub systemu automatyki zabezpieczeniowej SIS
(ang. safety instrumented system).

1.2. Metody analizy niezawodno$ci czlowieka

Niezawodnos$¢ cztowieka-operatora oszacowa¢ mozna
iloSciowo przy uzyciu jednej z metod HRA (ang. human
reliability analysis). W literaturze zidentyfikowano ponad 70
metod oceny niezawodnosci cztowieka [1, 2]. Szczegdlnie
przydatng w zastosowaniach praktycznych a zwlaszcza
w analizach bezpieczenstwa funkcjonalnego metodg jest
SPAR-H (ang. standardized plant analysis risk - human
reliability analysis method). Metody HRA daja mozliwos¢
oszacowania prawdopodobienstw potencjalnych bledow
cztowicka HEP (ang. human error probability) w instalacji
procesowej. Ponadto przy uzyciu metod HRA mozna ocenié
wplyw potencjalnych bledow czlowicka na ryzyko
wystapienia rozpatrywanego scenariusza awaryjnego ze
szczegolnym uwzglednieniem systemu alarmowego. Metody
HRA bazuja na opiniach ekspertow oraz danych
reprezentowanych w postaci informacji jakosciowej i/lub
ilosciowej. Metoda analizy niezawodnos$ci czlowieka SPAR
-H ma zastosowanie w przypadku obiektow przemystowych
o nieduzym stopniu skomplikowania [3].

2. SYSTEM ALARMOWY

2.1. Metodyka zarzadzania alarmami

Obiekty przemystowe podwyzszonego ryzyka sa
obecnie projektowane zgodnie z zasada obrony w glab
z wyroznieniem  kilku  warstw  zabezpieczeniowo-
ochronnych. Projektowanie tych warstw 1 systemow
zwiagzanych z bezpieczenstwem bazuje na identyfikacji
zagrozen np. metoda HAZOP (ang. hazard and operabilit
study) oraz analizie i ocenie ryzyka. Integralno$¢ systemow
W rozumieniu bezpieczenstwa jest weryfikowana za pomoca
metod formalnych na zgodno$¢ z wymaganiami i kryteriami,
na przyktad zawartymi w IEC 61511 [3,4, 5,6, 7, 8].

Na rysunku 1 przedstawiono typowe warstwy
zabezpieczeniowo-ochronne zwigzane z programowalnymi
systemami sterowania, monitorowania 1 zabezpieczen



A\ MOST

obiektu przemystowego podwyzszonego ryzyka jakim jest
instalacja procesowa.

4. SIS (system

tyki zabezpi iowej)

3. AS (system alarmowy)
2. BPCS (podstawowy system sterowania) }

—

1. Instalacja procesowa

Rys. 1. Warstwy zabezpieczeniowo ochronne wg (IEC
61511)[3,7, 8]

W warstwowym systemie zabezpieczeniowym wazng
funkcje spetlnia system alarmowy. Kompletny system
alarmowy obejmuje sprzgt i oprogramowanie do
odpowiedniego generowania informacji, sygnalizowania
i wspomagania decyzji w roznych sytuacjach dynamicznych
procesu i obiektu, szczegodlnie w sytuacjach nienormalnych
i awaryjnych. Funkcje te sa realizowane przez odpowiednie
moduty w ramach systemu BPCS (ang. basic process
control system) lub SCADA (ang. supervisory control and
data acquisition).

System alarmowy moze by¢ projektowany jako
odseparowany system niezalezny (rys. 1). Na rysunku 2
przedstawiono cykl Zycia zarzadzania alarmami wedlug
standardu ISA-18.2 [9, 10].
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Rys. 2. Zarzadzanie systemem alarmowym w cyklu zycia wg

(ISA-18.2) [9, 10]

Podstawowym zadaniem w projektowaniu systemu
alarmowego jest rozpatrzenie zakresu jego funkcjonalno$ci
w nawigzaniu do spodziewanych trudnosci diagnostycznych
sytuacji dynamicznych oraz jego rozwigzania sprzgtowego,
strukturalnego 1 oprogramowania. Jednym z waznych
aspektow na etapie projektowania jest odpornosé systemu
alarmowego na tzw. wystegpowanie fatszywych alarmow.
Analiza rozwigzan systemow alarmowych w przemysle
wykazata, ze sa one czesto niewlasciwie projektowane
i uzytkowane. Spowodowato to wzrost zainteresowania tym
problemem instytucji zrzeszajacych firmy projektujace
iwdrazajace w przemys$le nowoczesne rozwigzania
systemOw sterowania, alarmowych i zabezpieczen [11, 12,
13]. Podkresla si¢ w literaturze, ze w niektdrych instalacjach
przemystowych liczba alarmoéw przekracza 1400 na dobe,
czyli §rednio 2 alarmy na minute, a powinno wystepowac -
ze wzgledu na mozliwos$ci odbioru i analizy informacji przez
operatorow - nie wigcej 150 alarméw na dobe, czyli
przecigtnie nie wigcej niz 1 alarm na 10 min. Wskazuje to
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skale wyzwan jakie stoja przed projektantami systemow
alarmowych [7, 9, 10].

Zasadniczym problemem w zarzadzaniu alarmami jest
nadmiar informacji docierajacych do operatora [5, 7, 9, 13].
W danym przypadku niezbg¢dny jest system petnigcy funkcje
filtrowania alarmow. Koncepcja takiego rozwigzania
wyposazonego Ww system z baza wiedzy zostala
przedstawiona na rysunku 3.

System alarmowy AS

System

decryzji z baza
wiedzy Kz

2 | |z |2 = |=

Filtrowanie sygnalow Interfejs

alarmowych

Operator

(np. FMECA, metody K

>

Rys. 3. System wspomagania decyzji z baza wiedzy do
filtrowania sygnatéw alarmowych

W danym przypadku system alarmowy posiada wtasne
systemy pomiarowe 1 W sposob niezalezny (zgodnie
z filozofig przedstawiong na rys. 1) docieraja z nich sygnaty
od Al do An. Oprocz tego system alarmowy wspotpracuje
z systemami BPCS i SIS. Z systemu BPCS do systemu
alarmowego dochodza sygnaly od Bl do Bn (rys. 3),
natomiast z systemu SIS sygnaly od S1 do S2 (rys. 3).
Sygnaly od 1 do n pochodza w danym przypadku od trzech
niezaleznych systeméw: BPCS, podsystemu pomiarowego
systemu  alarmowego AS  oraz  systemu  SIS.
Nieprzetworzona liczba tych sygnatdéw jest zbyt wielka, zeby
trafi¢ bezposrednio do interfejsu operatorskiego. Zatem
przed przestaniem tych sygnatow do systemu interfejsu
operatora, potrzebny jest specjalny system filtrujacy.
Najlepszym rozwigzaniem jest zastosowanie systemu z baza
wiedzy lub systemu ekspertowego, ktory odfiltrowywaltby
sygnaly alarmowe z rozmiaru n do rozmiaru x (gdzie x < n).
Wowczas po odfiltrowaniu do interfejsu operatora
w odpowiednich ramach czasowych trafiatyby sygnaty
alarmowe w skali od K1 do Kx.

Do procesu filtracji sygnatow mozna wykorzystac
metody statystyczne dotyczace wystepowania fatszywych
alarméw dla danej instalacji/procesu. Mozna takze, w trakcie
budowy bazy wiedzy wykorzystaé analize rodzajow,
skutkow 1 krytycznosci uszkodzen FMECA (ang. failure
mode, effect and criticality analysis), pozwalajaca
zidentyfikowa¢ i sklasyfikowa¢ od najbardziej do najmniej
krytycznego, niekorzystne skutki koncowe sprzezone
z sygnatami alarmowymi dla danego procesu/instalacji.

Jezeli w rozpatrywanym systemie alarmowym
funkcjonujacym w ramach struktury warstw zabezpieczen
przedstawionych na rys. 1, do operatora poprzez system
alarmowy docieraja informacje o stanie procesu w sposob
niezalezny z trzech warstw, wowczas te¢ sytuacj¢ mozna
wykorzysta¢é w  podejmowaniu  decyzji  dotyczacych
eliminacji tzw. falszywych alarméw. Sledzac jednocze$nie
trzy trendy (z systemow BPCS, AS i SIS), uzyskuje si¢ tzw.
"redundancje" sygnatow docierajacych do operatora.
W oparciu o rejestrowane zmiany mozna wyeliminowaé
falszywe alarmy jak i rowniez zredukowac liczbg sygnatow
alarmowych docierajacych do operatora. W filtracji alarmow
istotng kwestiag bedzie dynamika procesu oraz czas reakcji
operatora na wystapienie danego sygnalu alarmowego
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w zaleznoS$ci od stopnia jego krytycznosci (zdefiniowanego
np. na podstawie FMECA).

W poradniku [13] wyrdznia si¢ kilkanascie rodzajow
alarméw, ktére wymagaja odpowiedniego potraktowania.
Wymaga si¢ na przyktad, aby operator byl wspomagany
w dzialaniach polegajacych na selekcji odpowiednich
ekranow graficznych i wlasciwym reagowaniu na jeden lub
wigcej alarmow jesli sytuacja tego wymaga, przy czym
intensywno$¢ pojawiania si¢ alarméw powinna byc
zdecydowanie ograniczona. W procesie projektowania
systemu alarmowego nalezy uwzgledni¢ zagadnienia
zwigzane z ochrong informacji  (ang.  security)
w szczegOlno$ci w infrastrukturze sieciowej, w ktorej
funkcjonuje stacja SCADA [3, 7, 8, 14].

2.2. Niezawodno$¢ operatora

System alarmowy nieodpowiednio zaprojektowany
moze spowodowac dezorientacj¢ operatora, przyczyniajac
si¢ do popehienia bledu z wigkszym prawdopodobienstwem
HEP. W publikacji EEMUA [13] podkreslona jest istota
funkcji interfejsu czlowiek-komputer HCI (ang. human
computer interface), za podstawowa funkcj¢ uwaza si¢
dostarczenie operatorowi zwartego (spdjnego z procesem)
itatwego w uzytkowaniu interfejsu, ktory zapewni
odpowiednia funkcjonalno$¢ monitorowania i sterowania we
wszystkich mozliwych do przewidzenia warunkach procesu
technologicznego.

Tablica 1. Wymagania niezawodnosci systemu alarmowego
i cztowieka — operatora [13]

Rodzaj systemu Wymagania zwiazane

Wymagane alarmowego z rolg i niezawodno$cia
PFD,,, i wymagania czlowieka -
niezawodno$ciowe OPERATORA
Na System alarn}owy . Nie ma specjalnych
L bez wymagan - moze ,
poziomie . wymagan — systemu
107! by¢ zintegrowany alarmowego
z BPCS '
System alarmowy Operator powinien by¢
traktowany, jako szkolony w zarzadzaniu
system zwigzany sytuacjami awaryjnymi
[102,10"] z systemem zgodnie z projektem
’ automatyki system alarmowy; dostep
zabezpieczeniowej do procedur, dostgp

SIS - projektowany informacji; audyt dziatan

na poziomie SIL1 operatora.

System alarmowy Wymagania na

traktowany, jako prawdopodobienstwo

system zwigzany btedu w reakeji
<107 z systemem SIS - operatora

projektowany na
poziomie, od
poziomu SIL2

(PFD;.pr; = HEP; p;5) nie
powinny by¢ ponizej
warto$ci 0.01.

W  celu  optymalizowania interfejsu  nalezy
przeprowadzi¢ analiz¢ zadan operatora, co umozliwi ocen¢
pelnego zakresu obowigzkéw operatora w danej sytuacji.
W tablicy 1 zawarto przykladowe wymagania dotyczace
ksztattowania poziomow probabilistycznych (PFD lub HEP),
odpowiednio systemu alarmowego i czlowieka - operatora.
Ztablicy 1 wynikaja podstawowe zalozenia do
projektowania systemu alarmowego, w przypadku obiektow

wysokiego ryzyka system alarmowy powinien by¢
odseparowany od BPCS i projektowany, jako system
zwigzany z  systemem  bezpieczenstwa.  Zasady
projektowania  systeméw  zgodnie = z wymaganiami

bezpieczenstwa funkcjonalnego podano w normach [3, 15],

ktére rozszerzono w pracy [16] o zagadnienia analizy
niezawodnosci czlowicka HRA. Nalezy zwroci¢ uwage na
fakt, iz odpowiednio zaprojektowany system alarmowy,
przyczyni si¢ do zmniejszenia prawdopodobienstwa btedow
cztowieka-operatora. Umozliwi to ograniczenie ryzyka do
poziomu  wyznaczonego W  procesic  zarzadzania
bezpieczenstwem.

3. PROPOZYCJA PODEJSCIA

3.1. Operator w warstwowym systemie zabezpieczen

Nowa edycja normy IEC 61511 [3] zawiera wskazania na
dokumenty dotyczace analizy niezawodno$ci czlowieka,
jednakze w ich treSci nie znajduje si¢ jednoznaczna
odpowiedz, co do wyboru metody czy tez proponowanego

podejscia w  rozwazaniach zwigzanych z analiza
niezawodnos$ci cztowieka.
Uruchomienie fb.
W lenie fb
Parametry Interfejs operatora
Scenariusz procesu Parametry
3 Model obiektu
awaryjny
procesu
Reakcjana Monitorowanie 1
zdarzenie procesu
Informacje
o zdarzeniu|
Operator
mlf
o pracy SIS
Wigcz/wytacz —

Rys. 4. Schemat roli operatora w warstwowym systemie
zabezpieczen: fb — funkcja bezpieczenstwa

Operator w warstwowym systemie zabezpieczen wptywa na
proces poprzez warstwe BPCS a takze reaguje na informacje
z systemu alarmowego AS. Relacje pomigdzy cztowiekiem-
operatorem a instalacjg procesowa zostaly przedstawione na
rysunku 4.

3.2. Przyklad

Analizie poddano fragment instalacji biogazowni ktorej
model przedstawiono szczegdtowo w pracy [17]. W sktad
systemu wchodzit odsiarczalnik biogazu. W skutek
rozszczelnienia instalacji chlodzenia moze doj$¢ do zaptonu
metanu. W ramach rozpatrywanego scenariusza awaryjnego
przyjmuje si¢, ze instalacja odsiarczania pracuje z 100%
wydajnosciag. Nastepuje pekniecie rurociagu  obiegu
chlodzenia, w skutek czego dochodzi do utraty chlodziwa
w nastgpstwie, czego powstaje atmosfera wybuchowa.
W przypadku powodzenia dziatan operatora zostanie
usunigte zagrozenie poprzez uruchomienie flary.

Wiyciek z obiegu | Alarm o wycieku Reakcja System
chlodzenia chlodziwa operatora Zabezpieczen Skutek
IPL 1 IPL 2

sukces 0,67 Xs. Sukees Operator

wykonat dzialania

sukces 0,9

sukces 0,97

Xa. Wylgczenie instalacji przez
0,33 system zabezpieczeniowy

0,03
X;. Wybuch instalacji

sukces 097 X,. Wylaczenie instalacji przez
0,1 system zabezpieczeniowy

0,03
X,. Wybuch instalacji

Rys. 5. Drzewo zdarzen z wyrdznieniem bledow operatora
dla rozpatrywanej sytuacji
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Analiza ryzyka wykazala, iz rozpatrywane zagrozenie
stwarza ryzyko na poziomie nieakceptowalnym, ryzyko to
musi zosta¢ zredukowane do poziomu tolerowanego. Na
podstawie analizy ryzyka okre§lono wymagania SIL1 dla
funkcji bezpieczenstwa. Liczba interwencji cztowieka —
operatora dla tego obiektu powigzana jest z drzewem
zdarzen ET (ang. event tree) przedstawionym na rysunku 5.
Drzewo  zdarzen prezentuje takze niepowodzenie
w przypadku: blednej oceny sytuacji, odizolowania obiegu,
redukcji mocy, zamknigcia zaworu odcinajacego doplyw
biogazu, falszywych alarmow itp. Operator po otrzymaniu
alarmu w formie dzwickowej oraz pojawieniu si¢ informacji
graficznej w oknie systemu alarmowego, powinien
rozpocza¢ wykonywanie dziatan. Prawdopodobienstwo
btgdu cztowieka wyliczone na podstawie metody SPAR-H
dla tego rodzaju scenariusza awaryjnego przy zalozeniu, ze
kolejne dziatania operatora be¢da oddzialywaly na system
W sposob niezalezny wynosi HEP = 0,33. Czas na podj¢cie
dzialan przez operatora Ty, =10 min, od otrzymania
informacji  z systemu alarmowego. W  przypadku
niepowodzenia, po tym czasie powinno nastapi¢
uruchomienie funkcji bezpieczenstwa wykonywanej przez
system automatyki zabezpieczeniowej SIS. System
alarmowy zgodnie z wytycznymi zawartymi w tablicy 1
zrealizowany jest wraz z systemem BPCS co nie zapewnia
wymaganego poziomu nienaruszalnosci bezpieczenstwa
SIL1.

4. PODSUMOWANIE

W niniejszym artykule przedstawiono podejscie metodyczne
zarzadzania  alarmami z  uwzglgdnieniem  analizy
niezawodnosci czlowieka na przykladzie fragmentu
instalacji biogazowni, w nawigzaniu do wymagan norm PN-
EN 61508 i PN-EN 61511. Problem analizy niezawodnosci
czlowieka z punktu widzenia warstw zabezpieczen
w obiekcie infrastruktury krytycznej jest aktualny i wymaga
dalszych prac badawczych, w ktorych uwzglednione zostang
aspekty zarzadzania informacjami z systemu alarmowego.
Dane te muszag by¢é doprowadzone do operatora
w odpowiedniej konfiguracji uzaleznionej od ich wagi.
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HUMAN RELIABILITY ANALYSIS WITH THE ALARM MANAGEMENT ASPECTS

The paper presents the problem of layer of protection analysis with safety systems, taking into account human error
probability. In the functional safety analysis control and protection systems, the important issue is to reduce risk by
independent protection layer. The paper assessment system consisting of three independent protection layers: BPCS control
system, alarm system AS and a safety instrumented system SIS. In the systems with protection layers an important function
via the alarm system have human-operator who has a significant impact on the implementation of safety functions. The
complete alarm systems consist of hardware and software for generating appropriate information, signaling and decision
support in different situations dynamic process, especially in abnormal and emergency situations. These functions are carried
out by the appropriate modules within the system BPCS, or SCADA. These paper presents the problem of determining the
probability of human error probability HEP using the simplified plant analysis risk human reliability assessment method
SPAR-H. The probability of human error is the issue related to the stage of verification of certain levels SIL.

Keywords: HEP, human-operator, functional safety, alarm system.
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