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Koncepcja metody bezpiecznej transmisji
danych w sieci KNX na potrzeby systemu
zdalnego nadzoru
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Streszczenie: W pracy oméwiono wymagania stawiane kanatom
komunikacyjnym wykorzystywanym do realizacji funkcji zwig-
zanych z bezpieczeristwem oraz zaproponowano metode bez-
piecznej transmisji danych w sieci KNX opracowang na potrzeby
systemu zdalnego nadzoru. Metoda definiuje dodatkowa warstwe
stosu protokotu komunikacyjnego KNX umozliwiajgca spetnienie
wymagan dotyczacych niezawodnos¢ i bezpieczerstwa transmis;ji
danych bez koniecznosci wprowadzania zmian w istniejgcym sys-
temie KNX.

Stowa kluczowe: system KXN, bezpieczenstwo funkcjonalne,
bezpieczenstwo transmisji danych

1. Wprowadzenie

Na przestrzeni ostatnich lat mozna zaobserwowaé¢ gwat-
towny rozwdj systeméw automatyki budynkéw. Znajduja
one zastosowanie zaréwno w duzych budynkach uzyteczno-
$ci publicznej, jak i w matych hotelach, domach jednoro-
dzinnych, czy nawet mieszkaniach. Systemy te umozliwiaja
sterowanie i monitorowanie stanu wybranych urzadzen
i wielkosci fizycznych przyczyniajac sie do wzrostu bez-
pieczenstwa, obnizenia kosztéow eksploatacji i zwicksze-
nia komfortu uzytkowania obiektéw. Obecnie stosowane
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Rys. 1. Idea rozproszonego systemu automatyki budynkéw na
przyktadzie systemu KNX

Fig. 1. The idea of a distributed building automation system
shown on the example of the KNX system
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rozwigzania sa przewaznie systemami rozproszonymi,
w ktorych brak jest centralnego sterownika, a kazdy z ele-
mentow systemu komunikuje si¢ z pozostaltymi za pomoca
specjalnej magistrali komunikacyjnej (rys. 1).

W niektérych rozwiazaniach sie¢ przewodowa moze by¢
zastapiona transmisjg radiowa lub komunikacja polegajaca
na przesytaniu odpowiedniego sygnatu za pomocsy istnie-
jacej instalacji elektrycznej 230 V.

Sposréd wielu systeméw automatyki budynkéw szeze-
gblnie duza popularnoscia ciesza sie systemy bazujace na
standardach otwartych, takich jak: KNX [1], LonWorks [2]
oraz BACnet [3]. Podstawowe funkcje realizowane przez te
systemy to sterowanie ogrzewaniem i klimatyzacja, stero-
wanie o$wietleniem, sterowanie zaluzjami i roletami oraz
centralne monitorowanie i zarzadzanie tymi zasobami [4].
Systemy te sa z powodzeniem stosowane od wielu lat.
Jak wynika z do$§wiadczen tysiecy uzytkownikéw, wystar-
czajaco niezawodnie pelnia swoje funkcje.

Znacznie wigksze wymagania stawiane sg systemom
realizujacym funkcje zwiazane z bezpieczenistwem, takim
jak: System Sygnalizacji Pozaru (SSP), System Sygna-
lizacji Wlamania i Napadu (SSWiN), System Kontroli
Dostepu (SKD). Musza by¢ one odporne nie tylko na przy-
padkowe zaklécenia, ale réwniez na celowe dzialania oséb
trzecich, chcacych zakloci¢ ich dziatanie.

Obecnie wickszos¢ systeméw bezpieczenstwa realizowana
jest jako obwody autonomiczne, niezintegrowane z pozosta-
lymi systemami automatyki. Pociaga to za soba duze koszty
inwestycyjne wynikajace z koniecznos$ci budowy niezalez-
nej infrastruktury sieciowej dla kazdego z tych systeméw.
W zwiagzku z tym uzasadnione jest poszukiwanie rozwigzan
umozliwiajacych bezpieczne wspéldzielenie infrastruktury
sieciowe]j zaréwno przez urzadzenia zwiazane z bezpieczen-
stwem, jak i typowe urzadzenia automatyki. Rozwiaza-
nia tego typu sa dopuszczalne i coraz czedciej spotykane
w systemach automatyki przemystowej. Takie podejscie
wymusza jednak szereg dodatkowych wymagan, ktére musza
spetniaé¢ urzadzenia zwiagzane z bezpieczenstwem w zakresie
niezawodnosci i bezpieczenstwa transmisji danych.

W przypadku rozproszonych systeméw automatyki
budynkéw szczegdlnego znaczenia nabiera problem zapew-
nienia bezpieczenstwa transmitowanych danych. Wynika to
z faktu, ze sieci tego typu, z powodu ich rozleglosci, trudno
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jest ochroni¢ przed fizycznym dostepem os6b niepowolanych.
Analiza istniejacych rozwiazan pokazuje, ze sposréd trzech
najwazniejszych standardéw otwartych systeméw automa-
tyki budynkow jedynie system BACnet udostepnia w miare
skuteczne mechanizmy bezpieczenstwa, podczas gdy system
KNX nie ma ich praktycznie weale [5]. Sklania to do poszu-
kiwania rozwigzan, ktore potrafia te luke uzupelnié.

W dalszej czedci artykulu przedstawiono wymagania
stawiane systemom zwiazanym z bezpieczenstwem oraz
zaproponowano prosta metode bezpiecznej transmisji
danych w systemie KNX, ktéra moze by¢ wykorzystana
do monitorowania stanu obiektow i urzadzen krytycznych
z punktu widzenia bezpieczenstwa budynku.

2. Wymagania dotyczace kanatow
komunikacyjnych zwigzanych
z bezpieczenstwem

Wymagania dotyczace bezpieczenistwa funkcjonalnego
domowych i budynkowych systeméw elektronicznych
okresla norma PN-ISO/IEC 14762:2010 [6]. Przedsta-
wiono w niej m.in. wymagania dotyczace: zachowania si¢
urzadzen po zaniku i wznowieniu zasilania, metod konfi-
guracji i tadowania programoéw aplikacyjnych oraz odpor-
nosci urzadzen na warunki srodowiskowe. Wymagania
dotyczace sposobu komunikowania si¢ urzadzen sa przed-
stawione bardzo ogdlnie. Dotycza m.in. probleméw: ogra-
niczania obciazenia sieci komunikacyjnej wprowadzanego
przez poszczegblne urzadzenia, unikania hazardéw pod-
czas odbioru wiadomosci z wielu Zrodel oraz odpornosci
na zaklécenia transmisji. Bardziej szczegétowe wymagania
dotyczace kanaléw komunikacyjnych wykorzystywanych
do realizacji funkcji zwiazanych z bezpieczenistwem mozna
znalez¢ w literaturze i dokumentach normatywnych doty-
czacych bezpieczenistwa funkcjonalnego systemoéw automa-
tyki przemystowej. W efekcie analizy mozna sformutowaé
dwie podstawowe klasy wymagan: wymagania dotyczace
niezawodno$ci przesylu danych oraz wymagania dotyczace
bezpieczenstwa transmitowanych danych.

2.1. Wymagania dotyczace niezawodnosci
Pod pojeciem zapewnienia niezawodnosci przesytu danych
nalezy rozumie¢ zagwarantowanie, ze dane nadane przez
nadawce zostana w zadanym czasie z odpowiednio wysokim
prawdopodobienstwem poprawnie przestane do odbiorcy,
pomimo dziatania réznego rodzaju przypadkowych zakto-
cen oraz obecnosci w oprogramowaniu bledéw systematycz-
nych, ktére moga si¢ ujawnia¢ w szczegdlnych warunkach
pracy systemu.

W przypadku projektowania systeméw realizujacych
funkcje zwiagzane z bezpieczenstwem najczesciej stosowane
jest podejscie przedstawione w normie PN-EN 61508-1
[7]. Norma ta operuje pojeciem poziomu nienaruszalno-
$ci bezpieczenstwa SIL (ang. Safety Integrity Level) okre-
Slanym dla danej funkcji bezpieczenistwa na podstawie
analizy ryzyka i zagrozen dla danego obiektu/systemu.
Kazdy z czterech pozioméw SIL determinuje m.in. archi-
tekture systemu bezpieczenstwa, sposéb projektowania
oprogramowania oraz maksymalne dopuszczalne prawdo-

podobieristwo niewypelnienia danej funkcji bezpieczenstwa
(tab. 1). Dodatkowo wymagania normy PN-EN 61784-3
[9] dotyczacej magistral komunikacyjnych bezpiecznych
funkcjonalnie zakladaja, aby dla danego poziomu SIL
prawdopodobienistwo wystapienia niebezpiecznego btedu
transmisji stanowilo nie wigcej niz 1 % dopuszczalnego
prawdopodobienistwa niewypelnienia danej funkeji bezpie-
czenstwa, okreslonego w tab. 1.

Na niezawodnos¢ maja réwniez wplyw bledy syste-
matyczne, ktére mogly zosta¢ wprowadzone na etapie
projektowania i konfigurowania systeméw, a nie zostaly
wykryte w fazie testowania. Aby minimalizowaé liczbe tych
bledéw, wymaga si¢ m.in., zeby oprogramowanie poszcze-
gbélnych warstw protokotu zostato zaprojektowane i wyko-
nane zgodnie z wytycznymi normy PN-EN 61508-3 [8] dla
zakladanego poziomu nienaruszalnosci bezpieczenstwa.
Tak zaprojektowany kanal komunikacyjny nazywany jest
kanatem ,bialym” i mozna go bezposrednio zastosowaé do
realizacji funkcji zwigzanych z bezpieczenstwem.

Tab. 1. Dopuszczalne prawdopodobieristwo niewypetnienia funk-
cji bezpieczenstwa dla okreslonych poziomdw nienaruszal-
nosci bezpieczeristwa SIL

Tab. 1. The acceptable probability of failure of the safety function
for certain levels of SIL

Prawdopodobierist;
Prawdopodobienstwo nieza- rawvop.o obiens WO.
. . wystapienia uszkodzenia
dzialania

SIL niebezpiecznego na 1 h

na przywolanie ( .
. . tryb czestego przywolania
(tryb rzadkiego przywolania) [

1 >10? + <10 >10° + <10°
2 >10% + <10 2107 + <10°¢
3 210" + <10° >10% + <107
4 >10° + <10* >10Y + <10°®

Dopuszcza si¢ rowniez wykorzystanie protokoléow
komunikacyjnych, ktére nie zostaly opracowane zgod-
nie z wytycznymi normy PN-EN 61508-3, lub ktérych
szczegOly realizacji po prostu nie sa znane [9]. Kanal
tego typu okreslany jest jako kanal ,czarny” i wymaga
dodania na gérze istniejacego stosu protokotu dodatko-
wej warstwy nazywanej warstwa bezpieczefistwa (rys. 2).
Warstwa bezpieczenistwa korzysta z interfejsu udostep-
nianego przez warstwe aplikacji wprowadzajac wtlasne,
niezalezne od pozostalych warstw, mechanizmy kontroli
poprawnoéci przesytanych danych. Oprogramowanie
obstugujace ta warstwe musi by¢ ponadto zaprojekto-
wane, wykonane i przetestowane zgodnie z wymaganiami
stawianymi w normie PN-EN 61508-3 dla obowiazujacego
poziomu SIL.

2.2. Wymagania dotyczace bezpieczenstwa

Pod pojeciem zapewnienia bezpieczenstwa przesytu danych
nalezy rozumie¢ zapewnienie odpornosci systemu na celowe
dziatania oséb nieuprawnionych. Sprowadza si¢ to do naste-
pujacych wymagan: poufnoéci danych, aktualnosci danych
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Rys. 2. Model stosu protokotéw komunikacyjnych z dodang war-
stwg bezpieczenistwa: a) model OSlI, b) model uproszczo-
ny wg PN-EN 61784-3 [9]

Fig. 2. The model of the communication protocol stack with the
additional security layer: a) the OSI model, b) a simpli-
fied PN-EN 61784-3 model [9]

oraz wymagania integralnosci danych wiazanego czesto
z wymaganiem autentycznosci danych [10].

Zapewnienie poufnosci danych jest istotne w sieciach,
ktérych nie mozna zabezpieczyé przed fizycznym doste-
pem o0s6b nieuprawnionych. W sieciach przemystowych
i sieciach automatyki budynkdéw, w ktérych przesyla-
nymi danymi sa zwykle dane z czujnikéw pomiarowych
i polecenia sterujace, zapewnienie poufnosci wydaje si¢
zbyt daleko posunieta ostroznoscia. Szyfrowanie moze by¢
jednak potrzebne do zapewnienia pozostalych wymagan
bezpieczenstwa, takich jak: integralnosé, aktualno$é czy
autentyczno$é¢ danych. Poufno$¢ mozna zapewnié¢ przez
szyfrowanie przesylanych danych z uzyciem tajnych kluczy
za pomoca powszechnie znanych i sprawdzonych w dzia-
taniu algorytméw kryptograficznych.

Warunek integralnoédci danych wymaga, aby nie byto
mozliwe zmodyfikowanie przesylanych danych, bez zauwa-
zenia tego przez odbiorce. Najpopularniejszym rozwia-
zaniem pozwalajacym na wykrycie zmiany danych jest
stosowanie tzw. funkcji skrétu. Umozliwiaja one wygenero-
wanie swoistego podpisu w postaci sekwencji bitéw dotacza-
nej do wysytanej wiadomosci, zaleznej od liczby 1 wartosci
wysylanych bajtéw danych. Znajomos¢ algorytmu wylicza-
nia skrétu umozliwia jednak osobie nieuprawnionej zmody-
fikowanie i ponowne podpisanie zmodyfikowanych danych,
dlatego w celu zapewnienia ich autentycznosci podczas
wyliczania funkcji skrétu czesto uwzgledniany jest dodat-
kowy ciag danych, znany tylko uprawnionym stronom, lub
dane wraz ze skrétem sie dodatkowo szyfruje.

W sieciach przemystowych szczegdlnie istotnym wyma-
ganiem jest zapewnienie aktualnosci przesylanych danych.
Weryfikacja aktualnosci danych zapobiega mozliwosci
wykorzystania przez osobe¢ nieuprawniona do sterowa-
nia wczesniej ,,podstuchanych” i zapamietanych sekwencji
danych, nadawanych przez inne uprawnione wezly. Samo
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Normy z rodziny ISO/IEC 27000 zawie-
raja wymagania dotyczace systeméw zarzadzania bezpieczen-
stwem informacji w przedsigbiorstwach oraz zbiér dobrych
praktyk, porad i zalecenn dotyczacych projektowania takich
systeméw. Z kolei grupa norm z rodziny ISO/IEC 15408
opisuje sposob oceny bezpieczenistwa systeméw informatycz-
nych bazujacy na metodyce CC (ang. Common Criteria).
Pozwala on w obiektywny sposob, za pomoca pozioméw EAL
(ang. Fuvaluation Assurance Level) ocenia¢ poziom zaufania
do zadeklarowanych zabezpieczen. Posiadanie certyfikatu
CC nie gwarantuje jednak, ze produkt jest bezpieczny pod
kazdym wzgledem, zapewnia jedynie o poprawnym dziataniu
wszystkich zadeklarowanych przez producenta zabezpieczen
okreslonych w tzw. profilu ochrony.

3. Koncepcja metody bezpiecznej
transmisji danych

3.1. Zatozenia systemu nadzoru

Opracowana metoda bezpiecznej transmisji danych w sys-
temie KNX ma stuzy¢ bezpiecznemu i niezawodnemu prze-
kazywaniu danych na potrzeby systemu nadzoru. Idea
tego systemu zostala pokazana na rys. 3. Sklada si¢ on
ze stacji monitorujacej dotaczonej do istniejacej sieci KNX
za pomocg odpowiedniego interfejsu oraz szeregu ,inteli-
gentnych” czujnikéw przesylajacych za posrednictwem tej
sieci informacje o stanie nadzorowanego obiektu. Moga to
by¢ urzadzenia peliace role czujnikéw wykorzystywanych
w systemach sygnalizacji wlamania i napadu, czujnikéw sys-

Rys. 3. Idea systemu nadzoru
Fig. 3. The idea of the supervisory system
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teméw przeciwpozarowych, czy tez urzadzenia do pomiaru

i rozliczania zuzycia mediéw energetycznych.

Rola stacji monitorujacej jest rejestrowanie otrzyma-
nych od czujnikéw informacji oraz sygnalizowanie opera-
torowi stanéw nieprawidtowych. W wigkszych systemach
zamiast stacji monitorujacej moze zosta¢ uzyty odpowiedni
agent nadzoru przekazujacy informacje do centralnego
serwera alarméw, z ktérego danych moze korzystaé¢ wiele
stacji operatorskich [11]. Przyjeto ponadto, ze system
zdalnego nadzoru powinien spelnia¢ nastepujace dodat-
kowe wymagania:

— Urzadzenia nadzoru powinny wspoldzieli¢ magistrale
KNX z innymi urzadzeniami automatyki budynku i by¢
pelmoprawnymi weztami tego systemu, tzn. powinny by¢
widziane i obstugiwane przez standardowe narzedzia
KNX, takie jak program ETS stuzacy do konfiguracji
i diagnostyki tego systemu.

— Zastosowana metoda transmisji powinna zapewnic: inte-
gralnosé, autentycznosé, aktualnosé i poufnosé przesyta-
nych danych dotyczacych stanu urzadzenia oraz zapewnié
odpornos¢ na zakltécenia przypadkowe.

— Synchronizacja stanéw odbiorcy i nadawcy informacji
powinna odbywaé si¢ przy zalozeniu jednokierunkowej
transmisji danych na poziomie warstwy aplikacji (od
urzadzenia do stacji monitorujacej).

— Stan danego urzadzenia bedzie wyrazony za pomoca
maksymalnie 32 bitéw informacji przekazywanej do sta-
¢ji nadzoru.

— W jednym systemie moze pracowa¢ maksymalnie 65 535
nadzorowanych urzadzen.

— Urzadzenia beda przekazywacé swoj stan cyklicznie, nie
czesciej jednak, niz co 1 s.

— Zostana wykorzystane standardowe metody kryptogra-
ficzne, ktére sa dostepne w postaci blokéw sprzetowych
wybranych mikrokontroleréw.

3.2. Koncepcja warstwy bezpieczenstwa
Standard KNX wprowadza szereg typéw danych, ktére
moga zostaé¢ wykorzystane do przekazywania stanu pomie-
dzy czujnikami a stacja monitorujaca za pomoca tzw.
telegramoéow. W protokole KNX istnieja juz mechanizmy
zwigkszajace niezawodno$¢ transmisji danych. Sa to pro-
cedury kontroli integralnosci przesytanych danych opie-
rajace si¢ na zastosowaniu bitu parzystosci w kazdym
z przesyltanych bajtéw oraz dodatkowej osSmiobitowej sumy
kontrolnej [1]. Wysoka niezawodno$é transmisji zapew-
nia réwniez uzywany na poziomie warstwy lacza danych
mechanizm potwierdzania odebrania danych wraz z ewen-
tualna retransmisja, odbywajaca si¢ w przypadku braku
potwierdzenia. Z punktu widzenia normy PN-EN 61784-3,
kanal komunikacyjny wykorzystujacy stos protokolow
KNX nalezy jednak do kategorii kanatow ,,czarnych”, tym
samym nie moze by¢ bezposrednio uzyty do realizacji funk-
cji bezpieczenstwa. Standard KNX nie oferuje ponadto
zadnych mechanizméw zapewniajacych poufnosé, auten-
tyczno$é ani aktualnosé danych [5].

Problem bezpieczenstwa sytemu KNX zostal juz wcze-
$niej zauwazony, czego efektem jest opracowanie komplek-
sowych mechanizméw bezpieczenstwa w postaci protokotu
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Rys. 4. Proces przetwarzania danych po stronie nadawcy
Fig. 4. The process of data conversion at the sender side

EIBsec [10]. Metoda ta wymaga jednak zastosowania
dodatkowych urzadzen pelniacych w systemie KNX role
zaufanego centrum dystrybucji kluczy. W metodzie tej
szyfrowane sa nie tylko dane uzytkowe, lecz rowniez pola
ramki zwiazane z warstwa aplikacji i warstwa transportowa
protokotu, co po czegsci wymuszone jest 16-bitowym rozmia-
rem bloku danych w uzytym do szyfrowania algorytmie
AES (a maksymalna dlugo$¢ pola danych w telegramach
KNX wynosi 14 bajtéw). Przez to nie jest mozliwe wyko-
rzystanie dostepnych na rynku standardowych kompo-
nentéw KNX. Uniemozliwia to réwniez wykorzystanie
standardowych narzedzi konfiguracyjnych i diagnostycz-
nych. Ograniczeniem jest réwniez znaczacy wzrost obcia-
zenia sieci wykorzystujacej protokét EIBsec, wynikajacy
z koniecznodci przesyltania dodatkowych informacji potrzeb-
nych do wymiany kluczy i synchronizacji urzadzen [12].

W zwiazku z powyzszym zaproponowano alternatywna
metode bezpiecznej transmisji danych, ktora jest wystar-
czajaca na potrzeby przedstawionego systemu nadzoru,
zapewniajac jednoczesnie poufnosé, integralnosé i aktualnosé
przesylanych danych. Metoda zaklada wykorzystanie: funk-
cji skrétu CRC-32 w celu weryfikacji integralnosci danych,
numerowania wiadomosci w celu zapewnienia ich aktualno-
Sci oraz popularnego algorytmu szyfrowania symetrycznego
3DES, ktéry pozwala na szyfrowanie blokéw o dlugosci
8 bajtéw. Mechanizmy te sa obstugiwane przez dodatkowa
warstwe bezpieczenistwa umieszczong nad warstwa aplikacji
zgodnie z wytycznymi normy PN-EN 61784-3.

Proces przetwarzania danych przez czujnik podczas
wysylania wiadomosci do stacji monitorujacej zostal poka-
zany na rys. 4. Wiadomos¢ zwiazana z warstwa bezpie-
czenstwa ma dlugoéé 14 bajtéw, co odpowiada w systemie
KNX obiektowi typu DPT16 (tanicuch znakéw) i stanowi
najdtuzsza mozliwa wiadomo$é, jaka moze zostaé przestana
w pojedynczym telegramie KNX.

Pomiary Automatyka Robotyka nr 10/2013 185


http://mostwiedzy.pl

/\/\\ MOST WIEDZY Pobrano z mostwiedzy.pl

NAUKA

(I I T A A R T L B

Tvp W] Szyfrogram
K ————— JDES
v |3 EN N N ENEEENERED
Typ [ Stan Licznik & CRC32
| rall e’
CRC32 i @ T 7
|
X
o 1| [E: Al e s ] . T e Jafw|[m]e]w]w
Typ [n} Stan Licznik

Rys. 5. Proces przetwarzania danych po stronie odbiorcy
Fig. 5. The process of data conversion at the receiver side

Wiadomo$¢ rozpoczyna si¢ od 16-bitowego pola Typ,
w ktérym moze byé zakodowany format wiadomosci oraz
format danych pola Stan, ktére moze by¢ np. 32-bitowa
liczba zmiennoprzecinkows okreslajaca wartosé¢ mierzonej
wielkosci fizycznej lub zestawem bitéw sygnalizujacych
stany alarmowe urzadzenia.

Kolejnym polem jest 32-bitowy identyfikator czujnika,
ktory pozwala na jego jednoznaczne zidentyfikowanie. Moze
to by¢ np. numer seryjny lub inny unikalny adres, nieza-
lezny od adresu fizycznego w sieci KNX. Identyfikator ten,
przekazywany w formie jawnej, umozliwia po stronie stacji
monitorujacej wybranie skojarzonego z czujnikiem klucza
szyfrujacego w celu odszyfrowania dalszej czesci wiadomosci.

Kolejne 32-bitowe pole zawiera stan czujnika przeka-
zywany do stacji monitorujacej. Razem z wcze$niejszymi
polami jest ono uwzgledniane podczas wyliczania 32-bito-
wej wartosci CRC32. Algorytm CRC-32 cechuje si¢ bardzo
wysoka skutecznoscia wykrywania przektaman dla krétkich
wiadomoéci. Dla wiadomosci o dlugosci 10 bajtéw pozwala
wykryé¢ wszystkie przeklamania o maksymalnym odste-
pie Hamminga réwnym az 15 (zostana wykryte wszystkie
wiadomosci, w ktoérych nastapito mniej niz 15 przektaman
dowolnych bitéw) [13].

Ostatnim polem jest warto$¢ 32-bitowego licznika, indy-
widualnego dla kazdego z czujnikéw, ktorego stan jest
zwickszany o jeden po kazdej wystanej wiadomosci. Licz-
nik ten jest wykorzystywany do zapewnienia aktualno$ci
danych i jego wartos¢ nigdy nie moze si¢ powtérzyé. Majac
na uwadze, ze wiadomosci sa wysylane nie czesciej niz co
1 s, licznik przepelni si¢ najwczesniej za 136 lat, co w prak-
tyce wydaje sie by¢ wystarczajace.

Podczas wysytania danych warstwa bezpieczenstwa zaste-
puje warto$¢ pola Licznik réznica symetryczna (funkcja
XOR) wartosci CRC32 oraz wartosci licznika. Nastepnie
szyfruje algorytmem 3DES to pole wraz z polem stanu
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i calo$¢ wiadomosci jest wysytana do stacji monitorujacej
jako ciag znakéw (typ DPT16 w standardzie KNX).

Stacja monitorujaca bedaca odbiorca wiadomosci
dokonuje procesu odwrotnego (rys. 5). Na podstawie pola
Typ oraz unikalnego identyfikatora czujnika odszukuje
wlasciwy klucz kryptograficzny i dokonuje odszyfrowania
zaszyfrowanego bloku danych. Nastepnie oblicza CRC32,
co pozwala uzyskaé pierwotna warto$¢ licznika na podsta-
wie symetrycznej réznicy wartosci CRC32 i ostatniego
32-bitowego pola wiadomosci.

Wartoé¢ pola Licznik poréwnywana jest z analogicz-
nym licznikiem przechowywanym dla kazdego czujnika
po stronie stacji monitorujacej. Akceptowane sg tylko te
wiadomosci, dla ktérych wartosci obu licznikéw zgadzaja
sig. Zapewnia to spelnienie warunku aktualnos¢ danych,
gdyz préoba wykorzystania wcze$niej podstuchanych
i zarejestrowanych wiadomosci spowoduje ich odrzuce-
nie. Jednocze$nie weryfikowana jest integralnosé pozosta-
tych danych, gdyz uzyskanie poprawnej wartosci licznika
wymaga uzyskania tej samej wartosci CRC32, ktora byta
wyliczona podczas procesu wysylania danych.

Kolejnym waznym mechanizmem jest mechanizm
synchronizacji licznikéw nadawcy i odbiorcy wiadomosci.
Licznik odbiorcy jest inkrementowany po kazdej popraw-
nie odebranej wiadomogci. Jezeli jednak ktéras z kolejnych
wiadomosci nie dotrze do odbiorcy, nastapi rozsynchro-
nizowanie si¢ licznikéw. Majac na wzgledzie jednokierun-
kowy charakter transmisji wiadomosci oraz jej cyklicznosé,
przyjeto, ze do ponownego zsynchronizowania licznikdw
mozna wykorzysta¢ odebranie dwdch kolejnych wiadomosci,
speliajacych kryterium niepowtarzalnosci wartoéci liczni-
kow. W celu ograniczenia czestosci zdarzen polegajacych na
rozsynchronizowaniu si¢ licznikow na skutek utraty pojedyn-
czej wiadomosci spowodowanej zakléceniami lub chwilowa
utrata lacznodci proponuje sie ponadto akceptowanie wiado-
mosci, ktérych liczniki mieszcza si¢ w pewnym przedziale
wartoéci od n do n + m, gdzie n jest stanem licznika po
stronie stacji monitorujacej, a m odpowiada liczbie kolejnych
wiadomosci, ktére moga zostaé ,,zgubione”, nie powodujac
utraty synchronizacji.

Ostatnim niezbednym mechanizmem jest mechanizm
przeterminowania, ktory pozwala wykry¢ utrate tacznosci
pomiedzy czujnikiem a stacja monitorujaca. Polega on na
zastosowaniu po stronie stacji monitorujacej okna czaso-
wego o ustalonej szerokosci, rozpoczynajacego si¢ w chwili
odebrania ostatniej poprawnej wiadomosci od danego czuj-
nika. Jezeli kolejna wiadomos¢ nie nadejdzie w zadanym
czasie, uruchamiany jest odpowiedni alarm.

4. Podsumowanie

Zaproponowana metoda bezpiecznej transmisji danych ma
na celu umozliwienie wykorzystania infrastruktury systemu
KNX do monitorowania urzadzeri/czujnikéw zwiazanych
z bezpieczenstwem budynkéw. Uzupelnia ona standardowy
protokél transmisji wykorzystywany w systemie KNX
o dodatkowa warstwe zapewniajaca poufnosé przesylanych
danych oraz kontrolujaca ich aktualnosé i integralnosé¢. War-
stwa ta, po uwzglednieniu dodatkowych wymagan doty-
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czacych projektowania oprogramowania pozwala réwniez
spelni¢ wymagania normy PN-EN 61508 w zakresie nieza-
wodnosci kanatu komunikacyjnego.

W odréznieniu od innych opracowanych rozwiagzan
metoda ta nie wymaga zadnych dodatkowych urzadzen,
zachowuje zgodnos$é z istniejacymi narzedziami konfigu-
racyjnymi KNX i pozwala wykorzysta¢ istniejace stan-
dardowe komponenty systemu. Pozwala to na znaczne
obnizenie kosztéw ewentualnej certyfikacji na zgodnosé
urzadzen ze standardem KNX oraz kosztow wykonania
i uruchomienia systemu.

Na ukoniczeniu sa prace nad budowa prototypu. Po stro-
nie stacji monitorujacej wykorzystano dostarczang bezptat-
nie przez organizacje KNX biblioteke Falcon zapewniajaca
aplikacjom pracujacym pod systemem operacyjnym
Windows dostep do danych przesylanych poprzez magi-
strale KNX. Do budowy prototypu czujnikéw wykorzy-
stano modulty SIM-KNX wspoélpracujace z komputerami
PC za posrednictwem interfejsu RS-232 lub USB. Doce-
lowo zostana one zastapione mikrokontrolerami z obsluga
stosu KNX. Prototyp umozliwi oszacowanie zapotrzebowa-
nia na zasoby mikrokontrolera (wielko$é pamieci, moc obli-
czeniowa) oraz pozwoli na ostateczna weryfikacje koncepcji
w praktyce.

Planuje sie réwniez opracowanie modelu niezawod-
nosciowego systemu wykorzystujacego zaproponowana
metode, ktéry pozwolitby na ilodciowe oszacowanie praw-
dopodobienstwa wystapienia niewykrywalnego bledu
transmisji przy zastosowaniu przedstawionej metody.
W szczegélnie wymagajacych zastosowaniach pozadane
moze byé réwniez przeprowadzenie formalnego dowodu
odpornosci metody na kryptoanalize. Co prawda sam algo-
rytm szyfrowania jest dobrze znany i jak dotad uwazany za
bezpieczny, nie mniej znajomos¢ struktury szyfrowanych
danych oraz charakteru zmiennoéci niektérych pél moze
site tego algorytmu obnizad.
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The conception of secure data transmission method
in the KNX network
for remote supervision system

Abstract: The paper presents the requirements for communica-
tion channels used for implement safety-related functions and pro-
poses a method of secure data transmission in the KNX system.
The method was developed for the remote supervision system
and does not require any changes to existing KNX protocol.
It involves the use of an additional layer over the KNX protocol
stack to enable compliance with the requirements of data trans-
mission safety and security.
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security
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