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Streszczenie: Mechanizmy ochrony integralnosci  plikow
umozliwiaja ~ wykrywanie  nieautoryzowanych  zamian w
kluczowych do dziatania systemu operacyjnego plikow. Dotychczas
rozwigzania tego typu dziataly jako aplikacje systemowe lub byly
integrowane z jadrem systemu operacyjnego. Wraz ze
zwigkszeniem dostepnosci technik wirtualizacji pojawita si¢
mozliwos¢ przeniesienia systemu ochrony na poziom monitora
maszyny wirtualnej, co zapewnia izolacj¢ mechanizmu ochrony od
chronionego systemu operacyjnego. W artykule opisano projekt
systemu ochrony integralnosci dziatajacego na poziomie monitora
maszyny wirtualnej. Przedstawiono wady i zalety takiego
rozwigzania. Omowiono réwniez problemy konieczne do
rozwigzania  przed implementacja mechanizmu  ochrony
integralnosci plikoéw na poziomie monitora maszyny wirtualne;j.

Stowa kluczowe: bezpieczenstwo, wirtualizacja

1.  WSTEP

Zagadnienie  bezpieczenistwa  we  wspolczesnej
informatyce jest problemem niezwykle istotnym. Istniejace
rozwigzania informatyczne pozwalaja na ochrone danych
uzytkownikOw oraz samego systemu operacyjnego.
Rozwigzania te mozna podzieli¢ na takie, ktoére chronig
system przed atakiem, oraz takie, ktore pozwalaja na
wykrywanie i minimalizowanie skutkow wiaman. Do tej
drugiej grupy nalezy m.in. opracowany przez autorOw
mechanizm o nazwie ICAR. Jest to system ochrony
integralnosci plikow, ktory pozwala na wykrycie wiamania
na podstawie monitorowania zmian kluczowych plikow
systemu operacyjnego. W celu poprawy skutecznoSci
dziatania zaprojektowany mechanizm dziata na poziomie
jadra systemu operacyjnego, dzigki czemu mozliwa jest
ciggta ochrona wybranych plikow. Dodatkowo ICAR
automatycznie przywraca zawartos¢ zmodyfikowanych
plikéw z kopii zapasowej. Takie podej$cie pozwala na ciagla
prace, nawet w systemie, do ktérego intruz uzyskat pelny
dostep.
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Pomimo licznych zalet rozwiagzanie to posiada szereg
wad. System ICAR w celu zabezpieczenia kluczowych dla
swojego dziatania danych — jadra systemu operacyjnego,
bazy danych wzorcow oraz kopii chronionych plikow,
wykorzystuje no$niki zabezpieczone przed zapisem na
poziomie sprzgtowym. Takie podej$cie powoduje, ze w
przypadku konieczno$ci aktualizacji chronionych plikéw
niezb¢dne jest przeprowadzenie czasochlonnej operacji
generowania nowego, niemodyfikowalnego nos$nika. Druga
wada, ktora obcigzona jest wigkszo$¢  systemow
zabezpieczen, jest fakt, ze system ochrony jest
zainstalowany w tym samym systemie operacyjnym, ktory
ma chroni¢. Poprzez zastosowanie niemodyfikowalnych
nos$nikow danych system ICAR zostal zabezpieczony przed
wylaczeniem jego dziatania nawet w przypadku, gdy intruz
przetamie wszystkie zabezpieczenia. Jednak nie mozna
wykluczyé, ze zostang wykryte nieznane obecnie biledy,
ktore pozwolg na wylaczenie systemu ochronnego.
Rozwigzaniem przedstawionych problemow jest
przeniesienie systemu ochrony na poziom monitora maszyny
wirtualnej. W tym celu zapoczatkowano projekt VmICAR
(ang. Virtual-machine Integrity Checking And Restoring).

2. ZASTOSOWANIE WIRTUALIZACJI
W BEZPIECZENSTWIE

Wirtualizacja pozwala na jednoczesne uruchamianie
kilku systemow operacyjnych zainstalowanych w tzw.
maszynach wirtualnych, na jednym fizycznym komputerze.
Maszyny wirtualne sg uruchamiane i zarzadzane przez
program monitora maszyny wirtualnej (ang. Virtual Machine
Monitor, VMM), inaczej zwanego rowniez hipernadzorcg
(ang. hypervisor). Zadania dostepu do zasobow sprzetowych
przez system operacyjnych goscia (ang. guest operating
system) jest przechwytywane przez hipernadzorce, ktory w
zaleznosci od typu operacji emuluje S$rodowisko Iub
przekazuje operacje¢ bezposrednio do sprzetu. Dzigki temu
monitor maszyny wirtualnej umozliwia dostgp do
ograniczonych  zasobow  sprzetowych przez wiele
dziatajacych rownoczesnie systemow operacyjnych.
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W latach szes¢dziesiatych ubieglego wieku IBM
rozpoczal prace nad jednoczesnych uruchamianiem wielu
ztozonych zadan na komputerach typu mainframe. W 1972
roku zostat udostgpniony pierwszy system operacyjny z
mozliwo$cig wirtualizacji o nazwie VM/370 [1]. Z uwagi na
duze wymagania sprzetowe wirtualizacja upowszechnita si¢
jednak dopiero na przetlomie XX i XXI wieku. Powszechnie
dostegpne  obecnie  procesory  wspieraja  sprzgtowa
wirtualizacje, ktora jest znacznie wydajniejsza W
porownaniu do wirtualizacji czysto programowe;j.

Wyrdzniane sa dwa typy hipernadzorcow: typu 1,
zwany gospodarzem (ang. native virtual machine monitor)
oraz typu 2, zwany gosciem (ang. hosted virtual machine
monitor). Hipernadzorca typu 1 jest minimalnym systemem
operacyjnym instalowanym bezposrednio na komputerze.
Hipernadzorca typu 2 jest natomiast zwyczajnym
programem komputerowym, ktéory jest uruchamiany
wewnatrz istniejacego systemu operacyjnego. Roznica
miedzy typami hipernadzorcow zostala pokazana na
rysunku 1.
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Rys. 1. Architektura hipernadzorcy typu 1 i typu 2.

Wirtualizacja znajduje szerokie zastosowanie w wielu
dziedzinach informatyki, w tym w podnoszeniu
bezpieczenstwa systemow informatycznych. Jedng z zalet
umieszczenia systemu ochrony na poziomie monitora
maszyny wirtualnej jest izolacja. System operacyjny traktuje
warstwe hipernadzorcy wraz z dzialajagcymi tam procesami
jako sprzet komputerowy. W zwiazku z tym, w przypadku,
gdy intruz uzyska dostgp do systemu operacyjnego, nawet z
najwigkszymi przywilejami nie bgdzie w stanie wylaczy¢
czy zmodyfikowa¢ systemu ochrony dzialajacego na
poziomie monitora maszyny wirtualnej.

2.1. Wirtualizacja w systemach bezpieczenstwa
Prace nad wykorzystaniem wirtualizacji do poprawy
bezpieczenstwa prowadzone s3a przez liczne osrodki
badawcze i naukowe. Mozna wymieni¢ szereg kierunkow
rozwojow tych badan, z ktérych najwazniejsze to:
e separowanie ustug systemowych (Qubes [2]),
e  przywracanie systemu operacyjnego po jego awarii
(ang. disaster recovery),
o kopie bezpieczenstwa catego srodowiska, tzw.
migawki,
e  zbieranie danych o aktywnosci systemu (ReVirt [3],
ExecRecorder [4]),
e wykrywanie wltaman (HyperSpector [5],
VMwatcher [6]),
e bezpieczne systemy plikow (SVFS [7], VDisk [8]).

Celem autoréw artykulu jest opracowanie systemu,
ktéory taczy wykrywanie wlaman z zabezpieczaniem
kluczowych do dziatania systemu operacyjnego plikow.
Dotychczas tego typu systemy byly tworzone jedynie z
wykorzystaniem parawirtualizacji i dziataly gtéwnie na
monitorze maszyny wirtualnej Xen. W zwiazku z tym, za ich
pomocag mozna chroni¢ tylko specjalnie zmodyfikowane
systemy operacyjne. W praktyce oznacza to, ze systemem
goscia moga by¢ tylko otwarte systemy, takie jak Linux czy
BSD.

Opracowywany przez autorow system ochrony dziataé
ma na monitorze maszyny wirtualnej typu 2 (goszczony
hipernadzorca) i w zwiazku z tym bedzie moégt chronié
integralnos¢ plikow dowolnego systemu operacyjnego, w
tym systemu Windows.

3. OCHRONANAPOZIOMIE HIPERNADZORCY

Z punktu widzenia projektowanego systemu ochrony
integralnosci systemu plikow najwazniejsze jest uzyskanie
informacji o plikach, ktore przetwarza system operacyjny
goscia. W systemie ICAR, ktory dziala na poziomie jadra
systemu operacyjnego Linux, kazda operacja odczytu oraz
modyfikacji plikéw jest przechwytywana za pomoca
mechanizmu LSM (ang. Linux Security Modules), a
nastepnie uruchamiany jest modut ochrony.

W przypadku przeniesienia mechanizmu ochrony na
poziom monitora maszyny wirtualnej proces ochrony
bardziej skomplikowany. Czgéciowym rozwigzaniem
problemu jest wykorzystanie parawirtualiazacji, jak ma to
miejsce w przypadku wymienionych wcze$niej systemow
ochrony. W tym przypadku jadra chronionego systemu
operacyjnego komunikuje si¢ z warstwa hipernadzorcy i
moze mu przekazywaé informacje np. o nazwa otwieranych
plikach.

Jednak w przypadku wykorzystania petnej wirtualizacji,
a tylko takie podejscie pozwoli na ochron¢ plikéw
dowolnych systeméw operacyjnych, sytuacja jest o wiele
bardziej skomplikowana. System operacyjny traktuje
monitor maszyny wirtualnej jako warstwe sprzetowa. W
przypadku koniecznosci otworzenia lub zapisu plikow
hipernadzorca otrzymuje tylko informacje o blokach
dyskowych, ktore maja zosta¢ zmodyfikowane. Zatem w
celu identyfikacji, czy zadana operacja dotyczy chronionego
pliku, Kkonieczne jest przeprowadzanie w locie operacji
konwersji odwotan do warstwy fizycznej dysku twardego na
warstwe logiczna systemu plikow.
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W zwiazku z tym, ze badany problem jest ztozony,
projekt mechanizmu ochrony kluczowych plikow systemu
operacyjnego dzialajagcego w maszynie wirtualnej zostat
podzielony na trzy etapy:

VmICAR-1 - cykliczne wykrywanie zmian w chronionych

plikach.

VmICAR-2 — ciagte monitorowanie zmian w chronionych
plikach.

VmICAR-3 — ochrona przed modyfikacja wybranych
plikow.

3.1. Cykliczne wykrywanie zmian w chronionych plikach

Pierwszym etapem projektu byto opracowanie systemu
ochrony integralnosci plikow dzialajacego w przestrzeni
uzytkownika systemu gospodarza (VmICAR-1). Jego zasada
dziatania jest oparta na pierwszym upowszechnionym
programie ochrony integralnosci plikow o nazwie Tripwire,
ktéry powstal na Uniwersytecie Purdue w 1992 roku.
Roznica polega na tym, ze w odrdznieniu od pierwowzoru
system VmICAR-1 sprawdza integralno$¢ systemu plikéw
zapisanego w wirtualnym systemie plikow.

Dane maszyny wirtualnej sg przechowywane na
wirtualnych dyskach. Dyski takie majg postaé zwyklego
pliku zapisanego w systemie gospodarza. Z punktu widzenia
systemu operacyjnego goscia dysk taki nie rézni si¢ od
dyskow fizycznych, posiada m.in. cylindry, glowice czy
sektory. Operacja odczytu lub zapisu jest przez
hipernadzorc¢ wykonywana na pliku z obrazem dysku.

Wiodacy producenci hipernadzorcéw, tacy jak Vmware,
Oracle oraz Microsoft, zaproponowali wtasne specyfikacje
wirtualnych dyskow, ktore roznig si¢ wewnetrzng struktura
oraz funkcjonalnoscig. Do najczgsciej wykorzystywanych
dyskow naleza:

e VHD (Virtual Hard Disk) — Microsoft: Virtual PC,

e VMDK (Virtual Machine Disk) — VMware:

Workstation, Player, Server, Fusion, ESX,

e VDI (Virtual Disk Image) — Oracle: VirtualBox.

W 2008 roku powstala otwarta specyfikacja
wirtualnego dysku twardego OVF (ang. Open Virtualization
Format), ktora w 2010 roku zostata ogloszona jako standard
ANSI [9]. Wickszo§¢ monitoro6w maszyn wirtualnych
obstuguje wszystkie z przedstawionych powyzej formatow.

Schemat dziatania algorytmu sprawdzania integralnosci
plikow w maszynie wirtualnej jest taki sam jak dla systemu
dziatajacego w przestrzeni uzytkownika. Do poprawnego
dziatania systemu ochrony integralnosci plikow koniecznie
jest wygenerowanie bazy danych, ktéra zawiera m.in.
wzorcowe skroty kryptograficzne chronionych plikow. Po
dokonaniu wstepnej konfiguracji programu ochrony dalsze
jego dziatanie polega na okresowym sprawdzaniu
integralnos$ci poprzez kazdorazowe obliczenie skrotow
kryptograficznych na podstawie aktualnej zawartosci
chronionych plikow 1 pordwnaniu ich ze wzorcami
zapisanymi w bazie danych. Jezeli uzyskany skrét pliku jest
rézny od wzorca, wszczynana jest procedura alarmowa. Na
rysunku 2 zostal przedstawiony schemat dzialania
program6éw  ochrony integralno$ci  systemu  plikow
dziatajacych w przestrzeni uzytkownika [10].

Roznica pomigdzy sprawdzaniem integralnosci plikow
w obrazie maszyny wirtualnej a w fizycznym systemie
plikow polega na sposobie odczytu chronionych plikow. W
przypadku ochrony plikoéw maszyny wirtualnej niemozliwy
jest bezposredni dostgp do plikow. Dostgp taki mozna
uzyska¢ na dwa sposoby. Pierwszy polega na zamontowaniu
wirtualnego systemu plikdow w drzewie katalogow.

Nastgpnie mozna odwotywac¢ si¢ do zasobow wirtualnych
tak jak do zwyktych plikow zapisanych na tradycyjnych
no$nikach. Takg operacje¢ mozna przeprowadzi¢ zar6wno w
systemie Windows (od wersji Windows 7 domysSlnie,
poprzednie wersje wymagaja zainstalowania dodatkowych
programow), jak i Linux (za pomoca narzedzi z pakietu
Qemu lub vdfuse). Takie rozwigzanie jest czgsto
wykorzystywane do tworzenia kopii zapasowych danych
maszyn wirtualnych.
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Rys. 2. Dziatanie systemow ochrony integralnosci plikow

Druga metoda polega na odczytywaniu zawarto$ci
partycji wirtualnej bezposrednio przez program ochrony. Jest
to podejscie bardziej skomplikowane, gdyz konieczne jest
przeprowadzenie analizy wirtualnego dysku oraz odczyt
plikdbw bezposrednio z partycji. Jednak z punktu widzenia
catosci projektu, opracowany mechanizm bedzie mozna
wykorzysta¢ w kolejnych etapach projektu VmICAR.

Zostaly przeprowadzone badania polegajgce na analizie
kodow zrodlowych narzedzi z pakietu Qemu, ktore
umozliwiaja manipulowanie wirtualnymi dyskami. Na
podstawie zebranej wiedzy zostal zaimplementowany modut
umozliwiajacy odczytywanie dowolnego pliku z obrazu
wirtualnego dysku.

Produktem wynikowym jest prototyp mechanizmu
cyklicznego wykrywania zmian w chronionych plikach
VmICAR-1. Powstal on na bazie narzgdzi wytworzonych w
ramach projektu ICAR rozszerzonych o modut odczytu
plikoéw z wirtualnych dyskow. Prototypowa implementacja
zostata wykonana dla systemu operacyjnego Linux. Jednak,
zgodnie z zalozeniem, kontrola integralnosci chronionych
plikéw moze zosta¢ przeprowadzona dla systeméw plikow
NTFS, FAT oraz EXT. W zwigzku z tym moze by¢
chroniony zaré6wno system operacyjny Windows, jak i Linux.
Jedynym warunkiem jest, aby system gospodarza dziatal pod
kontrolg systemu Linux. W chwili obecnej nie jest istotne,
jaki program pehi rol¢ monitora maszyny wirtualnej, gdyz
VMICAR-1 nie komunikuje si¢ z hipernadzorca, lecz czyta
bezposrednio plik obrazu systemu plikow.

Obecnie trwaja prace nad kolejnym etapem projektu, w
ktorym opracowany mechanizm jest integrowany z
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monitorem maszyny wirtualnej. Oczekiwanym produktem
wynikowym  bedzie  zmodyfikowany  hipernadzorca
umozliwiajacy ciagla kontrole integralnosci chronionych
plikow. Prace sa prowadzone na bazie programu VirtualBox
firmy Oracle, z uwagi na dostep do koddéw Zrodtowych
upublicznionych na licencji Open Source.

4. PODSUMOWANIE

Wykorzystywanie wirtualizacji do ochrony systemow
komputerowych jest uwazane za jeden z najbardziej
perspektywicznych kierunkéw rozwoju bezpieczenstwa.
Zaproponowany w artykule system ochrony, dziatajac na
poziomie monitora maszyny wirtualnej, umozliwi
wykrywanie 1 przeciwdziatanie atakom na systemy
komputerowe. Izolacja maszyny wirtualnej od hipernadzorcy
gwarantuje, ze intruz nawet w przypadku uzyskania petnego
dostepu do atakowanego systemu operacyjnego nie bedzie
mogt wylaczy¢ systemu ochrony. W pierwszym etapie
projektu zostal opracowany mechanizm sprawdzania
integralnosci plikow w obrazie dysku maszyny wirtualnej. W
dalszej kolejnosci mechanizm ten zostanie wiaczony do
monitora maszyny wirtualnej, aby zapewni¢ ciggla ochrong
systemu operacyjnego i danych w nim zapisanych
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FILE INTEGRITY PROTECTION ON THE HYPERVISOR LEVEL

Key-words: security, virtualization

Files integrity protection mechanisms allow detection of unauthorized modifications to the critical files of the
operating system. So far, these types of systems acted as system utilities, or have been integrated with the operating system
kernel. Dissemination of virtualization technology allowed security system integration on the virtual machine monitor level,
which provides isolation between protection mechanism and protected operating system. This paper describes the design of a
file integrity protection system integrated with the virtual machine monitor. It presents the pros and cons of such a solution. It
also discusses the problems that need to be resolved before implementation of a protection mechanism on the hypervisor

level.
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