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1 Wprowadzenie

1.1 Bezpieczenstwo systemow komputerowych

Nikogo raczej nie trzeba przekonywac, ze bezpieczenstwo jest pozgdang cechg wszystkich systemodw.
Nie bez powodu producenci samochoddw przescigajg sie w oferowaniu aktywnych i pasywnych
systemow bezpieczenstwa, a nota pieé gwiazdek w testach zderzeniowych Euro NCAP staje sie raczej
reguty niz szczegdlnym osiggnieciem [NCAP16]. Jednoczesnie w systemach zwigzanych z
bezpieczenstwem od dawna juz pojawia sie oprogramowanie. Mozna je spotkac¢ w elektrowniach
atomowych [PAM91], samolotach [ATSB08], systemach kontroli pociggéw [HSC98]. To, ze
oprogramowanie ma wptyw na niezawodnosc i bezpieczenstwo systemow, wielokrotnie w historii
dowiodty incydenty:

e katastrofy rakiet Ariane 5 [EC96], Cryosat [Bri05],

e awaria sieci telefonicznej firmy AT&T [Bur95],

e awarie maszyny do radioterapii Therac-25 [LT93],

e zapasc¢ londynskiego systemu ratunkowego [FD96,Dal99].

Dtuzsza lista incydentdw znajduje sie w [Neu86].

Oprogramowanie znajduje jednak zastosowanie w systemach zwigzanych z bezpieczeistwem ze
wzgledu na posiadane zalety: uniwersalnos¢, elastycznosé, brak ograniczen fizycznych, mozliwosé
tworzenia dowolnie skomplikowanych regut sterujgcych. Te zalety z punktu widzenia funkcjonalnego
stajg sie jednak wadami w ujeciu niezawodnosciowym. Np. elastycznos¢ i brak ograniczen fizycznych
oznacza, ze wnioskowaniu o dziataniu systemu na podstawie ograniczonej liczby prébek towarzyszy
wieksza niepewnos¢ niz ma to miejsce w uktadach fizycznych. Dodatkowo metody wywodzace sie z
inzynierii oprogramowania i inzynierii bezpieczenstwa byty znaczgco rézne. W dziedzinie analizy
bezpieczenstwa oprogramowania poczyniono oczywiscie postepy. Nie oznacza to jednak, ze badania
w tym zakresie stang sie kiedykolwiek zbednie, ze wzgledu choéby na to, ze wraz ze wzrostem
wydajnosci systemdéw komputerowych mozliwe staje sie tworzenie coraz bardziej skomplikowanego
oprogramowania a wraz postepem miniaturyzacji systemy wbudowane stajg sie coraz bardziej
wszechobecne (WSN, Ubiquitous computing).

1.2 Cele i teza rozprawy

Celem rozprawy jest zaproponowanie metody identyfikowania uwarunkowanych czasem wymagan
wzgledem systemu komputerowego na podstawie analizy bezpieczenstwa srodowiska, z ktérym
system ten wspodtpracuje. Metoda wykorzystuje sformalizowang technike analizy drzew niezdatnosci i
wzbogaca jg o technike analizy scenariuszy hazardéw ukierunkowang na wywiedzenie z tych
scenariuszy wymagan wobec systemu komputerowego. Celem jest rowniez opracowanie narzedzi
wspomagajacych zastosowanie proponowanej metody w odniesieniu do rzeczywistych przypadkéw
komputerowych systemdéw zwigzanych z bezpieczenstwem.

W powigzaniu z przedstawionym powyzej celem postawiono nastepujgce tezy:
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1. Proponowana metoda umozliwia analize zwiqzanych z czasem
scenariuszy hazardow pod kqtem identyfikacji uwarunkowanych
czasem wymagan bezpieczeristwa wobec systemow komputerowych.

2. Proponowana metoda moze by¢ efektywnie zastosowana w
odniesieniu do rzeczywistych przypadkow komputerowych systemow
zwiqgzanych z bezpieczernstwem.

Cel zostat zrealizowany poprzez stworzenie metody TREM (Timing Requirements sElection Method).
Metoda ta wykorzystuje:

e analize drzew niezdatnosci rozszerzong o zaleznosci czasowe,
o klasyfikacje zdarzen prostych w drzewie,
e algorytm wywodzenia kandydujacych wymagan czasowych.

Celem efektywnego analizowania zaleznosci czasowej w ramach metody TREM zaproponowano
cztery algorytmy okreslania zaleznosci czasowych w Minimalnych Zbiorach Przyczyn (nazywanych
rowniez scenariuszami hazardu). Algorytmy te sg stosowane zamiennie, réznig sie od siebie
ztozonoscig obliczeniowa, ale charakteryzujg rowniez innymi ograniczeniami. Poniewaz w wyniku tej
analizy moze pojawic sie nadmiarowos¢ (np. dwa scenariusze hazardu opisujace ten sam przebieg
zdarzen w czasie), opracowano dwa algorytmy redukcji nadmiarowosci w uzyskanych wynikach.

W celu okreslenia czasowych wymagan wobec systemu zaproponowano sposéb klasyfikacji zdarzen
wystepujacych w opisach scenariuszy hazardu oraz algorytm, ktéry na podstawie tych danych
przeszukuje scenariusze hazardu celem identyfikacji zaleznosci czasowych, ktére uniemozliwityby
wystgpienie danego scenariusza hazardu. W doborze tych zaleznosci uwzgledniane sg ograniczenia
dziedzinowe oraz mozliwos¢ wywarcia wptywu na opisywane w takiej zaleznosci zdarzenia poprzez
decyzje projektowe. Wszystkie wymienione algorytmy zostaty zaimplementowane w ramach
PolymorphFT2 — narzedzia wspierajgcego zaproponowang metode.

Celem uzyskania optymalnego algorytmu przetwarzania zaleznosci czasowych konstrukcja algorytmu
MZPCALC_FULL zostata oparta o eksperyment myslowy, w ktédrym poréwnano mozliwe sposoby jego
konstrukgji.

Osiggniete wyniki zostaty ocenione w dwdch studiach przypadkow, w ktérych ocenione zostaty
zaréwno ztozonos¢ obliczeniowa zaproponowanych algorytméw, wzgledna pracochtonnosé¢ uzycia
otrzymanych wynikéw w procesie zapewniania bezpieczeristwa analizowanego systemu oraz
potencjat poprawy bezpieczenstwa systemu rozumiany jako odsetek scenariuszy hazardu, dla ktérych
udato zidentyfikowac¢ wymagania czasowe blokujgce ich wystgpienie.

1.3 Struktura rozprawy

Dalsza struktura rozprawy przedstawia sie nastepujgco. W rozdziale 2 omdéwiono zagadnienie
bezpieczenstwa systemow komputerowych. Rozdziat 3 poswiecony zostat analizie zaleznosci
czasowych w drzewach niezdatnosci, odniesiono sie w nim rdwniez do obecnego stanu badan. W
rozdziale 4 metoda TREM zostata ogdlnie naszkicowana, po czym wprowadzone zostaty

wykorzystywane w metodzie modele. W rozdziale 5 rozwazone zostaty mozliwe sposoby analizy
2
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zaleznosci czasowych w drzewach niezdatnosci. Konkretne algorytmy stuzgce analizie zaleznosci
czasowych wprowadzone zostaty w rozdziale 6. W rozdziale 7 przedstawiony zostat sposéb
wywodzenia wymagan bezpieczeristwa. W rozdziale 8 omdwiony zostat sposdb konstrukcji badan
walidacyjnych oraz wykorzystane w tym celu narzedzie. Rozdziat 9 poswiecony jest weryfikacji
proponowanego rozwigzania. Przedstawione sg w nim studia przypadkéw, omawiane sg uzyskane
wyniki. Rozdziat 10 stanowi podsumowanie uzyskanych wynikéw: wymienia uzyskane rezultaty,
omawia osiggniecie celdw, wymienia mozliwe dalsze kroki. Rozprawie towarzyszg dwa dodatki:
stownik pojec oraz spis oznaczen.
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2 Bezpieczenstwo systemow

2.1 Podstawowe pojecia

Bezpieczenstwo jest pozgdang cechg dowolnego obiektu, z ktdrym ludzie majg do czynienia.
Niezaleznie czy bedg to zabawki ([1ISO8124, PN71]), pociggi ([PN50128]) czy elektrownie jagdrowe
([IAEA]). Intuicyjnie przez bezpieczenstwo obiektu mozna rozumieé gwarancje nie wyrzadzenia
krzywdy przez ten obiekt.

Sformutowang w ten sposdb definicje mozna rozumiec jako absolutng - bezpieczenstwo oznacza
stuprocentowg gwarancje nie doznania jakiejkolwiek szkody (zdrowotnej, finansowej, czy
jakiejkolwiek innej). Tak wyrazone bezpieczenstwo w wiekszosci przypadkdéw jest nieosiggalne badz
niepraktyczne. Wystarczy sobie uzmystowié, ze jedynym sposobem unikniecia szkéd w ruchu
kotowym jest nie korzystanie z samochoddéw. Gdyby jednak ograniczy¢ maksymalng szybkos¢
samochoddw do np. 20 km/h, wypadki z udziatem samochoddéw prawie nigdy nie konczytyby sie
Smiercig pasazerdw i pojazdy takie zapewne uznawane bytyby za bardzo bezpieczne (jak rowniez za
niepraktyczne). Przyktad ten umozliwia uzmystowienie sobie dwdch rzeczy. Po pierwsze, projektujac
nowe maszyny, konstrukcje czy przedmioty czesto konieczne jest okreslenie kompromisu pomiedzy
funkcjonalnoscig a bezpieczenstwem (choc nie jest to reguta). Po drugie bezpieczeristwo nie oznacza
wyeliminowania ryzyk, ale ograniczenie ich do akceptowalnego poziomu.

W ten wtasnie sposdb bezpieczenstwo definiuje norma PN-EN 61508 [PN61508]. Jest to norma
okreélajaca ogdlne wymagania wzgledem systeméw E/E/PE" zwiazanych z bezpieczeristwem (na
podstawie tych wymagan budowane sg normy okreslajgce wymagania wobec systemow E/E/PE
zwigzanych z bezpieczenstwem w konkretnych zastosowaniach {[PN61511, PN61800, PN620611}).

Norma ta bezpieczenstwo definiuje jako:

bezpieczenstwo (ang. safety) - wolnos¢ od nieakceptowalnych ryzyk,

gdzie ryzyko jest rozumiane jako:

ryzyko (ang. risk) - kombinacja prawdopodobieristwa wystqgpienia szkody i
ciezkosci szkody

szkoda (ang. harm) - obrazenie fizyczne bgdz uszczerbek na zdrowiu ludzi bqdz
zniszczenia mienia bqdz w srodowisku

Sposdb wyrazania prawdopodobienstwa wystgpienia szkody wydaje sie byc¢ intuicyjnie zrozumiaty.
Moze to by¢ szansa na wystgpienie szkody przy pojedynczym uzyciu badz szansa wystgpienia szkody
w okresie czasu. Ciezkos¢ szkody stanowi wiekszy problem. Dla strat materialnych jej jednostka
bedzie wybrana waluta. Jednak moze to by¢ rowniez liczba zabitych czy zranionych oséb. Powoduje
to jednak, ze rézne rodzaje szkdd sg niepordwnywalne. Aby je poréwnaé, trzeba ciezkos$¢ szkody
wyrazi¢ w tej samej jednostce — na przyktad w wybranej walucie. To z kolei skutkuje wystgpieniem

t Electric/Electronic/Programmable Electronic (elektryczny/elektroniczny/programowalny)
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swego rodzaju konfliktu oraz niejednoznacznosci dla wartosci uwazanych za bezcenne (jak ludzkie
zycie). W takich przypadkach ($mieré, uszczerbek na zdrowiu, skazenie srodowiska itp.) ciezkosé
szkody moze by¢ okreslana na podstawie konsensusu spotecznego (np. ogdlnie przyjete wysokosci
odszkodowan wyptacanych w takich wypadkach) albo by¢ przedstawiona jako suma wybranych
wartosci (np. nie wiecej niz 1 Smieré/ciezki uszczerbek na zdrowiu rocznie oraz straty materialne nie
wieksze niz 200 000PLN w ciggu roku).

Aby mie¢ wptyw na ryzyko, konieczne jest okreslenie zrédet zwigzanych z nim szkéd. Norma PN-EN
61508 tych zrédet upatruje w zagrozeniach:

zagrozenie/hazard (ang. hazard) - potencjalne zrédto szkody

Terminem tym objete sg zaréwno zdarzenia oddziatujgce w krétkim okresie czasu (np. wybuch,
pozar), jak i zdarzenia wywierajgce wptyw na ludzi/mienie/$Srodowisko w sposdb ciggty w dtuzszym
okresie czasu.

Zagrozenie realizuje sie w niebezpiecznej sytuacji:

niebezpieczna sytuacja (ang. hazardous situation) - okolicznosci w ktorych
ludzie, mienie bgdz srodowisko wystawieni sq na jedno bqgdz wiecej zagrozen

poprzez niebezpieczne zdarzenie:

niebezpieczne zdarzenie (ang. hazardous event) - zdarzenie ktére moze
skutkowac szkodq

Powyzsze definicje rozwazajg bezpieczestwo w oderwaniu od obiektu, ktédry moze by¢ bezpieczny
badz nie. Przedmiotem zainteresowania tej pracy jest bezpieczenstwo systemdw. System jest
definiowany jako zestaw komponentdw tgcznie z zaleznosciami pomiedzy nimi, zaprojektowany
celem dostarczania okreslonej ustugi [RLT78]. Nie jest wymagane aby komponenty dostarczaty ustug
tylko jednemu systemowi; mogg by¢ sktadowymi wielu systemow.

System moze stac sie zrédtem zagrozenia w wypadku uszkodzenia. Uszkodzenie mozna zdefiniowaé
jako ([PN61508]):

uszkodzenie (ang. failure) - ustanie zdolnosci dostarczania pozqdanej funkcji
przez jednostke funkcjonalnqg bqdz dziatanie jednostki funkcjonalnej w
jakikolwiek sposob rozny od pozgdanego

Nalezy zauwazy¢, ze tak rozumiane uszkodzenie jest przejsciem od stanu poprawnego dostarczania
ustugi do niepoprawnego dostarczania ustugi [ALRLO4]. Przejscie w przeciwng strone mozna nazwac
przywroceniem ustugi. Btedem (ang. error) jest nazywana ta (niepoprawna) czes¢ stanu systemu,
ktdra moze doprowadzi¢ do uszkodzenia. Natomiast ustalona badzZ hipotetyczna przyczyna
wystgpienia btedu to niezdatnosc. Niezdatno$é moze by¢ aktywna, jesli powoduje btgd w systemie,
badz uspiona (nie powoduje btedu obecnie, ale moze do niego doprowadzi¢ w przysztosci).
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Norma PN-EN 61508 definiuje niezdatnosc jako:

niezdatnos¢ (ang. fault) - nieprawidfowa okolicznosc, ktora moze doprowadzi¢
do redukcji bgdz utraty zdolnosci wykonywania pozqdanej funkcji przez
jednostke funkcjonalng

Powyzsza definicja jest rézna od przytoczonej poprzednio. Jest to spowodowane faktem, ze norma ta
pomija pojecie btedu w opisie powstawania uszkodzenia. Zamiast tego przyjmuje, ze uszkodzenie jest
powodowane przez niezdatnosé. Oba zrddta zgadzajg sie odnosnie mozliwosci istnienia niezdatnosci

bez wystgpienia uszkodzenia (PN-EN 61508 jako przyktad podaje btad w projekcie (ang. design fault)).

Oba modele powstawania uszkodzenia nie sg sprzeczne, [ALRLO4] podkresla jednak mozliwos¢
uptyniecia dtuzszego czasu pomiedzy uszkodzeniem a jego przyczyna (btad systemu nie objawiajgcy
sie przez pewien czas w jego zachowaniu obserwowanym z zewnatrz). PN-EN 61508 wprowadza
natomiast podziat uszkodzen ze wzgledu na dwa kryteria. Pierwszym kryterium jest natura przyczyny
uszkodzenia, ze wzgledu na ktdérg awarie mozna podzieli¢ na:

losowe uszkodzenie sprzetu® (ang. random hardware failure) - wystepujgce w
dowolnym momencie czasu uszkodzenie powstate na skutek jednego lub
wiekszej liczby procesow degradacji zachodzqcych w sprzecie

uszkodzenie systematyczne (ang. systematic failure) - uszkodzenie powiqgzane
w sposob deterministyczny z pewngq przyczyng, ktére moze byc wyeliminowane
poprzez zmiane projektu, procesu produkcji, procedur operacyjnych,
dokumentacji lub innych istotnych czynnikéw

Nalezy zauwazy¢, ze zazwyczaj wystepuje wiele mechanizméw degradacji sprzetu, a ich tempo rézni
sie w poszczegdlnych komponentach. Skutkiem tego losowe uszkodzenia sprzetu sktadajgcego sie z
wielu komponentow wystepuja w niedajgcych sie przewidzieé (losowych) momentach czasu z dajaca
sie przewidzieé¢ czestotliwoscig. Natomiast czestotliwos$¢ uszkodzen systematycznych trudno jest
okresli¢ z powodu trudnosci w przewidzeniu zdarzen do uszkodzenia prowadzacych.

Przyjmujac ze uszkodzenie jest wynikiem niezdatnosci, dla obu powyzszych rodzajéw uszkodzen
mozna zdefiniowaé powodujgce je niezdatnosci. Beda to odpowiednio: niezdatnos¢ fizyczna, czyli
degradacja fizycznych komponentéow systemu zachodzgca w trakcie jego pracy, oraz niezdatnosc
projektowa moggca by¢ okreslona jako niezdatnosc systemu obecna przy jego wdrozeniu lub
wprowadzona w trakcie aktualizacji, ktédra moze skutkowac¢ wystgpieniem uszkodzenia.

Powyzej opisano mozliwe przyczyny wystapienia uszkodzenia. Uszkodzenia mozna jednak
klasyfikowac ze wzgledu na skutki. Klasyfikacja ta obejmuje dwie pozycje:

2 random hardware failure mozna tez thumaczy¢ jako uszkodzenie sprzetu przypadkowe [PN61511].
Zrezygnowano z tej formy gdyz sugeruje ona niecelowe uszkodzenie sprzetu (tj. przez przypadek) a nie
wystepujace w dowolnym (losowym) momencie.
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uszkodzenie niebezpieczne — uszkodzenie systemu bqdz jego czesci, ktore moze
skutkowac wystgpieniem niebezpiecznego zdarzenia bgdZ ograniczy¢
moizliwos¢ reakcji systemu na takowe zdarzenie

uszkodzenie bezpieczne — uszkodzenie systemu bqdz jego czesci, ktore nie ma
mozliwosci przyczynic sie do wystgpienia niebezpiecznego zdarzenia oraz do
ograniczenia mozliwosci reakcji systemu na takowe zdarzenie

Nalezy tu nadmienié, ze czesto stosowanym mechanizmem w przypadku (mozliwosci) wystgpienia
uszkodzenia niebezpiecznego jest sprowadzenie systemu do stanu bezpiecznego (stanu o
zapewnionym bezpieczenstwie) poprzez wymuszone ograniczenie funkcjonalnosci systemu — bytoby
to uszkodzenie bezpieczne, gdyby nie zostato przeprowadzone celowo. Doskonatym przyktadem
wymuszania stanu bezpiecznego jest zatrzymanie pociggdw przez system ,, Radio-stop” [IR5]. System
ten wymusza zatrzymanie sie wszystkich pociggdw na okreslonym obszarze, przez co moze pozwolic¢
na unikniecie kolizji pociggdéw [Fak14]. Niemniej uruchomienie tego systemu bez wyraznego powodu
jest traktowane jako dywersja i w skrajnym przypadku moze doprowadzi¢ do katastrofy [Tvn11] — jest
to przyktad, ze bezpieczenstwo w praktyce nie jest traktowane w sposéb bezwzgledny.

Jak wspomniano w poprzednim rozdziale podstawg zapewniania bezpieczenstwa systemow w wielu
dziedzinach {[PN61511, PN61800, PN62061]} jest norma PN-EN 61508 Bezpieczenstwo funkcjonalne
elektrycznych/elektronicznych/programowalnych elektronicznych systemoéw zwigzanych z
bezpieczenstwem [PN61508]. Norma ta opisuje sposéb zapewnienia bezpieczenstwa w systemach
zawierajgcych uktady elektroniczne. Caty proces zapewniania bezpieczeristwa modeluje ona jako
Ogdlny cykl zycia bezpieczeristwa (ang. Overall safety lifecycle). Przedstawiony on zostat na Rysunek
2.1

Cykl zycia bezpieczenstwa przedstawia poszczegdlne etapy zapewniania bezpieczeristwa w ramach
cyklu zycia systemu. Dla kazdego z tych etapdw norma przewiduje cele danego etapu, potrzebne
informacje oraz produkty. | tak w etapie koncepcji analizowane jest sSrodowisko tworzonego systemu
(fizyczne, prawne, itd.). W etapie drugim okresla sie zakres tworzonego systemu. Wyniki obu tych
etapow wykorzystywane sg w kroku trzecim, w ktérym okresla sie zagrozenia (zaréwno te wynikajace
z sposobu dziatania systemu, jak i wynikajgce ze srodowiska, w ktérym bedzie zanurzony). Wskazane
jest, ze analiza ta ma obejmowacd wszystkie przewidywalne okolicznosci, w tym, co wazne, wszelkie
dajace sie przewidzieé sposoby niewtasciwego wykorzystania (ang. reasonably foreseeable misuse).
W tym etapie okreslane jest rowniez, w jaki sposéb moze dojs¢ do zagrozenia, oraz z jakim ryzykiem
jest zwigzane).

Jak wazne sg to etapy najlepiej obrazujg wydarzenia majgce miejsce 11 Marca 2011r. we wschodniej
Japonii. Trzesienie ziemi o sile 9.0 stopni w skali Richtera i towarzyszaca mu fala tsunami zabito
ponad 15000 oséb, oraz spowodowato awarie elektrowni atomowej Fukushima Daiichi. W wyniku
awarii rozszczelnieniu ulegty trzy reaktory, a do sSrodowiska dostato sie 6100-12500 PBq substancji
radioaktywnych. Raport dyrektora generalnego Miedzynarodowe]j Agencji Energii Atomowej [IAEA15]
wskazuje, ze przyczyng byto niedoszacowanie zagrozen srodowiskowych. Zagrozenie zwigzane z
przybrzeznymi trzesieniami ziemi oraz towarzyszgcymi im falami tsunami byto analizowane. Na
podstawie lokalnych danych historycznych uznano jednak wystgpienie trzesienia ziemi o sile 9 stopni
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za niemozliwe, cho¢ w innych rejonach o zblizonej budowie tektonicznej zanotowano nawet silniejsze
wstrzasy.
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Rysunek 2.1 Cykl zycia bezpieczenstwa wedtug PN-EN 61508 [PN61508]

Nastepny etap (Ogdlne wymagania bezpieczenstwa) przektada wiedze pozyskang w poprzednim
etapie na wymagania bezpieczenstwa. Na poczatku poszczegdlnym zagrozeniom przypisywane jest
ryzyko tolerowalne (poziom ryzyka, ktéry moze zostac zaakceptowany w danej sytuacji). Ryzyka
tolerowalne mozna wyznaczy¢ korzystajgc z metody ALARP (Tak niskie jak praktycznie mozliwe). Jest
ona powszechnie stosowana przez brytyjska agencje HSE (Health and Safety Executive)[HSEO1], w
tym dla elektrowni atomowych [HMS092]. By wykorzystac tg metode trzeba podzieli¢ ryzyka na 3
klasy przedstawione na Rysunek 2.2.
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Obszar I
nieakceptowalny

Obszar 1
tolerowany

Obszar powszechnie "

Wzrastajgce ryzyka

akceptowany

Klasy ryzyka

Rysunek 2.2 Klasy ryzyka i ALARP

Ryzyka z klasy Il s w metodzie tej uznawane za szczgtkowe i nie wymagajace dalszych akcji. Ryzyka z
klasy Il nazywane sg ryzykami niepozgdanymi i mogg by¢ tolerowane tylko, jesli zostang obnizone tak
nisko jak praktycznie mozliwe (as low as reasonably practicable). Przy czym im wieksze ryzyko, tym
wieksze muszg by¢ naktady w stosunku do osigganych efektéw, aby zrezygnowac z obnizania ryzyka.
Ryzyka z klasy | nie mogg by¢ zaakceptowane, chyba ze zostang obnizone co najmniej do klasy II.

Jedng z mozliwosci przypisania ryzyk do kategorii jest zastosowanie tablicy odnoszacej sie do
prawdopodobienstwa wystgpienia zagrozenia oraz mozliwej szkody. Przyktad takiej tablicy,
zaczerpniety z [PN61511] przedstawiono w Tabela 2.1.

Tabela 2.1 Przyktad klasyfikacji ryzyka

Prawdopodobienistwo | Klasa ryzyka

Katastrofalna szkoda | Krytyczna szkoda Marginalna szkoda | Pomijalna szkoda

Potencjalne I | | Il

Prawdopodobne I | Il Il

Mozliwe I Il Il Il

Rzadkie Il Il Il 11l

Nieprawdopodobne Il Il Il 1

Niewiarygodne Il 1]} 1]} 1

W powyzszej tabeli zarowno prawdopodobienstwo ryzyka jak i rozmiar szkody zostaty wyrazone
stownie. Dla konkretnych zastosowan terminom tym trzeba przypisa¢ wartosci liczbowe.
Jednoczesnie nalezy zaznaczyé, ze tabela ta nie zawsze bedzie wygladac tak samo. Na klasyfikacje
ryzyk moze mie¢ wptyw rodzaj rozpatrywanego systemu (inny jest poziom akceptacji ryzyk dla
elektrowni a inny dla wiertarek). Poziom akceptacji ryzyka zaleze¢ moze réwniez od tego, czy

narazong osobg bedzie pracownik, czy osoba postronna.
9
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Dodatkowo organizacja wdrazajgca system zwigzany z bezpieczenstwem badz opinia publiczna moze
ktasc¢ wiekszy nacisk na jeden z aspektow ryzyka kosztem drugiego. W przypadku gdy nacisk ktadziony
jest na szkode kosztem prawdopodobieristwa wystgpienia niebezpiecznego zdarzenia mamy do
czynienie z ryzykiem uspotecznionym.

ryzyko uspofecznione (ang. societal risk) — ryzyko powstate gdy na skutek
pojedynczego niebezpiecznego zdarzenia moze zgingc wiele oséb. Nazwa
ryzyka zwiqgzana jest z faktem, ze wystgpienie takiego zdarzenia z duzym
prawdopodobieristwem wywota reakcje spoteczng oraz polityczng

Organizacje mogg sie cechowad awersjg do ryzyk uspotecznionych. W takim przypadku klasa ryzyka
dla zagrozen o takim samym poziomie ryzyka, ale réznych wielkosciach mozliwej szkody beda mogty
sie réznic.

Znajac ryzyka tolerowalne dla poszczegélnych zagrozen mozna sformutowaé wymagania
bezpieczenstwa. Wymagania te wyrazane sg poprzez ogélne funkcje bezpieczenstwa oraz przypisang
im integralnos¢ bezpieczenstwa.

funkcja bezpieczeristwa — funkcja majgca by¢ zaimplementowana przez system
E/E/PE zwigzany z bezpieczeristwem bqdz inny sposob redukcji ryzyka, ktorej
celem jest osiggniecie lub utrzymanie systemu w stanie bezpiecznym,
specyfikowana w odniesieniu do konkretnego niebezpiecznego zdarzenia

Przez system E/E/PE zwiqzany z bezpieczeristwem rozumiany jest system E/E/PE, ktory wypetnia
funkcje bezpieczenstwa oraz ktdrego dziatanie ma wptyw na poziom integralnosci bezpieczeristwa
rozpatrywanych funkgcji.

WSrdd funkcji bezpieczeristwa mozna wyrézni¢ ogdlne (ogot sSrodkdédw majacych na celu osiggniecie
badz utrzymanie stanu bezpiecznego w odniesieniu do konkretnego ryzyka) oraz elementows (czes¢
funkcji bezpieczenstwa implementowana przez poszczegdlny element systemu).

nienaruszalnos¢ bezpieczeristwa(ang. safety integrity) —
prawdopodobieristwo, Ze system satysfakcjonujgco wykona wskazang funkcje
bezpieczeristwa we wszystkich wyspecyfikowanych warunkach w zadanym
okresie czasu

Innymi stowy funkcja bezpieczenstwa okresla w jaki sposéb chcemy zapobiegaé wystgpieniu
niebezpiecznego zdarzenia i/lub ogranicza¢ powstatg szkode, a nienaruszalnos¢ bezpieczenstwa
okresla, jak czesto ta funkcja musi wykonad sie poprawnie.

Funkcje bezpieczeristwa projektuje sie oraz przypisuje im nienaruszalnosci bezpieczenstwa tak, aby
sprosta¢ wymaganiu:

Wymagany jest taki poziom nienaruszalnosci bezpieczenstwa systemu E/E/PE zwigzanego z
bezpieczenstwem lub innego sposobu redukcji ryzyka, aby:

10
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e Srednie prawdopodobienstwo uszkodzenia na wywotanie systemu zwigzanego z
bezpieczenstwem byto wystarczajgco niskie zeby zapobiec przekroczeniu przez czestotliwos¢
wystepowania niebezpiecznego zdarzenia wartosci wymaganej, aby osiggna¢ poziom
tolerowalnego ryzyka,

e systemy zwigzane z bezpieczenstwem tak modyfikowaty konsekwencje uszkodzenia, aby
0siggnac poziom tolerowalnego ryzyka.

Zaktada sie, ze nienaruszalnos¢ bezpieczenstwa sktada sie z dwdch czesci:

sprzetowa nienaruszalnosc bezpieczenstwa (ang. hardware safety integrity) —
czes¢ nienaruszalnosci bezpieczenistwa zwiqzana z niebezpiecznymi losowymi
uszkodzeniami sprzetu

systematyczna nienaruszalnos¢ bezpieczenstwa (ang. systematic safety
integrity) — czes¢ nienaruszalnosci bezpieczeristwa zwiqzana z niebezpiecznymi
uszkodzeniami systematycznymi

Podziat ten jest istotny ze wzgledu na to, ze techniki zapewniania niezawodnosci majg rézny efekt dla
tych dwdch rodzajéw nienaruszalnosci bezpieczenstwa. Nadmiarowosc¢ przy wykorzystaniu tych
samych elementéw dobrze sprawdza sie przy zapewnianiu sprzetowe] nienaruszalnosci
bezpieczenstwa, nie ma natomiast zadnego efektu w przypadku systematycznej nienaruszalnosci
bezpieczenstwa.

Okresdlenie dziatan potrzebnych dla zapewnienia zgdanej nienaruszalnosci bezpieczenstwa bytaby
trudna przy skali liniowej, dlatego norma PN-EN 61508 [PN61508] dzieli te skale na dyskretne
przedziaty nazwane poziomami nienaruszalnosci bezpieczeristwa.

poziom nienaruszalnosci bezpieczenstwa, SIL (ang. safety integrity level) —
jeden z czterech poziomoéw odpowiadajgcych okreslonemu zakresowi wartosci
nienaruszalnosci bezpieczeristwa, gdzie poziom 4 oznacza najwyiszy poziom
nienaruszalnosci bezpieczenstwa, a poziom 1 najnizszy

Mozna jeszcze wyrdznic poziom SIL 0, ale poziom ten oznacza brak wymagan wobec nienaruszalnosci
bezpieczenstwa, wiec nie jest on ,kanoniczny”.

Norma PN-EN 61508 [PN61508] okresla przedziaty wartosci odpowiadajgce poszczegdlnym
poziomom nienaruszalnosci bezpieczenstwa, ale aby je poda¢ nalezy najpierw wprowadzi¢ tryby
pracy funkcji bezpieczenstwa. Wyrdznia sie trzy takie tryby:

tryb niskiego zapotrzebowania (ang. low demand mode) — tryb pracy funkcji
bezpieczeristwa w ktorym zapotrzebowanie na uzycie funkcji jest nie wyisze

niz raz na rok

tryb wysokiego zapotrzebowania (ang. high demand mode) — tryb pracy
funkcji bezpieczenstwa w ktorym zapotrzebowanie na uzycie funkcji jest
wyizsze niz raz na rok
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tryb ciggfty (ang. continuous mode) — tryb pracy funkcji bezpieczeristwa w
ktérym funkcja jest w cigglym uzyciu

Dla tak zdefiniowanych trybdéw pracy poziomy nienaruszalnosci bezpieczenstwa zdefiniowano
nastepujaco:

Tabela 2.2 Poziomy nienaruszalnosci bezpieczenstwa

Funkcja bezpieczenstwa w trybie niskiego Funkcja bezpieczenstwa w trybie wysokiego
zapotrzebowania badz ciggtego zapotrzebowania

SIL Srednie prawdopodobieristwo Srednia czestotliwos$¢ niebezpiecznego
niebezpiecznego uszkodzenia na wywotanie uszkodzenia funkcji bezpieczeristwa [A™1]
funkcji bezpieczeristwa (PFD,,,,, ) (PFH)

4 od>10"3do< 107 od>10"2do< 1078

3 od>10"*do< 1073 od>10"%do< 1077

2 od>10"3do< 1072 od>10"7do< 107

1 od>10"2do< 107! od>10"°do< 107°

Zaktada sie réwniez, ze jesli dany element systemu implementuje funkcje bezpieczeristwa o réznych
poziomach SIL ma by¢ traktowany jako implementujacy funkcje o najwyzszym poziomie SIL.

Dodatkowo norma PN-EN 61508 [PN61508] naktada obostrzenia na przypisywanie funkcjom
bezpieczenstwa poziomu nienaruszalnosci bezpieczenstwa SIL 4.

Wymagane jest rozwazenie, czy poziomu SIL 4 nie da sie unikng¢ poprzez:

e wprowadzenie dodatkowych podsysteméw zwigzanych z bezpieczenstwem badz innych form
redukcji ryzyka,

e ograniczenie wielkosci szkody,

e obnizenie prawdopodobieristwa wystgpienia szkody.

Jesli natomiast funkcja bezpieczeristwa o poziomie SIL 4 bedzie implementowana wymagane jest
przeprowadzenie metodami ilosSciowymi analiza ryzyka obejmujgca uszkodzenia o wspdlnej
przyczynie pomiedzy systemem E/E/PE implementujgcym funkcje SIL4 a:

e kazdym innym systemem, ktérego uszkodzenie powodowatoby wywotanie analizowanego
systemu, oraz
e kazdym innym systemem zwigzanym z bezpieczenstwem.

Ponadto zakazane jest przypisywanie funkcjom bezpieczeristwa systemu E/E/PE nienaruszalnosci
bezpieczeristwa wyzszej niz w Tabela 2.2 (1075/107°[h~1]).

W etapie 9 cyklu zycia bezpieczenstwa ogdlne funkcje bezpieczeristwa dzielone sg na funkcje
elementowe i przypisywane sg (wraz z odpowiednim poziomem SIL) do poszczegdlnych elementow
systemu.
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W etapie 10 nastepuje wytworzenie systemow E/E/PE zwigzanych z bezpieczeristwem na podstawie
opracowanych wymagan bezpieczenstwa. Implementacja funkcji bezpieczeristwa nie wymagajacych
uzycia syteméw E/E/PE odbywa sie w etapie 11 i nie jest regulowana przez omawiang norme.

Dalsze etapy to instalacja, walidacja bezpieczeristwa, uzytkowanie i modyfikacja wytworzonego
systemu oraz ostatecznie jego wycofanie z eksploatacji.

2.2 Specyfika bezpieczenstwa systeméw komputerowych
Zapewnianie bezpieczeristwa systeméw komputerowych, a w szczegdlnosci oprogramowania jest
specyficzne z wielu wzgledéw [HSC98]. Po pierwsze, ze wzgledu na ich uniwersalnosé i brak
fizycznych ograniczen w definiowaniu funkcjonalnosci, zadania powierzane komputerom majg wyzsza
ztozonos¢ niz funkcje wykonywane przez systemy mechaniczne czy elektryczne. Ztozonosé ta wyraza
sie potem w rozmiarze oprogramowania. Francuski system kontroli pociggéw SACEM ma okoto
20,000 linii kodu, Sizewell PPS (podstawowy system ochrony elektrowni atomowej Sizewell) ma
100,000 linii kodu, a typowy przetgcznik telefoniczny ponad 10 milionéw [HSC98]. Powoduje to
oczywiste problemy ze zrozumieniem kodu (typowa powies¢ ma 10,000 linii).

Ponadto problem stanowi nieciggte zachowanie dyskretnej logiki, w tym oprogramowania. Dla
systemow fizycznych zblizone warunki powodujg zblizone reakcje. Na przyktad, jesli przy obcigzeniu
1kg belka ugnie sie 0 1 cm, a przy obcigzeniu 2kg o 2 cm, to mozna $Smiato zatozy¢, ze przy obcigzeniu
1,5kg wychylenie wyniesie (1cm, 2cm). Tak samo, jesli most wytrzyma obcigzenie 100 ton, to
wytrzyma réwniez 90 ton. Dla programéw komputerowych dowolnie mata zmiana parametréw
wejsciowych moze spowodowac arbitralnie duze odchylenie wartosci wyjsciowych. W potaczeniu z
potencjalnie duzg ztozonoscig, ktéra moze uniemozliwié przetestowanie wszystkich mozliwych
wartosci wejsciowych stanowi to wyzwanie przy zapewnianiu niezawodnosci.

Dodatkowym problemem sg zmiany. Przewidzenie skutkéw wprowadzenia zmian w fizycznej
strukturze systemu jest w ogélnosci wykonalne. Zaktadaé tez mozna, ze zmiana bedzie rzutowata na
elementy bezposrednio powigzane. Np. jesli w samochodzie wymienione zostang sprezyny na
dtuzsze, to zwiekszy sie jego przeswit oraz wysokosé. Moze tez zachowywac sie gorzej w zakretach.
Nie ma jednak powodu rozwazaé, czy zmienita sie pojemnos¢ bagaznika. W oprogramowaniu nie
mozna a priori zaktada¢ braku wptywu zmian w kodzie na inne elementy systemu. Przyktadem moze
by¢ zatamanie dtugodystansowej sieci telefonicznej firmy AT&T 15 stycznia 1990 roku. Do
przywrdcenia dziatania sieci firma AT&T potrzebowata 9 godzin. Przez ten czas nie byta w stanie
obstuzy¢ szacowanej liczby 50 miliondéw potaczen telefonicznych, co kosztowato jg 60 milionédw
dolaréw. Zrédto problemu udato sie wysledzié¢ w poprawce oprogramowania wprowadzonej w
grudniu w przetgcznikach telefonicznych firmy. Zawierata ona btagd powodujacy nadpisanie
wiadomosci w buforze przychodzgcych wiadomosci w sytuacji gdy przetgcznik otrzymat dwie
wiadomosci w krétkim odstepie czasu. Pech chciat, ze btagd ujawnit sie przy odbieraniu wiadomosci
administracyjnych informujacych o ponownym uruchomieniu innego przetgcznika. Btad ten
wychwytywany byt przez system korekcji bteddw, ktédry wymuszat ponowne uruchomienie
przetgcznika telefonicznego. W ten sposdb w sieci telefonicznej zostata wywotana reakcja
kaskadowa. Poprawka wprowadzona na przetgcznikach firmy byta przed wprowadzeniem
intensywnie testowana, jednak nie przewidziano w jaki sposdb moze wptynaé na catg sie¢ [Bur95].
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Kolejng rdznicg jest niemozliwos$¢ wymiany uszkodzonych elementéw. W tradycyjnych systemach
wymiana uszkodzonego elementu na nowy identyczny spowoduje, ze system bedzie znowu
funkcjonowat poprawnie (np. wymiana peknietej opony na nowa). Wgranie nowej, identycznej kopii
oprogramowania w miejsce uszkodzonego nic nie zmieni w dziataniu systemu. Nowo wgrane
oprogramowanie musi by¢ zmienione celem usuniecia btedu, przez co kazde przywrdcenie dziatania
oprogramowania jest w istocie zmiang w projekcie systemu i musi zosta¢ jako takie potraktowane. W
szczegblnosci sprawdzone, czy nie wprowadza do systemu nowych btedéw.

Wszystkie uszkodzenia oprogramowania ze swojej natury sg uszkodzeniami systematycznymi, co
przektada sie na definicje nienaruszalnosci bezpieczeristwa oprogramowania normy PN-EN 61508
[PN61508]:

nienaruszalnosc¢ bezpieczenstwa oprogramowania (ang. software safety
integrity) — czes¢ nienaruszalnosci bezpieczenstwa powigzana z
systematycznymi uszkodzeniami, ktorych Zrédtem jest oprogramowanie

Fakt ten ma dwa wazne nastepstwa. Pierwszym jest znaczny wzrost trudnosci w okreslaniu czestosci
wystepowania uszkodzen. W fizycznych elementach systemu zachodzg procesy degradacji, ktére sg
poznane, ale nie mozna sie ich pozby¢. W zwigzku z tym po jakims$ czasie kazdy element fizyczny
ulegnie uszkodzeniu, ale prawdopodobienistwo takiego wydarzenia jest stosunkowo fatwo okreslalne.
W oprogramowaniu kazdy poznany btad najlepiej jest usungé. W zwigzku z tym okreslanie czestosci
uszkodzen oprogramowania jest de facto okreslaniem czestosci ujawniania sie niezdatnosci
nieznanych w momencie analizy niezdatnosci.

Drugim nastepstwem jest nieskutecznos¢ stosowania nadmiarowosci z uzyciem takich samych
elementow charakterystyczna dla wszystkich uszkodzen systematycznych. Dla oprogramowania
jednak nawet uzycie réznych, stworzonych ,niezaleznie”, wersji oprogramowania nie przynosi tak
dobrych efektow, jak przy losowych uszkodzeniach sprzetu.

Przy tylu problemach zwigzanych z zastosowaniem oprogramowania w systemach zwigzanych z
bezpieczenstwem naturalnym wydaje sie dgzenie do ponownego wykorzystania sprawdzonych
komponentdéw. Podejscie to, cho¢ stuszne, tez posiada swoje putapki. Przy ponownym wykorzystaniu
oprogramowania kluczowe jest rozumienie zakresu parametréw dla ktérych oprogramowanie zostato
przeznaczone. Trudnos$¢ w tym aspekcie stanowi wspomniana juz wyzej ztozono$¢ oprogramowania,
szczegOlnie gdy zatozenia nie sg wiasciwie udokumentowane. Sztandarowym przyktadem skutkéw
zastosowania oprogramowania poza dopuszczalnymi warunkami zastosowan jest wypadek rakiety
Ariane 5 ([EC96]). 4 czerwca 1996r. podczas swojego pierwszego lotu rakieta Ariane 5 wybucha 39
sekund po starcie z Kourou w Gujanie Francuskiej. Przyczyne niepowodzenia lotu udato sie przypisac
do Inercyjnego Systemu Referencyjnego (ang. Inertial Reference System)- SRI. System ten zostat
niemal bez zmian przeniesiony z rakiety Ariane 4. Mechanizm wypadku byt nastepujgcy: parametr
Horizontal Bias (zwigzany z predkoscig poziomg) wychodzi poza zakres podczas konwersji z 64
bitowej wartosci zmiennoprzecinkowej do 16 bitowej wartosci catkowitej ze znakiem. Wyjatek
pozostaje nieobstuzony, gdyz w Ariane 4, ze wzgledu na ustalong trajektorie startowg, nie byto
mozliwosci by do przepetnienia doszto. Wyjatek powoduje wytgczenie zapasowego, a po chwili
aktywnego SRI. To z kolei skutkuje utratg mozliwosci sterowania lotem i wigczenie mechanizmu
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autodestrukcji po wejsciu na niebezpieczng trajektorie. Aby, jak méwig Anglicy, doda¢ upokorzenie
do obrazen, okazato sig, ze szkody wyliczone na 500 milionédw dolaréw spowodowat fragment kodu,
ktory w momencie uszkodzenia nie produkowat zadnych przydatnych danych (w Ariane 5
produkowane przezen dane potrzebne byty do momentu startu, tylko w Ariane 4 zachodzita potrzeba
ich obliczania jeszcze przez 40 sekund po starcie).

Ze wzgledu na réznice pomiedzy oprogramowaniem oraz uktadami elektronicznymi zaréwno w
aspekcie technik wytwarzania, jak i zapewniania bezpieczenstwo, nie bedzie zaskoczeniem, ze norma
PN-EN 61508 [PN61508] dzieli etap 10 - Realizacja zwigzanych z bezpieczeristwem systemdw E/E/PE
(patrz Rysunek 2.1) na dwa wspotbiezne strumienie:

e cykl zycia bezpieczenstwa systemow E/E/PE,
e cykl zycia bezpieczenstwa oprogramowania.

Rysunek 2.3 przedstawia cykl zycia bezpieczenstwa oprogramowania.

10.1 Specyfikacja wymagan
bezpieczenstwa wobec
oprogramowania

* A 4

10.2 Plan walidacji aspektow 10.3 Projekt i wytworzenie

softwareowych oprogramowania

bezpieczenstwa systemu

A 4

10.4 Integracja systeméw PE

(sprzet i oprogramowanie) \ 4

10.5 Procedury eksploatacji i

\ 4 utrzymania oprogramowania
10.6 Aspekty softwareowe w
walidacji bezpieczenstwa
systemu
l do etapu 14
do etapu 12

Rysunek 2.3 Cykl zycia bezpieczenstwa oprogramowania w fazie realizacji wedlug PN-
EN 61508 [PN61508]

Cykl zycia bezpieczeristwa oprogramowania oraz cykl zycia bezpieczenstwa systeméw E/E/PE
przebiegajg réwnolegle i wzajemnie na siebie oddziatujg. Razem tworzg one Etap 10 cyklu zycia
bezpieczenstwa.
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Rysunek 2.4 Wytwarzanie oprogramowania w cyklu zycia bezpieczenstwa systemu wediug PN-EN 61508 [PN61508]
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Cele poszczegdlnych etapow przedstawionych na Rysunek 2.3 sg intuicyjnie zrozumiate i tak etap
10.1 stuzy specyfikacji wymaganych funkcji bezpieczeristwa oprogramowania (ang. software safety
function — funkcja bezpieczenstwa realizowana przez oprogramowanie) oraz powigzanych z nimi
poziomdw nienaruszalnosci bezpieczenstwa. Celem etapu 10.2 jest stworzenie planu walidacji tych
elementow bezpieczenstwa systemu, ktére wigzg sie z oprogramowaniem. Celem etapu 10.4
integracja oprogramowania z platforma sprzetowg, na ktérej ma by¢ osadzone. Celem etapu 10.5 jest
dostarczenie niezbednych informacji i procedur umozliwiajacych zapewnienie bezpieczenstwa
podczas eksploatacji i modyfikacji oprogramowania. Natomiast etap 10.6 stuzy zapewnieniu, ze
system spetnia wymagania bezpieczenstwa zwigzane z oprogramowaniem na zatozonym poziomie
nienaruszalnosci bezpieczenstwa.

W powyzszym wyliczeniu celowo pominieto etap 10.3, gdyz dla tego etapu standard PN-EN 61508 dla
tego etapu okresla caty szereg celéw, ktdre (w wiekszosci) odnoszg sie do krokéw modelu V cyklu
wytwarzania oprogramowania (patrz Rysunek 2.4):

e architektura oprogramowania: stworzenie architektury oprogramowania, ktéra umozliwi
wypetnienie okreslonych wymagan bezpieczenstwa z uwzglednieniem wymaganego poziomu
SIL,

e narzedziai jezyki programowania: dobdr odpowiednich narzedzii jezykédw programowania
wspomagajacych peten cykl zycia bezpieczeristwa oprogramowania,

e projekt oprogramowania, projekt modutdw, kodowanie: zaprojektowanie i implementacja
oprogramowania, ktére spetnia wyspecyfikowane wymagania bezpieczeristwa z
uwzglednieniem wymaganego poziomu SIL i ktére jest analizowalne, weryfikowalne i moze
by¢ bezpiecznie modyfikowane,

e testowanie jednostkowe: weryfikacja, ze wymagania bezpieczeristwa z uwzglednieniem
wymaganego poziomu SIL zostaty spetnione; pokazanie, ze kazdy z modutéw
oprogramowania wykonuje zamierzone funkcje i nie wykonuje niezamierzonych,

e testowanie integracyjne: weryfikacja, ze wymagania bezpieczenstwa z uwzglednieniem
wymaganego poziomu SIL zostaty spetnione; pokazanie, ze wszystkie moduty/komponenty
oprogramowania poprawnie wspoétpracujg w celu wykonania zamierzonych funkgji i nie
wykonujg niezamierzonych.

Dla wszystkich omawianych etapdw (oraz krokéw etapu 10.3) omawiana norma okresla zaréwno
dane wejsciowe, produkty, jak i szczegétowe wymagania. Nie bedg one jednak omawiane w ramach
tej rozprawy.

2.3 Metody analizy bezpieczenstwa

Dla poszczegdlnych etapdw cyklu zycia bezpieczenstwa norma PN-EN 61508 przewiduje stosowanie
réznorakich metod i technik. Dla zakresu tej pracy szczegdlnie istotne sg techniki analizy uszkodzen.
W kontekscie oprogramowania norma PN-EN 61508 zaleca stosowanie takich technik dla pozioméw
nienaruszalnosci bezpieczeristwa SIL 1 i SIL 2, a dla poziomdw SIL 3 oraz SIL 4 zdecydowanie zaleca
(niezastosowaniu wskazanych technik musi towarzyszy¢ szczegétowe uzasadnienie). Wéréd
wymienionych technik analizy uszkodzen wymienione zostaty:
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e Analiza drzew zdarzen (ETA, ang. Event Tree Analysis) — indukcyjna metoda stuzgca
okreslaniu konsekwencji wybranego zdarzenia inicjujgcego ([Tre16]),

e Analiza drzew niezdatnosci (FTA, ang. Fault Tree Analysis) - dedukcyjna metoda
ukierunkowana na poznanie mozliwych przyczyn analizowanego zdarzenia (patrz
2.3.1),

e Diagramy przyczyn/konsekwencji (CCD, ang. Cause/Consequence Diagrams) —
metoda f3czaca dwa rodzaje analiz w stosunku do wybranego zdarzenia; w sposéb
dedukcyjny odkrywa mozliwe przyczyny wystgpienia zdarzenia, a w sposdb
dedukcyjny jego potencjalne skutki ([AR02, Nie71]),

e Analiza rodzajow, skutkéw i krytycznosci uszkodzen (FMECA, ang. Failure Mode,
Effects, and Criticality Analysis) — metoda indukcyjna stuzgca przewidywaniu
konsekwencji wszystkich dajacych sie przewidzie¢ uszkodzen komponentéw
analizowanego systemu ([MIL29, PN60812]).

2.3.1 Analiza drzew niezdatnosci

Analiza drzew niezdatnosci (FTA) zostata stworzona przez H.A. Watson z laboratoriéw Bell do
przeanalizowania systemu kontroli startu (ang. Launch Control System) rakiety Minuteman pod
katem nieautoryzowanego odpalenia rakiety [Vas97]. Dos¢ szybko metoda ta znalazta uznanie firmy
Boeing, potem w takich dziedzinach jak lotnictwo i energetyka atomowa. Przez pewien czas wyjatek
stanowita NASA, preferujac metode FMEA [KSW14], jednak po pozarze stanowiska startowego
rakiety Apollo metoda FTA zostata zastosowana w tym projekcie [Eri99] po czym znalazta uznanie
organizacji ((NASA02, PD-AP-1312]).

Metoda FTA jest typem dedukcyjnej analizy ukierunkowanej na zrozumienie mozliwych sposobéw
zajscia analizowanego zdarzenia. Z reguty analizowane zdarzenie jest zdarzeniem niepozgadanym.
Cho¢ mozliwa jest analiza sposobéw zajscia zdarzenia pozytywnego (drzewa sukcesu — ang. success
trees), to doswiadczenie inzynierskie wskazuje, ze zazwyczaj jest znacznie wiecej sposobdw, na jakie
system moze osiggnac sukces niz sposobow poniesienia porazki (dla przyktadu: w celu analizy
systemu startowego rakiety Minuteman potrzebne byty tylko trzy diagramy)[NASAQ2].

Dochodzenie do podstawowych przyczyn zajscia wybranego zdarzenia (nazywanego zdarzeniem
szczytowym) w metodzie FTA odbywa sie poprzez okreslenie wszystkich zdarzen, ktére moga
wystgpi¢ w systemie i ktdre moga bezposrednio skutkowac zajsciem zdarzenia rozwazanego.
Bezposrednio$¢ rozumiana jest tu jako niewystepowanie zdarzen posrednich pomiedzy przyczyng, a
skutkiem. Znalezione bezposrednie przyczyny odnotowywane sg na diagramie i fgczone ze swoim
skutkiem poprzez bramke, ktéra okresla mechanizm powodowania zdarzenia wyjsciowego.
Nastepnie kazde z tak zidentyfikowanych zdarzen jest po kolei rozpatrywane, ustalane sg jego
bezposrednie przyczyny, a zidentyfikowane zdarzenia dodawane do diagramu. Procedura ta
powtarzana jest, az do uzyskania zaktadanej rozdzielczosci (np. uszkodzenie pojedynczych elementéw
systemu jest wystarczajgco szczegotowe dla zaktadanych potrzeb).

Jak wspomniano wyzej, na diagramie drzew niezdatnosci przyczyny sg tagczone ze skutkami poprzez
bramki. Dwa podstawowe rodzaje bramek to AND oraz OR. Bramka AND oznacza, ze aby zaszto
zdarzenie wyjsciowe, muszg zaj$¢ wszystkie zdarzenia na wejsciach bramki. Odpowiednio bramka OR
oznacza, ze wystarczy jedno ze zdarzen wejsciowych, aby wywotac zdarzenie na wyjsciu bramki.

18


http://mostwiedzy.pl

A\ MOST

Tabela 2.3 Podstawowe bramki drzew niezdatnosci

T Symbol Znaczenia
P graficzny

Wskazuje, ze zdarzenie wyjsciowe zachodzi tylko gdy wszystkie zdarzenia

AND Q wejsciowe zajda.
Wskazuje, ze zdarzenie wyjsciowe zachodzi gdy zajdzie dowolne ze zdarzen

OR Q wejéciowych.
Wskazuje, ze zdarzenie wyjsciowe zachodzi gdy zajdzie zdarzenie wejsciowe

Warunkowa O (jest tylko jedno) oraz spetniony jest specjalny warunek. Warunek modelowany

jest przez zdarzenie warunkujgce narysowane na prawo od bramki.

W Tabela 2.3 zaprezentowano podstawowe typy bramek. Na ich wyjsciu zawsze wystepujg zdarzenia

posrednie (tzn. rozwijane dalej). Zdarzenia nie rozwijane dalej to zdarzenia proste. Jest ich kilka

rodzajéw. Poszczegdlne typy zdarzen wraz z ich symbolami graficznymi przedstawiono w Tabela 2.4.

Tabela 2.4 Typy zdarzen drzew niezdatnosci

Symbol Znaczenia
Typ .
graficzny
Zdarzenie proste, ktdre nie wymaga dalszego rozwijania (osiggnieto zaktadanag
Podstawowe Q rozdzielczosc).

Nierozwiniete

Zdarzenie proste, ktdre nie zostato rozwiniete dalej z powodu braku informacji
badz poniewaz konsekwencje tego zdarzenie s3 nieistotne.

Zdarzenie proste, ktdre wystgpienie jest zaktadane podczas normalnej pracy

Zewnetrzne Q systemu, ale ktére moze przyczynic sie do wystgpienia niezdatnosci.
Zdarzenie proste uzywane do okreslania warunkéw lub ograniczen dotyczacych
Warunkujace O dowolnej bramki. Uzywane gtéwnie z bramka warunkowa.
o Zdarzenie rozwiniete dalej w osobnym drzewie niezdatnosci.
Rozwiniete A
Zdarzenie posiadajgce podelementy (bramke). Zdarzenie posrednie jest
Posrednie zdarzeniem wyjsciowym jakiejs bramki (zdarzenie szczytowe jest specyficznym

przypadkiem zdarzenia posredniego).

Stworzone w opisany powyzej sposdb drzewa niezdatnosci moga by¢ analizowane na dwa sposoby:

jakosciowy oraz ilosciowy. Analiza jako$ciowa skupia sie na wyznaczaniu Minimalnych Zbiorow

Przyczyn (MZP).

Minimalny Zbidr Przyczyn, to taki zbidr zdarzen prostych, ktére doprowadzq do

wystgpienia zdarzenia szczytowego drzewa niezdatnosci i z ktorego nie mozina

usungc¢ zadnego zdarzenia bez naruszania poprzedniej wtasnosci.

Dla przyktadu, w drzewie na Rysunek 2.5 MZP to: {E1}, {E3, E5}, {E3, E6}.
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Rysunek 2.5 Przykltadowe drzewo niezdatnosci
Zbiory {E3, E5}, {E3, E6} s Minimalnymi Zbiorami Przyczyn, poniewaz minimalnos¢ nie jest
rozumiana jako liczba elementéw (zbiér {E1} w oczywisty sposéb ma mniejszg), ale niemozliwo$é
usuniecia ze zbioru dowolnego zdarzenia bez naruszenia wtasciwosci umozliwiania wystgpienia
zdarzenia szczytowego. A poniewaz zdarzenia E3, E5 oraz E6 samodzielnie nie spowodujg wystapienia
zdarzenia E (bramka AND zdarzenia E2), to oba powyzsze zbiory sg minimalne — nie da sie z nich
usunac zadnego zdarzenia tak, aby powodowaty wystgpienie zdarzenia E.

Jednoczesnie {E3, E5, E6} nie jest Minimalnym Zbiorem przyczyn pomimo, ze wystapienie zdarzed w
nim zawartych spowoduje wystgpienie zdarzenia szczytowego, poniewaz po usunieciu zdarzenia E5
badz E6 otrzymany zbiér bedzie nadal powodowat wystgpienie zdarzenia E.

Drugim rodzajem analizy jest analiza ilosSciowa. Wzbogacenie drzewa niezdatnosci o
prawdopodobienstwa wystgpienia zdarzen prostych umozliwia wyliczanie:

o prawdopodobienstwa wystgpienia zdarzenia szczytowego (oraz zdarzen posrednich),

e waznosci zdarzen — miara stopnia w ktérym dane zdarzenie przyczynia sie do wystgpienia
zdarzenia szczytowego (czesto sie zdarza, ze np. 20% zdarzen prostych odpowiada za 90%
prawdopodobienistwa wystgpienia zdarzenia szczytowego [NASA02]),

e wrazliwo$¢ — miara stopnia w jakim zmiana wartosci prawdopodobienstwa wystgpienia
analizowanego zdarzenia przektada sie na zmiane wartosci prawdopodobieristwa
wystgpienia zdarzenia szczytowego.

Powyzsza lista nie jest petng listg analiz ilosciowych. Wiecej informacji na ten temat mozna zasiegnac
w [NUREG0492].
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3 Analiza drzew niezdatnosci z czasem

W niniejszym rozdziale przedstawiono stan badan nad drzewami niezdatnosci rozszerzonymi o czas, a
nastepnie wprowadzono zarys modelu drzew niezdatnosci uwzgledniajgcy wtasnosci czasowe
zdarzen uczestniczacych, ktéry stanowi punkt wyjscia dla badan przedstawionych w dalszych
rozdziatach pracy. Model ten zostat zaprezentowany w pracach [BCG91, Gor94, GW95 i War96].

3.1 Odniesienie do obecnego stanu badan

Istnieje wiele podejs¢ do wzbogacania drzew niezdatnosci o informacje dotyczacg dynamiki zdarzen
prowadzgcych do zagrozenia. Pierwszym (chronologicznie) sposobem byto wprowadzenie do drzew
niezdatnosci dynamicznych bramek. W pracy [DBB92] wprowadzono bramki CSP (cold spare), FDEP
(functional dependency) oraz SEQ (sequence enforcing), a nacisk potozono na analize stochastyczng,
w celu przeprowadzenia ktérej cate drzewo niezdatnosci konwertowano do tancuchéw Markowa.
Potem do zestawu bramek dynamicznych dotozono AND-THEN [WMOO] (zdarzenia na wejsciu
wystepuja tak, ze kolejne sie zaczyna w momencie zakonczenia poprzedniego), DDEP [MDAOQ2]
(modelowanie funkcji na zgdanie), czy CCF [XMDO07] (modelowanie zdarzen o wspdlnych
przyczynach). Metoda ta jest rozwijana, wprowadzany jest np. dzielenie drzew niezdatnosci na
niezalezne poddrzewa, dzieki czemu mozna je analizowac osobno (w przypadku poddrzewa
statycznego mozna uzy¢ algorytmu BDD do analizy) [GD97, HCO7]. Wprowadzono rowniez mozliwos¢
symulacji dynamicznych drzew niezdatnosci metodg Monte Carlo [MDCS98, DGS09]. Wszystkie te
prace koncentrujg sie jednak na obliczeniach stochastycznych (mozliwe jest nawet stworzenie dla
wybranego drzewa niezdatnosci symulatora sprzetowego [AZ11]), nie umozliwiajg natomiast
analizowania zaleznosci czasowych pomiedzy zdarzeniami drzew niezdatnosci.

Nazwa dynamiczne drzewa niezdatnosci uzyta zostaje rowniez w [CM02], cho¢ technicznie jest to
drzewo statyczne dostosowane do reprezentacji réznych trybéw pracy analizowanego systemu
(poprzez wiaczanie i wytgczanie réznych czesci drzewa). Uzycie dynamicznych bramek dla opisu
systemow o réznych trybach pracy opisano w [MXDO03]. W obu powyzszych przypadkach informacja
o dynamice systemu stuzy do uzyskania obliczen statystycznych z podziatem na fazy pracy systemu.

Pokrewnga do powyzszej metodg analizy dynamicznego zachowania systemu w drzewach niezdatnosci
jest uzycie Sieci Petriego. Wprawdzie pierwsza praca w tym zakresie umozliwiafa jedynie
reprezentacje statycznych drzew niezdatnosci [HA88], to dzieki wprowadzeniu Stochastycznych Sieci
Petriego stato sie mozliwe réwniez reprezentowanie dynamiki systemu [MT95]. W ramach prac nad
reprezentacja drzew niezdatnosci przy uzyciu Sieci Petriego wprowadzono do modelu elementy
naprawcze (ang. repair boxes) [BR04] umozliwiajgce modelowanie zdarzenia naprawy systemu. W
tym przypadku problemem pozostaje skupienie metody na analizie ilosciowej (w celu dokonania
analizy Stochastyczne Sieci Petriego konwertowane sg do tancuchéw Markowa).

Kolejnym mozliwym rozszerzeniem drzew niezdatnosci w celu lepszej analizy dynamiki systemu jest
metoda stanowo-zdarzeniowych drzew niezdatnosci (ang. State/Event-Fault Trees; SEFT)
zaproponowana przez B. Kaisera, C. Gramlichb i M. Forster [KGFO7]. Metoda ta bazuje na innym
rozszerzeniu drzew niezdatnosci — komponentowych drzewach niezdatnosci (ang. Component Fault
Trees; CFTs) [KLMO3].
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Same komponentowe drzewa niezdatnosci sg pomyslane jako sposdb powigzania drzew niezdatnosci
ze strukturg systemu. Osigga sie to poprzez rozwiniecie idei zewnetrznych drzew niezdatnosci (drzew
niezdatnosci opisujgcych zdarzenia zewnetrzne drzewa gtéwnego) w koncepcje modutéw. Modut jest
dowolnie wybranym wycinkiem drzewa niezdatnosci (w zatozeniu opisujgcym charakterystyke
bezpieczenstwa/niezawodnosci wybranego komponent systemu), ktéry posiada wtasne zdarzenia
proste, bramki oraz porty wyjsciowe i, co wazne, wejsciowe. Uzycie modutu w drzewie niezdatnosci
wigze sie z przypisaniem jego portdw wyjsciowych do portéw wejsciowych bramek drzewa
niezdatnosci wyzszego poziomu lub innych modutdw oraz jego portéw wejsciowych do portow
wyjsciowych bramek lub innych modutéw drzewa niezdatno$ci wyzszego poziomu. Zaletg tego
podejscia jest fakt, ze moduty mozna ponownie uzywaé zaréwno w ramach drzew niezdatnosci dla
réznych systemow jak rowniez, jesli komponent jest wykorzystany w systemie wiecej niz raz, w
ramach tego samego drzewa. Ponadto w razie zmiany projektu komponentu zmiany konieczne do
wprowadzenia w drzewie (drzewach) niezdatnosci sg ograniczone do odpowiadajgcego
komponentowi modutu. Tak stworzone komponentowe drzewo niezdatnosci przed analizg
sptaszczane jest do klasycznego drzewa niezdatnosci, wiec mozliwe do przeprowadzenia analizy s3
identyczne.

W metodzie stanowo-zdarzeniowych drzew niezdatnosSci w przeciwienstwie do tradycyjnych drzew
niezdatnosci wprowadzone zostaty stany komponentéw trwajgce przez okreslony czas (kazdy
komponent moze mie¢ w danej chwili jeden stan) oraz natychmiastowe zdarzenia (przejscie standéw
jest réwniez zdarzeniem). Metoda ta rozszerza metode CFT poprzez dodanie mozliwosci
modelowania komponentu przez maszyne standw. Model ten zaktada trzy sposoby wystepowania
zdarzen:

e wywoftanie przez inne zdarzenia,

e po deterministycznym opdznieniu t,

e badz probabilistycznym opdznieniu (rozktad wyktadniczy) od momentu wejscia w stan
poprzedzajacy’.

Tak przedstawiony opis dynamiki systemu zamykany jest w module, ktéry uzywany jest tak jak w
metodzie CFT z tg rdznicg, ze zaréwno porty wejsciowe jak i wyjsciowe podzielone sg na porty standw
i zdarzen. Ponadto zaleznosci czasowe sg w tym podejsciu modelowane jedynie przez bramke
opo6znienia (probabilistycznego). W celu przeprowadzenia analizy drzewo niezdatnosci wraz z
maszynami stanéw transformowane jest do postaci Sieci Petriego z Deterministycznym i
Stochastycznym Czasem Aktywacji Przejs¢ (ang. Deterministic and Stochastic Timed Transition Petri
Nets; DSPN) [AMC87]. Mozliwe do wyliczenia parametry analizowanego systemu zdeterminowane
parametrami wyliczalnymi dla uzyskanej Sieci Petriego. W szczegdlnosci mozliwe jest obliczenie
prawdopodobienstwo wystgpienia wybranego stanu, jednak niekiedy moze by¢ to osiggalne jedynie
drogg symulacji. Metoda ta jest rzadziej uzywana niz poprzednie dwie(Dynamiczne Drzewa
Niezdatnosci oraz modelowanie drzew niezdatnosci przy pomocy Sieci Petriego) [MTJ14].

Wszystkie trzy powyzsze metody dostosowano do prowadzenia analiz jakosciowych. Analiza Sieci
Petriego opisujacych drzewo niezdatnosci umozliwia uzyskanie MCS [BFGP99], a wiec informacja o

3 Dla zdarzenia opisujacego przejscie standow stan wyjSciowy to stan poprzedzajacy a stan do ktorego
nastapilo przejécie to stan nastepujacy.
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zachowaniu systemu jest tracona. W przypadku dynamicznych drzew niezdatnosci oraz SEFT mozliwe
jest uzyskanie Minimalnych Zbioréw Sekwencji ([TD04, XHHWZ13]). Minimalne Zbiory Sekwencji to
Minimalne Zbiory przyczyn z mozliwoscig definicji poprzedzania. A wiec i w tym wypadku informacja
o dynamice systemu jest skromna.

Kolejnym sposobem definiowania i wnioskowania o zalezno$ciach czasowych w drzewach
niezdatnosci sg logiki temporalne. Cho¢ czesto logiki te stosowane sg do formalizacji drzew
niezdatnosci celem weryfikacji ich kompletnosci i poprawnosci ([STR02, MNOSOQ7]) to istnieja
podejscia nastawione na analize wtasciwosci dynamicznych. Jedno z takich podejs¢ przedstawiono w
[Pal02], jednak jest to podejscie nastawione na analize po fakcie (wykorzystuje dziennik zdarzen), a
wiec o ograniczonej przydatnosci w czasie projektowania systemu.

Kolejng metoda opartg o logike temporalng jest PANDORA [WPQ09, WP10]. Metoda ta jest nastawiona
na analize jakosciowg zaleznosci czasowych wyspecyfikowanych w drzewach niezdatnosci. Wynikiem
tej analizy s3 Minimalne Zbiory Sekwencji.

W [HRS98] wykorzystywany jest Duration Calculus [CHR91]. Praca opisuje sposdb w jaki pozyskac
mozna czasowe wymagania bezpieczenstwa wobec oprogramowania. Zaktada, ze wytwarzanie
systemu oraz analiza bezpieczenstwa postugujg sie tym samym modelem systemu. Wymagania
bezpieczenstwa wobec systemu formutowane sg nastepujgco: oS (czytaj: wszedzie zachodzi nie S),
gdzie S jest wyrazeniem logicznym (w logice temporalnej) opisujgcym utworzone drzewo
niezdatnosci (a wiec warunkujgcym wystgpienie hazardu). Metoda ta dzieli zdarzenia drzewa
niezdatnosci na takie, na ktére oprogramowanie ma wptyw, oraz na takie, na ktére nie ma. Sposdb
przejscia od wymagan wobec systemu do wymagan wobec oprogramowania zdefiniowany zostat w
nastepujacy spos6b: oprogramowanie musi spetnia¢ OS przy zatozeniu, ze wszystkie zdarzenia, na
ktére oprogramowanie nie ma wptywu sg z drzewa eliminowane (zdarzenia bedace na wejsciu
bramki OR nie zajda, a bedgce na wejsciach bramki AND zajdg). Dodatkowo wszystkie zatozenia
odnoszace sie do nie zajscia zdarzenia s3 odnotowywane.

W tym podejsciu jednak specyfikowalne sg jedynie dtugosci trwania zdarzen. Bramki drzewa nie
umozliwiajg okreslenia zaleznosci czasowych (mozliwe jest jedynie okreslenie kolejnosci wystapienia
zdarzen za pomocg bramki PRIORITY_AND). Nie ma wiec mozliwosci specyfikacje zaleznosci
czasowych pomiedzy zdarzeniami i nie jest mozliwe ich uzyskanie w pozyskanych wymaganiach.

Kolejng metoda witgczenia informacji o dynamice systemu do analizy drzew niezdatnosci jest metoda
Dynamicznych Graféw Przeptywu (ang. Dynamic Flowgraph Methodology - DFM) [GGA95, YGA95]. W
metodzie tej drzewa niezdatnosci budowane sg w oparciu o graf przeptywu zawierajgcy przejscia
czasowe. Poniewaz weztami tego grafu moga by¢ wielkosci fizyczne istnieje potrzeba ich dyskretyzacji
przed tworzeniem drzewa niezdatnosci. Tworzone drzewa dzielone sg na warstwy etykietowane
momentem czasu; wszystkie zdarzenia w danej warstwie zachodzg we wskazanym momencie.
Metoda stuzy do analizy systeméw wbudowanych i umozliwia modelowanie zachowania zaréwno
oprogramowania, jak i jego srodowiska. Pomimo, ze metoda stuzy gtéwnie do wspomagania
identyfikacji przypadkéw testowych, mozliwe jest okreslenie przy jej pomocy Minimalnych Zbioréw
Przyczyn [YAG98]. Kazdemu wydarzeniu w MZP towarzyszy informacja kiedy sie wydarzyto.
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Wiekszo$¢ z powyzszych podejsé nie nadaje sie do okres$lania zaleznosci czasowych w celu
wywodzenia wymagan bezpieczeristwa wobec systemow komputerowych, gdyz dostarczana przez
nie informacja o zachowaniu systemu prowadzgcym do wystgpienia hazardu jest zbyt skromna (tylko
kolejnosc¢ zdarzen). W przypadku metody Dynamicznych Graféw Przeptywu problem stanowi sztywne
okreslenie momentu wystgpienia zdarzen w scenariuszu wystgpienia hazardu (brak mozliwosci
specyfikacji zakresu dopuszczalnych czaséw).

Jako podstawe dla proponowanej metody TREM wybrano formalizacje drzew niezdatnosci przy
uzyciu notacji ECSDM [Gor94]. Opis zastosowania tej notacji w analizie drzew niezdatnosci mozna
znalez¢ w [GW95]. Zaproponowany sposéb analizy drzew opisanych w tej notacji umozliwia
uzyskanie zaleznosci czasowych pomiedzy zdarzeniami w Minimalnych Zbiorach Przyczyn, ktére
umozliwiajg wystgpienie hazardu.

Metoda ta doczekata sie rozszerzen. Jednym z nich jest mozliwos¢ konwersji drzewa niezdatnosci
opisanego w tej metodzie do Czasowych Sieci Petriego [GMA95]. Konwersja taka daje mozliwos¢
przeprowadzenia analizy osiggalnosci hazardu[GW97], jednak wymusza utworzenie stownika
dostepnych bramek i ich sieciowych odpowiednikdw (w notacji ECSDM istnieje duza swoboda
okreslania zaleznosci czasowych).

Konwersja ta lezy réwniez u podstaw powstania metody FTTD. W [MS00, MS02] pokazano jak mozna
efektywnie obliczy¢ zaleznosci czasowe w drzewach niezdatnosci, jesli bramki drzewa nalezg do
przywotanego wyzej stownika. Aby uzyskaé taki rezultat trzeba byto jednak is¢ na kompromis.
Zaleznosci czasowe w Minimalnych Zbiorach Przyczyn wyliczonych w ten sposdb odnoszg sie zawsze
do wyrdznionego punktu w czasie (poczatek zdarzenia szczytowego). Tracone sg relacje czasowe
pomiedzy zdarzeniami prostymi w drzewie. Tak obliczone dane dobre sg wiec do okreslania czasu
reakcji systemow zabezpieczajgcych, natomiast nie nadajg sie do okreslania zaleznosci czasowych
pomiedzy zdarzeniami inicjujgcymi.

Opisywana metoda zostata uzyta do analizy zabezpieczen linii energetycznych [LMS11], zaleznosci
czasowych w systemie logistycznym [MNSWO08] czy systemu Ruchomego Odstepu Blokowego
[MLST12]. Wprowadzono tez do modelu aspekty probabilistyczne [BLM09, BLM10]. Nie
wprowadzono jednak dotychczas automatyzacji przetwarzania MZP z zalezno$ciami czasowymi celem
wyodrebnienia wymagan czasowych wobec systemu.

Zaproponowana w tej pracy metoda TREM skupia sie na analizie zaleznosci czasowych pomiedzy
zdarzeniami z MZP. Wyrdznia jg to na tle wiekszosci metod wprowadzajgcych opis dynamiki systemu
do drzew niezdatnosci, gdyz te wykorzystujg elementy dynamiczne do rozbudowywania mozliwosci
analizy stochastycznej. W wiekszosci z tych metod analiza zaleznosci czasowych w MZP ogranicza sie
do okreslenia kolejnosci wystepowania zdarzen.

Wyjatkiem jest metoda formalizacji drzew niezdatnosci przy uzyciu notacji ECSDM. Pozwala ona na
wyznaczanie skomplikowanych zaleznosci czasowych w MZP przy uzyciu algorytmu TGRAF-MZP.
Metoda ta nie wspomaga jednak wyznaczania wymagan bezpieczenstwa, a takze pozostawia pole do
ulepszen w zakresie optymalizacji wykorzystywanych algorytméw. Rozwijajaca te podejscie metoda
FTTD oferuje znaczacy wzrost wydajnosci, jednak kosztem utraty informacji umozliwiajacych
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okreslenie czasowych wymagan bezpieczenstwa wobec analizowanego systemu (metoda skupia sie
na okreslaniu wymagan czasowych wobec systemow zabezpieczajacych).

Jedynie Hansen et al. proponuje metode wywodzenia wymagan czasowych na podstawie analizy
drzew niezdatnosci. Poniewaz w tej metodzie uzywany jest Duration Calculus, wywodzone
wymagania mogg odnosié sie jedynie do czasu trwania pojedynczych zdarzen oraz kolejnosci ich
wystepowania po sobie. Metoda TREM nie posiada takich ograniczen i umozliwia okreslanie
chociazby czasu tgcznego wystepowania dwéch zdarzen, czasu trwania sumy dwdch zdarzen, czy
odstepu w czasie pomiedzy zdarzeniami.

Podsumowujac, metoda TREM wyrdznia sie na tle innych metod wzbogacania analizy drzew
niezdatnosci informacjami o dynamice systemu poprzez zaproponowanie wywodzenia szerokiego
spektrum wymagan czasowych wobec analizowanego systemu.

3.2 Formalna definicja zachowania systemu

Punktem wyjscia do zaproponowanej w tej pracy metody sg modele i algorytm przedstawione w
pracach [BCG91, Gor94, GW95 i War96]. Przedstawione w nich modele zostajg (z rozszerzeniami)
przeniesione do zaproponowanej metody. Zostang one opisane w dalszej czesci rozdziatu.

Do formalnego modelowania zdarzen w analizowanym systemie stosowana jest notacja ECSDM
[Gor94]. Jej zastosowanie do analizy drzew niezdatnosci zostato zaprezentowane w [GW95].

Notacja ta sktada sie z dwdéch komponentéw:

e modelu dynamicznego, stuzgcego do opisu zachowania systemu,

e modelu statycznego, umozliwiajgcego wyspecyfikowanie elementéw systemu i ich mozliwych
stanow.

Model dynamiczny sktada sie z nastepujgcych elementow:

E - zbidr zdarzen, ktérego elementy oznaczamy jako X, Y, Z.

L - zbidr etykiet uzywanych do identyfikacji wystgpien zdarzen; etykiety sg oznaczane przez /,
m, n.

A - zbidr akcji — zdarzen opatrzonych etykietami (rézne etykiety umozliwiajg rozréznienie

réznych wystapien tego samego zdarzenia) oraz wyrdznionej akgji "cichej" (oznaczonej L) trwajacej
przez caty okres zycia systemu,

(i) A={LxE}uU{Ll}.

Akcje sg oznaczane przez x, y, z.

[0) - funkcja E — P(A), ktéra dla zadanego zdarzenia X zwraca wszystkie akcje tego zdarzenia:
(i) ¢X) = (C,X)|leL).

Funkcja ¢ moze by¢ etykietowana wybrang funkcjg Time (patrz nizej) i wtedy zwraca akcje danego
zdarzenia zachodzgce w zachowaniu systemu opisanym zadang funkcjg Time.
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T - zbiér tranzycji bedacych poczatkami bgdz koncami wybranej akcji. Tranzycje oznaczane s3
przez symbol akcji wraz z odpowiednim indeksem: ; (poczatek akc;ji) lub . (koniec akc;ji). Zbiér T
sktada sie z:

(iii) T ={xs|x € A}U {x.|x € A}

<. - relacja przyczynowosci na zbiorze (T X T). Jest to asymetryczna i przechodnia relacja
porzadku czesciowego.

= - relacja réwnosci przyczynowej na zbiorze (T X T). Zachodzi pomiedzy tranzycjami o takich
samych przyczynach.

Dla kazdej tranzycji w prawdziwe sg wyrazenia:
l<cw Vils=cworazw <,L,Vw =_.1,.
R - zbidr liczb rzeczywistych.

Time - funkcja czesciowa T — R przypisujgca tranzycjom czas ich wystgpienia. Time moze by¢
interpretowana jako zbior par (w,r), gdzier € R, w € T i Time(w) = r. Rézne funkcje Time
reprezentujg rézne zachowania opisywanego systemu. Kazda funkcja Time musi spetniaé nastepujgce
warunki:

o jedliwiw'e domTime to:

(iv) w <. w' = Time(w) < Time(w'"), oraz
(v) w=,w' = Time(w) = Time(w").

e l.edomTimeorazl,€ domTime.

start - funkcja czesciowa A — R, ktdra dla danej akcji x i zadanego Time zwraca r takie, ze
(x5,7) € Time,

end - funkcja czeSciowa A — R, ktdra dla zadanego x i Time zwraca r takie, ze (x,,1) € Time.

mk-action - funkcja (Time X Time) — A umozliwiajgca definiowanie akcji na podstawie dwdch
tranzycji i czasow ich wystgpien. Dla wszystkich tranzycji i akcji wystepuje nastepujgca zaleznos¢:

(vi) Vx€A-3Ixgx, €T, 1,1’ € R-x =mk — action((xs,7), (x,, 7)) & (x5,7), (xe, 7') €
Time

<t - relacja uporzadkowania czasowego na zbiorze (Time X Time). Jest relacjg
antysymetryczng i przechodnig zdefiniowang jako:

(viij Vt,t' €Time-t=Ww,NAt' =W, ,r)=> (<t eow< . WwAr<r
= - relacja rownosci czasowej na zbiorze (Time X Time) zdefiniowana jako:

(vii) Vt,t' €eTime-t=W, At =W, ,r)=(t=t eoew=w Ar=r"
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<n - relacja przyczynowosci "head". Oznacza ona, ze akcja bedgca drugim argumentem relacji
jest spowodowana przez poczatek akcji bedacej pierwszym argumentem. Mozna to zdefiniowaé jako:

(ix)  Vx,y € A-x =mk — action(t,, t,) Ny = mk — action(ug, u,) =
(x <RY St <¢ us)

<; - relacja przyczynowosci "interior". Oznacza ona, ze akcja bedgca drugim argumentem relacji
jest spowodowana przez koniec akcji bedacej pierwszym argumentem. Mozna to zdefiniowac jako:

(x) Vx,y € A-x = mk — action(ts, t,) Ny = mk — action(ug, u,) = (x <; y © t, < Us)

Nalezy zauwazyé¢, ze start, end, mk-action, <;, =, <pand <; zaleza od funkcji Time. Ponadto, jako
ze Time okresla konkretne zachowanie systemu, jesli jakas tranzycja nie nalezy do dziedziny Time,
to oznacza, ze nie wystepuje w tym zachowaniu systemu.

3.3 Formalny model budowy systemu

Notacja ECSDM w celu statycznego opisu systemu postuguje sie notacjg wzorowang na notacji VDM
[Jon90], sktadajacg sie z nastepujgcych elementow:

types
definicja typow

values
wartosci state

state SYSTEM of
elementl: zbioér standéw elementu elementl
element2: zbioér standw elementu element2
element3: zbioér standéw elementu element3

Na podstawie standw elementéw systemu definiowane sg zdarzenia. Do ich definicji stuzy notacja:
(xi) E(Time,t) = PE/(Time,t),

ktdra oznacza, ze w zachowaniu systemu okreslonym przez Time zdarzenie E wystepuje w momencie
t wtedy i tylko wtedy, gdy predykat PE jest spetniony w momencie t.

PE jest nazwany predykatem charakterystycznym.
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Jezeli predykat PE jest zdefiniowany przez stan pojedynczego elementu systemu®, wyspecyfikowane
zdarzenie nazywamy prostym. Zdarzenie SE jest takim zdarzeniem:

(xii)  SE(Time,t) = (elementl = stan3)/(Time,t).

Zdarzenia zfozone odnoszg sie do stanu wiecej niz jednego elementu systemu. Definicja takiego
zdarzenia moze miec¢ forme:

(xiii) E(Time,t) = (PE1 APE2)/(Time,t),

gdzie predykaty PE1 i PE2 sg predykatami zdarzen prostych. Oczywiscie zdarzenia ztozone moga by¢
wyspecyfikowane przez stan wiecej niz dwdch elementdw systemu.

Ostatnim typem zdarzenia jest zdarzenie czasowe, ktérego definicja odnosi sie bezposrednio do
czasu. Zdarzenia takie specyfikuje s3 jako:

(xiv) E(Time,t) = 3e € ¢prime(E’) - PT (e, t),

gdzie E’jest zdarzeniem nieodnoszgcym sie do czasu (prostym lub ztozonym), a predykat PT definiuje
relacje czasowg pomiedzy zdarzeniami Ei E’.

3.4 Specyfikacja zaleznosci czasowych w drzewach niezdatnosci
Definicja drzewa niezdatnosci rozszerzonego o czas polega na wzbogaceniu standardowego modelu o
definicje zaleznosci czasowych dla poszczegdlnych bramek. Kazda bramka jest zdefiniowana za
pomocg funkcji semantycznej M, ktéra ma nastepujgca postac:

xv) M (GJ-(OUTPUT]-EE,INPUT]EE)) = Voep(ourpuryoccur(0) = Vi, (/\};1 (Elikl €

¢ k1) * Iy € INPUT; A occur(ikl)) A enabling_condition (o, iy, ikn)) 5,

gdzie enabling_condition to wyrazenie logiczne w notacji ECSDM opisujace zaleznosci czasowe
pomiedzy zadanymi akcjami.

Funkcja ta definiuje bramke G; o zdarzeniu wyjsciowym OUTPUT; i zbiorze zdarzen wejsciowych
INPUT;. Ponadto stanowi, ze aby wystapita akcja zdarzenia OUTPUT; musi wystgpic zestaw akcji
zdarzen wejsciowych wyspecyfikowanych w jednym z m wyrazen (indeksowanych zmienna k) oraz,
ze pomiedzy tymi akcjami musi zajs¢ zaleznos¢é czasowa okreslona odpowiednig funkcjg
enabling_conditiony,. Funkcja enabling_condition; opisuje rowniez zalezno$¢ pomiedzy akcjami
zdarzen wejsciowych a akcjg zdarzenia wyjsciowego.

Przyktad 1.

Dla przyktadu definicja bramki Ganp posiadajacej zdarzenie wyjsciowe E i zdarzenia
wejsciowe E; oraz E, mogtaby wygladac¢ nastepujgco:

4 Zdarzenie proste notacji ECSDM nie jest tozsame ze zdarzeniem prostym drzewa niezdatnosci. Jesli
nie podano inaczej, odwolania do zdarzen prostych w tej pracy oznaczajq zdarzenia proste drzewa
niezdatnoéci.
5 Dla wygody notacji w stosunku do oryginalu zmieniono liste zdarzen wejSciowych na zbior.
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(xvi) M(Ganp(EfE;, E2D)) = Veepmoccur(e) = Je; € Pp(E7), e, € P(E,) - occur(ey) A
occur(e,) A overlap(eq,e;) A start(e) = max(start(el), start(ez)) Aend(e) =
min(end (e1), end(ez))

Funkcja (xvi) definiuje zdarzenie wyjsciowe bramki jako wspdlne wystepowanie
zdarzen wejsciowych: a wiec wystgpienia zdarzen wejsciowych muszg sie pokry¢, a
zdarzenie wyjsciowe rozpoczyna sie wraz z poczatkiem pdzniejszego zdarzenia
wejsciowego i konczy wraz z korncem zdarzenia wejsciowego, ktore zakonczy sie
najpierw. Poniewaz definiowana jest bramka AND w definicji wystepuje jedno
enabling_condition o postaci:

(xvii) enabling_condition(e,e;, e;) =
(overlap(el, e;) Astart(e) = max(start(el), start(ez)) A

end(e) = min(end(e,), end(ez))).

W przypadku definiowania bramki OR wystepowatoby tyle enabling condition ile
bytoby alternatyw.

3.5 Analiza drzewa niezdatnosSci z czasem

Praca [War96] wprowadza algorytm (nazwany TGRAF-MZP) umozliwiajacy analize zaleznosci
czasowych w drzewach niezdatnosci opisanych przy pomocy przedstawionej powyzej notacji oraz
wyznaczanie zaleznosci czasowych dla poszczegdlnych Minimalnych Zbioréw Przyczyn. Algorytm ten
nie jest czescig proponowanej w tej pracy metody, ale poniewaz zaproponowane algorytmy zostaty o
niego oparte, zostanie on przedstawiony ponizej.

Algorytm TGRAF-MZP reprezentuje zaleznosci czasowe wystepujace w drzewach niezdatnosci w
postaci tzw. T-grafu. T-graf jest to graf skierowany z krawedziami, ktédrym przypisano wagi sktadajace
sie z dwdch wartosci:

o dtugosci bedacej liczbg rzeczywistg,
e relacji (przyjmujacg wartos¢ > badz >).

Krawedz jest ciezsza, jesli jej dtugosé jest wieksza, badz, przy tej samej dtugosci, zwigzana z nig relacja
to = podczas gdy relacja przypisana krawedzi z nig poréwnywanej to > (odpowiednio definiowane
jest pojecie wagi Izejszej oraz wag réwnych).

Zdefiniowano réwniez operacje dodawania wag przypisanych krawedziom T-grafu. Waga wynikowa
ma dtugos¢ bedacg sumga dtugosci wag sktadowych. Natomiast przypisana jej relacja to = jesli relacje
obu wag sktadowych to =, przeciwnym razie przypisana jej relacja to >.

Okreslone zostaty rowniez dwie wtasciwosci T-grafow:

e T-graf petny — jest to graf, w ktérym dla kazdej pary wierzchotkéw potgczonych co najmniej
jedna sciezkg istnieje bezposrednia krawedz o wadze réwnej wadze najlzejszej z tych Sciezek,

e T-grafy zgodne — s3 to grafy o takim samym zbiorze wierzchotkéw, ktére majg takie same
wagi najlzejszych sciezek dla wszystkich par wierzchotkow.
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Algorytm TGRAF-MZP wykorzystuje algorytm pomocniczy PTGRAF przeksztatcajgcy zadany T-graf w
zgodny z nim T-graf petny.

Aby go zastosowad nalezy przeksztatcic¢ definicje bramek w odpowiadajacy im T-graf. Przebiega to
nastepujaco:

1. Woyrazenia czasowe w definicji bramki przeksztatcane sg do zbioru poréwnan czaséw
wystgpien tranzycji zdarzen (tzw. posta¢ normalna ECSDM) zawartych w definicji (z
mozliwym przesunieciem czasowym), np. duration(e;) = tg przeksztatcane jest do postaci
start(e,) + t; < end(e;) © end(e;) — tg = start(e,). Praca [War96] zawiera stownik
wyrazen normalnych ECSDM odpowiadajgcych poszczegdlnym wyrazeniom ECSDM.

2. Czasy wystgpienia tranzycji zdarzen wejsciowych i wyjsciowych (nieznane) reprezentowane
sg jako wierzchotki T-grafu.

3. Poszczegélne wyrazenia w postaci normalnej reprezentowane sg jako krawedzie miedzy
wierzchotkami, np.: end(e;) — t; = start(e,) jest reprezentowane jako:

()

gdzie pusty grot reprezentuje nieréwnosc¢ nieostra.
Przyktad 2.

Dla przyktadu wyrazenie

occur(xy) A occur(x,) A occur(xs) Aduration(xq,x;) >4 Aend(x,) +3 <
start(xs)

jest reprezentowane nastepujaco:

start(x;) < end(x;) A start(x,) < end(x,) Astart(xz) < end(x3) A
start(x;) + 4 < end(xy) Astart(x;) + 4 < end(xy) Astart(x,) +4 <
end(x,) A start(x,) + 4 < end(x;) Aend(x,) + 3 < start(xs)

gdzie pierwsze trzy poréwnania wynikajg z predykatu occur (), nastepne cztery za$
z predykatu duration(:,).

Wyrazenie to moze zosta¢ zredukowane do postaci

start(x;) < end(x3) Astart(ty) + 4 < end(t;) A start(t;) +4 < end(t;) A
start(t,) + 4 < end(t,) A start(t,) + 4 < end(t;) Aend(x,) +3 <
start(xs),

jako ze porédwnania 1-wsze i 2-gie sg ogdlniejsze od odpowiednio 4-tego i 6-tego (i

mogg zosta¢ pominiete bez utraty informacji). Ostatecznie wyrazenie to w postaci
T-grafu bedzie miato postac:
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gdzie zapetniony grot reprezentuje nierownos¢ ostra.

Na tak zbudowanym grafie operuje algorytm PTGRAF. W skrécie mozna powiedzieé, ze algorytm ten

wyszukuje Sciezki dwuelementowe i tworzy krawedz z poczatku do korca Sciezki. Jako wage
tworzonej krawedzi przyjmuje sume wag (dwéch) krawedzi $ciezki i dodaje takg krawedz do grafu
jesli:

a) pomiedzy wierzchotkami nie ma jeszcze krawedzi,
b) istniejgca krawedz ma wyzszg wage - jest zastepowana (zasadnos¢ tej operacji w
kontekscie zaleznosci czasowych rozwazono m.in. w [Gol06]).

Operacja ta powtarzana jest dopoki nie da sie juz dodac do grafu zadnej nowej krawedzi (w
wyszukiwaniu uwzgledniane sg tez krawedzie nowo dodane).

Przyktad 3.

W efekcie zastosowania algorytmu PTGRAF na grafie z poprzedniego przyktadu
powstaje graf petny, ktory zobrazowano ponize;j.

Jak wida¢, w efekcie zastosowania algorytmu dodanych zostato 5 krawedzi.

Natomiast algorytm TGRAF-MZP jest stosowany w stosunku do wybranego drzewa niezdatnosci i
przebiega nastepujaco:

1. Obliczane s3 MZP metoda tradycyjna.
2. Dlakazdego MZP:

31


http://mostwiedzy.pl

A\ MOST

a. wyznaczane jest minimalne (w sensie liczby bramek) poddrzewo drzewa
niezdatnosci zawierajgce zdarzenie szczytowe i zdarzenia elementarne sktadajace
sie na konkretny MZP,

b. poddrzewo te przeksztatca sie do postaci T-grafu (T-grafy poszczegdlnych bramek
taczy sie poprzez wierzchotki o tych samych etykietach),

c. natak powstatym T-grafie wykonuje sie algorytm PTGRAF, ktéry przeksztatci
zadany T-graf w zgodny T-graf petny, ujawniajgc niejako informacje o
zaleznosciach czasowych wyrazone implicite®,

d. z powstatego grafu odrzucane sg wierzchotki nie reprezentujgce tranzycji zdarzen
z MZP oraz wszystkie krawedzie z nimi zwigzane,

e. pozostate wyrazenia przeksztatca sie do postaci ECSDM i stanowig one
enabling_condition dla analizowanego MZP.

6 Dla wyrazenia a + 3 < b A b + 2 < c informacje wyrazone expliciteto a + 3 < borazb + 2 < c.
Natomiast informacja wyrazona implicite to a + 5 < c.
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4 Metoda TREM wyznaczania wymagan bezpieczenstwa
W tym rozdziale przedstawiono nowg metode TREM (Timing Requirements sElection Method)
wyznaczania czasowych wymagan bezpieczenstwa poprzez analize drzew niezdatnosci.

4.1 Ogolna idea metody

Ideg metody jest zaproponowanie, na podstawie analizy zaleznosci czasowych okreslonych w drzewie
niezdatnosci objetego zainteresowaniem systemu, dodatkowych wymagan czasowych wobec tego
systemu. Spetnienie tych wymagan uniemozliwia materializacje zagrozenia analizowanego w drzewie
niezdatnosci nawet wtedy, gdy zmaterializujg sie wszystkie zdarzenia z jednego lub wiekszej liczby
Minimalnych Zbioréw Przyczyn (MZP). W ten sposéb metoda TREM prowadzi do zablokowania
kluczowych zagrozen (hazardéw) w sytuacjach, ktére tradycyjna analiza drzew niezdatnosci traktuje
jako odblokowujgce wystgpienie hazardu.

Punktem wyjscia metody jest klasyfikacja zdarzen prostych wystepujgcych w drzewie niezdatnosci.
Zdarzenia te sg klasyfikowane jako zdarzenia kontrolowane, przewidywalne, obserwowalne i
nieobserwowalne. Nalezy podkresli¢, ze jest to klasyfikacja subiektywna, dokonywana z perspektywy
systemu sterujgcego (a wiec dla dwdch réznych systemdw sterujgcych ta klasyfikacja moze wygladac
roznie). Wyjasnienie tej klasyfikacji podano w podrozdziale 4.3.1.

Przyktad 4.

Jako przyktad rozwazmy strzezony przejazd dwukierunkowej drogi kotowej przez
jeden tor kolejowy przedstawiony na Rysunek 4.1(opis systemu mozna znalez¢ w
podrozdziale 9.1.2.2).

cars
ll
Ot—yt .
i_‘<._|._._._._i trains
i : \\E\ <
E ] N
ANRERENS a
'}——o sensor
:T barriers -
roximity
I open/close c P!
: ontroller
I signals signal

Rysunek 4.1 Diagram przejazdu kolejowego

W systemie tym zdarzeniami kontrolowalnymi sg wystgpienia sygnatéw otwarcia i
zamkniecia zapér drogowych (inicjuje je wbudowany system sterujgcy, ktory
decyduje o ich parametrach czasowych). Zdarzeniem przewidywalnym jest wjazd
pociggu na przejazd — system sterujgcy wie o nim z wyprzedzeniem dzieki
sygnatowi z czujnika umieszonego na torach. Sam sygnat z czujnika (sygnat o
nadjezdzajgcym pociggu) jest zdarzeniem obserwowalnym — system sterujgcy go
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zaobserwuje, ale nie moze przewidzie¢. Zdarzeniami nieobserwowalnymi sg wjazdy
pojazdéw drogowych na teren skrzyzowania (rozpatrywany system nie jest
wyposazony w odpowiednie czujniki wykrywajace pojazdy drogowe). Kazde
zdarzenie nalezy do doktadnie jednej kategorii, a zdarzenia klasyfikujemy w
odniesieniu do momentu, w ktérym dochodzi do wystgpienia (materializacji)
zdarzenia. Jesli system sterujagcy wie o danym zdarzeniu z wyprzedzeniem (w
stosunku do momentu jego wystgpienia), to zdarzenie jest przewidywalne, jesli
dowiaduje sie o nim dopiero w momencie wystgpienia, to obserwowalne. Tak wiec
dodanie drugiego czujnika obecnosci pociggu, tym razem na skrzyzowaniu, nie
spowoduje, ze wjazd pociggu na przejazd stanie sie zdarzeniem obserwowalnym
(poniewaz ten wjazd zostanie przewidziany na podstawie sygnatu z czujnika
umieszczonego na torach). Nie oznacza to oczywiscie, ze dodanie czujnika wjazdu
pociggu na przejazd jest bezcelowe. W powyzszym przypadku poprawi to precyzje
okresdlenia momentu wystgpienia zdarzenia, gdyz doktadny czas wjazdu pociggu na
przejazd zalezy od jego predkosci. Niemniej taka modyfikacja rozwazanego systemu
nie zmienia klasyfikacji zdarzen prostych (zgodnie z powyzszg definicjg zdarzenie,
ktérego wystgpienie da sie zaobserwowacd jest obserwowalne jedynie wtedy, gdy
nie jest przewidywalne). Powyzsze rozwazania dotyczg istoty poszczegdlnych typow
zdarzen, natomiast ich klasyfikacja za kazdym razem dokonywana jest przez
analityka.

Metoda TREM jest oparta na obserwacji, ze mozliwe jest wywarcie wptywu na zaleznosci czasowe
pomiedzy zdarzeniami kontrolowalnymi a zdarzeniami innymi niz nieobserwowalne. dzieki czemu
mozna unikng¢ niektérych scenariuszy wystgpienia zagrozenia.

Przyktad 5.

Dla systemu przedstawionego na Rysunek 4.1 jako zagrozenie przyjmijmy
jednoczesne przebywanie w rejonie skrzyzowania pociggu i pojazdu drogowego.

Rozwazmy nastepujgce scenariusze:

S1: wystanie sygnatu zamkniecia zapdr drogowych przed wjazdem pociggu
na przejazd,

S2: wystanie sygnatu zamkniecia zapdér drogowych po sygnale o
nadjezdzajgcym pociagu.

Powyzsze scenariusze dotyczg w istocie tej samej akcji (zamkniecie zapdr
drogowych) opisanej w odniesieniu do dwu réznych zdarzen: wjazdu pociggu na
przejazd oraz sygnafu o nadjezdzajgcym pociggu. Zauwazmy, ze skutecznosc tej
akcji zalezy od parametrow czasowych zdarzen, do ktérych odwotujemy sie w
powyzszych scenariuszach.

W scenariuszu S1 wyprzedzenie, z jakim nalezy wysta¢ sygnat zamkniecia zapér
zalezy od czasu reakcji samych zapdr na sygnat sterujacy (opdznienie od wystania
sygnatu do rozpoczecia opuszczania zapor) oraz czasu jaki potrzebuje samochdd na
opuszczenie przejazdu (jesli zatozy¢, ze samochody beds wjezdzaty na przejazd
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nawet po rozpoczeciu opuszczania zapoér drogowych, to do wyprzedzenia z jakim

wystany powinien by¢ sygnat zamkniecia zapdr nalezy doliczy¢ réwniez czas

opuszczania zapodr). Natomiast w scenariuszu S2 maksymalne opdznienie w

wystaniu sygnatu zamkniecia zapdr (w stosunku do wystgpienia sygnatu o

nadjezdzajgcym pociggu) mozna okresli¢ jako rdzinice pomiedzy minimalnym

czasem pomiedzy sygnatem o nadjezdzajgcym pociggu a wjazdem pociggu na

przejazd oraz minimalnym wyprzedzeniem z jakim nalezy wysta¢ sygnat zamkniecia

zapor

przed wjazdem pociggu na przejazd

opuszczenie przejazdu).’
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E21: Car E22: Car broke G9: Closed G10: Entrance G11: Opened G12: Closed G13: Not

passage correctly after closing too early too late closed

~ 00

commenced i j i 2

E14: Close E15: Close E16: Open E17: Barriers E18: Close E19: No close E20: Barriers

signal signal signal broken signal signal broken
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Rysunek 4.2 Drzewo niezdatnosci dla systemu przejazdu kolejowego

W drzewie niezdatnos$ci stworzonym dla rozpatrywanego systemu (patrz Rysunek
4.2) odwotywano sie do sygnatéw otwarcia i zamkniecia zapdr oraz sygnatu o

7 Przyklad ten wyja$nia robwniez motywacje do wprowadzenia podzialu zdarzeh na obserwowalne i
przewidywalne. Okreslajac wymagania wobec systemu mozna zada¢ reakcji na wystapienie zdarzenia
obserwowalnego dopiero po jego zaistnieniu (scenariusz S2), natomiast przy zdarzeniu
przewidywalnym mozna zada¢ zastosowania dzialan wyprzedzajacych — majacych nastgpi¢ przed
wystapieniem rozwazanego zdarzenia (scenariusz S1).
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zblizajgcym sie pociggu. Nie odnoszono sie natomiast do zdarzenia wjazdu pociggu
na skrzyzowanie (nie jest to zdarzenie proste).

Metoda TERM identyfikuje takie zaleznosci czasowe miedzy sygnatami otwarcia i zamkniecia zapér a
sygnatem o zblizajgcym sie pociagu, ktére umozliwiajg unikniecie niektérych scenariuszy wystgpienia
zagrozenia prezentowanych w powyzszym drzewie niezdatnosci.

Przyktad 6.

Przyktadem takiego dodatkowego wymagania, ktére zostato zidentyfikowane z
wykorzystaniem metody TERM dla rozpatrywanego przyktadu jest:

Ve, € (P(Ez}) Jdegs € ¢(E15) ' start(e4) —Tq — Tymax — Temax + Temin 2
start(ess) © Ves € ¢p(Eis) - ey € P(E,) - start(e,) + 33 = start(eys)

Oznacza ono, ze aby unikng¢ zagrozenia nawet w przypadku samochodow
wjezdzajacych na przejazd po rozpoczeciu zamykania zapdr, sygnat zamkniecia
zapor musi byé wystany nie pdzniej niz 33 jednostki czasu po odebraniu sygnatu o
nadjezdzajgcym pociggu. Czas ten jest warunkowany nastepujgcymi statymi
czasowymi: T, - czas od wystania sygnatu sterujgcego do rozpoczecia zamykania
zapor, Tpmax — Maksymalny czas zamykania zapdr drogowych, Tomax — zatozony
maksymalny czas przejazdu samochodu przez przejazd kolejowy, Tepmin - Mminimalny
czas uptywajgcy pomiedzy wykryciem pociggu, a jego wjazdem na skrzyzowanie.

4.2 Definicja metody
Metoda TREM na wejsciu przyjmuje tradycyjne drzewo niezdatnosci stworzone dla systemu i sktada
sie z nastepujgcych krokéw:

Krok 1. Klasyfikacja zdarzen prostych wystepujacych w drzewie niezdatnosci jako zdarzen
kontrolowalnych, obserwowalnych, nieobserwowalnych i przewidywalnych (patrz
podrozdziat 4.3.1).

Krok 2. Okreslenie zaleznosci czasowych dla poszczegdlnych bramek drzewa (patrz podrozdziat
3.4).

Krok 3. Opcjonalne okreslenie dodatkowych ograniczen dziedzinowych dotyczgcych
analizowanego systemu (patrz rozdziat 7).

Krok 4. ldentyfikacja Minimalnych Zbioréw Przyczyn oraz analiza zaleznosci czasowych dla
kazdego z nich (rozdziat 6).

Krok 5. Okreslenie kandydujgcych wymagan czasowych wobec systemu sterujgcego
(podrozdziat 7.1).

Krok 6. Wybodr dodatkowych wymagan czasowych wobec systemu zwigzanych z zapewnianiem
bezpieczenstwa.

Kroki 4. oraz 5. sg przeprowadzane automatycznie. Natomiast kroki 1, 2, 3 i 6 wymagajg udziatu
analityka. Wynikiem metody jest zbior wyrazen, ktdre specyfikujg dodatkowe wymagania odnoszace
sie do zdarzen i ich charakterystyk czasowych. Wyrazenia te odwotujg sie do zdarzen
kontrolowalnych, a wiec stanowig dodatkowe wymagania, ktére mogg by¢ zaimplementowane w
systemie sterujgcym. Implementacja tych wymagan uniemozliwia materializacje niektérych
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scenariuszy zagrozen® opisanych w drzewie niezdatnosci. W ten sposéb zastosowanie metody
przyczynia sie do podniesienia bezpieczeristwa systemu.

Metoda TERM nie obejmuje sposobu implementacji i weryfikacji spetnienia okreslonych przy jej
pomocy wymagan czasowych. Implementacja tych dodatkowych wymagan moze by¢ dokonana na
przyktad poprzez odpowiednig modyfikacje algorytmu sterownika, ‘dozbrojenie’ systemu w
dodatkowe czujniki itp.

Przebieg metody obrazuje Rysunek 4.3. Przedstawiono na nim zaleznosci pomiedzy poszczegdlnymi
krokami algorytmu w postaci Diagramu Przeptywu Danych (ang: Data Flow Diagram; DFD). Diagramy
DFD zaproponowane zostaty przez Larry’ego Constantine [SMC74, YC79] i nadal pozostajg w uzyciu
[Amb04,LC09]. Diagram DFD przedstawia procesy przetwarzajgce dane (kwadraty z zaokraglonymi
krawedziami) oraz dane, ktore pomiedzy nimi przeptywajg (opisane strzatki). Dodatkowo mozna na
nim umiesci¢ magazyny danych (dwa réwnolegte odcinki) oraz terminatory (kwadraty; odbiorcéw
badz Zzrédta danych znajdujace sie poza modelowanym systemem).

Jak widac kroki 1-3 metody mogg by¢ wykonane rownolegle. Wejsciem dla kazdego z tych krokéw
jest tradycyjne drzewo niezdatnosci oraz informacje o konstrukcji rozpatrywanego systemu. W kroku
1, na podstawie drzewa niezdatnosci oraz znajomosci budowy systemu, dla kazdego zdarzenia
prostego wyodrebnionego z drzewa niezdatnosci przypisywana jest odpowiednia kategoria
(kontrolowalne, przewidywalne, obserwowalne lub nieobserwowalne). W kroku 2 dla kazdej bramki
wystepujacej w drzewie niezdatnosci okreslane sg zaleznosci czasowe jakie muszg wystgpic na
wejsciach bramki, aby mogto wystgpic zdarzenie na wyjsciu tej bramki. Okreslane sg réwniez
zaleznosci czasowe pomiedzy zdarzeniami wejsciowymi a zdarzeniem wyjsciowym poszczegdlnych
bramek. W kroku 3 okreslane sg zaleznosci czasowe, ktdre sg inwariantne w rozpatrywanym systemie
i wynikajg ze specyfiki dziedziny aplikacyjnej (np. z praw fizyki, zewnetrznych procedur, itp.).

Produkty tych trzech krokéw stanowig wejscie do kroku 4, w ktérym okreslane sg Minimalne Zbiory
Przyczyn rozszerzone o czas. Krok ten jest wykonany automatycznie, co zobrazowano przez
okreslenie ,,programu” jako wykonawcy kroku. W tym kroku dokonana wczesniej klasyfikacja zdarzen
stuzy ograniczaniu rozmiaru rozwigzania (a przez to i czasu przetwarzania) produkowanego przez ten
krok. Krok 4 skfada sie z dwdch etapdw. W pierwszym z nich wykonywany jest jeden z algorytmow:
MZPCALC_FULL, MZPCALC_CONTROLABLE, MZPCALC_PAIR, MZPCALC_PART (patrz rozdziat 6). W
drugim etapie wykonywany jest algorytm REDUCE_MZP lub REDUCE_MZP_ext (patrz podrozdziat
6.1).

W nastepnym kroku (kroku 5) odnajdywane sg Minimalne Zbiory Przyczyn zawierajgce zdarzenia
kontrolowalne i dla kazdego z takich zbioréw sprawdzane jest, czy mozna sterowac czasem
wystgpienia zdarzenia kontrolowalnego tak, aby uniemozliwic¢ spetnienie zwigzanych z nim zaleznosci
czasowych. Zadanie to jest wykonywane przez algorytm REQCALC (podrozdziat 7.1).

8 Przez scenariusz zagrozenia rozumiany jest zestaw zalezno$ci czasowych opisujacych w jakich
warunkach wystapienie akcji zadanych zdarzen umozliwia materializacje zagrozenia. Pojedynczemu
MZP moze by¢ przypisany jeden badz wiecej scenariuszy zagrozen.
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Rysunek 4.3 Diagram Przeptywu Danych metody TREM

Zidentyfikowane w Kroku 5 zaleznosci czasowe poréwnywane sg w z wyspecyfikowanymi w Kroku 3
ograniczeniami dziedzinowymi, aby odfiltrowac te z nich, ktére sg sprzeczne z tymi ograniczeniami.
Pozostate tworzg zbidr kandydujgcych wymagan czasowych. Krok 5 jest réwniez wykonany
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automatycznie. Krok 6, tak jak Kroki 1, 2 i 3, jest wykonywany przez cztowieka. W tym kroku
wymagania kandydujgce sg konfrontowane z wiedzg o systemie aby okresli¢, ktére z nich sg mozliwe
do spetnienia. Wymagania te tworzg liste wymagan czasowych, ktérych spetnienie poprawi
bezpieczenstwo systemu.

4.3 Przyjete modele

4.3.1 Kategorie zdarzen

W metodzie TREM modele statyczny i dynamiczny systemu poddawanego analizie przyjeto zgodnie z
podrozdziatami 3.3 oraz 3.2 (odpowiednio). W modelu dynamicznym wprowadzono podziat zdarzen
na kategorie. Okreslajg one mozliwosé kontroli przez system wystepowania zdarzedn w nim
zachodzacych (w tym czasu ich wystgpienia) oraz ,Swiadomosci” systemu odnosnie wystepujgcych w
nim zdarzen. Jako typowy element systemu sprawujacy funkcje kontrolno-obserwacyjne przyjeto
wbudowany elektroniczny uktad sterujacy (cho¢ nie wyklucza sie innych rozwigzan).

Zdarzenia podzielono na:

e kontrolowalne — projektanci analizowanego systemu sg w stanie kontrolowa¢ wystepowanie
takich zdarzen w systemie oraz czas ich wystgpienia, np. poprzez odpowiednie
zaprogramowanie uktadu sterujgcego (sygnaty wysytane z uktadu sterujgcego),

e przewidywalne — wystgpienie zdarzenia w systemie da sie przewidzie¢ (na podstawie wiedzy
o wystgpieniach innych, poprzedzajacych je zdarzen) przed jego materializacja,

e obserwowalne — wystgpienie zdarzenia daje sie bezposrednio zaobserwowac¢ (np. poprzez
sygnaty z czujnikéw trafiajgce do uktadu sterujgcego),

e nieobserwowalne — wystgpienie zdarzenia w systemie lub jego srodowisku nie zostanie
bezposrednio zaobserwowane (np. nie istniejag odpowiednie do tego celu czujniki, badz ich
uzycia nie przewidziano w systemie) oraz nie jest mozliwe do przewidzenia na podstawie
zaobserwowanych zdarzen.

Nalezy tu podkreslié¢, ze powyzsza klasyfikacja jest dokonywana z perspektywy systemu sterujgcego
przy zatozeniu, ze znane jest juz drzewo niezdatnosci analizowanego systemu, a wiec przy zatozeniu
ze dysponujemy dostateczng wiedzg na temat tego systemu. Dla przyktadu, dodanie do systemu
dodatkowego czujnika moze spowodowac, ze zdarzenie nieobserwowalne stanie sie obserwowalnym
lub przewidywalnym.

Dodatkowo mogg wystgpi¢ sytuacje graniczne, dla ktérych klasyfikacja zdarzen bedzie zalezata od
analityka dokonujacego klasyfikacji. Dla przyktadu istnieje mozliwos¢, ze zdarzenie w systemie jest
inicjowane przez system kontrolny, ale wystepuje duze badZ zmienne opdZinienie pomiedzy
wystaniem sygnatu sterujgcego a nastgpieniem zdarzenia. W takiej sytuacji to analityk musi oceni¢,
czy stopien kontroli nad rozpatrywanym wydarzeniem jest wystarczajgcy aby sklasyfikowac je jako
kontrolowalne, czy tez nalezy je rozpatrywac jako przewidywalne.

Zaktada sie réwniez, 7ze podane wyzej kategorie zdarzen sg roztgczne i przyjmuje sie nastepujgce
priorytety poszczegélnych kategorii: 1. Kontrolowalne, 2. Przewidywalne, 3. Obserwowalne, 4.
Nieobserwowalne. Tak wiec klasyfikujgc dane zdarzenie najpierw bierzemy pod uwage jego
przynaleznos¢ do kategorii 1, jezeli decyzja jest negatywna sprawdzamy jego przynaleznosé¢ do
kategorii 2 itd.

Formalnie mozna to zapisa¢ nastepujgco:

(xviii) E=Cu U, gdzie
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E - zbidr zdarzen mogacych wystgpié w systemie
Cc - zbidr zdarzen kontrolowalnych, oraz

U - zbidr zdarzen niekontrolowalnych.
Zbiér U natomiast jest suma trzech roztgcznych zbioréw:
(xixy U=PUOUN,

gdzie poszczegdlne symbole oznaczaja:

P - zbiér zdarzen przewidywalnych,

0 - zbidr zdarzen obserwowalnych,

N - zbidr zdarzen nieobserwowalnych.
Przyktad 7.

Jezeli dla Przyktad 4 przyjmiemy nastepujgce oznaczenia zdarzen:
e S7 -sygnat sterujgcy zapor drogowych,
e PP -pociag na przejezdzie,
e 7P - sygnat zblizania sie pociagu,
e SP -samochdd na przejezdzie,
to zgodnie z opisem systemu otrzymamy:
(xx) S7Z € C,
(xxi) PP € P,
(xxii) ZP € 0,

(xxiii) SPeEN.
4.3.2 Definicja drzewa niezdatnosci rozszerzonego o czas
Niech FT oznacza zbidr drzew niezdatnosci, gdzie kazde drzewo ft € FT jest zbiorem bramek:
(xxiv)  VYrreprft = Uiz, Gy,

Kazda bramka G; jest charakteryzowana jednym zdarzeniem wyjsciowym i zbiorem zdarzen
wejsciowych i jest zdefiniowana za pomocg funkcji semantycznej M majacej postac ([BCG91, GW95]):

(xxv) M (Gj(OUTPUT]-EE,INPUTjQE)) = VOE¢(OUTPUTj)occur(0) = Ve (AL 1Pk €dUyy) -

Iy € INPUT; A occur(ikl)) A enabling_conditiony (o, iy, ikn)>,

gdzie enabling_condition oznacza liste zaleznosci czasowych pomiedzy zdarzeniami wejsciowymi
oraz wyjsciowym.
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Dodatkowo wymaga sie, aby:

e zdarzenia wyjsciowe réznych bramek byty rézne,

e kazde zdarzenie wejsciowe byto przypisane doktadnie do jednej bramki.

e istniato tylko jedno zdarzenie szczytowe (zdarzenie wyjSciowe pewnej bramki nie bedgce
zdarzeniem wejsciowym dla jakiejkolwiek bramki w danym drzewie).

Warunki te mozna wyrazi¢ jako:

(XXVi)  Yseeproer - O = OUTPUT, = VI 0 # OUTPUT; Vi = |,
(XxVii) Vseeprier 1 € INPUT, = V7,1 € INPUT; Vi = |,
(xxviii) Vseeprieg - 31k - O = OUTPUT, A O & U, INPUT;,

gdzie OUTPUT, to zdarzenie wyjsciowe bramki G;, a INPUT; to zbiér jej zdarzen wejsciowych.

Na podstawie analizy tak zdefiniowanego drzewa mozna otrzymac Minimalne Zbiory Przyczyn
rozszerzone o warunki czasowe. Format Minimalnego Zbioru Przyczyn rozszerzonego o czas to:

(xxix) {ey, e, eqxle; € P(E) Ney € P(ER) A+ Ney €
¢(E,) A enabling_condition(eq, e,, -, ey)},

gdzie enabling_condition zawiera zaleznosci czasowe pomiedzy akcjami zawartymi w argumentach,
w szczegdlnosci dla kazdej akcji zawartej w Minimalnym Zbiorze Przyczyn enabling_condition
zawiera occur(e;).

Minimalnos¢ tak zdefiniowanych zbioréw przyczyn rozumiana jest standardowo. Usuniecie
dowolnego zdarzenia z MZP powoduje niemozliwo$¢ spowodowana przez te przyczyny zagrozenia
(niezaleznie od warunkéw czasowych pomiedzy nimi).

Wyrazenia zawarte w enabling_condition opisujg ograniczenia czasowe natozone na wystgpienia
zdarzen z Minimalnych Zbioréw Przyczyn warunkujgce mozliwos¢ wystapienia zagrozenia. Innymi
stowy wystagpienie wszystkich zdarzen z Minimalnego Zbioru Przyczyn nie spetniajace jednak
warunkéw czasowych opisanych przez enabling_condition nie ma daje warunkéw dla zaistnienia
zagrozenia.
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5 Temporalna analiza drzew niezdatnosci w metodzie TREM
W rozdziale 3.5 przedstawiono algorytm TGRAF-MZP stuzacy do analizy drzew niezdatnosci z czasem.
Postuguje sie on reprezentacjg znormalizowanych wyrazen czasowych w postaci T-GRAFu, ktory jest
budowany na podstawie analizowanego drzewa niezdatnosci. T-GRAF jest skierowanym grafem o
krawedziach opisanych liczbg rzeczywistg oraz relacjg (>’ lub ‘>’) reprezentujgcymi relacje czasowq
oraz wierzchotkami reprezentujgcymi tranzycje (poczatek badz koniec wybranej akcji).

W metodzie TREM algorytm ten zostat rozszerzony w nastepujacy sposéb.

5.1 Analiza alternatywnych wyrazen czasowych

Modyfikacje te oparto na spostrzezeniu, ze algorytm TGRAF-MZP przetwarza wyrazenia
normalizowalne do postaci koniunkcji. Ogranicza to repertuar predykatéw, ktére mozna uzy¢ w
analizie. Przyktadowy predykat, ktory jest w ten sposdb eliminowany z dostepnosci w analizie to:

duration(e;, e,) < x (czas naktadania sie akcji e; oraz e, jest mniejszy od x).
Zauwazmy jednak, ze poniewaz (z definicji Minimalnych Zbioréw Przyczyn) prawdziwa jest implikacja

occur(zagrozenie) = \/; MZP; (przez \/; MZP; oznaczono alternatywe wszystkich Minimalnych
Zbioréw Przyczyn zidentyfikowanych w danym drzewie niezdatnosci)

oznacza to, ze poszczegdlne T-grafy tworzone w analizie TGRAF-MZP mozna traktowaé jako
potaczone operatorem alternatywy. Tak wiec po normalizacji wyrazen poszczegélnych bramek
wystarczy sprowadzi¢ uzyskane wyrazenie do normalnej postaci sumacyjnej [AP95] (ang. disjunctive
normal form, DNF; alternatywa wyrazen, z ktérych kazde to koniunkcja literatow) i przedstawic¢ kazdy
iloczyn logiczny obecny w wynikowym wyrazeniu jako osobny T-graf, aby mozliwe byto stosowanie
operatora alternatywy w wyrazeniach czasowych.

Postepowanie takie moze sprawié, ze przy poprawnej definicji wyrazen czasowych w bramkach, po
normalizacji tych definicji i sprowadzeniu wyniku do normalnej postaci sumacyjnej niektdre
alternatywy bedg sprzeczne w sensie logicznym (wyrazenie x < y Ay < x jest nieprawdziwe
niezaleznie od wartosciowania wolnych zmiennych x i y). Takie wewnetrznie sprzeczne alternatywy
sg wytgczane poza zakres dalszych analiz.

Przyktad 8.

Rozwazmy  wyrazenie  duration(eq,e;) < t Astart(e;) < start(e,). Po
normalizacji duration(ey, e;) < t otrzymamy:

(xxx) start(e;) < start(e,) A start(e,) < end(e;) Aend(e,) < end(e;) Astart(e;) +t >
end(e,)

Vv start(e,) < start(e,) A start(e;) < end(e,;) Aend(e,;) < end(e,) Astart(e;) +t
> end(e;)

Vv start(e;) < end(e,) A start(e,) < end(e,) A start(e;) < start(e,) A start(e,)
< end(e;) ANend(e,) < end(e,) Astart(e,) +t > end(e;)

v start(e;) < end(e;) A start(e,) < end(e,) A start(e,) < start(e,) A start(e,)
< end(e,) Aend(e,) < end(e,) A start(e;) +t > end(e,)
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Powyzsze zachowania systemu zostaty przedstawione na Rysunek 5.1.

Co po dodaniu warunku start(e,) < start(e,) i sprowadzeniu do normalnej
postaci sumacyjnej daje:

(xxxi) start(e;) < start(e,) A start(e,) < end(e,) A end(e,) < end(e;) A start(e;) +t >
end(e,) A start(e;) < start(e,) V
(xxxii) start(e;) < start(e;) A start(e;) < end(e;) ANend(e,) < end(e,) A start(e;) +
t > end(e,) A start(e,) < start(ez) vV
(xxxiii) start(e;) < end(e,) A start(e,) < end(e,) Astart(e;) < start(e,) A start(e,) <
end(e;) Nend(e;) < end(e,) Astart(e,) +t > end(e;) Astart(e,) < start(ep) V
(xxxiv) start(e,) < end(e,) A start(e,) < end(e,) A start(ez) < start(e;) N start(e;) <
end(e,) Aend(e,) < end(e;) Astart(e;) +t > end(e,) A'start(e,) < start(ez)
Jak mozna zauwazy¢ alternatywy (xxxii) oraz (xxxiv) s3 wewnetrznie sprzeczne’ (dla
ufatwienia sprzeczne ze sobg wyrazenia zostaty umieszczone na szarym tle).

Po odrzuceniu sprzecznych alternatyw (jako wyrazenia o logicznej wartosci fafsz nie
wptywajg na warto$ciowanie catosci wyrazenia) otrzymujemy:

(xxxv) start(e,) < start(e,) A start(e,) < end(e,) Aend(e,) < end(e;) A
start(e,) +t > end(e,) A start(e,) < start(e;) V
start(e;) < end(e;) A start(e,) < end(e,) A start(e;) < start(e,) A
start(e,) < end(e;) Nend(e;) < end(e,) Astart(e;) +t > end(ey) A
start(e;) < start(e,)

9 Sprzeczno$¢ mozna wykryé w reprezentacji T-grafowej wyrazen czasowych poprzez znalezienie cyklu
ujemnego lub cyklu o wadze (0, >) (co odpowiadaloby odpowiednio wyrazeniom x — t > x dla (t > 0)
oraz x > x).

43


http://mostwiedzy.pl

b)

d)

Rysunek 5.1 Mozliwe relacje akcji e i e; wyznaczone wyrazeniem duration(eq,e; )<t
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Sytuacja wystepowania wewnetrznie sprzecznych alternatyw jest w petni akceptowalna. Alternatywy
takie w procesie analizy sg odrzucane, co prowadzi do uproszczenia wyrazenia poddawanego dalszej
analizie. Jako nieakceptowalng traktuje sie jedynie sytuacje, w ktdrej wszystkie alternatywy sg
wewnetrznie sprzeczne.

Uogdlniajac, po przetworzeniu wyrazen czasowych opisujgcych konkretng bramke na odpowiadajgce
jej T-grafy, otrzymane T-grafy sprawdzane sg pod katem wystepowania sprzecznosci. Sprzeczne T-
grafy sg odrzucane (nie biorg udziatu w dalszej analizie). Jako btad podwazajacy zasadnos¢
analizowania drzewa (btedna definicja bramki) traktuje sie niewystgpienie cho¢ jednego
niesprzecznego T-grafu w grafowe] reprezentacji jakiejkolwiek bramki.

Przyktad 9.

W powyzszym przyktadzie w przypadku wyrazen (xxxii) i (xxxiv) otrzymane dla nich
T-grafy sg wewnetrznie sprzeczne poniewaz wystepuje w nich dwukrawedziowy
cykl (start(e,), start(ey), start(ey)) lub (start(ey),start(ey), start(e,)) (w
zaleznosci od przyjetego wierzchotka poczatkowego) o wadze (0, >) i oznaczajacy
odpowiednio start(e;) < start(e;) oraz start(e,) < start(e,).

Takie podejscie zmienia réwniez sposdb w jaki tgczone sg definicje bramek w celu analizy wyrazen
czasowych w poszczegdlnych MZP. W sensie logicznym bramki tgczone sg poprzez mnozenie ich
wyrazen czasowych (potaczenie logicznym operatorem iloczynu), a otrzymane wyrazenie nalezy
ponownie sprowadzi¢ do normalnej postaci sumacyjnej. W sensie algorytmicznym T-grafy
reprezentujgce poszczegdlne bramki tgczymy na zasadzie kazdy-z-kazdym poprzez uwspodlnienie
wierzchotkéw o tych samych etykietach. Bardziej formalnie mozna to zapisac jako

(oxvi) Ugeapes(a +b),
gdzie A i B reprezentujg zbiory T-graféw dwdch tgczonych bramek, a
(xxxvii) +: T — graf X T — graf - T — graf

to operacja tworzgca nowy T-graf z zadanych argumentow taki, ze jego zbidr wierzchotkdw to suma
zbioréw wierzchotkéw graféw bedgcych argumentami, a zbidr jego krawedzi to suma zbioréw
krawedzi graféw bedacych argumentami, z zastrzezeniem, ze jesli pomiedzy dwoma wierzchotkami w
te samg strone biegng dwie krawedzie, to w wynikowym T-grafie umieszczana jest tylko krawedz o
nizszej wadze.
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Takie podejscie umozliwia uzywanie w definicji zaleznosci czasowych w drzewie niezdatnosci m.in.
nastepujacych predykatéw (wszelkie definicje dla t = 0):

Tabela 5.1 Przyktadowe wyrazenia ECSDM, ktérych normalizacja wymaga uzycia
operatora alternatywy

Wyrazenie ECSDM Odpowiednik w postaci normalnej ECDSM

duration(ey,e;) <t start(e,) < start(e,) A start(e,) < end(e;) A
end(e,) < end(e,) A start(e,) +t > end(e,) V
start(e,) < start(e;) A start(e;) < end(e;) A
end(e;) < end(e,) Astart(e;) +t > end(e;) V
start(e;) < end(e;) A start(e,) < end(e,) A
start(e,) < start(e,) A start(e,) < end(e;) A
end(e;) < end(e,) Astart(e,) +t > end(e;) vV
start(e;) < end(e,) A start(e,) < end(e,) A
start(e,) < start(e,) A start(e;) < end(e,) A

end(e,) < end(e;) Astart(e;) +t > end(e,)

cduration(e,e;) >t start(e;) < start(e,) A start(e,) < end(e,) A
end(e,) < end(e;) Astart(e;) +t <end(e;)V
start(e,) < start(e,) A start(e;) < end(e;) A
end(e;) < end(e,) Astart(e,) +t < end(e,) V
start(e;) < end(e;) A start(e,) < end(e,) A
start(e,) < start(e,) A start(e,) < end(e;) A
end(e;) < end(e,) Astart(e;) +t < end(e,) vV
start(e;) < end(e;) A start(e,) < end(e,) A
start(e,) < start(e,) A start(e;) < end(e,) A

end(e,) < end(e;) A start(e,) +t < end(e;)

any_cause(e,, e, e3) start(e;) < end(e,) A start(e,) < end(e,) A
start(e,) < start(e,) Aend(e,) < end(e,) V
start(e,) < end(e;) A start(es) < end(e3) A
start(e;) < start(e;) A end(e;) < end(e;)

Petna lista mozliwych do wykorzystania wyrazerh ECSDM znajduje sie w raporcie [Gol17b]. Lista ta
zawiera 22 pozycje (70 liczac wszystkie kombinacje funkcji min/max). Bez zastosowania alternatywy
w normalizacji wydarzen mozliwe jest zdefiniowanie jedynie 14 z nich.
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Jak widac¢ na powyzszym przyktadzie podejscie to niesie ze sobg zagrozenie eksplozji
kombinatorycznej, gdyz normalizacja predykatéw dwuargumentowych moze skutkowac powstaniem
nawet czterech alternatyw. Majgc dwa tego typu wyrazenia w bramce otrzymujemy szesnascie
alternatyw. Podobnie ma sie sytuacja przy tagczeniu wyrazen dla poszczegdlnych bramek (za kazdym
razem musi by¢ utrzymana normalna posta¢ sumacyjna). Niemniej sytuacja taka bedzie wystepowata
niejako wytacznie ,na zyczenie” analityka (poprzez uzycie wyrazen wymagajgcych uzycia alternatywy
w trakcie normalizacji) i nie powoduje dodatkowych narzutéw dla wyrazen normalizujgcych sie do
postaci iloczynu.

5.2 Obliczanie rozwigzan czesciowych

Drugie usprawnienie algorytmu TGRAF-MZP wynika z obserwacji, ze algorytm PTGRAF (uzywany
przez algorytm TGRAF-MZP) jest w istocie algorytmem wyszukiwania wszystkich najliejszych10 Sciezek
w cyklicznym grafie skierowanym o funkcji wagowej

(xxxviii)w: F — {]R x {>, 2}},

gdzie F oznacza zbidr wszystkich krawedzi, a R to zbidr liczb rzeczywistych. Mozna zauwazy¢, ze w
grafie cyklicznym nie da sie okresli¢ najlzejszych $ciezek jesli cykle mogg mieé wagi ujemne
(niezaleznie od przyjetego algorytmu). A doktadniej, dla przyjetej powyzej funkcji wagowej, waga
wszystkich cykli musi by¢ dodatnia lub wynosié (0, >). Nie stanowi to ograniczenia, gdyz powyzsze
ograniczenie wystepuje rowniez w dziedzinie zaleznosci czasowych. Jak zaznaczono powyzej,
wystagpienie w grafie cyklu ujemnego badz (0, >) stanowi sprzecznosé — tranzycja musi wystgpic¢
przed swoim wtasnym wystgpieniem. | cho¢ zaden algorytm nie jest wtedy w stanie obliczy¢
najlzejszych sciezek, jest mozliwe wykrycie w trakcie pracy algorytmu cykli ujemnych i odrzucenie
takich graféw z dalszej analizy.

Ponadto mozna zauwazy¢, ze przy przetwarzaniu osobno T-grafu dla kazdego MZP pewne bramki
beda przetwarzane wielokrotnie (im blizej szczytu drzewa, tym czesciej). To prowadzi do pytania, czy
da sie wydajniej obliczyé enabling_condition dla MZP poprzez uzycie innego algorytmu obliczania
najlzejszych sciezek (w szczegdlnosci umozliwiajgcego obliczanie najlzejszych Sciezek dla wybranego
podzbioru wierzchotkéw) lub innej strategii budowania T-graféw do analizy. Dla potrzeb tej pracy
przeprowadzono opisang ponizej analize majgca wytoni¢ najlepsza wersje algorytmu oraz strategii
jego uzycia.

5.2.1 Algorytmy obliczania najlzejszych Sciezek w grafie
Analizie poddano rézne algorytmy okreélania najkrétszych® éciezek w grafach.

Jednym z najpopularniejszych algorytmodw dla okreslania wag najkrétszych $ciezek o jednym zrédle
jest algorytm Dijkstry, zaproponowany w [Dij59]. Nadaje sie on jednak tylko do graféw o krawedziach

10 O ile w literaturze warto$¢ przypisana krawedzi czesto okre$la sie mianem wagi, to algorytmy
wyszukiwania $ciezek o najmniejszej tacznej wadze okresla sie algorytmami znajdowania najkroétszych
Sciezek. W tej pracy uzywany bedzie jednak termin najlzejszych w celu unikniecia skojarzen z dlugoécia
krawedzi (dlugosc jest cze$cia wagi).
11' W oryginale wymieniane algorytmy odnosza sie do krawedzi opisanych pojedyncza liczba, stad tez
inna nomenklatura. Zastosowanie ich w przedstawianej pracy bedzie wymagaé dopasowania ich do
innej funkcji wagowe;j.
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o wagach nieujemnych, nie moze wiec by¢ bezposrednio zastosowany w przypadku zaleznosci
czasowych.

Innym algorytmem dla problemu najkrétszych $ciezek z jednym zrédtem jest algorytm Bellmana-
Forda [CLRSO5], ktéry moze zosta¢ zastosowany do graféw o ujemnych krawedziach, ale ma wyzsza
niz algorytm Dijkstry ztozonos¢ obliczeniowa. Jednym z krokéw w tym algorytmie jest sprawdzenie,
czy w grafie nie istniejg cykle o wadze ujemnej (osiggalne ze zrédfa). W rozwazanym w niniejszej
pracy zastosowaniu test ten musiatby zosta¢ uzupetniony o wykrywanie cykli o wadze (0, >) ze
wzgledu na interpretacje nadang grafom.

Obydwa powyisze algorytmy mogg zosta¢ wykorzystane do okreslenia dtugosci najkrétszych Sciezek
pomiedzy wszystkimi wierzchotkami w grafie poprzez zastosowanie ich po kolei do wszystkich
wierzchotkdw. Interesujgcy ich kombinacjg jest algorytm Johnsona[Joh77], ktéry najpierw
jednokrotnie wykorzystuje algorytm Bellmana-Forda do wykrycia cykli ujemnych i przypisania
wszystkim wierzchotkom okreslonych wartosci, ktére stuzg potem do stworzenia nowej funkcji
wagowej w’ (o wartosciach nieujemnych), co umozliwia zastosowanie algorytmu Dijkstry dla
wszystkich wierzchotkéw po kolei. Dla funkcji wagowe] (xxxviii) problemem jest jednak powrdt z
funkcji w’ do w (brak operacji odejmowania dla operatoréow poréwnania). Rozwigzaniem moze by¢
uzycie funkcji w”’ podczas przypisywania wierzchotkom wartosci. w”” mozna okresli¢ nastepujaco:

(oxxix) Veepw(f) = (r,b) => w'(f) =7

Istniejg rowniez algorytmy przeznaczone specjalnie do obliczania dtugosci najkrétszych sciezek
pomiedzy wszystkimi wierzchotkami, m.in. algorytm Floyda-Warshala ([Flo62, War62]), ktéry operuje
na macierzowej reprezentacji grafu, lub algorytm Carre ([Car69, Car71]). Te dwa algorytmy sg
rownowazne ([WJS05]).

Opisane algorytmy sg podstawowymi i byty przez lata udoskonalane. Czesto odbywato sie to jednak
kosztem ograniczenia zakresu wag do liczb catkowitych, badz tez rzeczywistych nieujemnych [PRO5],
albo poprzez ograniczenie graféw do graféw nieskierowanych [PRO5]. Powstajg tez algorytmy dajace
gwarancje probabilistyczne, lecz naktadajgce réwniez wymagania odnosnie rozktadu
prawdopodobienstwa wartosci wag krawedzi [Hag06]. Stworzono réwniez algorytmy dla problemoéw
posrednich pomiedzy obliczaniem dtugosci najkrotszych sciezek dla jednego Zrédta i dla wszystkich
par wierzchotkéw [WJS05].

5.2.2 Strategie okreslania zaleznos$ci czasowych

Wyrdznienie innych niz opisana w [GW97] strategii (okreslanej dalej mianem podstawowej)
budowania T-graféw do analizy opiera sie na spostrzezeniu, ze graf stworzony wedtug strategii
podstawowej bedzie zawierat warstwy — zbiory wierzchotkdw odpowiadajgce bramkom z tego
samego poziomu drzewa. Wierzchotki na poszczegélnych warstwach sg potagczone miedzy sobg (w
ramach pojedynczej bramki), oraz z maksymalnie dwoma wierzchotkami z warstwy wyzszej. Sg takze
potgczone z pewng liczbg wierzchotkdow warstwy o jeden nizszej. To powoduje, ze obliczanie
zaleznosci czasowych pomiedzy zdarzeniami z Minimalnego Zbioru Przyczyn mozna prowadzic¢
warstwowo — dla kazdej kolejnej iteracji na wejsciu podawacd dtugosci najlzejszych sciezek pomiedzy
wierzchotkami warstwy o jeden wyzszej oraz zaleznosci pomiedzy tg warstwg a rozpatrywang, a jako
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wyjscie otrzymywacd dtugosci najlzejszych sciezek dla danej warstwy. Powtarzajgc te czynnos¢ az do
dotu grafu uzyska sie zaleznosci czasowe pomiedzy zdarzeniami z Minimalnego Zbioru Przyczyn.
Podejscie to ma te zalete, ze obliczenia dla warstw wyzszych mozna wykorzystaé dla wielu
minimalnych zbioréw przyczyn (podejscie to bedzie nazywane strategig warstwowg). Mozna réwniez
zastosowac jeszcze bardziej radykalne rozwigzanie, a mianowicie:

e do dotychczasowego grafu rozwigzania (na starcie dwa wierzchotki reprezentujace zdarzenie
szczytowe) dodac graf reprezentujgcy bramke, ktdrej zdarzenie wyjsciowe jest juz
reprezentowane w grafie rozwigzania,

e znalez¢ wagi najlzejszych sSciezek pomiedzy wszystkimi wierzchotkami grafu rozwigzania i
dodaé krawedz o obliczonej wadze pomiedzy wierzchotkami okreslajgcymi poczatek i koniec
Sciezki (o ile juz nie znajduje sie w grafie),

e usunac¢ wierzchotki reprezentujace zdarzenie wyjsciowe ostatnio dodanej bramki,

e powtarzac czynnosci az do dodania wszystkich bramek.

Kolejnos¢ dodawania poszczegdélnych bramek do grafu rozwigzania tez mozna zmieniaé, na przyktad
zgodnie z metodg przegladania drzewa wgtab (strategia wgtgb) lub wszerz (strategia wszerz)
(Dodawanie pojedynczych bramek jako strategie budowania rozwigzania przyjeto w [Jar96]).

Mozna wykazaé¢ nastepujace twierdzenie:

Strategie bazujgce na budowaniu rozwiqzan czesciowych, powadzq do
wyliczenia wtasciwej wagi najlzejszych sciezek pomiedzy zdarzeniami z
kazdego z Minimalnych Zbioréw Przyczyn.

Dowdd tego twierdzenia mozna oprzec¢ na twierdzeniu podanym w [Kor78], ktére mozna wyrazic
nastepujaco:

Jesli w gradfie o krawedziach opisanych parg {R X {>, 2}} waga kazdej
cyklicznej drogi prostej jest nieujemna, to kazdy odcinek dowolnej drogi
najlzejszej jest drogq najliejszq.

Twierdzenie to jest okreslone dla graféw o krawedziach opisanych liczbami rzeczywistymi (poza tym
jednobrzmigce z doktadnoscia do przyjetej nomenklatury). Dowdd twierdzenia (rdwniez zawarty w
[Kor78]) jest jednak na tyle ogdlny, ze zamianaw nim [: F > Rnaw:F — {R x {>, 2}} zachowuje
jego poprawnosc.

Twierdzenie to, przy okreslaniu najlzejszej sciezki, umozliwia postuzenie sie wczesniej obliczonymi
najlzejszymi sciezkami pomiedzy niektérymi wierzchotkami zamiast odwotywania sie do wszystkich
Sciezek istniejgcych pomiedzy tymi elementami.

5.2.3 Ocena ztozZonosci algorytmow kandydujacych

Do oceny poszczegdlnych algorytmoéw i strategii postuzono sie kryterium ograniczenia gérnego czasu
wykonywania algorytmu przy optymalnej strategii jego zastosowania. Poniewaz nie dysponowano
implementacjami wszystkich tych algorytmow, czas wykonania oszacowano przy uzyciu
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pesymistycznej ztozonosci obliczeniowej. Przyjeto, iz dla kazdego z rozpatrywanych algorytmow stata
ukryta w notacji O(-) jest zblizona (dla algorytmdw okreslania wagi najlzejszej Sciezki ztozono$¢
determinujg te same operacje: poréwnanie wag dwdch krawedzi oraz sumowanie wag dwdch
krawedzi).

Eksperyment polegat na ustaleniu, dla kazdego z drzew testowych, dla ilu, oraz jak duzych (liczba
wierzchotkéw i krawedzi) graféw trzeba bedzie policzy¢ dtugosci najlzejszych sciezek dla kazdej z
rozpatrywanych strategii. Po czym oszacowano czas obliczania zaleznosci czasowych poprzez
podstawienie tych wartosci do wzoréw na ztozonos¢ obliczeniowgq (przyjmujac dla wszystkich
algorytmow wspodtczynnik 1).

Rozpatrywane algorytmy:

e Belmana-Forda -0 (V2E),

e Johnsona-0(V(V + E)lg(V) + VE) - (zgodnie z wynikami przedstawionymi w [YHO6]
zatozono uzycie w algorytmie Dijkstry kopca binarnego),

e Floyda-Warshala -0 (V?3).

We wszystkich powyzszych wzorach V oznacza liczbe wierzchotkéw w przetwarzanym grafie, a E
liczbe krawedzi.

Rozpatrywane strategie:

e strategia podstawowa,

e strategia podstawowa — wybidrcza (graf tworzony tak jak w strategii podstawowej, jednak
dtugosci najlzejszych sciezek sg obliczane tylko pomiedzy zdarzeniami z minimalnych zbioréw
przyczyn),

e strategia warstwowa,

e strategia wszerz,

e strategia wgfgb.

Obliczenia przeprowadzono dla pieciu drzew niezdatnosci. Dwa z nich zostaty skonstruowane na
zasadzie najgorszego mozliwego przypadku ([Skr05]) — sktadaty sie na przemian z dwuwejsciowych
bramek AND i OR, poczynajgc od bramki AND (ta miata na wejsciach dwie bramki OR, kazda z tych
bramek miata na wejsciach dwie bramki AND, itd.). Drzewo T1 zawierato 15 bramek, drzewo T2
zawierato 63 bramki. Ponadto stworzono drzewo T3, podobne do T1 (tez 15 bramek), lecz ze
szczytowg bramkg OR. Dla tych drzew przyjeto maksymalng liczbe krawedzi w grafach
poszczegdlnych bramek.

W zwigzku z opinig zawartg w [Skr05], ze takie drzewa niezdatnosci sg w rzeczywistosci mato
prawdopodobne, dokonano réwniez obliczen dla dwdch rzeczywistych drzew niezdatnosci: PG —
drzewa niezdatnosci dla systemu palnika gazowego (patrz podrozdziat 9.1.2.1), oraz PK — drzewa
niezdatnosci dla przejazdu kolejowego (podrozdziat 9.1.2.2).

Zestawienie drzew niezdatnosci biorgcych udziat w eksperymencie wraz z podstawowymi
informacjami na ich temat zebrano w Tabela 5.2. Podaje ona oznaczenie drzewa, jego pochodzenie
oraz parametry takie jak tgczna liczba bramek oraz liczby bramek AND oraz OR oraz wysoko$¢ drzewa
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(rozumiana jako maksymalna liczba bramek na $ciezce od korzenia do liscia). Nalezy réwniez

zaznaczyc¢, ze cho¢ w drzewach niezdatnosci poddanych analizie kazda bramka ma dwa wejscia, to nie

jest to wymagane przez proponowang metode. Maksymalna liczba wejs¢é nie jest okreslona,

natomiast minimalna to 1. Stad tgczna liczba bramek w drzewach GB i TC nie jest rowna sumie

bramek AND i OR (bramki o jednym wejsciu nie sg zaliczane do tych kategorii).

Tabela 5.2 Drzewa niezdatnosci biorgce udziat w eksperymencie

Oznaczenie | Zrédio Liczba Liczba Liczba Wysokosé
bramek bramek AND | bramek OR drzewa

PG Skonstruowane dla systemu 7 1 5 4
opisanego w [GW97]

PK Skonstruowane dla systemu 10 2 5 4
opisanego w [GGO6]

Tl Skonstruowane sztucznie 15 5 10 4
([SkrO5])

T2 Skonstruowane sztucznie 63 21 42 6
([SkrO5])

T3 Skonstruowane sztucznie 15 10 5 4
([SkrO5])

Liczbowe wyniki eksperymentu zgromadzone zostaty w tabeli Tabela 5.3. Liczby w poszczegdlnych
komérkach tabeli oznaczajg tgczng liczbe operacji potrzebnych do okreslenia zaleznosci czasowych
we wszystkich Minimalnych Zbiorach Przyczyn rozpatrywanego drzewa. Kolorem szarym w tabeli
wyrdzniono algorytm, ktory dla danej strategii budowania rozwigzania wymaga najmniej operacji.
Natomiast kolorem niebieskim wyrdzniono strategie, ktéra dla zadanego drzewa wymagata najmnie;j
operacji.

Z zaprezentowanych danych mozna odczytaé, ze najlepszymi strategiami obliczania zaleznosci
czasowych pomiedzy zdarzeniami z Minimalnych Zbioréw Przyczyn sg strategie polegajaca na
budowaniu rozwigzania poprzez powiekszanie rozwigzan czastkowych o jedng bramke naraz
(strategie wszerz i wgfgb).

Sposrdd nich strategia wszerz wydaje sie by¢ bardziej skuteczna — okazata sie lepsza od konkurentki
w czterech przypadkach na pie¢ (biorgc pod uwage najlepszy z algorytmow), nie jest to jednak
przewaga duza, a jedyna przegrana nastgpita dla rzeczywistego drzewa niezdatnosci.

Wsrdd algorytmoéw najlepszy okazat sie algorytm Floyda-Warshala, ktéry wygrat dla wszystkich drzew
niezdatnosci w trzech z czterech strategii, w ktérych mozna go byto zastosowad. Przegrat (z
wyjatkiem dwdch drzew niezdatnosci) dla strategii podstawowej. Jest to strategia zaktadajaca
przetwarzanie duzych, wzglednie rzadkich graféw, stad lepiej wypadt tu algorytm Johnsona.
Przypadki wygranej algorytmu Floyda-Warshala w strategii podstawowej zdarzyty sie dla matych
konstruowanych drzew niezdatnosci (maty rozmiar drzewa, gestsze od przypadkdw rzeczywistych).

Mozna sie zastanawiac, czy okreslenie innego sposobu szeregowania bramek nie umozliwi uzyskania
strategii lepszej niz strategia wszerz i wgtgb, jednak réznice miedzy tymi strategiami byty tak
niewielkie, ze te kwestie pozostawiono nie zbadana.
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Na podstawie otrzymanych wynikéw wybrano algorytm Floyda-Warshala oraz strategie wszerz do
implementacji w narzedziu analitycznym. Powyzsze rozwazania przedstawione zostaty réwniez w
[Gol07b].

Tabela 5.3 Wyniki eksperymentu

Strategia Algorytm Drzewo
GB TC Tl T2 T3
Wszerz Bellman- 10800 | 446064 | 831272 | 2653901608 | 78928
Ford
Johnson 9636 | 305544 | 403585 806976641 | 43122
Floyd- 7344 | 219488 | 127560 191405640 | 15248
Warshal
Weglqb Bellman- 11232 | 363568 | 818664 | 2649042968 | 82832
Ford
Johnson 9988 | 246056 | 402753 818528901 | 44474
Floyd- 7560 | 170848 | 128008 199570296 | 15568
Warshal
Warstwowa Bellman- 18088 | 540228 | 1618744 | 5376518552 | 97264
Ford
Johnson 13856 | 337084 | 578411 | 1092706375 | 45622
Floyd- 11216 | 260048 | 271320 538025784 | 18480
Warshal
Podstawowa Bellman- 188392 | 1931040 | 6316544 | 18629132288 | 358400
Ford
Johnson 82454 | 857352 | 1588288 | 2525609984 | 109200
Floyd- 99344 | 1306368 | 1124864 | 3196715008 | 64000
Warshal
Podstawowa | Bellman- 46160 643680 971776 | 2569535488 | 71680
- wybidrcza | Ford
Johnson 29084 357304 449920 625262592 36176
Floyd- NA NA NA NA NA
Warshal
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6 Algorytm MZPCALC_FULL obliczania minimalnych zbiorow
przyczyn

Prezentowany algorytm, nazwany MZPCALC_FULL, oblicza MZP poprzez dodawanie do wyniku
czagstkowego pojedynczych bramek wedtug strategii wszerz, wyznaczanie najlzejszych Sciezek zgodnie
z algorytmem Floyda-Warshala oraz odrzucanie zdarzen posrednich.

Algorytm MZPCALC_FULL sktada sie z nastepujacych krokow:

ALGORYTM
MZPCALC_FULL
KROKI

1. Znormalizuj wyrazenia bramki szczytowej drzewa niezdatnosci zgodnie z
[Gol17b] (patrz Tabela 5.1), sprowadz je do normalnej postaci sumacyjne;j
(DNF) a kazdy iloczyn przedstaw w postaci T-grafu.

2. Oblicz najlzejsze Sciezki we wszystkich z utworzonych graféw po czym
usun z nich tranzycje zdarzenia szczytowego. Jesli nie uzyskano zadnego
T-grafu przerwij algorytm.

3. Do pustej listy FIFO dodaj wszystkie bramki znajdujace sie na wejsciu
bramki szczytowej (bramki, ktérych zdarzeniami wyjsciowymi sg
zdarzenia wejsciowe bramki szczytowej).

4. Dopdki lista nie bedzie pusta powtarzaj:

a. Pobierz pierwszg bramke z listy bramek,

b. Do listy bramek dodaj wszystkie bramki bedace na wejsciu
pobranej bramki,

€. Znormalizuj wyrazenia czasowe tej bramki, sprowadz do DNF i
przedstaw w postaci T-graféw. Oblicz najlzejsze Sciezki. Jesli nie
uzyskano zadnego T-grafu, przerwij algorytm.

d. Oblicz produkt kartezjanski dotychczasowych T-graféw i T-graféw
uzyskanych w poprzednim punkcie.

e. Kazda pare T-grafow, ktdre zawierajg wspdlne zdarzenie, potacz
w jeden T-graf. Oblicz w nim najlzejsze Sciezki po czym usun
zdarzenie wspdlne dla obu tworzacych T-graféw.

f. Dla par T-graféw, ktére nie miaty wspdélnych zdarzen pozostaw
dotychczasowy T-graf (a nie graf z punktu 4.c).

5. Z powstatej listy usun T-grafy nadmiarowe (patrz algorytm REDUCE_MZP
w rozdziale 6.1).

Bardziej precyzyjny (oparty o jezyk formalny) opis powyzszego algorytmu, jak i pozostatych
algorytmow przedstawionych w pracy znajduje sie w raporcie [Gol17c].

53


http://mostwiedzy.pl

A\ MOST

W algorytmie MZPCALC_FULL przyjmowane jest dodatkowe zatozenie odnosnie konstrukcji bramek
w drzewie niezdatnosci (dodatkowe w stosunku do modelu przedstawionego w podrozdziale 3.4).

Zatfozenie: w bramkach OR fgczne wystgpienie obydwu zdarzen wejsciowych nie jest brane pod
uwage.

Jest to zatozenie zbiezne z zatozeniem przyjmowanym przy probabilistycznej analizie drzew
niezdatnosci, gdzie przy wyliczaniu prawdopodobieristwa wystapienia zagrozenia nie bierze sie pod
uwage prawdopodobienistwa tgcznego wystgpienia zdarzen w bramkach OR.

W analizie probabilistycznej argumentuje sie to oczekiwanymi niskimi prawdopodobierstwami
wystepowania zdarzen i ich zaktadang niezaleznoscia, co powoduje, ze prawdopodobienstwo
tacznego wystgpienia takich zdarzen bytoby o kilka rzedéw wielkosci mniejsze [NUREG0492].

W analizie czasowej nie mozna przyjac tak prostego zatozenia. Mozna jednak oczekiwac, iz zajdzie
jeden z przypadkéw:

1. wystgpienie tgczne obu zdarzen nie bedzie sie przektadato na zwiekszenie mozliwosci
wystgpienia zdarzenia szczytowego wzgledem wystgpienia tylko jednego ze zdarzen (w
istocie bedzie wiec oznaczato, ze bramka reprezentuje alternatywe wykluczajgcy), albo

2. wptyw facznego wystgpienia tych zdarzen na zdarzenie szczytowe zostat jawnie
zamodelowany w drzewie jako bramka AND (A AND B = (A XOR B)XOR(A' AND B")).

Przykfad 10.

Wréémy na chwile do przypadku 1. Dla ilustracji przyjmijmy, ze mamy bramke
zdefiniowang jako:

(x1) M(OR(A,{B, C})) = Vgepayoccur(a) = 3b €
¢(B) - occur(b) A enabling_conditiong(a, b)

vV 3c € $(C) - occur(c) A enabling_condition¢(a, c)
v 3b € $(B),c € $p(C) - occur(b) A occur(c) A enabling_conditiongc(a, b, )

Jesli z warunkdéw opisanych w wyrazeniach enabling condition wynika, ze

enabling_conditiongc(a, b, c) = enabling_conditiong(a, b) albo ze
enabling_conditiongc(a, b, c) = enabling_conditionc(a,c) (a  wiemy, ze
3b € $p(B), c € ¢(C) - occur(b) A occur(c) = Ib € ¢(B) - occur(b) oraz

b € $p(B),c € d(C) - occur(b) A occur(c) = Ic € $p(C) - occur(c)), to definicje
te mozna zapisac jako
(xIi) M(OR(A,{B, C})) = Vgepayoccur(a) = 3b €
®(B) - occur(b) A enabling_conditiong(a,b) V 3c €
¢(C) - occur(c) A enabling_conditionc(a, ¢)

bez utraty informacji. W przeciwnym razie wystgpienie tgczne zdarzen trzeba
zamodelowad jak w punkcie 2.
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Nalezy zwrdcié¢ uwage, ze powyzsze zatozenie dotyczy tylko definicji minimalnosci zdarzen.
Przedstawiony powyzej algorytm umozliwia analizowanie bramek OR zdefiniowanych jak w réwnaniu
(xI), niemniej uzyskane w ten sposéb Zbiory Przyczyn bedg nieminimalne wedtug klasycznej definicji.

Przyjecie definicji bramki (xI) za poprawna wymagatoby przyjecia innej definicji minimalnosci zbioréow
przyczyn, ktéra poza zdarzeniami brataby rowniez pod uwage warunki czasowe zdefiniowane dla
kazdego ze zbioréow przyczyn. Wymagatoby to réwniez przeprowadzenia dodatkowych dziatan przy
przetwarzaniu wynikéw analizy dla zapewnienia spetnienia nowego warunku minimalnosci.

Poniewaz wyspecyfikowanie wptywu tacznego wystgpienia zdarzen wejsciowych bramki OR na jej
wyjscie poprzez dodanie bramki AND wymaga powielenia poddrzew podpietych do wejsé rozwazanej
bramki, analiza wptywu iloczynu zdarzen wejsciowych bramki OR wyspecyfikowanego w definicji
bramki bedzie brana pod uwage w dalszej czesci rozprawy jako podejscie alternatywne. Sytuacja, w
ktérej taka definicja jest wymagana opisana zostata w [GW97].

Nalezy réwniez zauwazy¢, ze poniewaz wprowadzono mozliwosé stosowania alternatywy w
definicjach bramek oraz w znormalizowanej reprezentacji wyrazern ECSDM funkcja
enabling_condition poszczegdlnych MZP moze zawierac alternatywne warunki czasowe wyrazone
w normalnej postaci sumacyjnej (DNF). Kazdy iloczyn moze zostac zaprezentowany jako oddzielny T-
graf, choc nie kazdy z nich musi by¢ znaczacy. Dany iloczyn wyrazenia DNF jest nieznaczacy jesli
mozna go usunac z enabling_condition danego MZP bez zmiany wartosciowania catosci wyrazenia
dla kazdego dopuszczalnego zachowania systemu (dla wszystkich mozliwych funkcji Time). Mozna to
wyrazié jako:

(xlii)  Vpimeenabling_condition & enabling_condition’,
gdzie enabling_condition’ oznacza funkcje po usunieciu rozpatrywanego iloczynu.

W zwigzku z tym wprowadzono pojecie nadmiarowego T-grafu. T-graf nadmiarowy to T-graf, ktory
mozna usung¢ ze zbioru T-graféw konkretnego MZP bez zmiany wartosciowania sumy tych zbioréw.
W sposdb oczywisty

(xliii) (HT—grafZEMZP (T—grafl =T - grafZ)) =
jest_nadmiarowy(T — graf1, MZP),

gdzie T — grafl € MZP.

Dodatkowo nalezy zaznaczy¢, ze ze wzgledu na przechodnio$é implikacji, nie ma potrzeby
rozwazania, czy graf T — graf?2 jest nadmiarowy dla okreélenia nadmiarowosci T — graf1.

Ponadto moze sie zdarzy¢ sytuacja w ktérej dwa iloczyny bedg miaty wspdlng czesé taka, ze
(xliv) T—graf3=aAbT—graf4=aAcorazVqm.(bVc)=true.

W takiej sytuacji graf T — graf5 = a bedzie nazywany grafem wywiedzionym z graféw T — graf3
orazT — graf4.
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Dodanie takiego grafu do zbioru T-graféw konkretnego MZP nie bedzie zmieniato wartosciowania
enabling_condition, poniewaz VT —grafs5 @ a < aA(bVc) ©aAbVarc =T -
graf3vT —graf4

Ponadto po dodaniu T — graf’5 uzyskamy jest_nadmiarowy(T — graf3, MZP) oraz
jest_nadmiarowy(T — graf4, MZP) co wynika odpowiedniozaAb = aiaAc = a.

Dla T-graféw owe wtasnosci mozna przettumaczy¢ na zaleznosci opisane przez sktadowe T-graféw.
Przyjeto notacje
(xlv) e <e2 & start(e) = start(e2) Aend(e) = end(e2) Aweight(e) < weight(e2).

Innymi stowy poréwnywacé mozna tylko krawedzie o takich samych poczagtkach i koricach. Wynikiem
poréwnania jest wtedy wynik porownywania wag (zasade tg przyjeto réwniez dla pozostatych
operatoréw poréwnania).

Mozna udowodnié, ze:

(xivi) (T —grafl=T —graf2) & Vezeedges(T—grafz)Jecedges(T-grar1)€ < €2
Wynika to z dwéch lematow:

(xlvii) (Vi a; = b)) = (/\}';1 a; = NLq bl-), gdziem > noraza; = a;jdlai = j

(xlviii) ve,eZEedges(-)e <el2 e (e = 62)

Lemat (xlvii) jest tatwy do uzasadnienia. Jesli /\;"=1 a; jest spetnione, to spetnione s3 wszystkie
wyrazenia a;. Poniewaz kazde z wyrazen iloczynu Ni=q b; jest implikowane przez pewne wyrazenie z
iloczynu /\7‘=1 a;, to wszystkie b; rowniez sg spetnione, a wigc Ai=q b; jest spetnione. Stad /\;-”=1 a;
implikuje Al b;.

Dowadd lematu (xlviii) znajduje sie w raporcie [Gol17a].

Jesli krawedz e przedstawic jako tréjke uporzadkowang (Time(es), (t,7), Time(ee)), gdziees, e, €T
i sg to odpowiednio poczatek i koniec krawedzi, t € R i jest dtugoscig krawedzi, r € {>, >} jest

relacjg przyporzagdkowang krawedzi, a Time: T — R jest mozliwym zachowaniem systemu to negacje
krawedzi e definiuje sie jako:

(xlix) e (Time(ee), (—=t,7), Time(es)),
Gdzie operacja®: {>,>} = {>,2} ¥ {(>,>), (=,>)}
Przykfad 11.

Dla krawedzi e = start(x) +7 > end(y) jej negacja to e=-end(y)—7 =
start(x) = start(x) + 7 < end(y) i jak tatwo zauwazy¢ suma wag obu krawedzi
wynosi (0, >).

Mozna tez zauwazy¢, ze Ve V e = true. Dowdd tego twierdzenia umieszczono w raporcie [Gol17a].
tatwo rowniez zauwazy¢, ze prawdziwe jest wyrazenie V,.z—,€ V a. Wynika to z faktu, ze zawsze
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gdy spetnione jest e to spetnione jest rowniez a, a wiec gdy niespetnione jest e to spetnione jest a.
Czyli

(1) € <a=VYyrmer-reVa
Dzieki (I) mozna zdefiniowac z jakich T-graféw mozna wywiesé nowy T-graf.

(1) da_sie_wywiesS¢(T — graf1,T — graf2) © vertexes(T — grafl) =
vertexes(T — grafZ) A (3eEedges(T—grafl),eZEedges(T—grafZ)E < e2
Nedges(T — graf1) \ {e} = edges(T — graf2) \ {e2})

Wtedy

(li)  wywiedziony(T — graf3,{T — graf1,T — graf2}) =
(vertexes(T — graf1),edges(T — graf1) \ {e}) =
(vertexes(T — graf2),edges(T — graf2) \ {e2}).

Przyjeto przy tym, ze T-graf reprezentowany jest przez uporzadkowang pare zbioréw swoich
wierzchotkéw i krawedzi: T — graf © (vertexes(T — graf),edges(T — graf)).

Wymaganie vertexes(T — graf1) = vertexes(T — graf2) w da_sie_wywie$¢(T — graf1,T —
graf?2) wynika z faktu, ze w T-grafach tworzonych na podstawie funkcji M bramek drzewa
niezdatnosci dla kazdego wierzchotka przypada co najmniej jedna krawedz (predykat occur(x)).
Wymaganie to jest wiec nadmiarowe wzgledem wymagan odnosnie krawedzi graféw, ale zostato
uwzglednione, gdyz ilustruje dlaczego mozna w wywiedzionym grafie przyjac¢ zbiér wierzchotkéw
dowolnego z graféw wejsciowych.

Z wyrazenia (li) da sie tatwo wywnioskowac, ze dla kazdej pary T-graféw mozna wywies¢ co najwyzej
jeden T-graf.

6.1 Algorytm usuwania nadmiarowosci REDUCE_MZP
Na podstawie rozwazan przedstawionych w rozdziale 6 mozna zdefiniowa¢ algorytm REDUCE_MZP
usuwania nadmiarowosci w wyrazeniach enabling_condition poszczegdlnych MZP.

Algorytm ten przebiega nastepujaco:
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ALGORYTM
REDUCE_MZP
KROKI

1. Dla kazdej pary T-graféow nalezgcej do MZP wywiedz, jesli to mozliwe
(patrz rownanie (li)), nowy T-graf.
2. Powtarzaj dopdki udaje sie wywies¢ co najmniej jeden nowy T-graf:
a. Jako zbidr A przyjmij wszystkie T-grafy (wejSciowe oraz
wywiedzione we wszystkich poprzednich krokach).
b. Jako zbidr B przyjmij T-grafy wywiedzione w ostatnim
powtdrzeniu kroku 2 (lub w kroku 1 dla pierwszego powtérzenia
kroku 2).
c. Dlakazdej pary z A X B (ignorujac kolejnos¢ w parze) wywiedz,
jesli to mozliwe, nowy T-graf.
3. Jako zbidr A przyjmij wszystkie T-grafy (wejSciowe oraz wywiedzione we
wszystkich poprzednich krokach).
Dla kazdej pary (T — graf1,T — graf2) € AX A, jesli (T — grafl =
T — graf2) odrzu¢ T — graf1 z puli wynikowej.

Powracajac do definicji minimalnosci, w tym miejscu mozna rozwazy¢ wptyw alternatywnej definicji
minimalnosci na przedstawiony powyzej algorytm redukcji nadmiarowosci w MZP.

Definicja minimalnosci umozliwiajgca definiowanie w bramkach typu OR zaleznosci czasowych dla
wspdlnego wystgpienia zdarzen wyjsciowych miataby postac:

Zbior przyczyn z zaleznosciami czasowymi jest minimalny jesli, po zastgpieniu
dowolnego z nalezgcych do niego wyrazen czasowych przez jego negacje,
wystgpienie opisanej przez niego sekwencji zdarzen nie umozliwi wystgpienia
zagrozenia.

Definicja ta rozszerza definicje minimalnosci podang w podrozdziale 2.3.1 o nowe warunki, nie
znoszac przy tym dotychczasowych. Wystgpienie akcji dowolnego zdarzenia w wyrazeniach
czasowych reprezentowane jest jako wyrazenie occur(x), jest wiec mozliwe zastagpienie tego
wyrazenia przez jego negacje, co bedzie odpowiadato usunieciu jednego ze zdarzen zbioru w
klasycznej definicji minimalnosci.

Jednak mozliwe jest zastosowanie tego warunku wobec dowolnego innego wyrazenia w
enabling_condition danego MZP. To powoduje, Zze moze wystgpi¢ Minimalny Zbiér Przyczyn, ktory
(w sensie zawartych w nim zdarzen, a nie zaleznosci czasowych) jest nadzbiorem innego MZP, jednak
z powodu opisanych w nim zaleznosci czasowych jest minimalny.

Z tego powodu algorytm usuwania nadmiarowosci w wynikowych wyrazeniach czasowych musiatby
zosta¢ zmodyfikowany. Najwazniejszg zmiang bytoby rozpatrywanie nadmiarowosci T-graféw w
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oderwaniu od MZP. Algorytm ten nazwano REDUCE_MZP_ext i przebiega on w nastepujacych
krokach:

ALGORYTM
REDUCE_MZP_ext
KROKI

1. Niech A bedzie zbiorem wszystkich T-graféw otrzymanych na podstawie
analizy MZP danego drzewa niezdatnosci.

2. Niech B bedzie pustym zbiorem T-grafow.

3. Dla kazdej pary graféw nalezacej do (T — graf1,T — graf2) € A X A,
jeslivertexes(T — graf1) = vertexes(T — graf2) wywiedz nowy graf
(jesli sie da (patrz rownanie (li))) i dodaj do zbioru B.

4. Zastgp AprzezAU B.

5. Dopoki B + @ powtarzaj,

a. Niech C bedzie zbiorem pustym.

b. Dla kazdej pary graféw nalezacej do (T — graf1,T — graf2) €
A X B, jeslivertexes(T — graf1) = vertexes(T — graf?2)
wywiedz nowy graf (jesli sie da) i dodaj do zbioru C.

c. ZastgpAprzezAUB.

d. Zastgp B przez C.

6. Dlakazdejpary (T — grafl1,T — graf2) € A X A, jesli vertexes(T —
graf?2) c vertexes(T — graf1) sprawdz, czy (T — grafl =T —
graf?2).Jeslitak odrzu¢ T — graf1 z puli wynikowej (A := A\

{T — graf1}).

Poréwnujac definicje algorytmu REDUCE_MZP oraz REDUCE_MZP_ext mozna zauwazy¢, ze definicja
drugiego algorytmu jest bardziej skomplikowana, gdyz nie ograniczono sie do T-graféw nalezacych do
jednego MZP. Niemniej warunek vertexes(T — graf1) = vertexes(T — graf2) w istocie to
oznacza. A wiec rdznica w algorytmach sprowadza sie do sprawdzania czy mozna odrzuci¢ T-graf dla
wiekszej liczby par grafow - vertexes(T — graf2) € vertexes(T — graf1) w REDUCE_MZP_ext
zamiast vertexes(T — graf1) = vertexes(T — graf2) w REDUCE_MZP.

6.2 Algorytmy MZPCALC_CONTROLABLE i MZPCALC_PAIR

Jesli celem przeprowadzanej analizy drzewa niezdatnosci bytoby tylko okreslenie wymagan
czasowych wobec systemu, mozna w analizie MZP zrezygnowac z obliczania enabling_condition dla
niektdrych z nich. Doktadniej tych, dla ktérych wymagan czasowych nie da sie okresli¢. Sg to MZP nie
zawierajace zdarzenia kontrolowalnego. Rezygnacja z obliczania enabling_condition dla tych MZP
przyspieszy przetwarzanie drzewa. W ten sposéb uzyskujemy algorytm MZPCALC_CONTROLABLE.

Dodatkowe przyspieszenie przetwarzania mozna uzyskaé poprzez rezygnacje z przetwarzania MZP
zawierajgcych tylko jedno zdarzenie kontrolowalne a poza tym tylko zdarzenia nieobserwowalne. W
takich przypadkach jedynymi mozliwymi do uzyskania kandydujacymi wymaganiami czasowymi
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wobec systemu jest koniecznos¢ wystepowania zdarzenia kontrolowalnego z zadang czestotliwoscia.
Taka modyfikacja algorytmu MZPCALC_FULL prowadzi do utworzenia algorytmu MZPCALC_PAIR.

Przebieg obu algorytméw jest bardzo podobny do algorytmu MZPCALC_FULL i sktada sie z
nastepujgcych krokéw:

ALGORYTM
MZPCALC_CONTROLABLE
KROKI

1. Dla kazdego zdarzenia nie bedgcego zdarzeniem prostym oblicz ile
zdarzen prostych poszczegdlnych typow jest jego potomkami.

2. Znormalizuj wyrazenia bramki szczytowej drzewa niezdatnosci zgodnie z
[Gol17b] (patrz Tabela 5.1), sprowadz do normalnej postaci sumacyjnej
(DNF) a kazdy iloczyn przedstaw w postaci T-grafu.

3. Oblicz najlzejsze sciezki we wszystkich z utworzonych graféw po czym
usun z nich tranzycje zdarzenia szczytowego. Jesli nie uzyskano zadnego
T-grafu przerwij algorytm.

4. Do pustej listy FIFO dodaj wszystkie bramki znajdujace sie na wejsciu
bramki szczytowej (bramki, ktérych zdarzeniami wyjsciowymi sg
zdarzenia wejsciowe bramki szczytowej).

5. Dopdki lista nie bedzie pusta powtarzaj:

a. Pobierz pierwszg bramke z listy,

b. Do listy dodaj wszystkie bramki bedgce na wejsciu pobranej
bramki,

€. Znormalizuj wyrazenia czasowe tej bramki, sprowadz do DNF i
przedstaw w postaci T-grafow. Jesli nie uzyskano zadnego T-
grafu, przerwij algorytm. Oblicz najlzejsze $ciezki w uzyskanych T-
grafach.

d. Oblicz produkt kartezjanski dotychczasowych T-graféw i T-graféw
uzyskanych w poprzednim punkcie.

e. Kazdg pare graféw, ktére zawierajg wspodlne zdarzenie, potagcz w
jeden graf. Oblicz w nim najlzejsze Sciezki po czym usun
zdarzenie wspdlne dla obu tworzacych graféw. Odrzuc te z
utworzonych T-graféw, ktére wsréd zdarzen w nich zawartych
oraz ich potomkdw nie posiadajg co najmniej jednego zdarzenia
kontrolowalnego.

f. Dla par graféw, ktére nie miaty wspdlnych zdarzen pozostaw
dotychczasowy T-graf (a nie graf z punktu 5.c.).

6. Z powstatej listy usun T-grafy nadmiarowe (patrz algorytm REDUCE_MZP
w rozdziale 6.1).
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ALGORYTM
MZPCALC_PAIR
KROKI

1. Dla kazdego zdarzenia nie bedacego zdarzeniem prostym oblicz ile
zdarzen prostych poszczegdlnych typow jest jego potomkami.

2. Znormalizuj wyrazenia bramki szczytowej drzewa niezdatnosci zgodnie z
[Gol17b] (patrz Tabela 5.1), sprowadz do normalnej postaci sumacyjnej
(DNF) a kazdy iloczyn przedstaw w postaci T-grafu.

3. Oblicz najlzejsze Sciezki we wszystkich z utworzonych graféw po czym
usun z nich tranzycje zdarzenia szczytowego. Jesli nie uzyskano zadnego
T-grafu przerwij algorytm.

4. Do pustej listy FIFO dodaj wszystkie bramki znajdujgce sie na wejsciu
bramki szczytowej (bramki, ktérych zdarzeniami wyjsciowymi sg
zdarzenia wejsciowe bramki szczytowej).

5. Dopdki lista nie bedzie pusta powtarzaj:

a. Pobierz pierwszg bramke z listy,

b. Do listy dodaj wszystkie bramki bedgce na wejsciu pobranej
bramki,

c. Znormalizuj wyrazenia czasowe tej bramki, sprowadz do DNF i
przedstaw w postaci T-grafow. Oblicz najlzejsze Sciezki w
uzyskanych T-grafach. Jesli nie uzyskano zadnego T-grafu,
przerwij algorytm.

d. Oblicz produkt kartezjanski dotychczasowych T-graféow i T-graféw
uzyskanych w poprzednim punkcie.

e. Kazda pare graféw, ktdre zawierajg wspodlne zdarzenie, potagcz w
jeden graf. Oblicz w nim najlzejsze Sciezki po czym usun
zdarzenie wspdlne dla obu tworzacych graféw. Odrzuc te z
utworzonych T-graféw, ktére wsréd zdarzen w nich zawartych
oraz ich potomkdw nie posiadajg co najmniej jednego zdarzenia
kontrolowalnego i co najmniej jednego réznego od niego
zdarzenia innego niz nieobserwowalne.

f. Dla par graféw, ktére nie miaty wspdlnych zdarzen pozostaw
dotychczasowy T-graf (a nie graf z punktu 5.c.).

6. Z powstatej listy usun T-grafy nadmiarowe (patrz algorytm REDUCE_MZP
w rozdziale 6.1).

Ponadto mozna przyspieszy¢ obliczenia rezygnujac z obliczania dla poszczegdlnych T-graféw
zaleznosci pomiedzy zdarzeniami nieobserwowalnymi a dowolnymi innymi, jesli nie wptynie to na
obliczanie zaleznosci pomiedzy zdarzeniami innymi niz nieobserwowalne.
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Wykluczenie zdarzenia, ktérego wszystkie zdarzenia potomne sg nieobserwowalne, nie wptynie na
wynikowe zaleznos$ci pomiedzy zdarzeniami innymi niz nieobserwowalne, jesli w przetwarzanym T-
grafie po dodaniu dla wszystkich zdarzen krawedzi w obu kierunkach pomiedzy ich tranzycjg
poczatkows i koncows (jesli nie istniejg) nie istnieje Sciezka przechodzgca przez obie tranzycje
rozpatrywanego zdarzenia, ktéra taczy zdarzenie kontrolowalne i inne niz nieobserwowalne (albo
zdarzenia posiadajgce takie zdarzenia wsrdd swoich potomkéw).

Wymagane jest istnienie sciezki przechodzacej przez obie tranzycje, poniewaz jesli Sciezka przechodzi
przez tylko jedng i jest najlzejszg Sciezkg pomiedzy zdarzeniem kontrolowalnym a innym niz
nieobserwowalne (albo jej fragmentem), to jej waga zostata juz obliczona (niedopuszczalne jest
wystepowanie petli o wadze (0, >) lub nizszej, a tylko taka petla pozwolitaby na zmiane wyliczonej
wagi).

6.3 Algorytm MZPCALC_PART

Powyzsze rozwazania dotyczgce algorytmu MZPCALC_PAIR prowadzg do okreslenia algorytmu
MZPCALC_PART (bedacego modyfikacjg MZPCALC_PAIR) jeszcze bardziej redukujgcego obliczenia, ale
kosztem bardziej rozbudowanych testéw. Sktada sie on z nastepujgcych krokéw (przez potencjalnie
przechodzace Sciezki rozumie sie oczywiscie sciezki przechodzgce przez zadane wierzchotki po
dodaniu do T-grafu cykléw dwukrawedziowych taczacych tranzycje tych samych zdarzen):
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ALGORYTM

KROKI

6.

MZPCALC_PART

Dla kazdego zdarzenia nie bedgcego zdarzeniem prostym oblicz ile
zdarzen prostych poszczegdlnych typow jest jego potomkami.
Znormalizuj wyrazenia bramki szczytowe]j drzewa niezdatnosci zgodnie z
[Gol17b] (patrz Tabela 5.1), sprowadz do normalnej postaci sumacyjnej
(DNF) a kazdy iloczyn przedstaw w postaci T-grafu.

Oblicz najlzejsze sciezki we wszystkich z utworzonych graféw po czym
usun z nich tranzycje zdarzenia szczytowego. Jesli nie uzyskano zadnego
T-grafu przerwij algorytm.

Do pustej listy FIFO dodaj wszystkie bramki znajdujgce sie na wejsciu
bramki szczytowej (bramki, ktérych zdarzeniami wyjsciowymi sg
zdarzenia wejsciowe bramki szczytowej).

Dopdki lista nie bedzie pusta powtarzaj:

a. Pobierz pierwszg bramke z listy,

b. Do listy dodaj wszystkie bramki bedace na wejsciu pobranej
bramki,

c. Znormalizuj wyrazenia czasowe tej bramki, sprowadz do DNF i
przedstaw w postaci T-grafow. Oblicz najlzejsze sciezki w
uzyskanych T-grafach. Jesli nie uzyskano zadnego T-grafu,
przerwij algorytm.

d. Oblicz produkt kartezjanski dotychczasowych T-grafow i T-grafow
uzyskanych w poprzednim punkcie.

e. Kazdg pare graféw, ktdre zawierajg wspodlne zdarzenie:

i. potacz w jeden graf. Oblicz w nim najlzejsze Sciezki po
czym usun zdarzenie wspdlne dla obu tworzacych
grafow.

ii. Jesli w utworzonym grafie wsréd zdarzen w nich
zawartych oraz ich potomkdéw nie ma co najmniej
jednego zdarzenia kontrolowalnego i co najmniej
jednego réznego od niego zdarzenia innego niz
nieobserwowalne, to taki graf odrzuc.

iii. W utworzonym T-grafie usun te zdarzenia, ktdre majg
samych nieobserwowalnych potomkow oraz przez
ktorych obie tranzycje nie przechodzg potencjalnie
Sciezki tagczace zdarzenie kontrolowalne oraz inne niz
nieobserwowalne (albo przodkéw takich zdarzen).

f. Dla par graféw, ktdre nie miaty wspdlnych zdarzen pozostaw
dotychczasowy T-graf (a nie graf z punktu 5.c.).

Z powstatej listy usun T-grafy nadmiarowe (patrz algorytm REDUCE_MZP
w rozdziale 6.1).
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7 Wyznaczanie wymagan bezpieczenstwa w metodzie TERM

Ogodlna idea wyznaczania wymagan bezpieczenstwa jest prosta: dla kazdego MZP nalezy
zidentyfikowac zaleznosci czasowe pomiedzy zdarzeniem kontrolowalnym a zdarzeniem innym niz
nieobserwowalne (obserwowalne, przewidywalne, kontrolowalne), ktérych spetnienie uniemozliwi
spetnienie enabling_condition dla danego MZP. Zaktadajac, ze enabling_condition dla danego
MZP nie zawiera alternatyw, spetnienie dowolnej ze zidentyfikowanych zaleznosci czasowych
spowoduje zablokowanie mozliwosci wystgpienia hazardu. W razie wystepowania w
enabling_condition alternatyw, kazda alternatywa musi by¢ ,,unieszkodliwiana” osobno.

W prezentowanym podejsciu identyfikacja zaleznosci czasowych odbywa sie automatycznie (na
podstawie klasyfikacji zdarzen wystepujacych w MZP), natomiast wybér zaleznosci czasowej, ktora
bedzie ,,unieszkodliwia¢” konkretne MZP, pozostawiony jest analitykowi. Wybrane zaleznosci
czasowe stajg sie wtedy czasowymi wymaganiami bezpieczenstwa wobec systemu.

Nie istnieje oczywiscie gwarancja, ze zaproponowane w ten sposéb zaleznosci czasowe bedg mozliwe
do zaimplementowania w systemie (np. ze wzgledu na konflikt takiego wymagania z misjg systemu).
Nie istnieje réwniez gwarancja, ze dla kazdego MZP zostanie zaproponowana jakakolwiek zaleznos¢.
Zapewnienie bezpieczenstwa systemu wzgledem takich MZP bedzie musiato odbywac sie w sposéb
ytradycyjny”, tzn. przez zapewnienie odpowiednio niskich prawdopodobienstw wystgpienia
poszczegdlnych zdarzen.

Przyktad 12.

Przyjmijmy, ze MZP jest okreslony wzorem:

(liii){e1, e2,e3le; € P(E1) Aey € P(E,) Aes € Pp(E3) Aoccur(ey) Aoccur(ey) A
occur(ez) A start(ez) > start(e,) A start(eq) +7 >
start(es) A duration(ey) > 4},

orazE; € 0,E, € N,E; € C.

Jedli nie jest mozliwe zapobiezenie wystepowaniu ktéregokolwiek ze zdarzen, to
aby zagrozenie nie wystgpito nalezy zapewnié, ze start(e;) < start(e;) lub
start(e;) + 7 < start(es) lub duration(e,) < 4.

Zapewnienie, ze czas trwania akcji e, bedzie mniejszy niz 4 jednostki czasu, nie
bedzie mozliwe, gdyz E, nie jest zdarzeniem kontrolowalnym. Zapewnienie, ze
akcja ez rozpocznie sie przed poczatkiem akcji e; tez nie bedzie mozliwe: aby
rozpocza¢ akcje ez przed akcjg eqtrzeba o niej wiedzie¢ z wyprzedzeniem, a e; jest
akcjg obserwowalng. Zatem jedyng zaleznoscig czasowa, ktorej spetnienie
uniemozliwi wystgpienie zagrozenia powodowanego przez dany MZP jest
start(e;) + 7 < start(es).

Zadaniem analityka jest ocena, czy mozliwe jest takie zaprojektowanie systemu,
aby po kazdym rozpoczeciu zdarzenia E; zdarzenie E3 nie rozpoczeto sie przez 7
jednostek czasu. W przypadku, gdyby dla rozpatrywanego MZP zidentyfikowano
wiecej niz jedng zaleznos$¢ czasowg mogacy uniemozliwi¢ wystgpienie tego MZP,
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analityk mogtby wybraé, ktoérg z tych zaleznosci zaimplementowac¢ w
projektowanym systemie.

Aby ograniczy¢ proponowanie jako ograniczen wobec systemu zaleznosci czasowych, ktére nie moga
by¢ spetnione, wprowadzono pojecie ograniczen dziedzinowych. Ograniczenia dziedzinowe sg
specyfikowane jako inwarianty czyli takie wyrazenia czasowe, ktére sg spetnione dla wszystkich
zachowan systemu, a nie tylko tych dopuszczajgcych wystgpienie zagrozenia. Sg one specyfikowane
wytacznie dla zdarzen prostych.

Ograniczenia dziedzinowe mozna podzieli¢ na dwie grupy. Takie, ktére dotycza tylko jednego
zdarzenia prostego, oraz takie, ktdre dotyczg wiekszej liczby. Rdznica jest istotna ze wzgledu na fakt
innego sposobu ich reprezentowania oraz wykorzystywania.

Ograniczenia dziedzinowe dotyczace pojedynczego zdarzenia ze swej natury umozliwiajg jedynie
definicje dtugosci trwania akcji tego zdarzenia. Cho¢ w narzedziu analitycznym definiowane sg w
bardzo podobny sposéb do bramek drzewa, wyrdznia je jeden fakt. A mianowicie ograniczenia
dziedzinowe nie sg traktowane jako zaleznosci czasowe warunkujgce wystgpienie hazardu. Zamiast
tego uzywane sg do sprawdzania kandydujgcych wymagan wobec systemu oraz wykorzystywane sg
jako dodatkowe informacje przy przetwarzaniu MZP (z ostatecznych MZP s3 jednak usuwane).
Poniewaz ograniczenia dziedzinowe dotyczace pojedynczego zdarzenia sg wykorzystywane przy
budowaniu MZP, nie jest mozliwe wyznaczenie MZP bedacego z nimi sprzecznym.

Ograniczenia dziedzinowe dotyczace wiecej niz jednego zdarzenia prostego definiowane sg osobno,
w formie warunek = ograniczenie. Zarbwno warunek, jak i ograniczenie sg iloczynami
wyrazen czasowych w notacji ECSDM. Mozna zdefiniowaé dowolng liczbe ogélnych ograniczen
dziedzinowych.

Przyktad 13.

Ograniczenia dziedzinowe dotyczgce wiecej niz jednego zdarzenia bytyby przydatne
w przypadku koniecznosci uzycia wybranego zdarzenia prostego w dwdch
miejscach drzewa (na wejsciu dwoch réznych bramek). Poniewaz obecnie metoda
nie wspiera takiej sytuacji (patrz podrozdziat 10.4), zdarzenie te musiatoby zostac
zamodelowane jako dwa rézne zdarzenia (przyjmijmy, ze ich identyfikatory to E;
oraz E,). Z faktu, ze te dwa identyfikatory opisujg to samo zdarzenie, wynika, ze ich
akcje nie mogg miec czesci wspdlnej chyba, ze sg sobie réwne. Odzwierciedli¢ tg
zaleznos¢ mozna przez nastepujace ograniczenie dziedzinowe:

(V) Ve, eq(e)) e ep(E) 0CCUT (€1) A OCcur(e;) A start(e,) = start(e;) = end(e;) =
end(ey),

(IV) Ve eq(E)) e ehE)0cCcur(er) A occur(e;) Astart(e,) < start(e,) = end(e;) <
start(e,),

(Vi) Ve, e (E)) e ep(E) 0CCUT (€1) A 0ccur(e;) A start(e,) > start(e;) = start(e;) >

end(ey).

(liv) oznacza, ze jesli akcje zdarzen E; oraz E, rozpoczynajg sie w tym samym
momencie, to skonczy¢ sie rowniez muszg réwnoczesnie. (lv) oraz (lvi) oznaczaja,
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ze akcje zdarzen E; oraz E, s3 kolejnymi akcjami jednego zdarzenia, co jest
wyrazone przez wymaganie, aby ta ktdra sie zacznie pierwsza, skonficzyta sie zanim
rozpocznie sie nastepna.

Podczas analizy drzewa niezdatnosci mozna te ograniczenia wykorzysta¢ aby
odrzuci¢, jako niemogacych zaistnie¢, MZP  ktére wymagajg, aby
e, eh(E)) e eh(E)StATE(E1) = start(e;) A end(e;) > end(e;) - patrz (liv).

Ograniczenia dziedzinowe dotyczace wiecej niz jednego zdarzenia umozliwiajg
rowniez odrzucenie niespetnianych kandydujacych wymagan bezpieczenstwa. W
przypadku ograniczenia dziedzinowego

(Ivii) Ve e (E)) e ch(E)tTUE = end(er) = end(ey),

kandydujgce wymaganie bezpieczenstwa end(e;) + 3 < end(e,) nie jest
spetniane, gdyz dla wszystkich zachowan systemu akcje e; oraz e, koniczg sie
jednoczesnie.

W ogdlnosci wyznaczanie kandydujgcych wymagan bezpieczeristwa opiera sie na prostym wyrazeniu

V.e Ae. Dla kazdej zawierajacej zdarzenie kontrolowalne krawedzi T-grafu reprezentujgcego
wybrany MZP obliczana jest krawedz zanegowana, po czym sprawdzane sg dodatkowe warunki
umozliwiajgce zaklasyfikowanie wynikowej krawedzi jako kandydujgcego wymagania wobec systemu.
Warunki te, to mozliwosé spetnienia wyrazenia oraz brak sprzecznosci z ograniczeniami
dziedzinowymi.

Spetnialnos¢ wyrazenia czasowego rozwazana jest w kontekscie wprowadzonej w tej rozprawie
klasyfikacji zdarzen. Nad zdarzeniami kontrolowalnymi projektanci systemu majg kontrole a
przewidywalne sg w stanie przewidzie¢ z wystarczajgcym wyprzedzeniem i zareagowac. W zwigzku z
tym wszystkie zaleznosci czasowe dotyczgce dwdch zdarzen kontrolowalnych badz zdarzenia
kontrolowalnego oraz przewidywalnego traktowane sg jako potencjalnie spetniane i akceptowane
jako kandydujgce wymagania czasowe.

W przypadku zdarzenia obserwowalnego reakcja jest z definicji mozliwa dopiero wystgpieniu
zdarzenia. W zwigzku z tym za kandydujgce wymagania czasowe uznawane sg tylko takie wyrazenia
czasowe, ktdre mogg przyjac wartos¢ prawda jesli opisywane w nim zdarzenie kontrolowalne wystgpi
po zdarzeniu obserwowalnym.

Wyrazenia zawierajgce zdarzenia nieobserwowalne sg traktowane jako niespetnialne (wyjatek
opisany w Przyktad 14).

7.1 Algorytm REQCALC doboru dodatkowych wymagan
czasowych

Peten algorytm doboru proponowanych wymagan wobec systemu wyglgda nastepujaco:
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REQCALC
KROKI

1. Dla kazdego T-grafu reprezentujgcego enabling — condition jednego z
MZP:

a. Okresl ogélne ograniczenia dziedzinowe, ktore go dotycza. Jako A
przyjmij iloczyn wszystkich aplikowalnych ograniczen.

b. Jesli dany T-graf jest sprzeczny z jego ograniczeniami usun ten T-
graf ze zbioru wynikowych MZP i przejdz do nastepnego T-grafu.

c. Doiloczynu A dotacz ograniczenia dziedzinowe specyficzne dla
wszystkich zdarzen wystepujacych w danym MZP.

d. Dla kazdej krawedzi e wystepujgcej w rozwazanym T-grafie oblicz
e.

e. Dlakazdej krawedzi e:

i. sprawdz, czy:

1. Zawiera zdarzenie kontrolowalne.

2. Nie jest sprzeczna z A.

ii. Krawedz niespetniajacg powyzszych warunkdéw odrzué
i przejdz do nastepne;j.

iii. sprawdz czy:

1. Drugie zdarzenie jest réwniez zdarzeniem
kontrolowalnym badz przewidywalnym,

2. Drugie zdarzenie jest zdarzeniem
obserwowalnym oraz wyrazenie e nie wymaga,
aby wystapito ono po zdarzeniu kontrolowalnym.

iv. Krawedz spetniajacg powyzsze warunki dodaj do zbioru B
proponowanych wymagan systemowych powigzanych z
danym T-grafem.

v. Sprawdz czy rozwazana krawedz dotyczy zdarzenia
nieobserwowalnego oraz wymaga aby odstep pomiedzy
tym zdarzeniem, a zdarzeniem kontrolowalnym nie byt
wiekszy niz zadana wartosc.

vi. W tym przypadku czas wystgpienia tranzycji zdarzenia
nieobserwowalnego zastgp przez czas wystgpienia
tranzycji zdarzenia kontrolowalnego wystepujgcego w
tym wyrazeniu. Podstawiona tranzycja powinna by¢ tego
samego typu jak w drugim wierzchotku, jednak dotyczy¢
innej akcji tego samego zdarzenia. Tak stworzong
krawedz dodaj do zbioru B.

f. Dowolne wyrazenie zawarte w zbiorze B, jesli zapewni¢ jego
spetnienie, uniemozliwia wystgpienie zagrozenia w scenariuszu
identyfikowanym przez dany T-graf.
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Przy czym:

Ad. 1.a. Ogdlne ograniczenia dziedzinowe dotyczgce danego T-grafu to te z wyspecyfikowanych
ograniczen dotyczacych wielu zdarzen, ktére nie majg warunku obowigzywania ograniczenia, badz
ktorych warunek wystgpienia jest implikowany przez T-graf.

Ad. 1.b. T-graf jest sprzeczny z ograniczeniami, jesli po przedstawieniu ograniczen w postaci krawedzi
i dodaniu ich do T-grafu powstaje graf sprzeczny (zawierajgcy cykl ujemny lub o wadze (0, >)).

Ad. 1.e.i.2. Krawedz? jest sprzeczna ze zbiorem ograniczen dziedzinowych A, jesli przy wykonywaniu
algorytmu PTGRAF na T-grafie zbudowanym z tych ograniczen oraz kandydujgcej krawedzi e zostanie
wykryty cykl o wadze (0, >) lub Izejsze;j.

Przyktad 14.

Ad. l.evi. W jednym z MZP dla systemu palnika gazowego opisanego w
podrozdziale 9.1.2.1 wystepuje zalezno$¢ start(e,s) + 10 < end(e;). W drzewie
niezdatnosci tego systemu zdarzenie E,; oznacza otwarcie zaworu gazu w wyniku
awarii kontrolera, a E;4 brak sygnatu zaptonu do zapalniczki. Wyrazenie to oznacza
wiec, ze hazard nastgpi jesli przez wiecej niz 10 jednostek czasu zawdr gazu bedzie
otwarty w wyniku awarii kontrolera a w tym czasie nie bedzie iskry z zapalniczki.
Negacja tej zaleznosci to start(es) +10 = end(e;). Wyrazenie to spetnia
warunek l.e.v., a po przeksztatceniu zgodnie z punktem 1.e.vi. otrzymujemy
wyrazenie:

(Iviii) Ve,,cE,3e ek,  Start(ers) + 10 = end(e’14),

Ktére mozna przettumaczy¢ jako wymaganie, aby w rozpatrywanym systemie co
najmniej raz na 10 jednostek czasu uruchamiac zapalniczke.

taczna lista zidentyfikowanych wyrazen czasowych stanowi punkt wyjscia do pracy analityka, ktory z
zaproponowanych wyrazen czasowych wybiera te, ktére moga zosta¢ w systemie
zaimplementowane. Metoda ta jest wiec metodg wstepnego odfiltrowania wyrazen czasowych, na
spetnialnos¢ ktdrych projektanci systemu nie majg wptywu.
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8 Metoda walidacji uzyskanych wynikow

8.1 Cele i sposob walidacji

Przeprowadzone dziatania walidacyjne miaty na celu iloSciowg ocene zaproponowanych algorytmoéw
ograniczania zakresu analizy Minimalnych Zbioréw Przyczyn oraz wywodzenia kandydujgcych
czasowych wymagan bezpieczenstwa wobec analizowanego systemu.

Walidacja zostata przeprowadzona na podstawie drzew niezdatnosci opracowanych dla czterech
systemow:

e System palnika gazowego
e Przejazd kolejowy
e System monitoringu ruchu
e Rozjazd kolejowy

Dla kazdego analizowanego systemu mierzone metryki zostaty okreslone na podstawie metody GQM
(ang. Goal/Question/Metrics) [SB99]. Istotg tej metody jest sterowanie zakresem pomiaréw przy
uzyciu podejscia zstepujacego (ang. top-down). Definiowanie pomiaru prowadzone jest na trzech
poziomach:

1. Cel - majasno okreslaé cel pomiaru, jego przedmiot oraz kontekst. Cel okreslany jest na
wysokim poziomie abstrakgji.

2. Pytanie - pytania sg przypisywane do wybranego celu i majg wyjasni¢ w jaki sposéb
zrealizowany bedzie cel pomiaréw.

3. Metryka - metryka stanowi czesciowg odpowiedz na pytanie i ma charakter ilosSciowy. Ma
charakter szczegdtowy, méwi nie tylko co nalezy zmierzy¢, ale w wypadku gdy mierzona
wielkos¢ sie zmienia, okresla réwniez moment pomiaru.

Przeprowadzone pomiary miaty na celu wykazanie tezy:

Proponowana metoda moze byc¢ efektywnie zastosowana w odniesieniu do
rzeczywistych przypadkow komputerowych systemow zwiqzanych z
bezpieczeristwem.

Zaplanowano przeprowadzenie dwu studiow przypadku. W obu w celu okreslenia efektywnosci
opracowanych algorytméw niezbednym byto poréwnanie czasow przetwarzania poszczegdlnych
drzew niezdatnosci z ich rozmiarem. W celu okreslenia potencjatu dalszej redukcji czaséw
przetwarzania dla kazdego przypadku mierzony byt réwniez rozmiar uzyskanego rozwigzania.

Przeprowadzenie tak zaprojektowanych badan wymagato przeprowadzenia dwdch typéw pomiardow:

e pomiary okreslajgce rozmiar problemu i rozmiar rozwigzania,
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e pomiary okreslajgce czasowy koszt uzyskania rozwigzania.

Pomiary majgce na celu okreslenie wielkosci problemu oraz rozwigzania (po eliminacji nadmiarowych
MZP) byty wykonywane na podstawie analizy dokumentéw (wtasciwego drzewa niezdatnosci wraz z
Minimalnymi Zbiorami Przyczyn oraz kandydujgcymi wymaganiami czasowymi). Dokumenty te
zapisane byty w formacie XML [XMLO08], a do ich przegladania uzyto narzedzia PolymorphFT2 (zobacz
podrozdziat 8.2).

Pomiary majace na celu okreslenie kosztu uzyskania rozwigzania uzyskano przy uzyciu tego samego
narzedzia, poprzez pomiar czasu wykonywania algorytmow analizy drzewa niezdatnosci oraz
wywodzenia proponowanych wymagan czasowych. Czas ten okreslany byt na podstawie czasu
systemowego wypisywanego przez narzedzie do pliku tekstowego przed rozpoczeciem i po
zakonczeniu przetwarzania. W pliku tym zapisywany byt réwniez rozmiar rozwigzania - liczba MZP
oraz tgczna liczba wyrazen we wszystkich MZP przed redukcjg nadmiarowych MZP. Czas wyliczania
powyzszych wartosci nie byt wliczany do czasu dziatania algorytmu.

Pomiary prowadzone byty na komputerze z procesorem Intel Core i7 920 o czestotliwosci taktowania
wynoszgcej 2,67 GHz, z 6GB pamieci operacyjnej w konfiguracji (3x2GB tripple channel) oraz
systemem Windows 7 Pro w wersji 64 bitowe] z zainstalowanym pakietem Service Pack 1. Dla
ograniczenia wptywu innych aplikacji na wynik pomiaru wytgczono aplikacje nie majace zwigzku z
pomiarami (réwniez te dziatajgce w zasobniku systemowym (ang. systray) poza programem
antywirusowym). Pomiary czasow analizy byty wykonywane wielokrotnie, liczba powtorzen okreslana
byta dla kazdego studium przypadku osobno.

W kazdym przypadkdéw pomiary wykonywano zaréwno z wykorzystaniem algorytmu redukcji
nadmiarowych MZP (REDUCE_MZP) oraz z wykorzystaniem rozszerzonego algorytmu redukcji
nadmiarowych MZP (REDUCE_MZP_ext). We wszystkich studiach przypadkéw wersja podstawowa
tego algorytmu jest wystarczajaca — algorytm rozszerzony poréwna doktadnie te same pary MZP dla
usuniecia nadmiarowosci. Rdznice czasowe dla obu wersji mogg wynikaé z réznego sposobu doboru
par MZP do poréwnania.

Procedura pomiarowa za kazdym razem wygladata nastepujaco:

1. Weczytywano dokument zawierajgcy drzewo niezdatnosci bedace przedmiotem
eksperymentu.

2. Dwukrotnie analizowano dokument badanym typem algorytmu analitycznego.

3. Przeprowadzano zadang w danym studium przypadku liczbe analiz przy uzyciu badanego
algorytmu.

4. Po zakoriczeniu pomiaréw dane czasowe byty pobierane z pliku®.

Pierwsze dwa pomiary (punkt 2) przeprowadzane byty w zwigzku z zaobserwowanym zjawiskiem
zawyzania czasu wykonywania sie algorytméw w pierwszym a niekiedy i drugim przebiegu w
stosunku do reszty pomiardw. Uzyskane w tych pomiarach czasy wykonania algorytmu nie byty brane

12 W przypadku drugiego studium przypadku byly to réwniez dane dotyczace rozmiaru rozwigzania.
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pod uwage przy okreslaniu Sredniego czasu wykonania, pomiary te nie byty réwniez wliczane do
tacznej liczby wykonanych pomiaréw.

8.2 PolymorphFT2 - narzedzie wspierajace stosowanie metody
TREM

Metodzie TREM towarzyszy wsparcie narzedziowe - program PolymorphFT2 (jest to druga wersja
narzedzia, pierwszg opisano w [Gol05]). Program ten, stworzony w celu wsparcia opisanych w
niniejszym raporcie badan, umozliwia tworzenie drzew niezdatnosci i okreslanie warunkéw
czasowych dla poszczegdlnych bramek drzewa. Mozliwe jest réwniez specyfikowanie ograniczen
dziedzinowych. Okno edycyjne programu przedstawiono na Rysunek 8.1.

? Polymorph: train.xft2
File Edit View Tools Plugins Help

F IEICICIEIIN]

G1: Car and train on the crossing
? . G2: Caronthe crossing
? A G7: Barriers open
¢ I8 G9: Closed correctly
‘ E14: Close signal
o I G10: Closed correctly, entrance after closing comenced
. E15: Close signal
? A G11: Opened to early
E16: Open signal
E17: Barriers broken
¢ ¥ G12: Closed to late
' E18: Close signal
+ MK G13: Not closed
E19: Mo close signal
EZ0: Barriers broken
e A G8: Car entered
EZ21: Car passage

e O e e e e e e e e e e e e e e e e e e

General | Time expressions rHistoryr |/Errors |

[»

Time expresions for this gate
Time conditions: Normalised expresions:

occur(E19), end(E19) + Td = end(G13); 4| |lend(E19) = start(E19), end(E19) + Td == end(G13), end(G13) - |~ |
occur(E20), stat(E20) == start(G13), end(E20) == start(G13};| Td == end(E19);
end(E20) = start(E20), end(E20) == start(G13), start(G13) ==
start(E20);
| Apply ‘ ‘ Cancel |

Rysunek 8.1 Edycja drzewa niezdatnosci w programie PolymorphFT2

Program umozliwia réwniez analize stworzonych drzew niezdatnosci przy uzyciu wszystkich
opisanych w tej pracy algorytmoéw. Po wyznaczeniu Minimalnych Zbioréw Przyczyn mozna je w
programie przegladaé. Dostepne s3 trzy widoki:

e wszystkie wyznaczone wyrazenia czasowe,
e wyrazenia czasowe ze zredukowanymi wyrazeniami nadmiarowymi,
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e zinterpretowane wyrazenia czasowe.

Interpretacja jest procesem odwrotnym do normalizacji wyrazern ECSDM, a wiec polega na
zastgpieniu funkcjami wyrazen prostych.

Ponadto program udostepnia informacje o proponowanych wymaganiach czasowych. W tym
przypadku tez dostepne s3 trzy widoki:

e Minimalne Zbiory Przyczyn i przypisane im proponowane wymagania czasowe. MZP bez
zidentyfikowanych proponowanych wymagan czasowych wypisane sg czerwong czcionka, te
ze zidentyfikowanymi wymaganiami czcionkg z6ttg, a te, dla ktérych chociaz jedno z
wymagan wybrano do realizacji, czcionka zielong (patrz Rysunek 8.2),

e Zebrane proponowane wymagania czasowe i numery MZP ktérych wystgpieniu moga
zapobiec,

e Lista wymagan czasowych przyjeta do realizacji.

Analysis results

Results

Countermeasures |

Countermeasures per MCS r Combined Countermeasures r Chosen requirements

Countermeasures proposed per Minimal Cut Set:

Mo, Minimal Cut Set Proposed Countermeasures
occur(E14), occur(E21), occur(E4), start(E14) = Ts > end(E14); end(E4) - Td - Il
duration(E14) = Ts, duration(E21) = Temax, duration(E21) = Temin, duration Temax + Temin = end(E14); end(E14) - Ts > | =
1| (E4) = Ts, start(E4) + Temax = start(E21), start(E4) + Temin < end(E21), start | start(E14); start(E4) + Ts - Td - Temax +
(E14) + Td = start(E21); Temin = end(E14); start(E4) - Td - Temax +
Tcmin = start(E14): end(E4) - Td - Temax +
occur(E14), occur(E22), occur(E4), end(E14) - Ts = start(E14); start(E14) + Ts >

duration(E22) > Temax, end(E4) - Ts + Tcmax = start(E22), start(E4) + Tcmax | end(E14);
= start(E22), start(E4) + Temin < end(E22), end(E4) + Temin - Ts < end(E22),
end(E14) - Ts + Td = start(E22), start(E14) + Td = start(E22);

o]

end(E4) - Td - Thmax - Temax + Temin - Ts
>= start(E153); end(E15) - Ts > start(E15); end
3 (E4) - Td - Tbmax - Temax + Tcmin = end
(E15); start(E15) + Ts > end(E13); start(E4) +
Ts - Td - Thmax - Temax + Tcmin >= end
end(E13) - Ts > start(E13); start(E13) = Ts >
end(E13);

4]

Rysunek 8.2 MZP i proponowane wymagania czasowe
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9 Badania walidacyjne

W celu oceny zaproponowanej metody TERM przeprowadzono szereg eksperymentéw z
wykorzystaniem programu PolymorphFT2. Eksperymenty te zostaty ujete w dwa studia przypadkdw,
w ramach ktdrych rozpatrzono cztery przyktadowe systemy zwigzane z bezpieczenstwem.

9.1 CS-1 Pierwsze studium przypadku

9.1.1 Cel studium przypadku

Pierwsze studium przypadku ma na celu zbadanie, czy zaproponowana metoda umozliwia redukcje
naktaddéw pracy analityka przy wywodzeniu wymagan czasowych wobec podsystemow sterujgcych
analizowanego systemu, oraz ocene zysku z ograniczenia zakresu analizy Minimalnych Zbioréw
Przyczyn.

Cel i zakres studium opisano za pomocg szablonu GQM:

Zbadac¢ metode TREM w celu oceny redukcji naktaddw pracy przez analityka przy proponowaniu
wymagan czasowych wobec analizowanego systemu, uzyskiwanego wzrostu bezpieczeristwa oraz
zysku z wprowadzenia algorytmow MZPCALC CONTROLABLE, MZPCALC PAIR oraz MZPCALC PART
wzgledem algorytmu MZPCALC_FULL.

Pytania i metryki:
e P1:Jaki jest rozmiar problemu (rozmiar analizowanych drzew niezdatnosci)?
o M1.1: Liczba bramek w drzewie niezdatnosci.
o M1.2: Liczba zdarzen prostych, z podziatem na typy.
e  P2:Jaki jest rozmiar rozwigzania (produkt algorytmu wyznaczania MZP)?

o M2.1: Liczba Minimalnych Zbioréw Przyczyn (dla poszczegdlnych wariantéw
algorytmu).

o M2.2: Liczba wyrazen w Minimalnych Zbiorach Przyczyn (dla poszczegdlnych
wariantow algorytmu).

e  P3: Jaki jest zysk z ograniczenia zakresu analizowanych Minimalnych Zbioréw Przyczyn?
o M3.1: Czas analizy problemu (dla poszczegdlnych wariantéw algorytmu).

e P4: Jaki jest zakres danych, ktére musi oceni¢ analityk, w tradycyjnej analizie TFTA oraz
TREM?

o MA4.1: Liczba wyrazen czasowych zawartych w MZP po redukgji (tradycyjna TFTA).

o MaA4.2: Liczba wyrazen czasowych zawartych w kandydujgcych czasowych
wymaganiach bezpieczeristwa wobec systemu (TREM).

e P5: Jaki jest stopien osiggnietej poprawy bezpieczeristwa?
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o M5.1: Liczba MZP po redukgji.

o M5.2: Liczba MZP, dla ktérych zidentyfikowano co najmniej jedno kandydujace
wymaganie czasowe.

9.1.2 Przedmiot badan

Badania przeprowadzono na podstawie drzew niezdatnosci opracowanych dla trzech systemow
opisanych ponizej.

9.1.2.1 System palnika gazowego (PG)

Sterownik

Otwarcie/
zamkniecie
zaworu

Wiaczenie/
wytaczenie
Gaz palnika

Rysunek 9.1 Diagram systemu palnika gazowego

Schemat systemu przedstawia Rysunek 9.1. Mozna go w skrdcie opisaé, jako palnik gazowy z
elektronicznie sterowanym zaworem gazu oraz zapalnikiem. Sterownik systemu odbiera sygnaty
zapalenia i wytgczenia palnika. W celu zapalenia palnika otwiera zawér gazu, a po odpowiednim
czasie wysyta sygnat do zapalnika w celu wytworzenia iskry zapalajgcej gaz (czas od otwarcia zaworu
do wystania sygnatu musi pozwoli¢, aby gaz osiggnat stezenie palne, ale nie wybuchowe). Osiggniecie
przez gaz stezenia wybuchowego uznawane jest za zagrozenie. Szczegdtowy opis systemu palnika
gazowego znajduje sie m.in. w [War96].
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Dla tak wyspecyfikowanego systemu opracowano drzewo niezdatnosci przedstawione na Rysunek
9.2:

e . G1: Explosive gas concentration
o I8 G2 There is a gas supply
¢ A G4: Gas valve open
? A 35 Control signal for valve opening
E7: Controler failure
E3: Correct signal for valve opening
. Ef: Failed gas valve
? A E3: Mo flame
: E9: Flame died out
? G10: Mo spark
9 A G11: Mo control signal for lighter
‘ E13: Controler failure
E14: Controler QK, there should not be signal far lighter
# £12: Lighter failure

Rysunek 9.2 Drzewo niezdatnosci systemu palnika gazowego

9.1.2.2 Przejazd kolejowy (PK)

trains

>
<

P}

sensor

|

: barriers
I open/close
! signals

proximity

Rysunek 9.3 Diagram przejazdu kolejowego

Schemat analizowanego systemu przedstawiono na Rysunek 9.3. Jest to przejazd drogi przez tor
kolejowy. Tor umozliwia ruch pociggdéw tylko w jednym kierunku. Droga jest jednojezdniowa,
dwupasmowa, z przeciwnymi kierunkami ruchu na pasach. Wjazdu na teren skrzyzowania bronia
zapory drogowe sterowane przez uktad elektroniczny (na podstawie sygnatu z sensora). Jako
zagrozenie ustalono jednoczesne znalezienie sie w rejonie skrzyzowania samochodu i pociggu.
Doktadny opis analizowanego systemu zawarto w [GGO06].
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? . 31: Car and train on the crossing
¢ . (GZ: Caronthe crossing
? A (37 Barriers open
o & G9: Closed correctly
‘ E14: Close signal
o I8 G10: Closed correctly, entrance after closing comenced
. E15: Close signal
¢ A G11: Opened to early
: E16: Open =ignal
E17: Barriers braken
¢ I8 G12: Closed to late
. E18: Close signal
¢ A G13: Not closed
: E19: Mo close signal
E20: Barriers broken
7 A G8: Car entered
= EZ1: Car passage
E22: Car broke
? A (33: Train on the crossing
E4: Correct proximity signal
ES: Mistimed proximity signal
Ef: Mo proximity signal

Rysunek 9.4 Drzewo niezdatnosci dla przejazdu kolejowego

Drzewo niezdatnosci stworzone dla tego systemu przedstawiono na rysunku Rysunek 9.4.
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9.1.2.3 System monitoringu ruchu (MR)

Centrum
monitoringu ruchu

Rysunek 9.5 Diagram systemu monitoringu ruchu

Rysunek 9.5 przedstawia schemat systemu monitoringu ruchu majg cyna celu poprawe jego
bezpieczenstwa. System ten sktada sie z centrum monitoringu ruchu, ktére monitoruje sytuacje na
drodze i wysyta rekomendacje uczestnikom ruchu odnosnie maksymalnej predkosci oraz minimalne;j
odlegtosci od poprzedzajacego pojazdu. Te rekomendacje dostarczane sg do uczestnikéw ruchu
poprzez nadajniki komunikacji bezprzewodowej umieszczone wzdtuz trasy. Pojazdy posiadaja
sensory, ktére sg wykorzystane do komunikowania stanu pojazdu do centrum monitoringu. Dzieki
nim, centrum monitoringu jest zdolne do okreslenia, czy jaki$ pojazd nie zatrzymat sie na drodze.
Jako zagrozenie dla systemu ustalono wjazd pojazdu z kierowcg nieswiadomym zagrozenia w rejon
zatrzymania sie innego pojazdu. Szczegdtowy opis analizowanego systemu mozna znalez¢ w [Gol07].

Dla tak wyspecyfikowanego systemu opracowano drzewo niezdatnosci przedstawione na rysunku
Rysunek 9.6:
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9 . 531: Danger of accident
EZ: Dangerous road situation

e 3 Unaware driver in dangerous zone
E4: Car caughtin danger zone
? G5 Unaware driver entering danger zone
Ef: Car entering danger zane
¢ G7: Driver unaware ofthe incident
E&: Driver faild to notice the incident
? G9: Driver has not been warned

¢ . G10: Warning oversight
E11: Warning uncomprehended
o & G12: Warning displayed
o & G13; Signal recieved
¢ I3 G14: Signal sent
. E15: Signal send request
¢ A G16: Mo warning

z E17: HMI error
? G18: Mo warning signal received
¢ M G20: signal lost
? A 319: Sent signal not received
EZ7: Medium error
EZ23: Receiver errar
¢ I3 G25: Signal sent
. EZ26: Signal send request
¢ A G21: Mo signal sent
¢ . 522 Requested but not transmitted
z E30: Signal send request
E31: Transmilter error
o I8 G23: Mo signal request
. E24: Signal send request

Rysunek 9.6 Drzewo niezdatnosci dla systemu monitoringu ruchu

9.1.3 WyniKki

Drzewa niezdatnosci powyzej opisanych systemoéw zostaty poddane badaniom majgcym na celu
okreslenie redukcji naktadu pracy wymaganego od analityka dzieki wstepnej selekcji wymagan
czasowych oraz redukcji czasu przetwarzania dzieki nowym wersjom algorytmoéw. Oszacowano
rowniez uzyskang poprawe bezpieczenstwa.

Analiza drzew niezdatnosci poszczegdlnych systeméw pozwolita okresli¢ zaréwno rozmiar problemu
(P1), liczbe wyrazen czasowych, ktére trzeba przeanalizowaé celem okreslenia wymagan (P4), jak i
uzyskany wzrost bezpieczenistwa (P5). Liczba wymagan do przeanalizowania opiera sie an wynikach
dziatania algorytmu MZPCALC_FULL i redukcji rozwigzania poprzez algorytm REDUCE_MZP. Wyniki
zebrano w tabeli Tabela 9.1. W poszczegdlnych wierszach tabeli s3 wartosci metryk
wyszczegoblnionych w pierwszej kolumnie. Wartosci w poszczegdlnych kolumnach odpowiadajg
drzewom niezdatnosci opisanych powyzej systemdw (identyfikowanych przez akronim nazwy).

78


http://mostwiedzy.pl

Tabela 9.1 Pomiary dla pytan P1, P4 oraz P5

PG PK MR

Liczba bramek (M1.1): 7 10 17
Liczba zdarzen kontrolowalne 2 2 4
prostych (M1.2):

przewidywalne 0 0 1

obserwowalne 0 1 0

nieobserwowalne 5 9 8
Liczba wyrazen czasowych w MZP po redukcji 48 862 221
(M4.1):
Liczba wyrazen czasowych zawartych w 9 28 6
kandydujacych czasowych wymaganiach
bezpieczenstwa wobec systemu (M4.2):
Liczba MZP po redukcji (M5.1) 12 70 13
Liczba unieszkodliwionych MZP (M5.2) 6 12 10

A\ MOST

Czasy przetwarzania poszczegolnych drzew niezdatnosci dla réznych algorytmdéw oraz rozmiar
otrzymanego rozwigzania przedstawiono w tabelach Tabela 9.2, Tabela 9.3 oraz Tabela 9.4. Dla
kazdego pomiaru podano dwie wartosci czasu przetwarzania rozdzielone symbolem ,,/”. Pierwsza
stanowi czas przetwarzania drzewa niezdatnosci dla zadanego algorytmu obliczania MZP oraz
algorytmu redukcji nadmiarowosci REDUCE_MZP. Druga stanowi czas przetwarzania dla tego samego
algorytmu obliczania MZP, ale dla algorytmu redukcji nadmiarowosci REDUCE_MZP_ext. Obie te
wartosci reprezentujg wartosc srednig uzyskang na podstawie 20 pomiarow.
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Tabela 9.2 Czasy dzialania poszczegélnych algorytméw dla drzewa niezdatnosci

systemu PG
22 SHE>| 2325382 2972
N2 N S 2| N3 20 2 N o & 2
o = U N = o ®° = o 3T
O o oy 0O £ 0 38 o 0O o S
> > 3 > > o £
— S —~ o Z — 2 2 2 < — 2 o Z
0 & O N0 g 2RI 02 0N
| N | =~ | L L O | o w
n < 0 9 T v 5 35 35 ¢ s N °
= & % > 5 > o o o o ;J; s 2 3.
= 5 s £ | = - g 333 °
S 33 o © ~ 3 8
z O = § § > 5.
N L 29 @
© o 353 0O 0
253 5
n > >
Liczba MZP 24 24 4 4
(M2.1)
Liczba wyrazen w 99 99 16 16
MZP (M.2.2)
Czas analizy [ms] 29,0/27,9 27,9/28,5 17,2/17,1 17,5/17,9
(M3.1), w tym
Przetwarzanie 3,7/3,8 4,0/3,7 3,7/3,5 3,8/4,2
wstepne [ms]
Gtéwny algorytm 20,4/20,0 19,9/20,6 11,6/11,7 11,8/11,8
[ms]
Przetwarzanie 4,9/4,1 4,1/4,2 1,9/1,9 1,9/1,9
wynikéw [ms]
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Tabela 9.3 Czasy dzialania poszczegélnych algorytméw dla drzewa niezdatnosci

systemu PK
Tz s8> 235382 239>
N2 N S 2| N3 20 2 N o & 2
S5 OB 5| 023y 5§ o235
Q = QO
2 < z 3 = 2359 2 2 P =
0 & O N0 g 2RI 02 0N
| N | =~ | Q0 o 0 | o w
n < 0 9 v v 5 35 35 ¢ s N °
S =4 o 2 5 > o o o 9 :‘5 o 2 3,
=5 o= | 2 ~— = 323"
=3 ~ O 0 ) a oM
Z O = 3 B > o
N L 29 @
O o 353 0O 0O
25 3 3
I > >
Liczba MZP 196 56 14 14
(M2.1)
Liczba wyrazen w 2335 718 220 220
MZP (M.2.2)
Czas analizy [ms] 363,0/354,1 165,9/162,9 91,3/89,9 85,8/83,3
(M3.1), w tym
Przetwarzanie 4,7/4,9 4,6/4,7 5,1/4,7 5,0/4,8
wstepne [ms]
Gtéwny algorytm 324,1/316,7 151,5/148,5 80,8/79,9 75,2/73,0
[ms]
Przetwarzanie 34,1/32,5 9,8/9,7 5,4/5,3 5,5/5,5
wynikéw[ms]
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Tabela 9.4 Czasy dzialania poszczegélnych algorytméw dla drzewa niezdatnosci
systemu MR

=3 T8> 293582 222
N2 N S 2| N3 20 2 N o & 2
Sy S8 & | 023 r§ S Z 3§
) © o 0
2 < z 3 = 2359 2 2 P =
0 & O N0 g 2RI 02 0N
I N . 3 9 9 o 3 o 2 2 3
L 0 S 5 5 3 T s~
E =4 o 2 5 > o o o 9 ;:% o 2 3,
Z & o= |2 ~— = 4933 °
=2 © Q O I} )
Z O £ o B > o
N L 29 @
O o >3 0O 0O
253 3
I > >
Liczba MZP 25 20 20 8
(M2.1)
Liczba wyrazen w 369 327 327 151
MZP (M.2.2)
Czas analizy [ms] 50,5/49,1 49,2/49,4 48,9/49,1 38,8/38,7
(M3.1), w tym
Przetwarzanie 6,2/5,7 6,1/5,7 5,7/5,6 5,9/6,2
wstepne [ms]
Gtéwny algorytm[ms] 35,2/34,5 34,3/35,0 34,6/34,7 25,8/26,5
Przetwarzanie 9,2/8,9 8,7/8,7 8,6/8,7 7,0/6,0
wynikow [ms]

A\ MOST

9.1.4 Analiza wynikow

Osiggniete wyniki potwierdzajg znaczne zmniejszenie pracochtonnosci okreslania wymagan
bezpieczenstwa wobec analizowanego systemu. Osiggnieta redukcja liczby koniecznych do
przeanalizowania wyrazen wyniosta dla poszczegdlnych systemow:

e system palnika gazowego - 81%,
e przejazd kolejowy - 97%,
e system monitoringu ruchu - 97%.

Jednoczesnie uzyskany potencjalny wzrost bezpieczeristwa tez byt wyskoki, cho¢ wystapity tu duze
wahania. Dla poszczegdlnych systemow odsetek scenariuszy hazardéw, ktérych mozna unikngé
poprzez wprowadzenie czasowych wymagan bezpieczeristwa, wynidst:

e system palnika gazowego - 50%,
e przejazd kolejowy - 17%,
e system monitoringu ruchu - 77%.
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e

Nie zaobserwowano zaleznosci pomiedzy osiggnieta redukcja liczby wyrazen wymagajacych analizy a
rozmiarem zadania wyrazonego liczbg bramek badz liczbg poszczegdlnych rodzajow zdarzen
prostych. Redukcja ta nie zalezata réwniez od osiggnietego wzrostu bezpieczenstwa.

Pomiedzy czasem dziatania algorytmoéw redukcji nadmiarowosci REDUCE_MZP oraz
REDUCE_MZP_ext nie wystepujg znaczgce rdznice. Przewagi mozna doszukiwac sie po stronie
REDUCE_MZP_ext, ale jest ona drobna.

Redukcje czasu przetwarzania dla poszczegélnych algorytmdéw MZPCALC przedstawiono na
wykresach ponizej (Rysunek 9.7, Rysunek 9.8, Rysunek 9.9).

120

100

80

60

40

20

I BN

MZPCALC_CONT MZPCALC_PAIR | MZPCALC_PART

ROLABLE
M Liczba wyrazen w MZP 99 99 16 16
M Czas przetwarzania [ms] 29,00 27,93 17,18 17,51

MZPCALC_FULL

Rysunek 9.7 Czasy wykonywania algorytméw na drzewie niezdatnosci systemu PG

2500
2000
1500
1000
500
0 MZPCALC_CONT
MZPCALC_FULL ROLAB_LE MZPCALC_PAIR PART
M Liczba wyrazen w MZP 2335 718 220 220
M Czas przetwarzania [ms] 362,98 165,91 91,25 85,76

Rysunek 9.8 Czasy wykonywania algorytmoéw na drzewie niezdatnosci systemu PK
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Rysunek 9.9 Czasy wykonywania algorytmow na drzewie niezdatnosci systemu MR

Wyniki pomiaru czaséw analizy potwierdzajg poczynione zatozenia. Redukcja czasu analizy miata
nastgpic poprzez redukcje rozmiaru rozwigzania i taka zaleznos¢ zostata zaobserwowana.

W wynikach mozna zauwazy¢, iz stopien redukcji czasu analizy nie byt wspétmierny do redukcji
rozmiaru rozwigzania. Ma to dwie przyczyny:

e niezaleznie od rozktadu poszczegdlnych typdw zdarzen, wszystkie bramki sg zawsze
przetwarzane,

e redukcja budowanego MZP nastepuje dopiero w momencie, gdy wiadomo, ze nie zostanie z
niej wygenerowane MZP zawierajace poszukiwane zdarzenia. Moze to nastgpic gdy
przetwarzane sg dosc¢ niskie bramki drzewa niezdatnosci.

Ponadto w jednym przypadku mozna zauwazy¢ redukcje czasu przetwarzania wykraczajacg poza
typowe fluktuacje bez zmiany rozmiaru rozwigzania. Dotyczy to algorytméw MZPCALC_PAIR i
MZPCALC_PART dla drzewa niezdatnosci systemu PK (patrz Rysunek 9.8). Sytuacja taka jest mozliwa,
poniewaz algorytm MZPCALC_PART mdgt odfiltrowaé odrzucone MZP we wczesniejszym etapie
przetwarzania niz MZPCALC_PAIR. Algorytm MZPCALC_PART wymaga jednak bardziej
skomplikowanego przetwarzania, a nie mozna zagwarantowaé wystgpienia korzysci z jego
zastosowania w kazdym przypadku. Dlatego nie nalezy formutowaé ogélnych zaleznosci na podstawie
tego jednostkowego przypadku.

Czasy przetwarzania wstepnego nieco sie od siebie rdznia, chociaz teoretycznie dla poszczegdlnych
drzew niezdatnosci powinny by¢ niezmienne. Réwniez czas pracy algorytmow MZPCALC dla
wybranego drzewa niezdatnosci i wersji algorytmu nie sg idealnie zbiezne (patrz wiersz Gtéwny
algorytm). Réznice ta przypisuje sie wptywowi innych programow pracujgcych réwnolegle z
narzedziem (np. system operacyjny).
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9.2 CS-2 Drugie studium przypadku
9.2.1 Cel studium przypadku
Drugie studium przypadku ma na celu eksperymentalne oszacowanie ztozonosci obliczeniowe;.
Cel i zakres studium opisano za pomocg szablonu GQM:
Zbadac¢ metode TREM w celu oceny wptywu rozmiaru problemu na czas przetwarzania.
Pytania i metryki:
e P1:Jaki jest rozmiar problemu (rozmiar analizowanych drzew niezdatnosci)?
o M1.1: Liczba bramek w drzewie niezdatnosci.
o M1.2: Liczba zdarzen prostych, z podziatem na typy.
e P2:Jaki jest rozmiar rozwigzania problemu?
o M2.1: Liczba Zbioréw Przyczyn (ZP; przed redukcja)®.
o M2.2: Liczba wyrazen czasowych zawartych w Zbiorach Przyczyn (przed redukcjg).
e P3:Jaki jest koszt obliczen?

o Ma3.1 Czas analizy problemu (dla poszczegdlnych wariantdw algorytmu).

9.2.2 Przedmiot badan

Analizowany w tym studium przypadku system to rozjazd kolejowy, opis ktdrego zostat zaczerpniety z
pracy [SkrO5]. Sktada sie on z toru, ktdry przy wjezdzie na stacje kolejowa rozdziela sie na dwa.
Rozjazd jest obstugiwany przez zwrotnice, wjazdu do ktérej broni semafor. Semafor (oraz semafor
pomocniczy) obstugiwane sg automatycznie przez system kontrolera. Dodatkowo rozjazd
nadzorowany jest przez dréznika, ktory w razie potrzeby recznie zmienia ustawienia semaforéw i
zwrotnicy. Szczegdtowy opis analizowanego systemu mozna znalez¢ w [SkrO5]. Na Rysunek 9.10
zostat przedstawiony schemat tego systemu.

13 W tym studium przypadku analizowane byly duze drzewa niezdatnoSci, w zwigzku z czym zliczanie
liczby MZP, a w szczegdlno$ci liczby wyrazen czasowych w MZP przez reczng analize rozpatrywanych
drzew niezdatnoéci bytoby bardzo podatne na bledy. W zwiagzku z czym zdecydowano sie na
przeprowadzanie zliczania w narzedziu wspomagajacym, co jednak wigzalo sie z koniecznoScia
przeprowadzenia obliczen przed zastosowaniem algorytmu REDUCE_MZP/REDUCE_MZP_ ext
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1,3 km

Kontroler

0,2 km
B
Dréznik Z"‘)\(f\*\“\ica

Rysunek 9.10 Schemat rozjazdu (za [Skr05])

W pracy [SKRO5] opracowano dla tego systemu drzewo niezdatnosci. Dla oceny ztozonosci
omawianego w niej algorytmu (INES) dokonano pomiaru czasu analizy tego drzewa, oraz drzewa
zbudowanego z wielu jego kopii. Dla oceny ztozonosci czasowej algorytmu TREM dokonano
podobnego zabiegu. Drzewo stworzone w przytoczonej pracy, jak réwniez drzewa stworzone z jego
powtdrzen zostaty przedstawione w narzedziu PolymorphFT2 (patrz Rysunek 9.11). Dodatkowo
poszczegdlnym zdarzeniom prostym zostata arbitralnie przypisana obserwowalnos¢ (nie
uwzgledniajac konstrukcji systemu wejsciowego).
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-] . G1: HAZARD (wjazd pociagu na tor, ktdry moze byc zajety)
¢ M\ G2 Pociag jedziez S do B
9 A G4 Pociag minat zamkniety semafar 5
ES: Pociag jedzie z A do 51 btad Maszynisty (sprawny uktad hamowania)
E9: Pociag jedzie z A do 5i awaria uktadu hamowania
9 A 55: Pociag minat otwarty semafor 3
¢ A 310: Pociag minat otwarty semafor | Semafor powinien byé otwarty
o I8 G20: Pociag jedzie do S po ustawieniu zwrotnicy przez Kontroler
. E40: nieustawiona zwrotnica - trwa proces ustawiania przez Kontroler
o I8 G21: Pociag jedzie do S po ustawieniu zwrotnicy przez dréznika
' E4Z2: nieustawiona zwrotnica - trwa proces ustawiania przez dréznika
7 I8 G11: Pociag minat otwarty semafor w wyniku awarii sterowania
. E2Z2: Pociag jedzie od A do 3 i awaria Kontrolera
? A G3: Mie ustawiona zwrotnica
T . G6: Mie zostata ustawiona
T A Z12: Draznik nie ustawit zwrotnicy
: EZ24: Brak sygnatu z lokomotywy
EZ25: Brak reakcji draznika
? A G13: Kontraler nie ustawit zwrotnicy
EZ6: Awaria czujnika A
[E27- Awaria kontrolera)
. E7: Trwa proces ustawiania

Rysunek 9.11 Drzewo niezdatnosci dla systemu rozjazdu kolejowego

Omawiane studium przypadku zostato rowniez w skrétowej postaci przedstawione w [Gol13].

9.2.3 WyniKki

Parametry czasowe poszczegdlnych wariantéw algorytmu byty mierzone w narzedziu analitycznym
poprzez pomiar czasu systemowego (wyrazonego w nanosekundach) w wybranych miejscach
programu. Uzyskane w ten sposdb wartosci zostaty przez program wypisane do pliku tekstowego, po
czym podlegaty dalszej obrébce.

Uzyskane wyniki, bedace srednig z 10 powtdrzen, sg przedstawione w Tabela 9.5, Tabela 9.6, Tabela
9.7 oraz Tabela 9.8. W nagtdwkach tabel podane sg mierzone wielkosci, w poszczegdlnych wierszach
s wartosci pomiaréw dla poszczegdlnych drzew niezdatnosci identyfikowanych przez numer podany
w pierwszej kolumnie. W poszczegdlnych tabelach drzewa identyfikowane przez ten sam numer sg
identyczne, ponadto dla zwiekszenia czytelnosci wyniki pomiaréw dla drzewa numer 1 zostaty
powtdrzone pod numerem 6. Dla pomiaréw czasowych podane sg dwie wartosci rozdzielone znakiem
»I”, ktére obrazujg czas analizy przy zastosowaniu algorytmu redukcji nadmiarowosci odpowiednio
REDUCE_MZP oraz REDUCE_MZP_ext.

87


http://mostwiedzy.pl

Tabela 9.5 Analiza poszczegoélnych drzew niezdatnosci algorytmem MZPCALC_FULL

Liczba zdarzen

Czas analizy [ms] (M3.1)

2 - - = =
S| 8| M2 g8
3|5 M SR8
- o N s o) o n) o
2 = 3 | 3 S
Q
('BD = 910 [ 2 % - e g = g
=~ ° |g |T |5 . =N 2. o < o
— =) o n = >3 = ) =
2|/ 3l || ~ S < B @ B
= S 1z |z |4 o =] o =)
= o |< o S o o > o
— | g |2 |5 |= s s = s
Q2 |g |9 |9 < 3 3 3
> 5 |5 | = o g S
o D (0] Q = % =
=3 = =1 O-
(0] N o)) E
N
1 |12 |1 0 |1 |8 |170 2010 388,5/391,9 52/57 | 329,7/33L8 53,6/54,4
2 24 |1 0 |1 |17 ]380 4580 1006,5/1043,8 7,1/7,7 866,2/897,1 133,2/139,1
3 36 |1 0 |1 |26 1900 | 28308 | 5153,0/5397,1 9,2/9,5 4013,9/3977,1 | 1129,9/1410,
5
4 |48 |1 0 |1 |36]|3572 | 62980 | 13085,7/13572,4 | 12,7/11,4 | 9545,2/9329,6 | 3527,8/4231,
4
5 60 |1 0 |1 |45 |5092 |86708 | 18537,7/19631,7 | 140/13,5 | 12610,3/12675, | 5913,4/6942,
9 4
6 12 |1 0 [1 |8 |170 2010 388,5/391,9 5,2/5,7 329,7/331,8 53,6/54,4
7 24 |2 0 |2 |15 380 4580 998,0/1036,0 7,3/71 846,9/888,8 143,9/140,1
8 |36 |3 0 |3 |22 1900 | 28308 | 5106,3,6/5257,9 | 94/105 | 3959,0/3963,1 | 1137,9/1284,
3
9 |48 |4 0 |4 |30]3572 | 62980 | 13269,7/13490,3 | 12,6/119 | 9742,6/9367,8 | 3514,6/4110,
6
10 | 60 |5 0 |5 |37]|5092 | 86708 | 18503,3/19931,1 | 14,2/13,6 | 12560,3/13023, | 5928,8/6893,
8 7
11 |12 |2 1 |1 |6 |170 2010 394,9/385,4 5,6/5,2 331,1/322,1 58,2/58,1
12 |24 | 4 2 |2 |11 | 380 4580 1024,2/1036,5 8,0/7,2 866,2/876,0 150,1/153,3
13 |36 |6 3 |3 |16 | 1900 | 28308 | 5272,9/5414,9 8,9/9,7 4061,5/4001,2 | 1202,5/1404,
0
14 | 48 | 8 4 |4 |22]3572 | 62980 | 13273,9/13479,3 | 12,5/12,9 | 9495,6/9221,0 | 3765,8/4245,
3
15 |60 |10 |5 |5 |27 |5092 | 86708 | 18945,9/19615,5 | 153/14,0 | 12823,4/12507, | 6107,2/7094,
4 1
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Tabela 9.6 Analiza poszczegolnych drzew niezdatnosci algorytmem
MZPCALC_CONTROLABLE

Liczba zdarzen

Czas analizy [ms] (M3.1)

z | = el el
[ (@] (@] g (@]
3 > (M1.2) > NS
D Q Q l\j Q
- o N e o ) o
: 2| 3 2 3 S| 3
) = 19 0 | = % %' ] g § g
=~ © IR |T |@ : =8 = o < ]
— S o o o = ~ = ) =
2| 3 2|8 | - R =< N & N
= Sl |z |4 o =) o =
= Qo < (@] = o o < )
2 |9 |9 |©Q < b 3 g
5|5 |5 |=s o) o 5
o o |0 | = <D =
§ 3 S o
= ® <
1 12 |1 0 |1 |8 |34 314 68,7/69,5 4,9/5,0 56,2/56,7 7,7/7,8
2 24 |1 0 (1 |17 |76 702 169,0/168,3 7,6/6,9 142,4/145,1 19,0/16,3
3 (36 |1 0 |1 |26]|76 702 244,8/241,4 9,8/8,9 219,3/216,8 15,7/15,7
4 |48 |1 0 [1 |35]76 702 251,1/254,6 10,4/9,9 | 225,1/228,8 15,7/15,9
5 |60 |1 0 |1 (4476 702 261,5/260,6 10,7/10,7 | 235,1/234,1 15,7/15,8
6 12 |1 0 [1 |8 |34 314 68,7/69,5 4,9/5,0 56,2/56,7 7,7/7,8
7 24 2 0 2 15 | 84 728 19419/199'9 6,9/7,1 172,0/176,5 16,0/16,4
8 (36 |3 0 |3 |22]198 1670 461,2/458,4 9,0/8,8 414,3/411,0 37,9/38,6
9 |48 |4 0 |4 |29]316 2710 974,6/962,2 10,7/10,2 | 880,6/866,7 83,3/85,3
10 |60 |5 0 |5 |36]430 4094 1344,5/1367,0 12,0/11,2 | 1208,4/1227,8 | 124,2/128,0
11 |12 |2 1 |1 |6 |98 1228 298,7/306,7 5,0/4,6 255,7/263,7 38,0/38,4
12 |24 | 4 2 |2 |11 ] 212 2794 814,5/797,2 7,6/7,4 710,9/690,6 96,0/99,2
13 |36 |6 3 |3 |16 | 1270 | 19896 | 4173,3/4397,2 9,3/9,0 3413,4/3568,9 | 750,5/819,4
14 | 48 | 8 4 |4 | 212396 | 44526 | 10247,4/10538,3 | 11,8/117 | 7971,4/8022,2 | 2264,2/2504,
5
15 |60 |10 |5 |5 |26 |3454 | 61628 | 14356,0/14774,7 | 13,7/13,5 | 10760,1/10810, | 3582,1/3951,
2 0
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Tabela 9.7 Analiza poszczegélnych drzew niezdatnosci algorytmem MZPCALC_PAIR

Liczba zdarzen

Czas analizy [ms] (M3.1)

=2 [ LI = =
c o o < 5
3 | o | (ML2) o | Mo
D Q Q B Q
- o N s o) o n) o
: 23 23 S| i
Q
5 =~ 90 [2 S - e g 2 g
=~ ° |g |T |5 . =N 2. o < o
— =) o n o = >3 = ) =
| 52|88 | - Q =< N 3 N
= e la |z |3 o = o S
= o |< o S o o > o
— | 2 |2 |2 |z s s =1 s
Q2 |g |9 |9 < 3 3 3
> |5 |5 | = o o+ S
® D |0 |9 > L =
> = =1 O-
(0] N o)) E
5
1 |12 |1 |o |1 |8 |16 152 52,6/52,9 48/53 | 43,1/43,0 4,7/44,6
2 |24 [1 Jo [1 [17]16 176 83,2/81,2 73/7,1 | 70,3/68,5 5,7/5,7
3 36 1 0 1 26 | 16 176 99,0/100,9 9,1/9,2 84,3/86,1 5,6/5,6
4 48 1 0 1 35 |0 0 34,9/35,2 9,7/10,1 | 25,2/25,0 0,0/0,0
5 |60 [1 [0 |1 [44]0 0 40,3/41,1 10,7/11,0 | 29,6/30,1 0,0/0,0
6 12 |1 0 |1 |8 |16 152 52,6/52,9 4,8/5,3 43,1/43,0 4,7/44,6
7 |24 [2 |o [2 [15]34 332 135,7/133,8 67/72 | 120,7/1184 8,4/8,2
8 36 3 0 3 22 | 84 776 308,7/303,4 9,1/9,5 282,4/276,7 17,2/17,3
9 |48 [4 |0 [4 [29]134 | 1260 694,6/666,5 10,6/10,1 | 655,6/628,7 28,4/27,7
10 | 60 5 0 5 36 | 184 1908 952,1/934,3 11,2/10,7 | 887,8/870,9 53,1/52,6
11 |12 |2 1 |1 |6 |64 816 274,6/274,3 48/50 | 243,0/242,6 26,9/26,7
12 | 24 4 2 2 11 | 134 1842 755,1/747,9 7,7/7,4 683,6/677,4 63,8/63,1
13 | 36 6 3 3 16 | 964 15558 3979,6/3983,8 9,0/10,4 | 3387,6/3358,8 583,0/614,5
14 | 48 8 4 4 21 | 1826 35104 9713,1/9670,7 11,1/11,8 | 8023,8/7825,8 1678,2/1833,
1
15 | 60 10 5 5 26 | 2656 | 48820 13208,9/13409,1 13,7/14,2 | 10481,3/10544, | 2713,9/2850,
8 0
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Tabela 9.8 Analiza poszczegélnych drzew niezdatnosci algorytmem MZPCALC_PART

= | = Liczba zdarzen - | = = Czas analizy [ms] (M3.1)
[ (e] (e] Z (@]
3 | & | (M12) o | N
D Q Q B Q
- o N s o) o n) o
3 = 3 . S
Q
2 xTeIeTZ] S| & 2 2 < 2
=~ ° |g |T |5 . =N 2. o < o
— =) o n o = >3 = ) =
| 52|88 | - Q =< N 3 N
= e la |z |3 o = o S
~ | 9 |< |c |8 & o 2 o
— | 2|2 | |z s s = s
2 |s |9 |9 2 b 3 3
S |5 |5 | o o+ S
(O] ] o) ) = «D =
5 = 3 o
D N (o] E
N
1 (12 |1 0 |1 |8 |16 152 53,0/53,3 54/51 | 43,1/43,5 4,6/4,7
2 |24 |1 0 |1 [17]16 176 80,6/81,4 7,2/72 | 67,8/68,5 56/5,6
3 136 |1 0 |1 |26]16 176 99,9/101,1 93/95 | 850/86,0 5,6/5,6
4 |48 |1 0 |1 [35]0 0 35,6/35,7 10,7/10,1 | 24,9/25,6 0,0/0,0
5 |60 |1 0 |1 |44]0 0 40,8/40,7 10,4/10,2 | 30,3/30,5 0,0/0,0
6 |12 |1 0 |1 |8 |16 152 53,0/53,3 54/51 | 43,1/43,5 4,6/4,7
7 |24 |2 0 |2 |15 34 332 133,2/133,0 78/73 | 117,1/117,3 8,3/8,3
8 |36 |3 0 [3 |22|68 664 293,4/281,6 9,0/9,2 | 269,0/257,0 15,4/15,4
9 |48 |4 0 |4 |29]110 1084 602,8/595,4 11,4/10,9 | 567,0/559,8 24,5/24,6
10 |60 |5 0 |5 |36 144 1620 842,0/837,5 11,0/11,3 | 787,0/781,8 44,0/44,4
11 |12 |2 1 |1 |6 |60 704 236,0/234,7 4,9/49 | 207,2/214,2 23,9/15,6
12 |24 |4 2 |2 |11 126 1606 627,4/620,1 7,6/7,2 | 562,8/574,1 57,1/38,7
13 |36 |6 3 |3 |16 956 13530 | 3649,2/3512,6 9,0/9,8 | 3133,5/3130,3 | 506,7/372,6
14 |48 |8 4 |4 |21 |1806 | 31636 | 8943,2/8434,5 11,6/12,1 | 7378,7/7375,7 | 1552,9/1046,
7
15 |60 |10 |5 |5 |26 |2628 | 43508 | 12446,8/11458,4 | 13/4/13,3 | 9803,1/9702,2 | 2630,4/1742,
9

9.2.1 Analiza wynikow

Przed przystgpieniem do oméwienia wynikéw analizowane drzewa niezdatnosci zostang podzielone

na trzy ciagi:

— Cigg 0: drzewa o numerach 1-5. Wraz ze wzrostem rozmiaru drzewa rosnie tylko liczba

zdarzen nieobserwowalnych.
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— Cigg 1: drzewa o numerach 6-10.Wraz z rozmiarem drzewa rosnie liczba zdarzen
kontrolowalnych oraz obserwowalnych.

— Cigg 2: drzewa o numerach 11-15. Wieksza niz w ciggu 1 liczba zdarzen innych niz
nieobserwowalne. Wraz z rozmiarem drzewa rosnie liczba zdarzen kontrolowalnych,
przewidywalnych oraz obserwowalnych.

Innymi stowy w ciggu 0 przy powiekszeniu drzewa o nowe bramki i zdarzenia liczba zdarzen
kontrolowalnych i obserwowalnych nie ulega zwiekszeniu. W ciggach 1 oraz 2 liczba zdarzen innych
niz nieobserwowalne rosnie proporcjonalnie do rozmiaru drzewa, tyle ze w ciggu 2 ich liczba w
drzewie poczgtkowym jest dwukrotnie wieksza niz w ciggu 1.

Dodatkowo nalezy zaznaczy¢, ze w ciagi te zostaty tak dobrane, by drzewa na tej samej pozycji w
ciggu miaty te samg liczbe bramek oraz zdarzen prostych (rézni je tylko klasyfikacja poszczegdlnych
zdarzen).

Wyniki dla algorytmu MZPCALC_FULL przedstawiajg sie nastepujaco:
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Rysunek 9.12 taczny czas przetwarzania dla algorytmu MZPCALC_FULL

Jak wida¢ na powyzszym wykresie czas przetwarzania jest bardzo zblizony dla wszystkich ciggow. Jest
to oczekiwane zachowanie, gdyz badane ciagi réznity sie miedzy sobg (na poszczegdlnych pozycjach)
tylko klasyfikacjg zdarzen prostych, a ta nie ma wptywu na algorytm MZPCALC_FULL. Klasyfikacja
zdarzen w tym przypadku ma wptyw jedynie na czas przetwarzania algorytmu REQCALC.

Jednoczesnie da sie zaobserwowac, ze czas przetwarzania znaczgco wzrasta wraz ze wzrostem
rozmiaru drzewa przy trzecich i czwartych elementach ciggu, przy pigtym zas ten wzrost troche
zwalnia. Nie nalezy sie jednak spodziewad ztozonosci liniowej, gdyz wraz z wzrostem liczby bramek
rosnie zaréwno liczba graféw do przeanalizowania, jak rodwniez rozmiary poszczegdlnych grafow.
Sama za$ ztozonos¢ przetwarzania poszczegdlnych grafow jest szeScienna. Przedstawiajac jednak te
same dane na wykresie, ktdrego o$ rzednych jest w skali logarytmicznej (Rysunek 9.13), widaé ze
przedstawiona funkcja jest wypukta. Umozliwia to oszacowanie ztozonosci wykorzystanych
algorytmow jako wielomianowe;j.
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Rysunek 9.13 Laczny czas przetwarzania dla algorytmu MZPCALC_FULL (os rzednych
w skali logarytmicznej)

Aby zobrazowac zaleznosc¢ czasu przetwarzania drzew niezdatnosci od rozmiaru wyniku analizy do

ponizszego wykresu dodano liczbe MZP oraz tgczng liczbe wyrazen w MZP, a wielkosci przeskalowano

tak, aby dla drzew o liczbie bramek 12 wszystkie miaty wartos¢ 1.
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Rysunek 9.14 Czas przetwarzania dla algorytmu MZPCALC_FULL zestawiony z
rozmiarem wyniku
Z powyzszego wykresu mozna wnioskowaé, ze czas przetwarzania drzewa jest proporcjonalny do
rozmiaru rozwigzania (wyrazonego taczng liczbg wyrazen we wszystkich zbiorach przyczyn). Dlatego
na nastepnym wykresie umieszczono czasy przetwarzan dla poszczegdlnych etapdw algorytmu dla
Ciggu 0. Dla wiekszej czytelnosci o$ rzednych przedstawiono w skali logarytmicznej.
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Rysunek 9.15 Czasy wykonywania poszczegélnych etapoéw analizy dla Ciagu 0

Z powyzszego wykresu widac, ze czas przetwarzania wstepnego rosnie wolniej niz liczba MZP w
rozwigzaniu i jest w przyblizeniu liniowy wzgledem liczby bramek. Czas obliczania MZP jest
ograniczony z dotu liczbg MZP, a z géry taczng liczbg wyrazen w nich zawartg. Najgorszg ztozonos¢
czasowa ma przetwarzanie wynikoéw. Czas przetwarzania wynikdw rosnie szybciej niz taczna liczba
wyrazen w MZP ale wolniej niz kwadrat liczby MZP (oraz kwadrat tacznej liczby wyrazen zawartych w
MZP). Jest to spowodowane koniecznoscig poréwnania ze sobg wszystkich par MZP celem redukcji
zbioréw nieminimalnych. Powyzsze zaleznosci sg rowniez prawdziwe dla pozostatych ciggéw.

Czasy przetwarzania drzewa z uzyciem algorytmu analizujgcego MZP zawierajace zdarzenie
kontrolowalne (MZPCALC_CONTROLABLE) powinny sie od siebie rézni¢ (najnizsze dla Ciggu 0,
najwyzsze dla Ciggu 2). Potwierdzajg to pomiary, co zobrazowano na ponizszym wykresie.
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Rysunek 9.16 Czas przetwarzania dla algorytmu MZPCALC_CONTROLABLE

Wykres ten pokazuje rdwniez jak istotng role dla czasu przetwarzania ma ilos¢ zdarzen
kontrolowalnych w drzewie: ostatnie drzewo z Ciggu 2 byto przetwarzane ponad 10 razy dtuzej niz
drzewo o tej samej liczbie bramek z Ciggu 1. Réwniez dla algorytméw MZPCALC_PAIR oraz
MZPCALC_PART zachowana zostata zaleznos¢, ze najszybciej przetwarzany jest Cigg 0, a najwolniej
Ciag 2.
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Rysunek 9.17 Czas przetwarzania Ciggu 1 dla poszczegolnych wersji algorytmu

Rysunek 9.17 przedstawia zaleznos$¢ pomiedzy czasem przetwarzania drzew Ciggu 1 a wybranym
algorytmem. Z wykresu tego tatwo odczytac, ze im bardziej wybrany algorytm ogranicza rozmiar
rozwigzania tym szybciej sie wykonuje. Jesli jednak uszeregowac algorytmy wzgledem skali
ograniczenia rozmiaru rozwigzania i poréwnac z poprzednim osiggnietg redukcje czasu
przetwarzania, to najwiekszg rdznice otrzymano dla algorytmu MZPCALC_CONTROLABLE wzgledem
MZPCALC_FULL. Pozostate dwa algorytmy dalej zwiekszajg te oszczednosci, ale uzysk juz nie jest tak
duzy. Réwniez dla pozostatych ciggéw zaleznosci zaobserwowane na Rysunek 9.17 sg zachowane,
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chociaz réznice pomiedzy czasami przetwarzania dla poszczegdlnych algorytmodw sg wieksze dla
Ciggu 0, a mniejsze dla Ciagu 2.

Nalezy rdwniez zauwazyé, ze w przeciwienstwie do poprzednich eksperymentdw czas przetwarzania
wynikéw jest mniejszy dla algorytmu redukcji nadmiarowos$ci REDUCE_MZP w poréwnaniu z
REDUCE_MZP_ext dla wszystkich algorytmoéw przetwarzania poza MZPCALC_PART, w szczegdlnosci
dla MZPCALC_FULL.

9.3 Whnioski z badan walidacyjnych

Pierwsze z przeprowadzonych studiéw przypadku potwierdzito znaczng redukcje wyrazen czasowych,
ktére musiatby przeanalizowaé analityk celem okreslenia wymagan czasowych wobec systemu. Skala
redukcji wynosita od 81% do 97%.

W powyzszym omoéwieniu celowo nie podano sredniego stopnia redukcji naktadu pracy analityka,
gdyz uznano, ze liczba przeanalizowanych drzew niezdatnosci nie uprawnia do wyciggania wnioskéw
o charakterze statystycznym. Jednoczesnie oczekuje sie, ze poniewaz we wszystkich
przeanalizowanych przypadkach uzyskano ogromng redukcje, w zastosowaniu do dowolnego innego
drzewa niezdatnosci réwniez bedzie ona znaczaca.

Przeprowadzone w CS-2 (rozdziat 9.2) eksperymenty umozliwiajg oszacowanie ztozonosci czasowej
analizy drzew niezdatnosci jako wielomianowej wzgledem liczby bramek drzewa.

Jednoczesnie w obu studiach przypadkdéw udato sie uzyskac redukcje czasu przetwarzania przez
redukcje rozmiaru wynikéw. Redukcja ta wystepowata w przypadku kazdego algorytmu wzgledem
jego poprzednika.

A wiec uzyskano redukcje czasdéw przetwarzania drzewa poprzez zmiane algorytmu:

e 7z MZPCALC_FULL na MZPCALC_CONTROLABLE,
e 7z MZPCALC_CONTROLABLE na MZPCALC_PAIR,
e 7z MZPCALC_PAIR na MZPCALC_PART.

Nalezy zauwazy¢, ze w kazdym z powyzszych przypadkéw redukcja czasu przetwarzania
warunkowana byta zmniejszeniem rozmiaru danych wynikowych. W drugim studium przypadku
nastepowato to prawie w kazdym przypadku (z wyjatkiem przetwarzania duzych drzew Ciggu 0O
algorytmami MZPCALC_PAIR i MZPCALC_PART), w pierwszym jednak rzadziej. W kazdym jednak
przypadku czas przetwarzania sie nie zwiekszat.

Odnosne ztozonosci poszczegdlnych czesci algorytmu, uzyskane wyniki pokazujg, ze wzrost czasu
przetwarzania algorytmu MZPCALC_FULL jest z dwdch stron ograniczony wzrostem rozmiaru
rozwigzania liczconym jako liczba MZP od dotu, a jako faczna liczba wyrazern w MZP od géry. Pokazuje
to, Ze ograniczanie rozmiaru rozwigzania jest wtasciwym podejsciem do ograniczania czasowej
ztozonosci algorytmu.

Wyniki pokazaty réwniez, ze wzglednie szybciej, niz rozmiar wyniku, rést czas jego przetwarzania.
Nigdy nie doszto do sytuacji, aby byto on wiekszy niz czas pracy gtdwnego algorytmu. Niemniej, gdyby
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dla wiekszych drzew czas ten zaczatby stanowi¢ znaczacy problem warto zauwazy¢, ze stosowanie
algorytmow redukujgcych rozmiar rozwigzania redukuje réwniez ten problem.

Poréwnujac czas pracy algorytméw REDUCE_MZP i REDUCE_MZP_ext da sie zauwazy¢, ze chod
wystepuja przypadki, w ktérych algorytm REDUCE_MZP_ext wykazuje przewage, to w przypadku
drzew najbardziej wymagajgcych obliczeniowo przewaga jest po stronie REDUCE_MZP. (Przez drzewa
najbardziej wymagajace obliczeniowo rozumie sie drzewa najwieksze z najmniej zredukowanymi
zbiorami MZP przez algorytm gtowny {MZPCALC_*}).

Podsumowujgc, studia przypadkow wykazaty, ze algorytm okreslania kandydujgcych wymagan
czasowych znaczgco redukuje liczbe wyrazen czasowych, ktére muszg by¢ przeanalizowane przez
cztowieka celem ostatecznego ustalenia listy wymagan czasowych wobec systemu. Jednoczesnie
algorytm analizy zaleznosci czasowych w drzewach niezdatnosci MZPCALC_FULL ma ztozonos¢
czasowa zblizong do rozmiaru produkowanego przez algorytm wyniku, co praktycznie wyklucza
znaczacy postep w redukcji czasu przetwarzania bez ograniczenia rozmiaru rozwigzania. Wykazano,
ze algorytmy redukujgce rozmiar rozwigzania charakteryzujg sie czasem przetwarzania nizszym od
powyzszego algorytmu, co uzasadnia celowosc ich zastosowania. Natomiast do celu redukcji
nadmiarowych wyrazen czasowych w wynikach analizy nalezy, jesli to mozliwe, uzywac algorytmu
REDUCE_MZP, ze wzgledu na krdétszy czas obliczen w najciezszych przypadkach. Algorytm
REDUCE_MZP_ext nalezy stosowac jedynie w przypadku MZP nie spetniajacych klasycznej definicji
minimalnosci.
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10 Podsumowanie

10.1 Osiagniete wyniki

W wyniku przeprowadzonych badan osiggnieto nastepujgce wyniki.

o  Gtownym wynikiem jest metoda TREM (Timing Requirements sElection Method) stuzgca
identyfikacji wymagan czasowych dotyczacych zdarzen generowanych przez system sterujgcy
systemu zwigzanego z bezpieczenstwem na podstawie analizy drzew niezdatnosci
dotyczacych tego systemu. W ramach tej propozycji wprowadzono:

1. Klasyfikacje zdarzen w systemach zwigzanych z bezpieczenstwem umozliwiajgca redukcje
zaréwno pracy analitycznej jak i naktadéw obliczeniowych przy analizie drzew
niezdatnosci wzbogaconych o czas.

2. Sposéb specyfikacji ograniczen dziedzinowych umozliwiajacy weryfikacje spetnialnosci
zaleznosci czasowych zaréwno dla Minimalnych Zbioréw Przyczyn, jak i
zidentyfikowanych wymaganiach czasowych.

3. Cztery algorytmy wyznaczania Minimalnych Zbioréw Przyczyn rozszerzonych o czas.

Dwa algorytmy redukcji nadmiarowosci w wynikach przeprowadzanej analizy zaleznosci
czasowych.

5. Algorytm okreslania kandydujgcych wymagan czasowych wobec analizowanego systemu
na podstawie Minimalnych Zbiorédw Przyczyn z zalezno$ciami czasowymi, a
uwzgledniajacy klasyfikacje zdarzen oraz ograniczenia dziedzinowe.

e Poza zaproponowaniem metody TREM opracowano sposéb jej walidacji przy wykorzystaniu
podejscia GQM.

e Stworzono narzedzie analityczne PolymorphFT2 wspierajgce proponowang metode, ktére
zostato uzyte w ramach badan walidacyjnych.

e Przeprowadzono réwniez, w ramach dwdch studiéw przypadkow, badania walidacyjne w
odniesieniu do czterech réznych systemdw zwigzanych z bezpieczeristwem (specyfikacje tych
systemoéw byly publikowane w literaturze zwigzanej z tematyka bezpieczenstwa).

10.2 Ocena wynikow i ich oryginalnos¢

Celem badan byto zaproponowanie nowej metody identyfikowania uwarunkowanych czasem
wymagan wzgledem systemu komputerowego na podstawie analizy bezpieczeristwa srodowiska, z
ktérym system ten wspétpracuje.

Metoda TREM spetnia ten cel poprzez wywodzenie kandydujgcych wymagan wobec systemu, ktore
okreslajg wymagania czasowe wobec wydarzen kontrolowalnych. Wydarzeniami kontrolowalnymi sg
w szczegodlnosci sygnaty sterujgce wydawane przez system komputerowy do urzadzen sterowanych.
Wymagania te sg wywodzone na podstawie analizy drzew niezdatnosci, bedgcych uznang metoda
analizy bezpieczenstwa, rozszerzonych o definicje zaleznosci czasowych pomiedzy zdarzeniami w
poszczegdlnych bramkach. Metoda TREM jest propozycjg oryginalng, ktéra wykorzystuje jako punkt
wyjscia modele i algorytm przedstawione w pracach [BCG91, Gor94, GW95 i War96].

Dodatkowym celem byto opracowanie narzedzi wspomagajacych zastosowanie proponowanej
metody w odniesieniu do rzeczywistych przypadkéw komputerowych systemow zwigzanych z

bezpieczenstwem. Cel ten zrealizowano poprzez stworzenie narzedzia PolymorphFT2. Jest to
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narzedzie umozliwiajgce tworzenie drzew niezdatnosci, opisywanie zaleznosci czasowych
wystepujacych w drzewie oraz okreslanie ograniczen dziedzinowych jak rdwniez klasyfikowanie
zdarzen prostych. Dla tak stworzonego dokumentu mozliwe jest wykonanie analizy okreslajgcej
zaréwno relacje czasowe pomiedzy wydarzeniami w poszczegélnych Minimalnych Zbiorach Przyczyn,
jak i kandydujgce wymagania bezpieczenstwa. Wybdr docelowych wymagan bezpieczenstwa jest
wspierany poprzez tworzenie priorytetowej listy (uszeregowanie wzgledem liczby scenariuszy
zagrozen, ktérym zapobiegajg), mozliwos¢ zapisania wymagan czasowych przyjetych do realizacji oraz
obrazowanie na liscie scenariuszy hazardu ktére z nich nie bedg mogty wystgpic dla przyjetej w
danym momencie listy wymagan czasowych. Narzedzie wspiera wiec wszystkie etapy metody, a
poniewaz zostato uzyte w opisywanych studiach przypadku, mozna postulowa¢, ze nadaje sie do
analizy drzew o rozmiarach faktycznie wystepujgcych w rzeczywistych przypadkach. Narzedzie
PolymorphFT2 jest narzedziem oryginalnym stworzonym na potrzeby badan opisanych w pracy.

Z celem pracy zwigzane byty dwie tezy. Pierwsza z nich stanowi:

1. Proponowana metoda umozliwia analize zwiqgzanych z czasem
scenariuszy hazardow pod kqtem identyfikacji uwarunkowanych
czasem wymagan bezpieczeristwa wobec systemow komputerowych.

Zaproponowany algorytm REQCALC umozliwia analize scenariuszy hazardéw (zaleznosci czasowych
powigzanych z konkretnym Minimalnym Zbiorem Przyczyn) i okreslenie wymagan czasowych wobec
zdarzen kontrolowalnych. Zdarzenia kontrolowalne moga by¢ réznej natury, ale w szczegdlnosci
mozna przyja¢, ze sygnaty sterujgce wysytane przez wbudowany system komputerowy nalezg do tej
kategorii.

Dla przyktadu mozna podac, ze dla poszczegdlnych systeméw analizowanych w ramach pierwszego
studium przypadku (klasyfikacja zdarzen byta tam powigzana ze strukturg systemu; patrz podrozdziat
9.1) uzyskano m.in. nastepujgce czasowe wymagania kandydujace :

e System palnika gazowego
Ve € E14 - duration(e) < T,,
gdzie E14 to zdarzenie odpowiadajace brakowi aktywnosci zapalnika, a T, to czas po ktorego
uptynieciu niespalany gaz moze osiggnac stezenie wybuchowe.

e System przejazdu kolejowego
Ve, € Ey - 3eys € Eys - start(ey) + Temin — Ta — Tomax — Temax = start(e;s),
gdzie E, to zdarzenie polegajace na wykryciu zblizania sie pociagu, a E;5 to zdarzenie
oznaczajgce wystanie sygnatu zamkniecia do zapér drogowych, przy zatozeniu, ze samochody
beda wjezdza¢ na przejazd nawet po rozpoczeciu zamykania zap6r. State Temin, Tar Tomax
0raz Tppmqx to state czasowe oznaczajgce odpowiednio: minimalny czas w czasie ktérego
wykryty pocigg dotrze na przejazd, czas od odebrania sygnatu do rozpoczecia zamykania
zapor, maksymalny czas zamykania zapdr, maksymalny czas potrzebny aby samochéd
przejechat przez przejazd (zaktadajac, ze nie ulegnie awarii).

e System monitoringu ruchu
Ve, € E, - ey5 € Ey5 - start(eis) + Temax + Ta + Tqy < start(e2),
gdzie E, to zdarzenie odpowiadajgce wystapieniu niebezpiecznego zdarzenia na drodze (jest
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ono klasyfikowane jako przewidywalne), E; 5 to zdarzenie polegajgce uruchomieniu
procedury wysytania ostrzezen do uczestnikdw ruchu. State czasowe Tiyax, T, Tqr OzZnaczaja
odpowiednio: maksymalny czas pomiedzy rozpoczeciem procedury wysytania ostrzezen a
odebraniem ostrzezenia przez komputer poktadowy samochodu, czas od odebrania
ostrzezenia przez komputer poktadowy do wyswietlenia komunikatu kierowcy, czas przez
ktdry ostrzezenie bedzie wyswietlane.

Drugg teze okreslono jako:

2. Proponowana metoda moze by¢ efektywnie zastosowana w
odniesieniu do rzeczywistych przypadkéw komputerowych systemow
zwiqzanych z bezpieczeristwem.

Zaproponowany algorytm MZPCALC_FULL, stuzacy do obliczania zaleznosci czasowych w drzewach
niezdatnosci, wywodzi sie z algorytmu TGRAF-MZP (umozliwia jednak prowadzenie obliczen dla
alternatywnych zaleznosci czasowych). Przeprowadzony eksperyment myslowy (podrozdziat 5.2)
pozwolit na znalezienie bardziej optymalnej strategii budowania rozwigzania niz w algorytmie
wyjsciowym (ten stosowat strategie podstawowg).

Ponadto przeprowadzone studium przypadku (patrz rozdziat 9.1), umozliwia okreslenie, ze wzrost
czasu przetwarzania zaleznosci czasowych jest proporcjonalny do otrzymanego wyniku (rosnie
szybciej od liczby Minimalnych Zbiorédw Przyczyn, ale wolniej niz tgczna liczba wyrazen czasowych we
wszystkich Minimalnych Zbiorach Przyczyn), a pozostate trzy algorytmy umozliwiajg dalsze
ograniczenie tego czasu. Te wszystkie fakty pozwalajg postulowac, ze obliczanie zaleznosci czasowych
w metodzie TREM jest przeprowadzane efektywnie.

Drugim waznym i ztozonym obliczeniowo etapem metody jest obliczanie kandydujgcych wymagan
czasowych dla uzyskanych scenariuszy hazardu. W drugim ze studiéw przypadku (patrz rozdziat 9.2)
okreslono, ze wzrost czasu obliczen jest gorszy niz dla obliczania zaleznosci czasowych i plasuje sie
pomiedzy taczna liczbg wyrazen czasowych we wszystkich Minimalnych Zbiorach Przyczyn, a
kwadratem liczby Minimalnych Zbioréw Przyczyn. Jednak zastosowanie innych niz MZPCALC_FULL
algorytmow wyliczania zaleznosci czasowych umozliwia ograniczenie czasu przetwarzania (poprzez
ograniczenie rozmiaru danych wejsciowych).

Co wazniejsze jednak, w pierwszym z przeprowadzonych studiéw przypadkéw (podrozdziat 9.1)
ustalono, ze algorytm ten umozliwia ograniczenie liczby wyrazen czasowych w proponowanych
wymaganiach czasowych w stosunku do ich liczby w zaleznosciach czasowych dla MZP nawet o0 97%.
Jest to istotne, gdyz stanowi o ilosci pracy, ktdrg bedzie musiata wykona¢ osoba przeprowadzajgca
analize bezpieczenstwa.

Przytoczone powyzej fakty uzasadniajg twierdzenie, ze cel niniejszej pracy zostat osiggniety, a tezy
udowodnione.

10.3 Upubliczniony dorobek badan

Badania prowadzone w ramach tej pracy zostaty opisane w nastepujacych publikacjach:
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1)

3)

7)

Gotaszewski, G. Redukcja czasu analizy MIZP przez ograniczenie rozmiaru rozwigzania, In:
Zeszyty Naukowe Wydziatu Elektrotechniki i Automatyki Politechniki Gdariskiej, 2013, Nr 36,
pp. 61-64, ISSN 1425-5766 — w pracy opisano eksperyment majgcy na celu ustalenie czy i w
jakiej mierze wprowadzenie w algorytmie wyznaczania Minimalnych Zbioréw Przyczyn z
zaleznosciami czasowymi selektywnego obliczania wynikow spowoduje przyspieszenie
wykonywania obliczen (podrozdziat 9.2).

Gotaszewski, G. Czasowe wymagania bezpieczeristwa wobec systemu monitoringu ruchu
drogowego ,In: V Krajowa Konferencja Technologie Informacyjne, Gdansk 2007, Zeszyty
Naukowe Wydz. ETI PG, Technologie Informacyjne, 2007, Tom 13, pp. 265-272. — praca
wprowadza system monitoringu ruchu drogowego (podrozdziat 9.1.2.3) i opisuje jak metoda
TREM moze by¢ uzyta do wywiedzenia wymagan czasowych dla tego systemu

Gotaszewski, G. Dobdr algorytmu do przetwarzania zaleznosci czasowych w drzewach
btedow, In: XIV Konferencja Systemy Czasu Rzeczywistego, Karpacz 2007, Systemy czasu
rzeczywistego - Metody i zastosowania , Polskie Towarzystwo Informatyczne, 2007, pp. 75-
84. — praca opisuje eksperyment myslowy przeprowadzony w celu okreslenia najlepszej
strategii dla wyliczania zaleznosci czasowych dla wszystkich Minimlanych Zbioréw Przyczyn
(podrozdziat 5.2).

Gotaszewski, G. Automatyzacja okreslania wymagarn bezpieczeristwa na podstawie wynikow
analizy czasowej drzew bteddw, In: Technologie Informacyjne, Maj 2006, Gdarisk, Zeszyty
Naukowe Wydziatu ETI Politechniki Gdarskiej, 2006, vol. 11, pp. 631-638, ISBN 83-917681-8-
X — praca wprowadza rozpatrywanie zaleznosci czasowych jako predykatéw logicznych,
opisany zostat w niej sposdb wywodzenia wymagan czasowych na podstawie wynikéw
analizy drzewa niezdatnosci oraz klasyfikacji zdarzen (podrozdziat 7.1), przyktady opieraty sie
o system palnika gazowego (podrozdziat 9.1.2.1).

Gotaszewski, G.; Gérski, ). Hazard prevention by forced time constraints, In: IEEE Computer
Society "Conference on Dependability of Computer Systems DepCoS — RELCOMEX’06", May
2006 Szklarska Poreba, pp. 84- 91, IEEE 2006, ISBN 978-0-7695-2565-5 doi:
10.1109/DEPCOS-RELCOMEX.2006.29 — w pracy wprowadzono podziat zdarzen na kategorie
(podrozdziat 4.3.1), opisano ograniczenia dziedzinowe oraz zaproponowano wyznaczanie
wymagan czasowych w oparciu o analize Minimalmych Zbioréw Przyczyn rozszerzonych o
czas oraz postulowanej klasyfikacji (podrozdziat 4.1), przyktady oparto o system przejazdu
kolejowego (podrozdziat 9.1.2.2).

Gotaszewski, G. Tool support for ECSDM fault tree methodology , In: Proceedings of TEHOSS
2005 : IEEE International Conference on Technologies for Homeland Security and Safety,
Gdansk, Poland, September 2005, pp. 243-248. — w pracy przedstawiono notacje ECSDM,
zarowno model dynamiczny(podrozdziat 3.2), jak i statyczny (podrozdziat 3.3), jednak gtéwny
nacisk potozono na wczesng wersje narzedzia analitycznego (ostateczna wersja opisana w
podrozdziale 8.2), ktérego funkcjonalnosé omawiano w oparciu o system palnika gazowego
(podrozdziat 9.1.2.1).

Gotaszewski, Grzegorz Dowody lematdw o ktore oparto metode TREM Raport techniczny nr.
3/2017 wydziatu ETI PG, Gdansk 2017 — w pracy tej zawarte zostaty dowody dwdch
twierdzen, na ktére powotano sie w tej rozprawie

101


http://mostwiedzy.pl

A\ MOST

8) Gotaszewski, Grzegorz Sfownik normalizacji wyrazeri ECSDM Raport techniczny nr. 4/2017
wydziatu ETI PG, Gdanisk 2017 — raport zawiera petny stownik wyrazerh ECSDM wraz z
odpowiadajgcymi im wyrazeniami w postaci normalnej

9) Gotaszewski, Grzegorz Formalna definicja algorytmdéw wykorzystywanych w metodzie TREM
Raport techniczny nr. 5/2017 wydziatu ETI PG, Gdansk 2017 — raport zawiera specyfikacje w
pseudokodzie algorytmoéw wykorzystywanych w metodzie TREM

10.4 Dalsze prace

W zakresie dalszych prac miesci sie wsparcie dla specyfikacji i analizy wielu wystgpien (akcji)
pojedynczego zdarzenia. W obecnym momencie nie jest to wspierane i aby wyspecyfikowaé dwa
wystgpienia danego zdarzenia trzeba je dwukrotnie modelowa¢ w drzewie. Postulowane rozszerzenie
umozliwitoby specyfikowanie dla wybranych bramek drzewa niezdatnosci zaleznosci czasowych
obejmujacych dwa wystgpienia danego zdarzenia (np. dla systemu palnika gazowego {podrozdziat
9.1.2.1} datoby sie wyspecyfikowad, ze niebezpieczne stezenie gazy wystgpi nie tylko gdy bedzie
doptyw gazy bez zapalonego ptomienia przez wiecej niz Tg, ale rowniez jesli bedzie on krotszy niz Tg,
ale znowu wystgpi po czasie krétszym niz Tw{czas catkowitego wywietrzenia pieca}) bez kopiowania
poddrzewa opisujgcego to zdarzenie. Mozliwe bytoby rdwniez unikniecie kopiowania poddrzewa w
innej bramce, jesli rozpatrywane zdarzenie przyczynia sie do wystgpienia wiecej niz jednego
zdarzenia wyzszego poziomu. Modyfikacja taka nie wymagataby wiekszych zmian w
zaproponowanych algorytmach (trzeba zadba¢, aby dwa wystgpienia tego samego zdarzenia byty
tozsame albo roztgczne). Zwigzana bytaby gtéwnie z modyfikacjg narzedzia wspierajgcego metode.
Wprowadzona zmiana umozliwitaby réwniez wprowadzenie do metody TREM komponentéw (patrz
[KLMO3]).

Warte rozwazenia jest rowniez rozszerzenie zaproponowanej klasyfikacji zdarzen. Mozliwe bytoby na
przyktad wprowadzenie rozréznienia zdarzen kontrolowalnych, ktére mogg by¢ cyklicznie
wywotywane bez szkody dla misji systemu i powodowania zagrozen. To pozwolitoby na stworzenie
adaptowalnego algorytmu obliczania wybranych zaleznosci czasowych. Dla zdarzen kontrolowalnych,
ktdrych nie mozna wyzwalac cyklicznie, algorytm taki odrzucatby MZP zawierajace takie zdarzenie
oraz same zdarzenia niekontrolowane (jak MZPCALC_PAIR), a dla zdarzen kontrolowalnych
odpalanych cyklicznie by je pozostawiat (jak MZPCALC_CONTROLABLE).
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Dodatki

D.1.Stownik pojec

aktywna niezdatnos¢
bezpieczenstwo
btad

bramka

bramka AND
bramka OR

bramka warunkowa

drzewo niezdatnosci

niezdatnos$¢ powodujgca w danym momencie btad w systemie
wolnos¢ od nieakceptowalnych ryzyk
czes$¢ stanu systemu, ktdra moze doprowadzi¢ do uszkodzenia

element drzewa niezdatnosci reprezentujacy zaleznosc
przyczynowq pomiedzy zdarzeniami wyjsciowym (skutek) a
wejsciowymi (przyczyny). W zaleznosci od typu bramki wszystkie
(AND) badz jedno (XOR) ze zdarzen wejsciowych musi wystgpic,
aby wystgpito zdarzenie wyjsciowe

bramka drzewa niezdatnosci wskazujaca, ze zdarzenie wyjsciowe
zachodzi tylko gdy wszystkie zdarzenia wejsciowe zajdg

bramka drzewa niezdatnosci wskazujaca, ze zdarzenie wyjsciowe
zachodzi gdy zajdzie dowolne ze zdarzen wejsciowych

bramka drzewa niezdatnosci wskazujaca, ze zdarzenie wyjsciowe
zachodzi gdy zajdzie zdarzenie wejsciowe (jest tylko jedno) oraz
spetniony jest specjalny warunek. Warunek modelowany jest
przez zdarzenie warunkujgce narysowane na prawo od bramki.

struktura opisujgca przyczyny wystgpienia konkretnego
zdarzenia poprzez wielokrotne opisanie bezposrednich przyczyn
zdarzen (przy uzyciu bramek)

dajace sie przewidzieé sposoby niewtasciwego wykorzystania

E/E/PE

(ang. reasonably foreseeable misuse) wykorzystanie produktu,
procesu badz ustugi w sposdb nie przewidziany przez dostawce,
ale wynikajacy z dajacego sie przewidzie¢ zachowania ludzkiego

(electric/electronic/programmable electronic)
elektryczny/elektroniczny/programowalny

elementowa funkcja bezpieczerstwa

funkcja bezpieczenstwa

(ang. element safety function) - czes¢ funkcji bezpieczenstwa
implementowana przez poszczegdlny element systemu

funkcja majaca by¢ zaimplementowana przez system E/E/PE
zwigzany z bezpieczenstwem badz inny sposéb redukcji ryzyka,
ktorej celem jest osiggniecie lub utrzymanie systemu w stanie
bezpiecznym, specyfikowana w odniesieniu do konkretnego
niebezpiecznego zdarzenia
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funkcja bezpieczenstwa oprogramowania

hazard

kandydujgce wymaganie czasowe

konieczne zmniejszenie ryzyka

losowe uszkodzenie sprzetu

Minimalny Zbiér Przyczyn (MZP)

nadmiarowy T-graf

niebezpieczna sytuacja

niebezpieczne zdarzenie

nienaruszalnos¢ bezpieczenstwa

(ang. software safety function) funkcja bezpieczenstwa
realizowana przez oprogramowanie

patrz zagrozenie

wymaganie czasowe wytypowane za pomocg algorytmu
REQCALC jako wymagania potencjalnie zwiekszajace
bezpieczenstwo systemu. Wykonalnosé takiego wymagania musi
zostaé zweryfikowana przez analityka

(ang. necessary risk reduction) poziom zmniejszenia ryzyka
konieczny do uzyskania ryzyka tolerowalnego

(ang. random hardware failure), wystepujace w dowolnym
momencie czasu uszkodzenie powstate na skutek jednego lub
wiekszej liczby proceséw degradacji zachodzgcych w sprzecie

taki zbiér zdarzen prostych, ktére doprowadzg do wystgpienia
zdarzenia szczytowego drzewa niezdatnosci i z ktérego nie
mozna usungc¢ zadnego zdarzenia bez naruszania poprzedniej
wtasnosci, w przypadku metody TREM zawiera réwniez
zaleznosci czasowe miedzy zdarzeniami, ktére muszg zostac
spetnione, aby wystapito zdarzenie szczytowe

T-graf, ktéry mozna usungcd ze zbioru T-graféw konkretnego MZP
bez zmiany wartoSciowania sumy tych zbioréw

okolicznosci w ktoérych ludzie, mienie badz Srodowisko
wystawieni sg na jedno badz wiecej zagrozen

zdarzenie ktére moze skutkowac szkodg

(ang. safety integrity) prawdopodobienistwo, ze system
satysfakcjonujgco wykona wskazang funkcje bezpieczenstwa we
wszystkich wyspecyfikowanych warunkach w zadanym okresie
czasu

nienaruszalnos¢ bezpieczenstwa oprogramowania

niezdatnosé

(ang. software safety integrity) czes$¢ nienaruszalnosci
bezpieczenstwa powigzana z systematycznymi uszkodzeniami,
ktorych Zzrédtem jest oprogramowanie

(ang. fault) nieprawidtowa okoliczno$¢, ktdra moze doprowadzic¢
do redukcji badz utraty zdolnosci wykonywania pozadanej
funkcji przez jednostke funkcjonalng
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niezdatnos¢ fizyczna

niezdatnos¢ projektowa

ogodlna funkcja bezpieczenistwa

ogolny cykl zycia bezpieczenstwa

degradacja fizycznych komponentow systemu zachodzgca w
trakcie jego pracy mogaca skutkowac wystgpieniem uszkodzenia

wada systemu obecna przy jego wdrozeniu lub wprowadzona w
trakcie aktualizacji, ktéra moze skutkowac¢ wystgpieniem
uszkodzenia

(ang. overall safety function) ogét srodkéw majacych na celu
osiggniecie badz utrzymanie stanu bezpiecznego w odniesieniu
do konkretnego ryzyka

(ang. Overall safety lifecycle) ogét dziatant majacych na celu
zapewnienie bezpieczenstwa systemu w trakcie catego cyklu
uzytkowania tego systemu

poziom nienaruszalnosci bezpieczenstwa, SIL

przywrdcenie ustugi

ryzyko

ryzyko uspotecznione

scenariusz zagrozenia

(ang. safety integrity level) jeden z czterech poziomdéw
odpowiadajgcych okreslonemu zakresowi wartosci
nienaruszalnosci bezpieczenstwa, gdzie poziom 4 oznacza
najwyzszy poziom nienaruszalnosci bezpieczeristwa, a poziom 1
najnizszy

przejscie od stanu niepoprawnego dostarczania ustugi do
poprawnego dostarczania ustugi

kombinacja prawdopodobienstwa wystgpienia szkody i ciezkosci
szkody

ryzyko powstate gdy na skutek pojedynczego niebezpiecznego
zdarzenia moze zging¢ wiele oséb. Nazwa ryzyka zwigzana jest z
faktem, ze wystgpienie takiego zdarzenia z duzym
prawdopodobienstwem wywota reakcje spoteczng oraz
polityczna

zestaw zaleznosci czasowych opisujgcych w jakich warunkach
wystgpienie akcji zadanych zdarzen umozliwia materializacje
zagrozenia. Pojedynczemu MZP moze by¢ przypisany jeden badz
wiecej scenariuszy zagrozen

sprzetowa nienaruszalno$¢ bezpieczenstwa

stanu bezpieczny

system

(ang. hardware safety integrity) cze$¢ nienaruszalnosci
bezpieczenstwa zwigzana z niebezpiecznymi losowymi
uszkodzeniami sprzetu

stan o zapewnionym bezpieczenstwie

zestaw komponentow tacznie z zaleznosciami pomiedzy nimi,
zaprojektowany celem dostarczania okreslonej ustugi
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system E/E/PE zwigzany z bezpieczeristwem

(ang. safety-related E/E/PE system) system E/E/PE, ktory
wypetnia funkcje bezpieczenstwa oraz ktérego dziatanie ma
wptyw na poziom integralnosci bezpieczenstwa rozpatrywanych
funkgcji

systematyczna nienaruszalno$¢ bezpieczenstwa

szkoda

T-graf

TREM

uszkodzenie

uszkodzenie bezpieczne

uszkodzenie niebezpieczne

uszkodzenie systematyczne

uspiona niezdatnosc

zagrozenie
zbiér cie¢ minimalnych (MCS)

zdarzenie kontrolowalne

(ang. systematic safety integrity) czes$¢ nienaruszalnosci
bezpieczenstwa zwigzana z niebezpiecznymi uszkodzeniami
systematycznymi

obrazenie fizyczne badz uszczerbek na zdrowiu ludzi bgdz
zniszczenia mienia badz w Srodowisku

skierowany graf ktdrego wierzchotki opisane sg etykietami a
krawedzie parg liczba rzeczywista + relacja (>’, ‘2’), reprezentuje
zestaw zaleznosci czasowych

(Timing Requirement sElection Method) metoda uzyskiwania
czasowych wymagan bezpieczernstwa wobec analizowanego
systemu

ustanie zdolnosci dostarczania pozadanej funkcji przez
jednostke funkcjonalng badz dziatanie jednostki funkcjonalnej w
jakikolwiek sposdb rézny od pozgdanego

uszkodzenie systemu bad? jego czesci, ktére nie ma mozliwosci
przyczynic sie do wystgpienia niebezpiecznego zdarzenia oraz do
ograniczenia mozliwosci reakcji systemu na takowe zdarzenie

uszkodzenie systemu badz jego czesci, ktére moze skutkowac
wystgpieniem niebezpiecznego zdarzenia badz ograniczyé
mozliwosé reakcji systemu na takowe zdarzenie

(ang. systematic failure) uszkodzenie powigzane w sposdb
deterministyczny z pewng przyczyng, ktére moze byé
wyeliminowane poprzez zmiane projektu, procesu produkgji,
procedur operacyjnych, dokumentacji lub innych istotnych
czynnikéw

niezdatnos¢ nie powodujgca w danym momencie btedu w
systemie (moze do btedu doprowadzi¢ w przysztosci)

potencjalne Zrédto szkody
patrz minimalny zbidr przyczyn
zdarzenie proste, ktorych czas wystgpienia mozna kontrolowac
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zdarzenie nieobserwowalne

zdarzenie nierozwiniete

zdarzenie obserwowalne

zdarzenie podstawowe

zdarzenie posrednie

zdarzenie proste

zdarzenie przewidywalne

zdarzenie rozwiniete

zdarzenie warunkujace

zdarzenie zewnetrzne

zdarzenie proste, ktore zachodza niezaobserwowane

zdarzenie proste, ktore nie zostato rozwiniete dalej z powodu
braku informacji bgdz poniewaz konsekwencje tego zdarzenie sg
nieistotne

zdarzenia inne niz kontrolowalne oraz przewidywalne, ktérych
wystgpienie da sie odnotowac

zdarzenie proste, ktdre nie wymaga dalszego rozwijania
(osiggnieto zaktadang rozdzielczosé)

w drzewach niezdatnos$ci to zdarzenie posiadajgce podelementy
(bramke). Zdarzenie posrednie jest zdarzeniem wyjsciowym
jakiej$ bramki (zdarzenie szczytowe jest specyficznym
przypadkiem zdarzenia posredniego)

zdarzenie w drzewie niezdatnosci, ktérego bezposrednich
przyczyn nie dociekano (nie jest zdarzeniem wyjsciowym zadnej
z bramek)

zdarzenie elementarne inne niz kontrolowalne, o ktérych
wystgpieniu wiadomo z wyprzedzeniem

w drzewach niezdatnosci to zdarzenie rozwiniete dalej w
osobnym drzewie niezdatnosci

zdarzenie proste uzywane do okreslania warunkéw lub
ograniczen dotyczgcych dowolnej bramki. Uzywane gtdwnie z
bramka warunkowa

zdarzenie proste, ktdore wystgpienie jest zaktadane podczas
normalnej pracy systemu, ale ktére moze przyczynié sie do
wystgpienia niezdatnosci
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D.2. Wykaz oznaczen

¢

IA

C
E

edges

funkcja E — P(A), ktdra dla zadanego zdarzenia zwraca wszystkie akcje tego zdarzenia.
Moze by¢ etykietowana wybrang funkcjg Time i wtedy zwraca akcje danego zdarzenia
zachodzace w zachowaniu systemu opisanym zadang funkcjg Time

operator {>, >} — {>, >} negacji symbolu relacji
operator E — E negacji krawedzi

wyrdzniona akcja "cicha" trwajgca przez caty okres zycia systemu

relacja przyczynowosci na zbiorze (T X T). Jest to asymetryczna i przechodnia relacja
porzadku czesciowego

relacja przyczynowosci "head". Oznacza ona, ze akcja bedaca drugim argumentem relacji
jest spowodowana przez poczatek akcji bedacej pierwszym argumentem

relacja przyczynowosci "interior". Oznacza ona, ze akcja bedgca drugim argumentem relacji
jest spowodowana przez koniec akcji bedacej pierwszym argumentem

relacja uporzgdkowania czasowego na zbiorze (Time X Time)

relacja mniejszo$ci na zbiorze (E X E). Jest to relacja przeciwzwrotna, asymetryczna i
przechodnia

relacja mniejszosci bgdz rownosci na zbiorze (E X E). Jest to relacja zwrotna, asymetryczna
i przechodnia

relacja réwnosci na zbiorze (E X E)

relacja rownosci przyczynowej na zbiorze (T X T). Zachodzi pomiedzy tranzycjami o takich
samych przyczynach

relacja rownosci czasowej na zbiorze (Time X Time)

zbidr akcji — zdarzen opatrzonych etykietami (rézne etykiety umozliwiajg rozréznienie
réznych wystgpien tego samego zdarzenia) oraz wyrdznionej akcji "cichej" (oznaczonej L
) trwajacej przez caty okres zycia systemu. Akcje sg oznaczane przez x, y, z

wartosci logiczne logiki boolowskiej
zbidr zdarzen kontrolowalnych (podzbiér E; dopetnienie U)
zbidr zdarzen, ktérego elementy oznaczamy jako X, Y, Z

funkcja zwracajgca zbior krawedzi grafu

enabling_condition wyrazenie opisujgce zaleznosci czasowe pomiedzy akcjami zawartymi w

argumentach
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end funkcja czesciowa A — R, ktéra dla danej akcji i zadanej funkcji Time zwraca czas
wystgpienia koncowej tranzycji akcji

F zbiér krawedzi grafow

FT zbior drzew niezdatnosci

L zbidr etykiet uzywanych do identyfikacji wystgpien zdarzen; etykiety sg oznaczane przez |,
m,n

M funkcja semantyczna definiujgca bramke drzewa niezdatnosci

mk-action funkcja (Time X Time) — A umozliwiajgca definiowanie akcji na podstawie dwdch
tranzycji i czaséw ich wystgpien

MzP zbidr T-grafow sktadajacy sie na pojedynczy Minimalny Zbiér Przyczyn

N zbidr zdarzen nieobserwowalnych (podzbidr U, roztgczny z O oraz P)

@) zbidr zdarzen obserwowalnych (podzbidr U, roztgczny z P oraz N)

P zbidr zdarzen przewidywalnych (podzbidr U, roztgczny z O oraz N)

P(-) zbidr potegowy zbioru podanego w argumencie (zbidr wszystkich podzbioréw tego zbioru,
tacznie z nim samym oraz zbiorem pustym)

PE predykat charakterystyczny zdarzenia, okreslajgcy odpowiadajgce danemu zdarzeniu stany
wybranych elementéw systemu (dla zdarzenia prostego stan pojedynczego elementu)

R zbidr liczb rzeczywistych

start funkcja czesciowa A — R, ktdra dla danej akcji i zadanej funkcji Time zwraca czas
wystgpienia poczatkowej tranzycji akcji

T zbidr tranzycji bedacych poczatkami badz koricami wybranej akcji. Tranzycje oznaczane sg
przez symbol akcji wraz z odpowiednim indeksem: ; (poczatek akcji) lub . (koniec akcji)

T-graf  cykliczny graf skierowany o funkcji wagowej w (reprezentowany przez uporzgdkowang
pare: T — graf * (vertexes(T — graf),edges(T — graf)))

Time funkcja czesciowa T — R przypisujaca tranzycjom czas ich wystgpienia, moze by¢
interpretowana jako zbidr par (w,r), gdzier € R, w € T i Time(w) = r. Rézne funkcje
Time reprezentujg rézne zachowania opisywanego systemu.

U zbidr zdarzen niekontrolowalnych (podzbiér E; dopetnienie C; suma P, O oraz N)

vertexes funkcja zwracajaca zbior wierzchotkéw grafu

w funkcja wagowa F — {R x {>, 2}} przypisujaca krawedziom grafu wagi sktadajace sie z

liczby rzeczywistej i symbolu relacji
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