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Streszczenie:  Wykorzystywana  dotychczas  gldwnie w
zastosowaniach wojskowych i przemystowych, na komputerach
typu mainframe, wirtualizacja wchodzi obecnie do powszechnego
uzytku. Wzrost mocy obliczeniowej komputerow osobistych
pozwala na wydajne wirtualizowanie nawet kilku systemow
operacyjnych na raz. W artykule zostala przedstawiona zasada
dziatania wirtualizacji oraz nadzorcy i maszyny wirtualnej. Opisano
trzy obszary zastosowan wirtualizacji: edukacja informatyczna,
systemy mobilne oraz bezpieczenstwo systemoéw komputerowych.

Stowa kluczowe: wirtualizacja, bezpieczenstwo.

1. WSTEP

Wirtualizacja jest obecnie uwazana za jeden z
najwazniejszych  kierunkéw  rozwoju informatyki.
Umozliwia jednoczesne uruchomienie wielu systemow
operacyjnych na jednym komputerze. Monitor maszyny
wirtualnej (ang. Virtual Machine Monitor, VMM), inaczej
zwany rowniez hipernadzorca (ang. hypervisor), jest
programem komputerowym pozwalajagcym na uruchamianie
jednoczesnie wielu systemow operacyjnych na jednym
komputerze. Kiedy zainstalowany w maszynie wirtualnej
system operacyjny (ang. guest operating system) odwotuje
si¢ do sprzetu komputerowego, zadanie takie jest
przechwytywane, a  nastgpnie  obstugiwane  przez
hipernadzorcg¢. Monitor maszyny wirtualnej umozliwia
rownolegly dostep do sprzetu komputerowego przez wiele
dziatajacych rownoczesnie systemow operacyjnych.

Pomimo tego, ze technika wirtualizacji zaczgta byc
powszechnie wykorzystywana dopiero na poczatku XXI
wieku, sama koncepcja stworzenia maszyny wirtualnej nie
jest nowa. Pierwsze badania byly prowadzone przez firme
IBM w latach sze$¢dziesigtych XX wieku. Ich celem bylo
umozliwienie =~ wykorzystywania  komputerow  typu
mainframe do wykonywania wielu zadah jednoczesnie.
Stworzony w 1972 roku system operacyjny VM/370 firmy
IBM oferowal praktycznie wszystkie funkcje dostepne we
wspotczesnych programach maszyn wirtualnych [1].
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Wyrézniane sa dwa typy hipernadzorcéw: gospodarz
(ang. native virtual machine monitor) i gos¢ (ang. hosted
virtual machine monitor), ktorych architektura zostata
przedstawiona na rysunku 1.

Hipernadzorca typu gospodarz jest prostym systemem
operacyjnym uruchamianym bezposrednio na komputerze.
Hipernadzorca typu go$¢ jest natomiast programem
komputerowym uruchamianym wewnatrz zainstalowanego
juz systemu operacyjnego.
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Rys. 1. Modele dziatania maszyny wirtualnej
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Z uwagi na wysokie koszty sprzetu komputerowego 0
wydajnosci pozwalajacej na efektywne obstugiwanie
wirtualizacji, do konca XX wieku byla ona praktycznie
uzywana tylko w specjalistycznych zastosowaniach. Obecnie
istnieja mozliwosci wykorzystywania maszyn wirtualnych,
w zwigzku ze znacznym zwigkszeniem mocy obliczeniowej
komputeréw. Powszechnie sa dostgpne specjalne procesory,
ktére umozliwiaja dokonywanie prawdziwej, sprzetowej
wirtualizacji, co  znacznie  przyspiesza  dzialania
wirtualizowanych systemow.

2. WIRTUALIZACJA W EDUKACIJI

Szeroko pojeta edukacja informatyczna jest jedng z

tych dziedzin, ktére najszybciej rozpoczely
wykorzystywanie wirtualizacji w procesie ksztalcenia.
Najbardziej oczywistym jest wykorzystanie technik

wirtualizacji do nauki budowy systemow operacyjnych, a
takze zarzadzania i administrowania nimi. Przygotowanie
odpowiedniego srodowiska do nauki polega na instalacji
systemu operacyjnego wewnatrz maszyny wirtualnej. W
takim $rodowisku student moze pracowaé z najwyzszymi
przywilejami, dzigki czemu moze przeprowadzac najbardziej
zaawansowane operacje. Moze nie tylko uruchamia¢ nowe
serwisy, instalowa¢ 1 konfigurowaé oprogramowanie
systemowe, ale rowniez instalowac sterowniki urzadzen,
takze wlasne, a nawet modyfikowaé jadro systemu
operacyjnego. Wszystkie te kroki moga by¢ wykonywane
bez obawy, ze Srodowisko pracy zostanie zniszczone i nie
bedzie nadawalo si¢ do ponownego wykorzystania.
Zainstalowany w maszynie wirtualnej system operacyjny
jest przechowywany w postaci pliku binarnego, ktéry moze
zosta¢ skopiowany do kopii zapasowej, a hastepnie w prosty
sposob odtworzony.

Mozliwe jest nawet wykonanie tzw. migawek (ang.
snapshot) systemu operacyjnego, ktory polega na
zapamigtaniu nie tylko aktualnej zawartosci dysku twardego
wirtualnego komputera, ale rdwniez stanu uruchomionych
proceséw. Dzieki temu przed wykonaniem krytycznej
operacji, na przyklad instalacji nowego modutu jadra
systemu operacyjnego, mozna wykona¢ migawke maszyny
wirtualnej 1 w razie problemu przywroci¢ ja do dziatajacego
stanu.

Roéwniez zarzadzanie komputerami znajdujacymi si¢ w
sali laboratoryjnej jest prostsze niz to ma miejsce W
przypadku  systeméw  operacyjnych  instalowanych
bezposrednio na  komputerach. Instalacjg  systemu
operacyjnego wystarczy przeprowadzi¢ na jednej maszynie
wirtualnej, a nastgpnie przekopiowac plik reprezentujacy
wirtualny dysk na dowolna liczbe maszyn gospodarzy.

Kolejng zaleta zastosowania wirtualizacji  jest
mozliwo§¢ nauki dowolnych systeméw operacyjnych.
Mozna utworzy¢ kilka oddzielnych maszyn wirtualnych z
zainstalowanymi  réznymi  systemami  operacyjnymi,
zardwno dojrzatymi, jak i znajdujacymi si¢ we wstepnej
fazie rozwoju. Takie maszyny moga by¢ nawet uruchomione
jednoczes$nie.

Programy uruchomione w maszynie wirtualnej sg
catkowicie odizolowane od komputera gospodarza, a takze
innych maszyn wirtualnych. Dlatego zarowno wersje
rozwojowe oprogramowania, jak i aplikacji nieznanego
pochodzenia moga by¢ uruchamiane bez obawy o
uszkodzenie systemu operacyjnego gospodarza [2].

Niewatpliwym kosztem zastosowania wirtualizacji w
przypadku edukacji, podobnie jak w innych zastosowaniach,
sa wicksze wymagania sprzgtowe. Pomimo nowoczesnych
rozwigzan sprzetowych, dzieki ktérym wirtualizowane
systemy dziataja wydajniej istnieje pewien narzut konieczny
do  emulowania, choéby  czgiciowego,  systemu
operacyjnego. W =zaleznosci od wybranego rodzaju
wirtualizacji oraz monitora maszyny wirtualnej narzut ten

moze siega¢é od kilku do kilkunastu procent. W
zastosowaniach edukacyjnych naktad sprzetowy nie jest
wykorzystywany, w  odréznieniu  od np. centréw
obliczeniowych czy hostingowych, gdzie jest on
kompensowany petniejszym zuzyciem Zasobow
komputerowych [3].

Nauka systemOéw operacyjnych nie jest jedyna

mozliwo$cia wykorzystania wirtualizacji w edukacji. Na
potrzeby laboratorium z przedmiotu Integracja Systeméw
prowadzonym na Wydziale ETI, PG przygotowano we
wspélpracy z firmg SoftwareAG $rodowisko emulujace
centrum komputerowe. Wirtualne $rodowisko sklada sie z
czterech serwerdw integracyjnych, czterech systemow typu
mainframe oraz Kkilkunastu maszyn klienckich. Schemat
utworzonej wirtualnej sieci przedstawiono na rysunku 2.
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Rys. 2. Schemat sieci w sali laboratoryjnej

Calo$¢  zostala  zainstalowana na  maszynach
wirtualnych, w oparciu o technologi¢ firmy Vmware. Dzigki
wykorzystaniu wirtualizacji, nie zostala zmieniona ani
konfiguracja, ani zawarto$¢ systeméw operacyjnych na
komputerach w sali laboratoryjnej, ktéora moze by¢
wykorzystywana na dowolnych innych zajeciach.
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3. SYSTEMY MOBILNE

Telefony komérkowe nowej generacji coraz bardziej
upodobniajg si¢ do komputerow. Najnowsze urzadzenia sg
wyposazane w dwurdzeniowe procesory o czgstotliwosci
przekraczajacej 1 GHz 1 doréwnuja parametrami
komputerom osobistym sprzed kilku lat [4].

Wraz ze wzrostem mocy obliczeniowej wzrasta
mozliwo§¢ dostosowywania oprogramowania telefonu do
potrzeb uzytkownikow. Wszystkie wiodace platformy, takie
jak Apple iOS, Google Android, czy Symbian firmy Nokia
umozliwiaja instalacje zewngtrznego oprogramowania.
Jednak coraz cze¢éciej zdarza sig, ze takie aplikacje zawieraja
bledy, a nawet zainstalowane niebezpieczne mechanizmy,
takie jak tylne drzwi (ang. backdoor). W odroznieniu od
komputer6w  osobistych  §wiadomo$¢  zagrozenia i
potencjalnych strat wynikajacych z wlamania jest niska,
zarbwno po stronie uzytkownika, jak i po stronie
producentéw. Jest to zwigzane z krotkimi cyklami
wytwarzania oprogramowania, wprowadzaniem nowych,
niesprawdzonych rozwigzan, co jest wymuszane przez liczng
i dynamicznie rozwijajacg si¢ konkurencje [5].

Telefony komoérkowe sa czesto wykorzystywane do
przechowywania poufnej korespondencji, dostepu do sieci
korporacyjnych, a takze do przeprowadzania operacji
finansowych. W zwigzku z tym pojawia si¢ konieczno$é
zachowania poufnos$ci na urzadzeniach mobilnych. Jednym z
kierunkéw  rozwoju  systemOw  zabezpieczen  jest
wykorzystanie wirtualizacji. Wraz ze wzrostem mocy
obliczeniowej urzadzen mozliwe jest wykorzystanie tej
technologii bez zbytniego spadku wydajnosci dziatania
systemu operacyjnego.

Jednym ze sposobow wykorzystania wirtualizacji do
zapewniania poufnosci danych, jest separacja wrazliwych
aplikacji, np. bankowych, od pozostatych procesow. Firma
LG wraz z dostawca technologii wirtualizacji firmg VMware
wyprodukowata telefon komorkowy dziatajacy pod kontrola
systemu operacyjnego Android, ktéry wyposazony jest w
dwie maszyny wirtualne, jedng przeznaczona do zastosowan
shuzbowych, druga do =zastosowan prywatnych. Dzieki
takiemu podzialowi, przy zachowaniu ostroznosci
uzytkownika, krytyczne operacje wykonywane z profilu
shuzbowego beda bezpieczne.

Inng metodg podnoszacag bezpieczenstwo  jest
wykorzystanie mozliwosci wykonywania migawek systemu
operacyjnego. Takie okresowo wykonywane zrzuty sg

wykorzystywane do przywracania bezpiecznej wersji
systemu w  przypadku  wykrycia  niepozadanego
oprogramowania.

Pomimo  niewatpliwych  zalet,  wykorzystanie

wirtualizacji w telefonach komorkowych posiada szereg
ograniczen. Urzadzenia telefoniczne sa specyficzng
podgrupa urzadzen wbudowanych (ang. embedded), ktorych
jednym z podstawowych wymagan sa mate op6znieniami
wykonywanych operacji. W praktyce jest to realizowane
poprzez S$cisla integracje oprogramowania ze sprzetem.
Jednak w przypadku zastosowania wirtualizacji, ktéra z
definicji zapewnia izolacje¢ systemu operacyjnego od
warstwy sprzetowej, nie jest to mozliwe. Najbardziej
jaskrawym przyktadem jest rozmowa telefoniczna, ktéra jest
operacja czasu rzeczywistego i powinna zosta¢ obstuzona
bez zbednych opodznien. W nowoczesnych,
wieloprocesowych urzadzeniach w momencie nawigzania
rozmowy moga by¢ uruchomione inne aplikacje, np.
odtwarzacz muzyki, ktérego dziatanie przed odebraniem

potaczenia musi zosta¢ wstrzymane. W przypadku, gdy
cze$¢ systemu dziata w maszynie wirtualnej sprawa sig¢
komplikuje. W praktyce jest to rozwigzywane poprzez
wykorzystanie dzielonych buforow, co jednak nie jest do
konca zgodne z postulatem izolacji. Problemy pojawiaja si¢
rowniez w przypadku szeregowania procesow, dzialajacych
jednocze$nie w kilku maszynach wirtualnych [6].

4., BEZPIECZENSTWO

Wirtualizacja jest obecnie powszechnie
wykorzystywana do zwickszania bezpieczenstwa systemow
operacyjnych w komputerach osobistych.

Zastosowanie wirtualizacji pozwala na odseparowanie
srodowisk roboczych. Oznacza to, ze atak, wlamanie czy
zainfekowanie wirusem systemu goscia nie jest grozne dla
systemu gospodarza. Rowniez inne wirtualne systemy
pozostaja bezpieczne z uwagi na ich odseparowanie.

Jednym ze sposobow wykorzystania wirtualizacji do
podnoszenia bezpieczenstwa ustug sieciowych jest
odseparowanie poszczegdlnych serweréw. Mozna na
przyktad uruchomi¢ na osobnym serwerze wirtualnym
ustuge WWW, a na innym serwerze wirtualnym ustuge ftp, a
jeszcze na innym poczte elektroniczng. Istnicje tez
mozliwo$¢ utworzenia osobnych, dedykowanych systemow
wirtualnych do obstugi réznych domen, ustug czy klientow.
W takim przypadku udane witamanie na serwer konkretne;j
domeny nie pociggnie za soba zagrozenia dla
bezpieczenstwa innych domen.

Wirtualizacja ~ jest  rowniez  coraz  czgsciej
wykorzystywana w  procedurach pozwalajacych na
przywracanie systemu operacyjnego po jego awarii (ang.
disaster recovery). Zwykle w przypadku sprzgtowej awarii,
przeniesienie zainstalowanego na dysku twardym systemu
operacyjnego na komputer o innej konfiguracji sprzetowej
jest zadaniem skomplikowanym, a czesto wrecz
niemozliwym. W zwiazku z tym, ze wirtualne systemy nie
sa zwigzane z konfiguracja sprzetows, istnieje mozliwosé
latwego przenoszenia obrazu wirtualnego systemu na inny
komputer z catkowicie r6zna konfiguracja sprzetowa.

Wirtualizacja jest obecnie rowniez wykorzystywana do
automatycznego tworzenia migawek, ktore s3g rodzajem
kopii zapasowej systemu goscia na stacjach roboczych. W
takiej postaci mozna zapisa¢ nie tylko stan systemow
plikow, ale rowniez stan proceséw. Po wykryciu wlamania
lub infekcji wirusem plikéw systemowych migawka moze
sta¢ si¢ alternatywa dzialajacego juz systemu i pozwoli¢ na
przywrocenie bezpiecznej konfiguracji tego systemu.

Wirtualizacja jest stosunkowo nowa, ale bardzo
skuteczng metoda zapewniania bezpieczenstwa systemoOw
operacyjnych, o duzym potencjale i mozliwosciach rozwoju.
Pozwala przede wszystkim na zarzadzanie bezpieczenstwem
systemOw operacyjnych w sposob kompleksowy. Rola
komputera, na ktéorym zainstalowano wiele wirtualnych
serwerOw znacznie wzrasta, a jego sprzetowa awaria moze
pocigga¢ za sobg bardzo powazne konsekwencje. Dlatego ze
wzgledow bezpieczenstwa stosuje sie zrownoleglenie tego
typu serwerdw, co pozwala na uniknigcie zjawiska zwanego
pojedynczym punktem awarii (ang. single point of failure).

Dotychczas zostalo stworzonych roéwniez kilka
skutecznych mechanizméw ochrony systemow operacyjnych
dziatajacych na poziomie hipernadzorcy, z ktérych warto
wymieni¢ systemy ReVirt, CoVirt, HyperSpector, Livewire,
czy system plikow SVFS [7].
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Ciekawe podejscie zastosowali autorzy systemu Qubes,
ktorzy utworzyli nowy system operacyjny, majacy na celu
zachowania poufnosci przeprowadzanych operacji. Zamiast
projektowa¢  mechanizmy  zabezpieczania  systemoéw
operacyjnych, polaczyli monitor maszyny wirtualnej z
jadrem systemu operacyjnego Linux. Kazdy proces moze
by¢ wuruchomiony w jednej z niezaleznych domen,
uruchomionych w oddzielnych maszynach wirtualnych.
Zaleta opracowanego rozwigzania jest calkowita izolacja
domen. Uruchomienie zto§liwego oprogramowania w jednej
domenie nie bedzie miato wptywu na system operacyjny ani
na procesy dziatajace w innych domenach [8].

Innym podejsciem do zapewniania bezpieczenstwa
systemow komputerowych charakteryzuje si¢ mechanizm 0
nazwie ICAR (ang. Integration Checking And Restroring),
rozwijany przez autordw niniejszego artykutu. Opracowany
mechanizm wykrywa 1 przeciwdziala wlamaniom do
systemu operacyjnego, poprzez kontrolg zawartoci
kluczowych plikéw. Istnieje mozliwo§¢ przeniesienia
mechanizmu zapewniania bezpieczenstwa systemu plikow z
poziomu jadra systemu operacyjnego na poziom monitora
maszyny wirtualnej. Takie rozwigzanie pozwala na
catkowita izolacj¢ mechanizmu ICAR od chronionego
systemu, gdyz system operacyjny traktuje hipernadzorce
jako warstwe sprzetowa, ktora jest niemodyfikowalna.

Obecna wersja mechanizmu ICAR jest przeznaczona
do ochrony systemu Linux. Jednak zintegrowanie
mechanizmu ochrony z monitorem maszyny wirtualnej,
umozliwia zabezpieczanie plikow w dowolnych systemach
operacyjnych.

5. WNIOSKI KONCOWE

Od poczatku XXI wieku zwieksza si¢ liczba obszarow
zastosowan technik wirtualizacji. Juz nie tylko systemy
serwerowe, czy komputery osobiste wykorzystuja jej
mozliwosci, ale roéwniez systemy przenosne, takie jak
telefony komorkowe. Wirtualizacja w sposob istotny
zwigksza bezpieczenstwo zaréwno systeméw plikow jak
rowniez samych systemow operacyjnych i uruchamianych w
nich aplikacji. Jest to wazna cecha tej technologii w dobie

nieustannego
komputerowych.

Wirtualizacja umozliwia jednoczesne wykorzystywanie
réoznych systemoéw operacyjnych, integracje technologii i
aplikacji, co jest wazne przy wspolczesnych rozwigzan
przetwarzania rozproszonego np. typu cloud computing. W
zwigzku z ciaglym wzrostem wydajnosci systemow
komputerowych mozna przewidywaé, ze wirtualizacja
bedzie powszechnie wykorzystywana juz w niedalekiej
przysztosci.

zagrozenia  bezpieczenstwa  systemow
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VIRTUALIZATION OF COMPUTER SYSTEMS

Key-words: virtualization, security

Previously used mainly in military and industrial applications on the mainframe systems, virtualization comes into
common use today. The increase in computing power of personal computers allows to virtualize even multiple operating
systems at once. The article describes the principle of the virtualization, the hypervisor and virtual machine role. Three areas
of virtualization were presented: IT education, mobile systems and security systems.
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