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OBRONA SIECT INFORMACJOCENTRYCZNEJ PRZED ZATRUWANIEM TRESCI PRZEZ
NIEZAUFANYCH WYDAWCOW Z UZYCIEM MODELU INFEKCJI W GRAFACH

DEFENSE OF AN INFORMATION-CENTRIC NETWORK AGAINST CONTENT POISONING BY
COMPROMISED PUBLISHERS USING A MODEL OF INFECTION ON GRAPHS

Streszczenie: Sieci informacjocentryczne narazone sg na
ataki zatruwania tresci przez intruza, ktéry przejat klucz
prywatny wydawcy tresci. Efektem jest podmiana tresci
oryginalnych na zatrute. W pracy zaproponowano model
ataku opierajacy si¢ na analogii z procesami infekcji w
grafach i przeanalizowano prosty mechanizm obronny.
Symulacje przeprowadzone w sieciach informacjocentrycz-
nych o topologiach bezskalowych oraz losowych wykazaly
potencjalna efektywno$S¢ proponowanego mechanizmu
obronnego oraz wplywu liczby wezléw sasiednich.
Abstract: Information-centric networks are susceptible to
content poisoning attacks by compromised publishers,
resulting in replacement of original contents by poisoned
ones. This paper proposes an attack model based on infec-
tion processes in graphs and analyses a simple defense
mechanism. Simulations performed in information-centric
networks of scale-free and random topologies have shown
the potential effectiveness of the proposed defense mecha-
nism and the influence of the average number of a network
node's neighbors.

Stowa kluczowe: sieci informacjocentryczne, Named Data
Networking, zatruwanie tresci, model infekcji

Keywords: Information Centric Networking, Named Data
Networking, content poisoning attack, infection model

1. WSTEP

Sieci informacjocentryczne (ang. Information Cen-
tric Networking, ICN) sa nowa i wciaz rozwijang techno-
logia ktdrej celem jest rozwigzanie problemu nowocze-
snego Internetu, jakim jest nadmierne zuzycie zasobow
sieciowych (np. pasma) zwigzane z odlegto$cia migdzy
serwerami oferujacymi w sieci pewne ustugi lub tresci a
uzytkownikami nimi zainteresowanymi. Podejsciem
stosowanym w architekturach ICN jest rozpowszechnia-
nie kopii dostgpnych tre§ci do pamigci podrecznych
istniejagcych w sieci urzadzen (weztdéw) — dzigki temu
prawdopodobnym jest, ze uzytkownik zadajacy od sieci
udostgpnienia pewnej tresci (np. pliku) otrzyma jg z
repozytorium w pamigci podrecznej pobliskiego wezla
bez angazowania centralnych serweréw tresci i zwigza-
nego z tym obcigzenia zasobéw sieciowych [4][11].

Zatruwanie treéci (ang. content poisoning attack,
CPA) jest typem ataku, w ktérym intruz podmienia pew-
ng dostepng tres¢ na tak zwang tre$¢ zatrutg. Zatruta
tre$¢ posiada takie same metadane jak oryginalna tresé¢

poprawna, lecz rézni si¢ pod wzgledem zawartosci —
powodujac, ze uzytkownik otrzymuje tres¢ falszywa i
by¢ moze szkodliwa. Sieci ICN sg szczegdlnie narazone
na atak przez zatruwanie tre§ci, co wynika z samej jej
zasady dziatania, zakladajacej rozpowszechnianie tresci
do pamigci podrecznych weziéw i co za tym idzie, szyb-
ka ich propagacje w calej sieci. Propagacje¢ zatrutych
tresci mozna ograniczy¢, a ich szkodliwo$¢ dla uzyt-
kownika wyeliminowa¢, poprzez umieszczenie w meta-
danych podpisu cyfrowego wydawcy umozliwiajacego
weryfikacje poprawnosci tresci [4]. Jednakze weryfika-
cja tresci przez wezel jest rozwigzaniem malo praktycz-
nym z uwagi na duzy narzut czasowy i komunikacyjny
[7]. Jednoczes$nie nie zapobiega ona atakom przejgcia
prywatnego klucza wydawcy tresci przez intruza (atak
taki mozna okresli¢ angielskim terminem content poiso-
ning by compromised publisher, (CP)?). Jako Ze techno-
logia ICN jest ciggle na wczesnym etapie rozwoju, do-
tychczasowe propozycje mechanizméw obrony przed
atakiem (CP)* sa nieliczne i nie wchodza w sktad stan-
dardowych architektur ICN [7].

W niniejszej pracy zaproponowano mechanizm
obrony przed atakiem (CP)* poprzez ograniczenie pro-
pagacji zatrutej treSci w sieci. Dla kazdej nowej tresci
zapewnia on istnienie niepustego zbioru weztéw, ktére
ostatecznie oznakuja t¢ tre$¢ jako niezaufanag (przy do-
mniemaniu zatrucia). Dotyczy to zaréwno tresci zatru-
tych, jak i poprawnych (jako nieodréznialnych), stad
zbi6r ten powinien mie¢ kontrolowany rozmiar i na og6t
by¢ rézny dla réznych treéci, tak by dostgpnos¢ tresci
oznakowanych jako zaufane (przy domniemaniu po-
prawnosci) byta wzglednie réwnomierna w sieci. Symu-
lacje przeprowadzone w $rodowisku ICN pozwolity
zbada¢ wplyw parametréw mechanizmu oraz topologii
sieci — w szczegblnosci $redniej liczby weziéw sgsied-
nich wezta — na jego efektywnos¢.

2. MODEL

2.1. Sieé¢ informacjocentryczna

Za jedna z bardziej obiecujacych architektur ICN
uznaje si¢ Named Data Networking (NDN) [9]. W ar-
chitekturze NDN kazda dostgpna tre$¢ podzielona jest na
jeden lub kilka fragmentéw, zwanych obiektami danych.
Kazdy obiekt danych posiada unikatowa nazwe, ktéra
umozliwia jego identyfikacj¢. Stosowany w NDN sche-
mat nazewnictwa danych zaktada zrozumiato$¢ dla
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czlowieka oraz czlonowos$¢ nazw. Czlony nazwy oddzie-
lone sg znakiem "/", przez co nazwa przypomina $ciezke
dostepu, np. "/ndn/youtube/bob/vid50/13". Interesujace z
punktu widzenia NDN podmioty komunikacji naleze¢
moga do jednego z trzech rodzajéw: wydawca (ang.
Publisher) odpowiada za przechowywanie obiektéw
danych i udostg¢pnianie ich, subskrybent (ang. Subscri-
ber) jest uzytkownikiem zainteresowanym okre$long
treScia 1 generuje zadania udostgpnienia okreslonych
obiektéw danych, za$§ wezet (ang. Content Router) od-
powiada za komunikacj¢ w sieci poprzez przekierowy-
wanie otrzymywanych wiadomosci w stron¢ odpowied-
nich, widocznych dla niego sgsiadéw — innych weztéw,
wydawcow lub subskrybentéw. NDN zaktada, ze wia-
domosci przekierowywane sa pojedynczymi skokami (tj.
metoda hop-by-hop). Wyrdznia si¢ dwa typy wiadomo-
Sci: Interest — zawiera zadanie dotyczace udost¢pnienia
okreslonego obiektu danych i wysylana jest od subskry-
benta w kierunku odpowiedniego wydawcy, oraz Data —
zawiera obiekt danych i przesytana jest jako odpowiedz
na wiadomos¢ Interest [9].

2.2. Dzialanie wezla

Kazdy z weziéw utrzymuje trzy struktury danych
niezbedne do poprawnego dziatania sieci [9]. Tablica
kierowania (ang. Forwarding Information Base, FIB)
zawiera informacje dotyczace przekierowywania wia-
domosci Interest — kazdemu z dostepnych w sieci obiek-
téw danych przypisuje ona widocznego sasiada, w strong
ktérego nalezy przekierowaé wiadomos¢, aby trafita ona
do odpowiedniego wydawcy. Tablica zadan (ang. Pen-
ding Interest Table, PIT) zawiera informacje dotyczace
otrzymanych przez wezel, lecz jeszcze niespetnionych
zadan. W przypadku, gdy wezet przekierowuje wiado-
mos¢ Interest w kierunku wskazanym przez FIB, do PIT
dopisany zostaje wpis zawierajacy informacje o nazwie
zadanego obiektu danych oraz sgsiada, ktéry wystat
wiadomo$¢ Interest do wezta. W przypadku, gdy wezet
otrzymuje wiadomo$¢ Data, zostaje ona przekierowana
w kierunku wskazanym przez wpisy PIT — nastepnie
odpowiednie zadania zostajg uznane za spetnione i wpi-
sy te usunigte sg z PIT. Trzecia ze struktur jest pamig¢
podreczna wezta (ang. Content Store, CS). Obiekty da-
nych zawarte w wiadomos$ciach Data przekierowywa-
nych przez wezet moga zosta¢ zapisane w CS. Po otrzy-
maniu wiadomosci Interest dotyczacej obiektu znajduja-
cego si¢ w jego CS wezel nie przekazuje jej dalej, lecz
odpowiada wiadomoscig Data zawierajaca obiekt z CS —
zmniejsza to obcigzenie zasobéw sieci poprzez skrécenie
tras przesytania obiektéw danych [11].

2.3. Uaktualnianie tresci

Wydawcy moga wprowadza¢ do sieci nowe wersje
obiektow danych. W metadanych opisujacych dostepne
obiekty danych znajduje si¢ pole Freshness, tj. warto$¢
liczbowa opisujaca sugerowany przez wydawce termin
aktualno$ci obiektu — w przypadku dwéch obiektéw o tej
samej nazwie lecz réznych wartoSciach Freshness, war-
to$¢ wyzsza oznacza wersj¢ bardziej aktualna. Zaktada-
my, ze subskrybent chce otrzyma¢ najnowsze wersje
dostepnych tresci, zadaniem weziéw jest wigc przecho-
wywanie w CS wersji obiektéw o najwyzszych zaobser-
wowanych wartosciach Freshness. Poprzednie wersje

réwniez moga by¢ przechowywane w CS, jezeli nie jest
ona przepelniona. Otrzymanie nowej wersji obiektu
danych oznacza, ze nie wszystkie wezly w sieci moga
juz posiada¢ najnowsza wersje obiektu w swoich CS,
tym samym przesylaja wiadomosci Data zawierajace
obiekty przedawnione. Wobec tego wezel, ktory zapisat
w CS nowa wersje, propaguje ja poprzez wyslanie wia-
domosci Data do wszystkich weziéw sasiednich. Umoz-
liwia to szybkie uaktualnienie zawarto$ci CS weztéw w
sieci, jednakze umozliwia réwniez atak (CP)”. Przyjmu-
jemy, ze atak dotyczy pojedynczego obiektu danych (dla
réznych obiektéw mozna go wigc analizowac¢ niezalez-
nie), za$ jego celem jest propagacja w sieci zatrutego
obiektu danych jako nowej wersji. Dla skutecznego
wykonania ataku (CP)* wystarczy, ze po przejeciu klu-
cza prywatnego wydawcy intruz wysle do wezta zatruty
obiekt danych o aktualnie najwyzszej warto$ci Fresh-
ness, tak by obiekt ten zostat zapisany w CS, a nastepnie
jako wiadomo$¢ Data rozestany do pozostatych weziéw
sieci, zastgpujac poprawng, niezatruta wersj¢ obiektu [3].
W architekturze NDN kazdy nowy obiekt danych jest
bowiem propagowany przez wezly w sieci, niezaleznie
od tego czy jest zatruty.

2.4. Mechanizm obronny

Proponowany mechanizm obrony przed (CP)* za-
ktada, ze nowe wersje obiektow danych sg rozsytane w
wiadomosciach Data jedynie wéwczas, gdy sa oznako-
wane przez wezel jako zaufane. Nowe wersje obiektow
danych otrzymane od wydawcy sa znakowane jako za-
ufane, za$§ otrzymane od innych weztéw sa znakowane
jako zaufane badz niezaufane w zalezno$ci od informacji
od weztéw sasiednich o zaufaniu lub tez braku zaufania
do danej wersji obiektu danych. (Wzajemne odpytywa-
nie w celu ustalenia oryginalnosci danych jest rozwiaza-
niem czesto spotykanym w rozproszonych systemach
dostarczania tresci, por. np. protok6t LCAP zaimplemen-
towany w systemie LOCKSS [8].) Otrzymanie przez
wezet i od wezla sgsiedniego j wiadomosci Data zawie-
rajacej nowg wersje obiektu danych jest jednoznaczne z
tym, ze wezel j oznakowat t¢ wersje jako zaufang. Jesli
dostatecznie wiele wezléw sasiednich wezta i jest w
takiej sytuacji, to nowa wersja zostaje przez wezet i
oznakowana jako zaufana.

Do informowania o braku zaufania stuzy wiado-
mos$¢ Suspicion, dotyczaca niezaufanej wersji obiektu
danych. W przypadku gdy wezet j nie przechowuje no-
wej wersji w CS, badz uprzednio oznakowal ja jako
niezaufang, lecz jeden z jego weztéw sasiednich k nade-
stal odpowiednia wiadomo$¢ Data, wegzet j staje si¢
podejrzliwy wobec tej wersji obiektu danych i wysyla
wiadomosci Suspicion do wszystkich swoich weziow
sasiednich z wyjatkiem k. Tak wiec dowolny wezet i
otrzymuje od swojego wezla sasiedniego j wiadomos¢
Suspicion dotyczaca nowej wersji obiektu danych, gdy j
nie oznakowat tej wersji jako zaufanej, lecz posiada
przynajmniej jeden wezet sasiedni k r6zny od i, ktéry to
uczynit. Otrzymanie przez wezet i wiadomosci Suspicion
od wystarczajaco wielu weztéw sasiednich powoduje, ze
wezel i bezpowrotnie oznakowuje t¢ wersje obiektu
danych jako niezaufang (nie moga tego zmieni¢ przyszie
wiadomosci Data).
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2.5. Model infekcji

Postugujac si¢ analogia proceséw infekcji w gra-
fach (gdzie wierzchotkami grafu sa wezty sieci NDN,
za$ krawedzie reprezentuja bezposrednie sasiedztwo
miedzy weztami), mozemy powiedzie¢, ze wezel ma
mozliwo$¢ infekowania weztéw sasiednich nowa wersja
obiektu danych. Propagacja nowej wersji kazdego obiek-
tu danych w sieci jest wigc reprezentowana przez proces
infekcji zgodnie z pewnym modelem infekcji.

Wykorzystywanym tutaj modelem infekcji jest nie-
znacznie zmodyfikowany model SIR [6]. Model ten
zaktada, ze kazdy wierzcholek moze si¢ znajdowaé w
jednym z trzech stanéw. Stan podatny (ang. Susceptible)
opisuje wezel, ktéry dotad nie otrzymal nowej wersji
obiektu danych, lub nie oznakowal jej jako zaufanej,
cho¢ moze to uczyni¢ w przysztosci. Stan zainfekowany
(ang. Infected) opisuje wezel, ktéry posiada nowa wersje
obiektu danych w CS 1i jest ona tam oznakowana jako
zaufana. Natomiast stan wyleczony (ang. Recovered)
opisuje wezel, ktéry w przesztosci oznakowal nowa
wersje obiektu jako zaufana, lecz obecnie jest ona tam
bezpowrotnie oznakowana jako niezaufana. Wida¢, ze w
odréznieniu od klasycznego modelu SIR wezty wyle-
czone staja si¢ nastepnie odporne: wezet wyleczony nie
moze zosta¢ ponownie zainfekowany.

Zgodnie z opisanym mechanizmem obronnym we-
zty nie infekujg si¢ bezwarunkowo: wezet podatny
zmieni stan na zainfekowany, tj. oznakuje nowa wersj¢
obiektu danych jako zaufang, przy spetnieniu warunku:

I S
i i«
N EANST (1)
gdzie N; oznacza liczbe wezléw sasiednich wezta i, ;1 S;
oznaczajg odpowiednio liczby weztéw sasiednich wezta
i w stanie zainfekowanym oraz podejrzliwych, zas &, 5 €
[0, 1] sa ustalonymi parametrami proponowanego me-
chanizmu obronnego, okre$lajacymi odpowiednio po-
datno$¢ wezta na infekcje i wyleczenie. Jest to wigc
zmodyfikowany wariant procesu infekcji typu bootstrap
percolation, por. np. [2]. Podobnie, stan wezta zainfe-
kowanego zmieni si¢ na wyleczony, tj. nowa wersja
obiektu danych zostanie bezpowrotnie oznakowana jako
niezaufana, przy spelnieniu warunku:

S;

N, >1, (@)
gdzie, analogicznie do (1), N; 1 S; oznaczaja odpowiednio
liczbg wszystkich i podejrzliwych weztéw sasiednich
wezla i, za§ parametr # zostat zdefiniowany wyzej. Z
uwagi na zalozona odporno$¢ weztéw wyleczonych,
mamy do czynienia z wariantem procesu infekcji z uod-
pornianiem [10]. W przypadku zmiany stanu wezet i
wysyla wiadomosci do weztéw sasiednich: Dara, gdy
nowym stanem jest stan zainfekowany, badz Suspicion,
gdy nowym stanem jest stan wyleczony oraz co najmniej
jeden z weztéw sasiednich jest zainfekowany. Wezly
sasiednie uaktualniajg informacje o stanie wtasnych
sasiadoéw i w rezultacie mogg réwniez zmieni¢ stan.

Poniewaz model infekcji dotyczy zaréwno zatru-
tych jak i poprawnych obiektéw danych (ktére w trakcie
ataku (CP)’ s3 nieodréznialne), niepozadane jest, by
mechanizm obronny catkowicie wykluczal nieograni-
czong infekcje weztéw — zablokowaloby to propagacje

nowych wersji poprawnych obiektéw danych. Z drugie;j
strony nieograniczona infekcja umozliwialaby tatwy
dostep do poprawnych obiektéw, lecz powodowataby
ryzyko pelnej podmiany poprawnych obiektéw przez
wersje zatrute. Istotne jest wigc, by rezultatem mechani-
zmu obronnego byl niepusty, lecz zarazem i niepeiny
zbiér weziéw X, ktére oznakuja nowg wersje obiektu
danych jako zaufang. Implikuje to pewien minimalny
warunek bezpieczenstwa: dla kazdego zatrutego obiektu
danych istnieje niepusty zbidr wezidw, ktére oznakuja
jego nowa wersje jako niezaufang oraz dla kazdego po-
prawnego obiektu danych istnieje niepusty zbidr weg-
ztéw, ktére oznakuja jego nowa wersje jako zaufang.
Zbiér X nie powinien by¢ jednakowy dla wszystkich
obiektéw danych, aby zapewni¢ wzglednie réwnomierng
dostepno$¢ poprawnych obiektéw danych, ani latwo
przewidywalny dla intruza (np. moze zaleze¢ od zwykle
przypadkowej kolejnosci uaktualniania stanéw weztow).

3. SYMULACJA I WYNIKI

Symulacje przeprowadzono za pomoca $rodowiska
symulacyjnego OMNeT++ w wersji 4.6. Liczba weztow
wynosita n = 1000, za$ taczny czas symulacji wynosit
750000 s i podzielony zostat na 2500 szczelin czaso-
wych o dtugosci 300 s kazda. Na potrzeby symulacji
stworzono dwa typy moduléw: modut Node odzwiercie-
dla dzialanie pojedynczego wezta poprzez zgodne z
modelem zarzadzanie pami¢cig podreczng (CS) oraz
reagowanie na otrzymane od weziow sasiednich wiado-
mosci typu Data, Interest badz Suspicion, ré6znicowane
poprzez warto$¢ istniejacego w klasie cMessage atrybutu
kind. Natomiast modut Collect zbiera informacje doty-
czace stanéw kazdego z modutéw Node oraz odpowiada
za infekowanie ich zewnetrznie: scenariusz symulacji
zaklada, ze w kazdej szczelinie czasowej jeden losowo
wybrany wezet w stanie podatnym zostaje zainfekowany
zewngtrznie przez nowa wersj¢ zatrutego obiektu da-
nych, tzn. jego stan zmienia si¢ na zainfekowany nieza-
leznie od (1) i (2). Symulacje przeprowadzono dla réz-
nych wartosci parametrow ¢ i x# oraz réznych metod
generowania topologii sieci. Poréwnano wyniki otrzy-
mane dla sieci o topologiach graféw bezskalowych wy-
generowanych metodami: Barabasi-Albert (BA) [1] oraz
probabilistycznej duplikacji (PD) [5], a takze dla sieci o
topologii grafu przypadkowego, w dalszym ciggu ozna-
czanej jako R.

Metoda BA rozpoczyna od m, wierzchotkéw, na-
stepnie dla kazdego kolejnego dodawanego wierzchotka
(az do osiagnigcia liczby n) generuje m nowych krawe-
dzi z losowo wybranymi wierzchotkami juz istniejagcymi.
Metoda PD rozpoczyna od spéjnego grafu przypadko-
wego z ny wierzchotkami i minimum e, krawedziami.
Nastepnie dla kazdego kolejnego dodawanego wierz-
chotka (az do osiagni¢cia liczby n) wybierany jest loso-
wo jeden z istniejgcych juz wierzchotkéw i tworzone sg
krawedzie taczace nowy wierzchotek z tym wierzchot-
kiem oraz, z prawdopodobienstwem p, z kazdym z jego
sasiadow. W topologii R najpierw tworzy si¢ spdjne
losowe drzewo z n wierzchotkami, nastgpnie miedzy
wierzchotkami generowane sg losowo krawedzie, tak by
aczna liczba krawedzi byla taka sama, jak dla PD.
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Rozktady prawdopodobienistwa liczebnos$ci sasia-
déw wezléw N; widoczne sa na Rys. 1. Warto$ci para-
metréw dla BA: my = 50, m = 20, dla PD: ny, = 20, ¢; =
10, p = 0,5. Zauwazmy, ze metoda BA gwarantuje wigk-
szosci wezldw minimum m weztéw sasiednich, w rezul-
tacie $rednia liczba weztéw sasiednich jest wigksza niz
dla metody PD.

1

e g T
0.8 4
T 08 —
v
=
T 0.4 | BA —— ]
0.2 PD —— |
. R —e
D L 1 1

100 150 200 250
r

Rys. 1. Rozktad liczby weztow sgsiednich

Rys. 2 pokazuje przyktadowe trajektorie procesu
infekcji w sieci informacjocentrycznej, tzn. zmiany w
czasie liczby wezléw zainfekowanych zatrutym obiek-
tem danych, dla rozwazanych topologii BA, PD i RD.
Trajektorie przedstawiono dla ré6znych warto$ci parame-
tru 7 przy ustalonej wartosci parametru & = 0,5.
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Rys. 2. Trajektorie procesu infekcji

Dla dostatecznie wysokich wartosci parametru #
mozna zauwazy¢ znane w literaturze, zwlaszcza w od-
niesieniu do graféw bezskalowych, zjawisko epidemii
[2][9][10]: zewnetrzne infekowanie kolejnych weztow w
pewnym momencie powoduje szybki wzrost liczby zain-
fekowanych weziow, ostatecznie obejmujgcej wszystkie
wezly. Dla mniejszych warto$ci parametru # po wysta-
pieniu epidemii liczba zainfekowanych wezidw stabili-
zuje si¢, pozostawiajac niepusty zbiér weztow X w stanie
wyleczonym, ktére, jako odporne, nie mogg zosta¢ po-
nownie zainfekowane; niekiedy stabilizacja nastgpuje
réwniez bez zjawiska epidemii.

4. WNIOSKI

Topologia R charakteryzuje si¢ 1zejszym niz topo-
logia PD ogonem rozktadu liczby weztéw sgsiednich —
spowalnia to proces infekcji, lecz dla duzych wartosci
parametru nie chroni przed zjawiskiem epidemii. Roz-
ktady liczby weztéw sasiednich PD i BA sg podobne, ze
znaczaco wigksza warto$cig oczekiwang dla BA. Teore-
tycznie moze to mie¢ to zaréwno pozytywny jak i nega-
tywny wpltyw na obrone przed atakiem (CP)*, gdyz
zwigksza prawdopodobienstwo, ze dany wezel bedzie

posiadal odpowiednig liczbe sasiadéw tak podejrzli-
wych, jak i zainfekowanych. Wyniki pokazuja, ze pozy-
tywny wplyw jest silniejszy: zjawisko epidemii wystepu-
je tylko dla dostatecznie wysokich warto$ci parametru 7.
Jednoczesnie zbyt niska warto$¢ tego parametru powo-
duje, ze zbiér wezléw zainfekowanych jest bardzo nie-
liczny, co wprawdzie pozwala na efektywne powstrzy-
mywanie ataku (CP)?, zarazem jednak pogarsza propa-
gacje i dostepno$¢ poprawnych obiektéw danych. Udo-
wodniono wigc potencjalng efektywno$§¢ proponowane-
go mechanizmu obronnego, jednak wyzwaniem pozosta-
je jego systematyczna konfiguracja w zalezno$ci od
topologii sieci NDN, jak tez od szczeg6téw implementa-
cji propagacji nowych tre$ci pomigdzy weztami.
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