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Streszczenie

W niniejszym artykule przedstawia si¢ wybrane zagadnienia zwiazane z ocena

bezpieczenstwa funkcjonalnego w nawiazaniu do normy miedzynarodowe;j
IEC 61508. Podkresla sig¢ znaczenie ilo$ciowego modelowania probabilistycz-
nego systemow elektrycznych, elektronicznych i programowalnych elektro-
nicznych (E/E/PE). Ilustruje si¢ wyznaczanie poziomu nienaruszalnosci bez-
pieczenstwa dla dwoch przyktadowych systemow sterowania i zabezpieczen.
Podkresla si¢ rowniez znaczenie zalozen i warto$ci parametréw przyjmowa-
nych w analizach. W zwiazku z klopotami interpretacyjnymi i trudno$ciami
stosowania normy IEC 61508 podkresla si¢ znaczenie opracowania zasad
przewodnich, ktore utatwia wdrazanie racjonalnych ekonomiczne rozwigzan
bezpieczenstwa funkcjonalnego w praktyce.

Abstract

In this paper selected issues related to functional safety assessment in rela-
tion to international standard IEC 61508 are presented. The significance of
quantitative probabilistic modelling of electrical, electronic, programmable
electronic (E/E/PE) systems is emphasised. Determining the safety integrity
level of control and protection systems is illustrated on two examples. The
meaning of assumptions and values of parameters in analyses is also empha-
sised. Due to difficulties in interpreting and using the standard [EC 61508,
the significance of elaborating the guiding principles that will make easier to
develop economically rational solutions of functional safety in practice is
emphasised.

Stowa kluczowe: bezpieczenstwo funkcjonalne; niezawodno$é; syste-
my elektryczne, elektroniczne i elektroniczne programowalne; systemy
sterowania i zabezpieczen

Keywords: functional safety; reliability; electrical, electronic and pro-
grammable electronic systems; control and protection systems

1. Wprowadzenie

Systemy komputerowe sg stosowane od wielu lat w réznych obsza-
rach techniki do wypelniania réznorakich funkcji wspomagania de-
cyzji i / lub sterowania. Pod koniec lat 80-tych wzrosto wyraznie
zainteresowanie powierzaniem systemom komputerowym, w tym
systemom zawierajacych jednostki programowalne, réwniez funkcji
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zwiazanych z bezpieczenstwem. Obecnie systemy zawierajace ele-
menty elektryczne, elektroniczne i programowalne elektroniczne
(E/E/PE) sa coraz szerzej stosowane do wypeliania réznych funkcji
bezpieczefistwa w rozmaitych obszarach techniki i innych zastoso-
wan [1, 9, 11].

Ukazuje sig coraz wigcej referatow i artykuléw na temat roznych
aspektow bezpieczenstwa funkcjonalnego [1, 2, 4, 6, 7, 10, 15].
Wskazuje sig jednak dos¢ czgsto na pewne trudno$ci zwiazane z in-
terpretowaniem i stosowaniem w praktyce normy IEC 61508. W ni-
niejszym referacie sygnalizuje si¢ problemy zwiazane z okre§laniem
poziomu nienaruszalnosci bezpieczenstwa SIL (Safety Integrity Le-
vel). Przyjety poziom SIL, liczba od 1 do 4, implikuje iloéciowe kry-
teria probabilistyczne na niewypetnienie przez system E/E/PE funk-
cji bezpieczenstwa.

Postuluje si¢ uwzglgdnianie w tych analizach oceny czynnikow
ludzkich i organizacyjnych, ktore zwykle istotnie wptywaja na wy-
niki modelowania probabilistycznego i analizy ryzyka systeméw
zwiazanych z bezpieczenstwem [5].

2. Norma miedzynarodowa IEC 61508

2.1. Podstawowe terminy dotyczace bezpieczenstwa
funkcjonalnego

Ponizej zestawiono wybrane pojecia i okreslenia dotyczace oceny
bezpieczenstwa [11]:
Ryzyko - kombinacja prawdopodobienstwa wystapienia szkody i cigz-
kosci tej szkody.
Ryzyko tolerowane - ryzyko, ktore jest akceptowane w okre§lonym
kontekscie, opartym na aktualnych wartosciach spotecznych.
Ryzyko resztkowe - ryzyko pozostajace po zastosowaniu $rodkow
bezpieczenstwa.
Bezpieczenstwo - nie wystgpowanie ryzyka nieakceptowanego.
Bezpieczenstwo funkcjonalne - czg$¢ bezpieczenstwa catkowitego,
odnoszaca si¢ do wyposazenia sterowanego (EUC - equipment un-
der control) i systemu sterowania EUC, ktéra zalezy od prawidtowe-
go dziatania systeméw E/E/PE (elektrycznych / elektronicznych / pro-
gramowalnych elektronicznych) zwiazanych z bezpieczenstwem,
systemOw zwiazanych z bezpieczefistwem wykonanych w innych
technikach i zewnetrznych srodkéw zmniejszenia ryzyka.
Poziom nienaruszalnosci bezpieczenstwa (SIL - safety integrity le-
vel) poziom dyskretny (jeden z czterech mozliwych) do wyszczegol-
nienia wymagan nienaruszalno$ci bezpieczenstwa funkcji bezpieczen-
stwa, ktore maja by¢ alokowane w systemach E/E/PE zwiazanych
z bezpieczenstwem.

Rys. 1 przedstawia schemat typowego programowalnego syste-
mu elektronicznego (PES) wedtug normy IEC 61508, wspotpracuja-
cego z urzadzeniami wejsciowymi, wyjSciowymi i pomocniczymi.
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Tabela. 1. Poziomy nienaruszalnosci bezpieczefstwa i kryteria probabilistyczne
dla systemow zwiazanych z bezpieczenstwem wedtug normy IEC 61508

Table 1. Safety integrity levels and probabilistic criteria for safety-related systems
according to IEC 61508

L Programowalne . Poziom Przecietne prawdopodobienistwa Prawdopodobienstwo uszkodzenia
— urzadzenie — — nienaruszalnosei | niewypelnienia funkcji bezpieczenstwa | niebezpiecznego na godzing Frp
— elektroniczne — bezpieczenistwa | na przywolanie Prp,y, (tryb rzadkiego | (tryb czestego przywotywania do
7 g SIL przywotania do dziatania) dziatania lub dziatania ciaglego)
- 5 14 9 118
Urzadzenia wejsciowe Urzadzenia wyjéciowe 4 (107 107) (107, 107)
(np. czuijniki) (np. elementy wykonawcze) 4 -3 -8 -7
Rys. 1. Programowalny system elektroniczny 3 (107, 107) [107, 107)
Fig. 1. Programmable electronic system 2 [ 103, 10?) (107, 10° )
Nalezy podkreslié, Ze zarzadzanie bezpieczenstwem 1 [ 107 10") [10°,10°)

w systemach technicznych zgodnie z norma IEC

61508, polegajace na ocenie mozliwo$ci zmniejszania ryzyka, obej-
muje nie tylko uktady E/E/PE, ale réwniez inne $rodki zmniejszania
ryzyka.

2.2. Wymagania dla systeméw E/E/PE i ocena roz-
wigzan projektowych

W analizie bezpieczenstwa systemu kluczowe znaczenie ma okresle-
nie poziomu nienaruszalno$ci bezpieczenstwa SIL (safety integrity
level). Zgodnie z norma IEC 61508 poziom SIL mozna okresla¢ me-
toda ilo§ciowa i metoda jako$ciowa. W zgrubnej ocenie tego pozio-
mu duze praktyczne znaczenie ma metoda grafu ryzyka o charakte-
rze jako$ciowym. Sugerowany w normie IEC 61508 do tego celu
graf znajduje si¢ na rys. 2. Poziom SIL przy takim podejéciu zalezy
od czterech parametrow C, F, P i W, ktére opisano w dolnej czgsci
tego rysunku.

W W, W,
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Punkt A
wyjéciowy Cs Fa Ps
e Fe —| 2 1 a
Pa

CC FA PB

O [F a4 || 3|2

C - skutki - parametr --- Bez wymagan
ryzyka o bezpieczenstwa

F - czestos¢ i czas a - Bez specjalnych
ekspozycji wymagarn

P - mozliwo$¢ uniknigcia b - Pojedynczy E/E/PE
zagrozenia nie wystarcza

W - prawdopodobienstwo 1,2,3,4-SIL
zdarzenia

Rys. 2. Graf ryzyka wedtug IEC 61508
Fig. 2. Risk graph according to IEC 61508

Poszczegdlnym poziomom SIL systemu E/E/PE odpowiadaja ilo-
Sciowe kryteria probabilistyczne, ktore zestawiono w tabeli 1 w ko-
lumnie 2 (rodzaj pracy rzadkiego przywotywania systemu do dziata-
nia) lub w kolumnie 3 (rodzaj pracy czgstego przywotywania syste-
mu do dzialania lub dziatania ciaglego). Kolumna trzecia tabeli 1
zawiera przedzialy kryterialne dotyczace czgstosci uszkodzen nie-
bezpiecznych w systemie. Projektowanie systemow spehiajacych kry-
terium SIL3, a szczegodlnie SIL4, jest w praktyce bardzo trudne
i wymaga stosowania struktur nadmiarowych, a takze eliminowania
w systemie potencjalnych uszkodzen zaleznych.

3. Miary probabilistyczne w analizie systemu
i ich wyznaczanie

3.1. Miary probabilistyczne stosowane w metodzie
FMECA

FMECA (Failure Mode, Effect and Criticality Analysis) [13, 14] jest
metoda indukcyjna analizy nieuszkadzalnosci i bezpieczenstwa sys-
temu o stosunkowo matej ztozonos$ci, ktéra umozliwia okreslenie
kolejnosci zdarzen spowodowanych przez mozliwe, w tym wcze-
$niej zidentyfikowane w podobnych systemach, rodzaje uszkodzen
iich skutki. Niektore narzgdzia komputerowe wspomagajace analizg
umozliwiaja klasyfikacjg i grupowanie uszkodzen wedtug mozliwo-
$ci ich wykrycia, przeprowadzenia testow funkcjonalnych, czy tez
naprawy lub wymiany elementow [8, 13, 14].

Wyniki analizy rodzajow skutkow i krytycznosci uszkodzen obej-
muja oszacowania miar probabilistycznych. Jedna z nich jest para-
metr f3, oznaczajacy prawdopodobienstwo warunkowe wystapienia
wyro6znionego skutku koficowego zdarzenia krytycznego, zgodnie
z przyjeta klasyfikacja krytycznosci, pod warunkiem wystapienia da-
nego rodzaju uszkodzenia. Nastgpnym parametrem, ocenianym
w analizie krytycznoSci, jest wspotczynnik rodzaju uszkodzenia o
definiowany jako iloraz

A’k
%, 1)
gdzie: A, - intensywnos¢ uszkodzen danego rodzaju, A - catkowita
intensywno$¢ uszkodzen badanego podsystemu

Gdy rozpatrywane sa wszystkie potencjalne rodzaje uszkodzen
danego podsystemu, woéwczas suma wartosci ¢, bedzie rowna 1. In-
tensywno$¢ uszkodzen podsystemu /1p szacuje sig, jesli to tylko moz-
liwe, na podstawie danych statystycznych dotyczacych uszkadzal-
nosci podsystemow (urzadzen) danej kategorii, lub na podstawie od-
powiedniego przewodnika [12].

Na podstawie analizy krytycznosci wedtug standardu [13] wy-
znacza sig tzw. liczbg krytycznosci C_ dla danego rodzaju uszkodze-
nia podsystemu

o, =

C, = okt )

gdzie: B - prawdopodobienstwo warunkowe wystapienia wyr6éznio-
nego skutku koficowego zdarzenia krytycznego, o - wspotczynnik
rodzaju uszkodzenia, /lp - catkowita intensywno$¢ uszkodzen ele-
mentu, oraz t - rozwazany czasu trwania misji podsystemu dla szcze-
golnego poziomu krytycznosci i rozwazanej fazy misji systemu).

W przypadku podsysteméw o wysokim poziomie nieuszkadzal-
nosci, C, ma znaczenie prawdopodobienstwa wystapienia danego
rodzaju uszkodzenia, a C, /t = Bal,, jest czgsto$cia jego wystapie-
nia (prawdopodobienstwem na jednostke czasu).

Liczbg krytycznosci C dla danego podsystemu definiuje sig jako

€, =3.(C,), =Y (Bar,n, 3

i=1

gdzie: n - liczba uwzglednionych w analizie rodzajow uszkodzen.
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W przypadku podsysteméw o wysokim poziomie nieuszkadzal-
nosci, C_ ma znaczenie prawdopodobiefistwa wystapienia stanu nie-
normalnego podsystemu, a C, /¢ jest czestoscia jego wystapienia
(prawdopodobienstwem na jednostkeg czasu).

3.2. Miary probabilistyczne w ocenie systeméw
zwigzanych z bezpieczenstwem

Intensywno$¢ uszkodzen A [1/h] podsysteméw obejmuje uszkodze-
nia niebezpieczne i uszkodzenia bezpieczne [2, 10]

A=As + 2y “)
gdzie: A - intensywno$¢ uszkodzen bezpiecznych [1/h], A, - inten-
sywnos$¢ uszkodzen niebezpiecznych [1/h].

Udziat (wspolczynnik wagowy) FS uszkodzen bezpiecznych de-
finiuje sig jako
As
A
Znajac intensywno$¢ uszkodzen A podsystemu i udziat uszko-
dzen bezpiecznych FS mozna napisa¢ wzory na czestos$¢ uszkodzen
- bezpiecznych

FS = (5)

Ag=FS-A ©6)
- 1czgstos¢ uszkodzen niebezpiecznych
A, =(1—FS)-A )

Uszkodzenia niebezpieczne podsystemu moga by¢ wykrywalne
(DD - dangerous detected) lub niewykrywalne przez automatyczne
testy diagnostyczne (DU - dangerous undetected). Mozna wigc napi-

Ap = App + Apy ®)
. gdzie: 1, - intensywno$¢ uszkodzen wykrywalnych przez automa-
- tyczne testy diagnostyczne, A,, - intensywno$¢ uszkodzen niewy-
- krywalnych przez automatyczne testy diagnostyczne.
. Na podstawie normy IEC 61508 [11] pokrycie diagnostyczne
- {(DC - diagnostic coverage) dotyczace podsystemu definiuje sig na-
* sepujaco oo Ao
” ©)
. Uwzgledniajac (4)+(9)mozna napisaé wzory na intensywnosc¢
- wszkodzen niebezpiecznych wykrywalnych przez testy diagno-

. styczne

. App =DC-A, =DC(1-FS)- A (10)
- iniewykrywalnych przez testy diagnostyczne
Apy =(1=DC)-A, =(1-DC)1-FS)-A (11)

- Przy zalozeniu, ze pokrycie diagnostyczne odnosi si¢ rowniez do

uszkodzen bezpiecznych, wprowadzi¢ mozna pojgcie uszkodzenia

. bezpiecznego wykrywalnego (SD - safe detected)

Agp =DC-A; =DC-FS-A (12)

- 1 uszkodzenia bezpiecznego niewykrywalnego (SU - safe undetec-

ted).

Ag =(=DC)-A, =(1-DC)-FS - A 13)

Sumaryczna przecigtna warto$¢ intensywnosci uszkodzen pod-

systemu jest suma przecigtnych warto$ci intensywnosci czastkowych
okreslonych wzorami (10)=(13).

A=App +Apy + A +Agy (14)

Znajac wartosci tych intensywnos$ci mozna wyznaczy¢ nastgpu-

Jace miary probabilistyczne podsystemoéw E/E/PE:

(A) przecigtne prawdopodobienstwo P niewypelnienia zaprojek-
towanej funkcji realizowanej na przywotanie (w przypadku rodzaju
pracy na rzadkie przywolanie);

(B) prawdopodobienstwo niebezpiecznego uszkodzenia na godzing
F,, (w przypadku rodzaju pracy na czeste przywotanie lub ciagte-
£0)-

(C) czgstos¢ uszkodzenia bezpiecznego prowadzacego do nieuzasad-
nionego zadziatania systemu zabezpieczen (F),

(D) niedyspozycyjnosé systemu spowodowana uszkodzeniami bez-
plecznyml systemu zabezpieczen (P ).
Srednie prawdopodobienstwo P o WyZnacza si¢ ze wzoru

P =P +PAT+PHE (15)

FDavg = * FDavg
gdzie: P, - prawdopodobienstwo niewypehnienia funkcji z powo-
du uszkodzenia bezpiecznego wykrywanego okresowo podczas
sprawdzajacego testu funkcjonalnego (functional test - FT),
P4’ - prawdopodobienstwo niewypetnienia funkcji zwiazane z na-
prawa po wykryciu uszkodzenia podsystemu przez test automatycz-
ny (automatic test - AT) wykonywany stosunkowo czgsto, P52 - praw-
dopodobienstwo zdarzenia, ze podsystem nie wypetni funkcji na przy-
wotanie niezaleznie od przeprowadzonych testow wykrywajacych
uszkodzenie sprzgtu z powodu biedu cztowieka (human ervor - HE).

Przyjeto, ze prawdopodobienstwo bledu cztowieka ma dwie skta-
dowe, dotyczace btedu popetnionego podczas projektowania syste-
mu i blgdu operatora przeprowadzajacego test funkcjonalny, a mia-
nowicie:

P =PDF 4+ PO (16)
gdzie: P2* - prawdopodobienstwo niewypetnienia funkcji z powo-
du bledu utajonego, popetnionego w czasie projektowania podsyste-
mu (design error - DE), P9 - prawdopodobiefistwo niewypehienia
funkcji z powodu biedu cztowieka-operatora (operator error - OE),
popetnionego podczas przeprowadzania testu funkcjonalnego pod-
systemu.

Sktadowe prawdopodobienstwa P, i ich interpretacje w przy-
padkach zalezno$ci od interwalow przeprowadzania testu automa-
tycznego (7%7) i testu funkcjonalnego (7*") przedstawiono na rys. 3.

Pro PL czasowo zalezne

Czas ty

Rys. 3. Sktadowe przecigtnego prawdopodobienistwa niewypehienia funkcji bez-
pieczenstwa przez podsystem E/E/PE

Fig. 3. Elements of average probability of the E/E/PE subsystem failure on de-
mand

Ponizej zestawiono wzory na wyznaczanie warto$ci miar proba-
bilistycznych systeméw E/E/PE o przyktadowych architekturach:

Podsystem 1001:
FT

1001 ,.)’DU’ AT +PHE

FDavg = T ‘DD " DD (17)

gdzie: T, - przecigtny czas naprawy / odnowy systemu uszkodzenia
niebezpiecznego wykrywalnego przez test automatyczny lub prze-
prowadzany przez operatora stosunkowo czesto: T47 <<T™" (rys. 3).

Flot =200 (18)
FYot =g +Agy +App 19)
PFISWl = FI};OITFS (20)

gdzie: T, - $redni czas identyfikacji uszkodzenia oraz naprawy
i przywrdcenia funkcji systemu.

Analiza wykazala, ze w wyznaczaniu miar probabilistycznych
struktur ztozonych dominuja uszkodzenia zalezne i dlatego uzasad-
nione jest stosowanie wzoréw uproszczonych.

Podsystem 1002:
P;'lt;‘;ig = (ﬁADUT”)/2+ﬁCA’DD DD+ﬁHPFIZ>E @n

gdzie: B - wspotczynnik uszkodzenia zaleznego (grupowego) spo-
wodowanego wspélna przyczyna (ang. common cause failure),
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B,, - wspbtczynnik btedu zaleznego cztowicka-operatora przeprowa-
dzajacego test systemu z redundancja.

Fror =B Ap (22)
Fp? = 2(Agy + Ay + App) (23)
P = F°T,, 24

Postaci wzoréw na wymienione powyzej miary probabilistyczne
zaleza w niektorych przypadkach istotnie od filozofii projektowe;j
systemu i zastosowanych srodkéw diagnostyki podczas eksploatacji
[2, 10].

4. Przyklady analizy systemoéw zwigzanych
z bezpieczeinstwem

4.1. System sygnalizacji Swietlnej

Dla sterownika sygnalizacji §wietlnej, przedstawionego na rys. 4,
zostala przeprowadzona analiza FMECA [8, 12]. Sterownik ten jest
typowym ukladem w sktad ktérego wchodza nastgpujace moduty:

- modut jednostki centralnej MJCI, realizujacy algorytm sterowa-
nia i komunikacji z uktadem lokalnym;

- modul sterujacy MS2, sterujacy bezposrednio obwodami sygnali-
zatorow oraz nadzorujacy ich stan;

- modut wykrywania ,.kolizji” MKK3, sprawujacy kontrolg nad praca
sterownika;

- modut wej$é i wyj$¢ dwustanowych MIO4n (na przyktad wejscia
z zewnetrznych detektoré6w ruchu, sygnatow koordynacji innych
sterownikow, obstugi przyciskow dla pieszych itd.);

- modut detekcji pojazdéw MDPS5, stuzacy do wykrywania obecno-
$ci pojazdow przez petle indukcyjne;

- zasilacz MZ6, realizujacy funkcj¢ w stanie normalnym.

Sygnaly wejsciowe
pochodzace z petli

« MDP5 |<,_
/on i Sygnaly
detektorow J&q MJC1 MS2 |
4

' |

Rys. 4. Przyktadowy sterownik sygnalizacji wietlnej
Fig. 4. An example of the light signalling controller

W obliczeniach przyjgto czas trwania misji t=10000 h. W tabeli 2
znajduja si¢ z wyniki z analizy FMECA dla przyktadowego sterow-
nika sygnalizacji §wietlnej.

Tabela 2. Wyniki analizy FMECA dla przykladowego sterownika sygnalizacji
$wietlnej
Table 2. Results of the FMECA analysis for an example of light signalling controller

ciagle $wiatlo zolte. Poziom krytycznosci w tym przypadku wynosi
I, natomiast prawdopodobiefistwo wystapienia tego zdarzenia jest
stosunkowo niskie i wynosi 5=0.00867 przy warto$ci wskaznika ro-
dzaju uszkodzenia 0=0.00875. Najmniej krytycznym skutkiem kof-
cowym jest brak koordynacji z pobliskim skrzyzowaniem. Stopien
krytyczno$ci wynosi dla tego przypadku IV, prawdopodobiefistwo
wystapienia skutku koncowego jest stosunkowo wysokie i wynosi
p=0.148, a wskaznik rodzaju uszkodzenia ¢=0.159. Intensywnos¢
uszkodzen dla najbardziej krytycznego skutku koncowego, jakim jest
ciagte $wiatlo zotte wystepujace na skrzyzowaniu, wynosi A=0.875
[1/(10¢ h)].

Rozwazany sterownik sygnalizacji §wietlnej pracuje w sposéb
ciagly, zatem uzyskany wynik A=0.875 [1/(10° h)] dla najbardziej
krytycznego zdarzenia, miesci si¢ w zakresie <107,10), odpowia-
dajacym SIL 2, chociaz jest w poblizu dolnej granicy tego przedzia-
tu, a gornej granicy przedziatu odpowiadajacemu SIL1.

Przeprowadzana jako$ciowa ocena ryzyka dla rozwazanego sys-
temu wykazala, ze system sygnalizacji powinien spetnia¢ kryterium
odpowiadajace SIL 2. Czyli w zasadzie spetnia on to kryterium. Jed-
nak, biorac pod uwage niepewnos$ci wystepujace w oszacowaniach
ilosciowych, nalezaloby oceni¢ spetnienie kryterium probabilistycz-
nego korzystajac nie z oszacowan punktowych (zwykle wartosci Sred-
nie), lecz z metody oszacowan przedziatowych [5]. Jest to tym bar-
dziej uzasadnione, jesli rozwazy¢ w modelu probabilistycznym sys-
temu potencjalny wptyw czynnikow technicznych, Srodowiskowych
i ludzkich na system.

Jak wspomniano, metoda FMECA jest przydatna we wstgpnej
ocenie bezpieczefistwa funkcjonalnego systemow o stosunkowo matej
ztozono$ci. W ocenie bardziej zlozonych systeméw niezbedne jest
korzystanie z zaawansowanych narzedzi komputerowych [8].

4.2. System detekcji gazu

Rozwaza sie przykladowy system zabezpieczen przedstawiony sche-
matycznie na rys. 5, a jego schemat
blokowy znajduje sig na rys. 6.

Wezet
systemu
gazowo -

pozarowegol

Rys. 5. Przyktadowy system zabezpieczen
Fig. 5. An example of the protection system

Podsystem detektorow
gazowych (KooN)

Wezet systemu
gazowo - pozarowego

Podsystem zaworéw

z napedem (1002)

Rys. 6. Schemat blokowy systemu zabezpieczen
Fig. 6. Block diagram of the protection system

Przeprowadzono analize poréwnawczg ukladu o schemacie blo-
kowym z rys. 6 dla struktury podsystemu detektorow 2003, wezia
systemu gazowo pozarowego lool i podsystemu zaworéw 1002.
Dane przyjete w obliczeniach w nawigzaniu do raportu [4] znajduja
sig¢ w tablicy 3, a uzyskane wyniki ujgto w tabeli 4.

Jak wida¢ w tabeli’ 4, uwzglednienie uszko-

Z tabeli tej wynika, ze najbardziej krytycznym skutkiem konco-
wym, rozpatrywanego uktadu sterowania sygnalizacja $wietlna, jest

Lp. | Nazwa efektu koficowego | Krytyczno& ’lp6 a )“kﬁ B dzef zaleznych z przykladowymi warto$ciami

- - [1/10°h] [1/10° h] wspétczynnika § wplywa istotnie na uzyskane

1 |Ciagle $wiatlo zélte | 100.9 | 0.00867 | 0.875 | 0.00871 wyniki. Na przyklad, dla B=0.05 P.__=0.010

; : 4 : Fdavg =" ’

2 Fa}lszywy tryb awamny i 1009 | 0.29671 | 29.938 | 0.25872 | , wiec uwzgledniajac tabelg 1 odpovgviada to

3 N‘epzll.“e S.t?r,‘)“.’a‘fe. i 1009 | 0.20218 | 20.400 | 0.18454 | mniejszej wartosci granicznej SIL=1 (0.01), kto-

Sygnalizacyt swietlne) - ra jest rOwniez wieksza warto$cia graniczna SIL2.

4 Calkow1ty brak kontroli I 100.9 0.01982 2.000 | 0.01980 Po uwzglqdnieniu w modelu prawdopodobieﬁ-

5 Av;/ar}qne Z6lte Swiatto il 1009 | 0.31405 | 31.687 | 0.27158 | stwabtedu czlowicka, uzyskano wartos¢ 0.0136,
Puistjace — ktora odpowiada SIL1.

6 Brﬁ‘. klfi“dykrnacj.‘ zo v 100.9 | 0.15857 | 16.000 | 0.14786|  Uzyskane wyniki $wiadcza, ze zaoZenia do-

PODUISKIM SKzyzowaniem tyczace warto$ci parametréw modelu probabili-

Suma 1.000000| 100.9 stycznego moga wplywaé znaczaco na poziom

nienaruszalnos$ci bezpieczenistwa SIL. Istotna staje si¢ dlatego anali-
za wrazliwo$ci i niepewnos$ci modelu probabilistycznego.
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Tabela 3. Dane do obliczen
Table 3. Data for calculations

6. Wnioski koncowe

Norma IEC 61508 ma rosngce znaczenie w projek-

Podsystem | Ap [1/h] | DC |App (1/h] | Apy[1/h] | Tpp[h] | T  [h] | P*® 2= » - .
Detekt 5760 10.00 towaniu i eksploatacji systemoéw zwiazanych z bez-
ete ‘2)W3 3x10° | 50% | 1.5x10° | 1.5x10°° 8 : 1 pieczenstwem. Artykul pos§wigcono wybranym
vgazolwe 00 5760 10,00 aspektom stosowania tej normy w modelowaniu pro-
eze gaZOIWOi 2x10° | 90% | 1.8x10° | 2x10° 8 ) 3 babilistycznym systemow sterowania i zabezpieczen
_POZ;I:‘?; 00 3760 10.00 | o2 Wwyznaczania poziomow nienaruszalno$ci bez-
Wory 3x10° | 0% 0 3x10° 8 ’ pieczenstwa. Podkreslono znaczenie ilosciowego mo-

z napgdem 1002 1

Tabela 4. Wyniki uzyskane dla réznych parametrow modelu probabilistycznego
systemu
Table 4. Results obtained for different parameters of the system probabilistic model

delowania probabilistycznego systeméw elektrycz-
nych, elektronicznych i programowalnych elektronicznych (E/E/PE).
Zilustrowano wyznaczanie poziomu nienaruszalno$ci bezpieczenstwa
dla dwoch przyktadowych systemow stero-

Pod: Prpave Praavg (P wania i zabezpieczen. Podkres§lono znacze-
system B=0.1 B=0.05 B=0.01 B=0.1 B=0.05 $=0.01 nie zaloZen i warto§ci parametrOw przyjmo-
Detektory y wanych w analizach. W zwiazku z klopota-
gazowe 2003 0.001975 | 0.000987 | 0.000197 | 0.00207 | 0.001037 | 0.000207 | _..° erpretacyjiymi i tradnogciami stosowa-
Wezet gazowo- | 38900 | 0,008900 | 0.008900 | 0.11900 | 0.119000 | 0.119000 | M normy IEC 61508 podkresla sig znacze-
-pozarowy lool nie opracowania zasad przewodnich, ktore
Zawory 0.001314| 0.000657 | 0.000131| 0.00141 | 0.000707 | 0.000141 | Yatwia wdrazanie racjonalnych ckonomicz-
z napgdem 1002 ne rozwiazan bezpieczenstwa funkcjonalne-
System 0.012189 | 0.010544 | 0.009228 | 0.0154 0.0136 0.0123 go w praktyce.
Literatura

5. Koncepcja redukcji ryzyka wg normy IEC
61508

Narys. 7 przedstawiono koncepcje¢ redukowania ryzyka wedtug nor-
my 61508. Przy zatozeniu, ze redukcj¢ ryzyka do poziomu tolerowa-
nego mozna uzyskac dzigki zastosowaniu uktadu E/E/PE otrzymuje
sig (dla tego samego poziomu skutkéw N) wzor na wzgledna reduk-
cje ryzyka

rR = Rt /Rnp = F; /an = rF = PFDavg (25)
gdzie: R,, - ryzyko bez zastosowania srodkow zabezpieczeniowych,
F, - czesto$¢ zdarzenia z poziomem skutkow N przed wprowadze-
niu $rodka zabezpieczeniowego, R, - ryzyko tolerowane, F, - czg-
sto$¢ potencjalnego zdarzenia awaryjnego po wprowadzeniu zabez-
pieczenia (wynikajaca z poziomu R,), rF - wzglgdna redukcja czg-
sto$ci rozwazanych zdarzen.

W monografii [5] przedstawiono metodg oceny opcji sterowania
ryzykiem (OSR) na podstawie modelu ryzyka zawierajacego wyroz-
nione kategorie scenariuszy awaryjnych. Jedna z mozliwych opcji
moze by¢ przeprojektowanie systemu E/E/PE zwiazanego z bezpie-
czenstwem, aby uzyska¢ wyzszy poziom SIL. Nalezy jednak pamig-
taé, ze dla wyzszych pozioméw SIL wzrasta czesto$¢ zadziatan nie-
potrzebnych F™, a wigc potencjalnych strat w procesie produkcji.

AR = Ry — Ry (wzgledna redukcja: r=Ri/Ryp)
Konieczna redukcja ryzyka
[«

Wskazana redukcja ryzyka

Czescé ryzyka
zredukowana przez
uktady zwigzane

Czes¢ ryzyka
zredukowana przez
ukiady E/E/PE
zwigzane z
bezpieczernstwem

Czes¢ ryzyka
zredukowana przez
zewnetrzne
z bezpieczefistwem
wykonane w innych
technikach

urzadzenia
redukujace ryzyko

Redukgja ryzyka osiagnigta za pomoca wszystkich systeméw zwi H
zb ﬁ. ; i t j h YAy‘l\u

Rys. 7. Ogolna koncepcja zmniejszania ryzyka wedtug normy IEC 61508
Fig. 7. General concept of the risk reduction according to IEC 61508

Ryzyko
Ryzyko Ryzyko _ 0
szczatkowe tolerowalne instalacji /
procesu
Ri=F:N Rup=Fnp N
Ryzyko
ro$nie
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