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Streszczenie:  Nieustannie  rozwijajace  si¢  technologie
informacyjne zwigzane z inteligentnym monitoringiem wizyjnym
stwarzaja ryzyko niewlaciwego wykorzystywania danych
osobowych. W celu zapewnienia prawidlowej ochrony materiatu
wizyjnego, w ramach projektéw realizowanych w Katedrze
Systemow Multimedialnych WETI PG, opracowany zostat szereg
architektur 1 algorytméw, ktére ulatwiaja ochrong danych
wrazliwych, takich jak: wizerunki o0sob, numery tablic
rejestracyjnych, okna budynkéw i samochodoéw oraz prywatne
posesje. W referacie opisano podstawy algorytmiczne rozwigzan
stosowanych do celow detekcji oraz klasyfikacji obszarow
wrazliwych w obrazach wizyjnych. Przedstawiono opracowane
algorytmy anonimizacji, ktérych zastosowanie w zwiazku z
zaproponowanymi architekturami przeptywu informacji umozliwia
odwracalng ochrong¢ danych wrazliwych. Odwracalno$¢ procesu
anonimizacji umozliwia osiagnigcie rozsadnego kompromisu
pomiedzy osigganym poziomem bezpieczenstwa i poszanowaniem
prywatnosci 0sob postronnych.

Stowa kluczowe: anonimizacja, bezpieczenstwo, steganografia
1. WPROWADZENIE

Rozwdj aglomeracji miejskich realizowany w zgodzie z
paradygmatem , Inteligentnych Miast” powoduje ekspansj¢
nowoczesnhych technologii w obszarze funkcjonowania
spoteczenstwa. Rozwiazania, ktorych zadaniem jest
poprawianie jakosci zycia, wykorzystywane w niewlasciwy
sposob przez niepowotane osoby lub instytucje moga
stanowi¢ zagrozenie. Przyktadem takiej technologii jest
inteligentny monitoring, ktéorego zadaniem jest ochrona i
zapewnienie  bezpieczenstwa obywateli. Niewlasciwe
zarzadzanie, przetwarzanie i przechowywanie pozyskanych
danych wizyjnych, jest realnym zagrozeniem ograniczenia
prywatnosci 0s6b postronnych oraz wycieku danych
osobowych. Zaprezentowane w niniejszym artykule
algorytmy 1 architektury umozliwiajace ochrong danych
osobowych zostaly opracowane w odpowiedzi na spoteczne
obawy przed utrata prywatnosci.

Spoteczne zapotrzebowanie na ochrong¢ prywatnosci
nie powinno ingerowaé W poziom bezpieczenstwa
$wiadczonego przez systemy monitoringu. Rosnaca liczba
zagrozen takich jak wandalizm czy terroryzm uzasadnia
stosowanie rozproszonych inteligentnych systeméw nadzoru
wizyjnego. W celu osiagniecia kompromisu pomig¢dzy
prywatnoscia, a bezpieczenstwem Komisja Europejska
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rozszerzyta Karte Podstawowych Praw Unii Europejskiej o
regulacje zwigzanie z monitoringiem wizyjnym i kwestiami
pozyskiwania, przechowywania, zarzadzania i usuwania
danych wrazliwych. Regulacje definiuja typy obiektow
wizyjnych klasyfikowanych jako dane wrazliwe, okreslono
réwniez maksymalny okres przechowywania danych, ktory
w zaleznosci od lokalizacji systemu wizyjnego i jego zasiggu
wynosi od 7 do 30 dni. Obszar obj¢ty nadzorem wizyjnym
powinien by¢ odpowiednio oznaczony, aby osoby
znajdujgce si¢ zasiggu kamer miaty tego swiadomosé. Kazda

osoba ma prawo wgladu do materialu wizyjnego
zawierajgcego jej wizerunek lub inne informacje
pozwalajace na identyfikacje.

Opisane regulacje prawne umozliwiaja ochrong

prywatnosci od strony legislacyjnej, praktyczna ochrona
danych osobowych w systemach monitoringu wizyjnego
realizowana jest na poziomie technologii. Kompromis
pomiedzy prywatnoscia i bezpieczenstwem realizowany jest
poprzez zastosowanie steganografii [1]. W publicznym
kanale transmisyjnym umieszczana jest ukryta wiadomos$¢,
ktora moze odtworzyé wylacznie osoba znajaca klucz
szyfrujacy. W kontekScie ochrony prywatnosci proces ten
nazywany jest anonimizacja odwracalng, gdzie ukrywanymi
informacjami sg obszary przedstawiajgce dane osobowe, a
publicznym kanatem transmisyjnym jest strumien wizyjny.
Podstawy algorytmiczne oraz opracowane architektury
przeptywu danych zostaly opisane w kolejnych rozdziatach.

2. DETEKCJA OBSZAROW WRAZLIWYCH

Algorytmy anonimizacji przetwarzaja strumien wizyjny
w sposob analogiczny do filtracji, wybrane fragmenty
obrazu zostajg przetworzone tak, aby nie byto mozliwe ich
rozpoznanie. Wynikiem dziatania algorytmu jest strumien
wizyjny pozbawiony danych osobowych. Dziatanie
algorytmow anonimizacji ma charakter binarny (wlaczony
albo wylaczony), bardzo istotne jest przetwarzanie wstepne,
ktorego glownym celem jest detekcja i Klasyfikacja
obszaré6w wrazliwych wystepujacych w kolejnych ramkach
strumienia wizyjnego.

Proces detekcji obszarow wrazliwych jest kluczowy dla
skutecznej ochrony danych osobowych, bledna detekcja Iub
jej brak moze powodowaé wyciek danych osobowych. W
literaturze opisano wiele algorytmow stosowanych w

Artykut recenzowany



A\ MOST

rzeczywistych systemach monitoringu do detekcji obiektow
[2], $ledzenia obiektow [3], klasyfikacji obiektow [4],
detekcji twarzy [5], detekcji tablic rejestracyjnych [6],
wykrywania zdarzen niebezpiecznych [7].

Analiza strumieni wizyjnych w systemach monitoringu
musi by¢ realizowana bez opdznien, a wyniki przetwarzania
powinny by¢ aktualizowane na biezaco. Dobor optymalnego
algorytmu detekcji jest kompromisem pomigdzy czasem
trwania i jego skuteczno$cig. Strumien wizyjny podlega
przetwarzaniu, ktére ma na celu okresli¢ obszar
wystepowania fragmentow zawierajacych twarze, tablice
rejestracyjne oraz poruszajace si¢ obiekty. W celu skutecznej
ochrony prywatno$ci kazdy z wymienionych obiektow
powinien by¢ wpierw wykryty.

Detekcja  obiektow ruchomych z  szczegdlnym
uwzglednieniem detekcji  pojazdow i osOb  zostala
zrealizowana w oparciu o algorytm modelowania tla [4].
Wszystkie obiekty ruchome, niebedace ttem sg wykrywane
W strumieniu wizyjnym, nast¢pnie obiekty sa klasyfikowane
do jednej z trzech Kklas tj. pojazd, czlowiek i inne.
Klasyfikacja obiektow realizowana jest z wykorzystaniem
wlasciwosci geometrycznych (wysoko$é i1 szerokos¢) oraz
cech fizycznych (predkos¢) zamodelowanych obiektow.
Jezeli obiekt nie spetnia kryteriow przynaleznosci do klas
pojazd lub cztowiek zostaje zaklasyfikowany jako inny i nie
jest brany pod uwage w trakcie anonimizacji.

Okres$lanie potozenia twarzy w ramkach strumieni
wizyjnych realizowane jest z wykorzystaniem metody Viola-
Jones [5]. Algorytm ten bazuje na cechach Haaro-podobnych
oraz korzysta z klasyfikacji kaskada stabych klasyfikatorow.
Metoda ta polega na obliczaniu réznic jasnosci w
przylegajacych do siebie obszarach w kierunkach
horyzontalnym i wertykalnym. Ludzka twarz posiada
charakterystyczny rozktad jasniejszych i1 ciemniejszych
obszaréw, dlatego zastosowanie cech Haaro-podobnych
umozliwia jej skuteczng detekcje. Obliczone parametry sa
porownywane ze zbiorem treningowym. Przeszukiwanie
catej ramki obrazu w poszukiwaniu odpowiednich cech
Haaro-podobnych dla roéznych rozmiaréw twarzy jest
czasochtonne. Mozliwe jest przyspieszenie przetwarzania
poprzez zawezenie obszaru poszukiwan do fragmentow
zaklasyfikowanych przez detektor obiektow ruchomych do
klasy cztowiek.

Ostatnim  zaimplementowanym  algorytmem  jest
detektor tablic rejestracyjnych. W ramach przetwarzania
wstepnego realizowany jest szereg niskopoziomowych
przeksztalcen m.in. korekcja obrotu i przeskalowanie.
Przygotowana ramka zostaje poddana filtracji
dolnoprzepustowej, a nastepnie realizowany jest splot z
jadrem Sobela. Wynikiem przetwarzania jest obraz
zawierajacy kontury obiektow. Ramka obrazu jest
przeszukiwana w celu znalezienia skupisk energii tzn.
obszarow, w ktorych znajduje si¢ najwigksza liczba
krawedzi. Wykryte obszary sg analizowane pod katem
dopasowania do ksztattu prostokatnego 0 rozmiarach
proporcjonalnych do rzeczywistej tablicy rejestracyjnej.
Analogicznie do detektora twarzy, mozliwe jest zawezenie
obszaru poszukiwan do obszarow zaklasyfikowanych jako

przetwarzanie bez opdznien z zachowaniem wysokiej
skutecznosci detekcji.

3. ALOGRYTMY ANONIMIZACIJI

Procedura anonimizacji polega na usuni¢ciu lub
ukryciu danych wrazliwych w taki sposdb, aby osoby
postronne nie mialy mozliwosci identyfikacji chronionych
obiektow. Anonimizacja realizowana w sposob manualny
(chroniony obszar jest r¢cznie zaznaczany przez operatora)
jest powszechnie stosowana w $rodkach masowego przekazu
np. gazetach i telewizji. Zastosowanie analogicznych
algorytméw w  systemach  monitoringu  wymusza
automatyzacje procesu. Bezobslugowa anonimizacja jest
mozliwa poprzez wykorzystanie informacji pochodzacych z
modutéw detekcji.

Algorytmy anonimizacji mozna podzieli¢ na dwie
grupy: anonimizacja nieodwracalna (prosta) polega na
trwaltym zniszczeniu fragmentu obrazu, anonimizacja
odwracalna (krypto-anonimizacja), umozliwia odzyskanie
pierwotnego obrazu pod warunkiem znajomosci klucza
szyfrujacego. Oba typy algorytmow mogg by¢é zastosowane
do ochrony prywatnosci w systemach monitoringu
wizyjnego, wlasciwosci poszczegdlnych algorytméw zostaly
omoéwione w kolejnych podrozdziatach.

3.1. Anonimizacja nieodwracalna

Pierwsza grupe algorytmoéw pozwalajacych na
zapewnienie prywatnosci w systemach monitoringu
wizyjnego stanowia algorytmy anonimizacji prostej.
Procedura anonimizacji prostej polega na permanentnym
znieksztatceniu wybranego fragment obrazu w taki sposob,
aby identyfikacja obszaru wrazliwego byla niemozliwa.
Wycinanie jest najprostsza metoda realizujaca powyzsze
zalozenia poprzez trwale wyciccie calego obszaru
wrazliwego, regula matematyczna przedstawiajaca proces
wycinania dana jest wzorem (1)

1 (X, dy | X,y)=0
Iout(X: Y) :{ m( y) i mask( y) (1)
O gdy Imask (X’ y) ;é O
gdzie: lin — obraz wejsciowy, lout — obraz wynikowy, Imask — obraz
zawierajgcy maski wykrytych obiektow, x — numer kolumny,
y — numer wiersza

I(x,y) prezentuje warto$¢ piksela umieszczonego w
dwuwymiarowej przestrzeni w punkcie (x,y). W przypadku,
gdy przetwarzany obraz jest reprezentowany w skali szaro$ci
to warto$¢ piksela jest zwigzana ze sktadowa luminancji, w
przypadku obrazéw kolorowych warto$¢ piksela w punkcie
(x,y) jest wektorem zlozonym ze sktadowych barwnych
(np. RGB, YUV). W miejscach wystepowania binarnej
maski piksele obrazu wejSciowego sg zerowane. Bardziej
ztozong metoda anonimizacji prostej jest filtracja
Gaussowska przedstawiona wzorem (2).

Iin(Xl y) gdy Imask (Xv y) = O

pojazd przez detektor obiektow ruchomych. L (X )= L (x,y)* 1 .exzz dy 1 (Xy)%0 @
Algorytmy  detekcji  obszarow  wrazliwych  sa %Y 2762 9% Lmasi (X, Y

newralgicznym punktem systemoéw ochrony prywatnosci.

Skuteczno$¢ algorytmow detekeji determinuje skutecznosc¢ . oo - )
calego systemu. Istotne jest odpowiednie dobranie gdzie: o — parametr odpowiedzialny za warto$¢ odchylenia

, . , . standardowego rozktadu Gaussowskiego
algorytmow oraz ich parametréow tak, aby mozliwe bylo
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Procedura rozmywania Gaussowskiego bazuje na obliczeniu
splotu wejsciowego obrazu z dwuwymiarowym filtrem
Gaussa. Modyfikacja wartosci parametru o wplywa na
stopie  rozmycia, = mniejsze  wartoéci  odchylenia
standardowego powodujg gorsza anonimizacje. Kolejnym
algorytmem wykorzystywanym w celu ochrony strumieni
wizyjnych w  sposdb nieodwracalny jest algorytm
mozaikowania realizowany zgodnie ze wzorem (3).

. gdy Imask (X’ y) = 0
low (X y) = L_ ZI‘”({;JH'HJH) 9dy L (%, ¥) # 0

gdzie: m — szeroko$¢ ziarna mozaiki, N — wysokos¢ ziarna mozaiki

Pierwszym etapem algorytmu jest podzial obszaru
chronionego na przyleglte prostokatne bloki. Rozmiar bloku
(ziarno mozaiki) decyduje o jakosci anonimizacji, mniejsze
ziarno powoduje  slabsze znieksztalcenia 1  gorsza
anonimizacj¢. W kazdym bloku obliczana jest warto$é
$rednia ze wszystkich wartosci pikseli znajdujacych si¢ W
danym bloku. Otrzymana warto$¢ $rednia zostaje przypisana
do wszystkich pikseli w danym bloku. Ostatnim algorytmem
realizujagcym anonimizacj¢ prosta jest opracowany przez
autoréOw algorytm przesuwania bitowego przedstawiony
wzorem (4).

| (X )— Iin(XIY) gdylmask(x'y):0 (4)
ou (X ¥) = L (% y) <<b gdy 1 (X, y) # 0

gdzie: b — liczba przesuwanych bitow, << — operator przesuniecia
bitowego w lewo

Przesunigciu  bitowemu podawane sa wartosci pikseli,
bedace w zasiggu maski detektora. Zaproponowana
metodologia wymaga przetwarzania strumienia wizyjnego
przedstawionego z uwzglednieniem przestrzeni barw RGB.
Jako$¢ anonimizacji zalezna jest od wartosci parametru b,
ktory definiuje liczbg bitow przesunigcia, zbyt mata liczba
przesuwanych bitow, moze powodowa¢ wyciek danych
osobowych. W wyniku przeprowadzonych eksperymentow
empirycznie  stwierdzono, ze przesunigcie — wartoSci
sktadowych RGB poszczegdlnych pikseli obrazu 0 co
najmniej dwa bity jest wystarczajace do skutecznej ochrony
danych osobowych. Przeprowadzenie operacji opisanej
wzorem (4) w przestrzeni barw YUV nie jest zalecane, ze
wzgledu na mozliwos¢ przecieku danych wrazliwych. W
przypadku przetwarzania w przestrzeni YUV istotne jest
przesunigcie kanatu luminancji (Y) o co najmniej sze$¢
bitow, przy jednoczesnym przesuni¢gciu skladowych
chrominancji (U i V) o co najmniej trzy bity. Algorytm
zostat zaprojektowany z mysla o systemach wbudowanych,
gdzie cze$¢ obliczeh moze by¢ realizowana po stronie

kamery.
Algorytmy opisane w niniejszym rozdziale z
wylaczeniem algorytmu  przesuwania bitowego sa

powszechnie znane, jednak zastosowanie ich w potaczeniu z
autorskimi architekturami przeptywu danych pozwalaja na
realizacj¢ odwracalnej ochrony prywatnosci. Dziatanie

obiektow

Rys. 1. Anonimizacja  prosta
wykorzystaniem algorytmow: a) wycinania, b) rozmywania,
¢) mozaikowania i d) przesuwania bitowego.

ruchomych  z

3.2. Anonimizacja odwracalna

Algorytmy anonimizacji prostej sa jednokierunkowe co
oznacza, ze nie istnieje procedura, ktoéra umozliwia
odzyskiwanie chronionych danych. Ze wzgledu na
konieczno$¢ zapewnienia bezpieczenstwa i ochrony danych
osobowych, zostat zaimplementowany algorytm
anonimizacji odwracalnej. Gléwnym zalozeniem bylo
stworzenie algorytmu, ktéry w sposéb efektywny
realizowalby ukrywanie fragmentéw obrazu z zachowaniem
mozliwosci jego podzniejszego odtworzenia. Procedura
deanonimizacji  (odszyfrowania) realizowana jest w
przypadku wystapienia zdarzenia niebezpiecznego.

Zaimplementowany algorytm [8, 9] bazuje na
przemieszczeniu pikseli w obrebie calego chronionego
obszaru zgodnie z konkretnym schematem relokacji.
Mozliwe jest zastosowanie kaskady ztozonej z kilku
realizowanych kolejno schematow relokacji. Metoda
realizuje permutacje pikseli w catym przetwarzanym
obszarze, wynikowy fragment obrazu po szyfrowaniu
przyjmuje charakter kolorowego szumu. Pogladowy
przebieg relokacji pikseli z wykorzystaniem dwoch
schematow relokacji w obszarze o rozmiarach 3x3
przedstawiono na rysunku 2.

Y £
| <
v N

schemat relokacji A schemat relokacji B

1] 2p3 ;b4 |7 \ s s
4| & o » 8|96 > 4(9|2
LARE 5| Y-bs / 3|67

pierwsza iteracja: druga iteracja:
poszczegodlnych algorytmdw przedstawiono na rysunku 1. schemat B, schemat A,
kierunek 0° kierunek 270°
Rys. 2. Algorytm relokacji pikseli
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Znajomos¢ schematow relokacji przestrzennej umozliwia
zastosowanie odwrotnej procedury i ustawienie wszystkich
pikseli na ich poczatkowych pozycjach. Zaimplementowany
algorytm realizuje anonimizacj¢ w obszarach prostokatnych,
informacja o rozmiarach obszaru, kolejnosci wykonania
relokacji i ich kierunku umozliwia odzyskanie danych
wizyjnych, ktore byty ukryte. Szczegoly implementacyjne
algorytmu oraz analiza wptywu kompres;ji stratnej obrazu na
jakos¢ chronionych danych zostaly opisane w literaturze [8].
Odwracalna anonimizacja twarzy osob oraz tablic
rejestracyjnych zostata przedstawiona na rysunku 3.

b

Rys. 3. Krypto-anonimizacja: a) twarzy, b) tablic rejestracyjnych

Istotny wplyw na proces ochrony danych wrazliwych
ma rozdzielczo$¢ kamer wykorzystywanych w systemie
monitoringu.. Czas przetwarzania strumienia wizyjnego
wysokiej rozdzielczosci (ang. High Definition) jest znacznie
dluzszy od przetwarzania strumieni niskiej rozdzielczosci.
Analiza czasu przetwarzania w zaleznosci od rozmiaru

obiektu oraz liczby wykrywanych obiektow zostala
przedstawiona przez autoréw w literaturze [9].
4. ARCHITEKTURY BEZPIECZNEGO
PRZEPLYWU DANYCH
Zaprezentowane  algorytmy  realizuja  ochrone
prywatnosci na poziomie strumieni wizyjnych. Dane

wizyjne w systemach monitoringu sa zapisywane i
przechowywane, z tego wzgledu istotna jest kontrola
dostepu oraz ochrona danych na poziomie architektury
systemu. Przeptyw informacji i rodzaj stosowanych
zabezpieczen jest istotny z punktu widzenia ochrony danych
osobowych. Skomplikowanie architektury systemu jest
zalezne od zastosowanych algorytmow anonimizacji.
Ponizej zostaly omowione trzy zaproponowane architektury
systemow monitoringu wizyjnego, ktore umozliwiaja
ochrong prywatno$ci nie wptywajac negatywnie na poziom
Swiadczonego bezpieczenstwa.

4.1. Zastosowanie metadanych

Pierwsza zaproponowana architektura wykorzystuje
dodatkowy generowany przez system strumien metadanych,
ktéry jest zapisywany niezaleznie od strumienia wizyjnego.
Podejscie bazujace na metadanych wymaga oddzielenia
danych wrazliwych od strumienia wizyjnego. Obszary
przedstawiajace dane osobowe s3 anonimizowane z
wykorzystaniem algorytméw anonimizacji nieodwracalnej,
nastepnie dane wrazliwe sa transkodowane ze strumienia
wizyjnego do strumienia metadanych. W strumieniu
metadanych umieszczane sa roéwniez informacje o
zalezno$ciach przestrzenno czasowych pomiedzy dwoma
strumieniami. ldeowy schemat blokowy architektury
zaprezentowano na rysunku 4.

wspolrze

(x.y, dx, dy}

obiektéw wrazliwych

chronione obiekty

&
baza metadanych ™ .xmI" :‘ 3

3 Sadd
= N
baza danych wldeo"Nem publiczna
3 Al

Rys. 4. Architektura

monitoringu
wykorzystujaca metadane do ochrony prywatno$ci

systemu wizyjnego

Osoby niepowotane maja dostep do strumienia wizyjnego
pozbawionego danych wrazliwych. W przypadku zajscia
zdarzenia niebezpiecznego istnieje mozliwos¢ ponownego
scalenia danych jedynie przez osoby uprawnione, ktore maja
dostep do bazy metadanych. Mocng strong przedstawionego
podejscia jest bardzo duze bezpieczenstwo informacji
wrazliwych, poniewaz s3 one calkowicie odseparowane.
Wada tej architektury jest duza ilo$¢ generowanych danych.

4.2. Zastosowanie cyfrowego znakowania wodnego

Ze wzgledu na konieczno$¢ stosowania dwoch baz
danych w  pierwszym zaprezentowanym  podejSciu
opracowano alternatywne rozwigzanie, ktoére umozliwia
ochrong prywatnosci jedynie z wykorzystaniem bazy danych
wizyjnych. Wykryte obszary wrazliwe zostaja poddane
procesowi anonimizacji odwracalnej, a informacje o
przestrzennej lokalizacji i rozmiarach zaszyfrowanych
obiektow ukrywane sa w postaci znakéw wodnych [8].
Schemat blokowy systemu wykorzystujacego cyfrowe
znakowanie wodne zostat przedstawiony na rysunku 5.

wizyjny

1
obiektow wrazliwych Y, dx, dy}

Rys. 5. Architektura  systemu

monitoringu
wykorzystujaca znakowanie wodne do ochrony prywatnosci

wizyjnego

Ochrona prywatno$ci realizowana jest przez algorytm
krypto-anonimizacji, osoby uprawnione mogg odtworzy¢
pierwotny strumien wizyjny, jesli dysponuja prawidlowym
kluczem szyfrujacym. W celu automatycznej deanonimizacji
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wymagana jest ekstrakcja znaku wodnego, ktory zawiera
informacje o przestrzennym rozmieszczeniu i rozmiarach
obiektow chronionych. Informacje te sg niezbedne do
poprawnego odszyfrowania chronionych obszaréw, jednak
sa one podatne na zniszczenie poprzez np. zastosowanie
silnej kompresji stratnej. Uszkodzenie znaku wodnego
powoduje bezpowrotng utrate mozliwosci odszyfrowania
chronionych danych.

4.3. Zastosowanie kontenera multimedialnego

Potaczenie  funkcjonalnosci  obu  omowionych
rozwigzan przyczynito si¢ do powstania architektury
wykorzystujacej rozbudowany kontener multimedialny.

Omoéwione dotychczas rozwigzania przechowuja wytacznie
material wizyjny. Zaobserwowano, ze W systemach
monitoringu wizyjnego, niewykorzystywane sg pozostate
modalnosci  dostgpne  w  nowoczesnych kontenerach
multimedialny np. MPEG4, ktéry umozliwia transport
danych wizyjnych, fonicznych oraz dowolnych metadanych.
Strumienie wizyjne poddawane sg przetwarzaniu w celu
detekcji  obszarow  wrazliwych. Wykryte obszary sa
anonimizowane dowolnym typem algorytmu.
Symultanicznie informacje wrazliwe sg transkodowane do
modalno$ci audio [9] lub metadanych. Jezeli zastosowany
algorytm anonimizacji byl odwracalny mozliwe jest
umieszczenie tylko informacji o zaleznosciach przestrzenno
czasowych poszczegdlnych obszarow chronionych. Oba
strumienie danych umieszczane sg w jednym kontenerze
multimedialnym i skladowane w bazie danych. Procedura
odzyskania chronionych danych jest mozliwa, ale wymagana
jest znajomo$¢ procesu anonimizacji. Dekoder powinien
zna¢ parametry transkodowania, rodzaj wykorzystanej
modalno$ci oraz klucz szyfrujacy. Schemat blokowy
architektury przedstawiono na rysunku 6.

'Q [l strumien wizyjn 6 6 iekto
f wrazliwych {x,, dx, dy}
chroniony strumien wizyjny — obiekty wrazliwe

Wy B
[ Sanyeh | danych P y |

.
—— &
multimedialna baza danych "*.mp4" &
-

klucz szyfrujacy/algorytm

Rys. 6. Architektura  systemu monitoringu  wizyjnego
wykorzystujaca rozbudowany kontener multimedialny do
ochrony prywatnosci

4.4. Poréwnanie

Przedstawione architektury realizujg skuteczna ochrong
danych osobowych jednoczesnie zachowujac mozliwos¢ ich
odtworzenia przez uprawnione osoby. Zaprezentowane
rozwigzania nie sg uniwersalne, charakteryzujga je rézne
wymagania sprzgtowe, rdézne zlozonosci obliczeniowe i
niejednakowa pojemno$¢ danych. Porownanie architektur
zostato zestawione w tablicy 1.

Tablica 1. Poréwnanie architektur realizujacych ochrone danych
osobowych w systemach monitoringu wizyjnego

Metadane | Znakowanie | Kontener
wodne danych
ztozono$é mala duza bardzo duza
obliczeniowa
ochrona danych bardzo skuteczna skuteczna
osobowych skuteczna
ryzyko utraty mate duze mate
danych
odpornos¢ na bardzo duza mata Srednia
kompresje stratng
ilo§¢ bardzo $rednia duza
generowanych duza
danych
max. liczba bez max. 20 max. 8
chronionych ograniczen obiektow obiektow
obiektow
przeptywnosé $rednia duza bardzo duza
danych 1500 kbps | 3000 kbps | 4500 kbps
multimedialnych

Wyniki przedstawione w tablicy 1 zostaly otrzymane
poprzez wykonanie eksperymentéw 1 analiz¢g czasow
przetwarzania  oraz  ilosci  generowanych  danych
dodatkowych z uzyciem ujednoliconego zbioru testowego.
Dane wizyjne byly przetwarzane w  kazdej =z
zaproponowanych architektur bezpiecznego przeptywu
danych. Tlos¢ danych dodatkowych generowanych w
procesie anonimizacji strumienia wizyjnego przedstawiono
na rysunku 7.

B wideo [ dane wrazliwe

metadane; 16,3

audio; 11,5

Metadane

Znakowane wodne Kontener multimedialny
Architektura bezpiecznego przeplywu danych

Rys. 7.Objetos¢ plikdéw wyjsciowych powstatych w  wyniku
anonimizacji strumienia wizyjnego przy wykorzystaniu
zaproponowanych architektur przeptywu danych

Plik testowy, na ktérym zostala przeprowadzona powyzsza
analiza zawieral strumien wizyjny o dlugosci 60 sekund
zapisany z w rozdzielczo$ci PAL (704%x576). Strumien zostat
zarejestrowany z szybkos$ciag 15 ramek na sekundg, objetosé
pliku wejsciowego wynosita 17.6 MB.

5. PODSUMOWANIE

Zaprezentowane algorytmy i architektury daja
mozliwo$¢ zwigkszenia poczucia prywatno$ci w miejscach
publicznych oraz ograniczenie spotecznej awersji do
systemow nadzoru wizyjnego. Odpowiednia konfiguracja
zaprezentowanych  algorytméw  umozliwia  skuteczng
ochrone danych osobowych. Istotnym aspektem dotyczacym
projektowania systemow monitoringu jest odpowiednie
zaplanowanie 1 uwzglednienie kwestii  dotyczacych
prywatnosci  os6b  postronnych. Lokalizacja systemu
monitoringu, zasoby sprze¢towe i dostepna moc obliczeniowa
beda mialy wptyw na dobor zastosowanych algorytmow.
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Ochrona prywatno$ci w miejscach publicznych nie moze
wpltywaé negatywnie na bezpieczenstwo oso6b i mienia.
Zaprezentowane wyniki prac badawczo rozwojowych
dowodza, ze aktualny stan techniki pozwala na
implementacje = mechanizméw  ochrony  prywatnosci
bedacych rozszerzeniem istniejacych systemoéw monitoringu.
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PRIVACY ENHANCEMENT METHODS FOR SURVEILLANCE SYSTEMS, AN OVERVIEW
OF THE DEVELOPED ARCHITECTURES AND ALGORITHMS

Key-words: anonymization, security, steganography

The main focus of the paper concerns methods and algorithms for enhancing privacy in visual surveillance systems.
Analysis of possible approaches to smart surveillance systems architectures with regards to personal data protection was
made. A balance between privacy and security is searched for employing three possible solutions presented, each of them
using a different hardware and software setup. The proposed system architectures accompanied by descriptions of
algorithmic background and applied specific mechanisms explaining were included. Summarizing remarks pertaining

implementation and research results were added.
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