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Streszczenie: Analiza drzew niezdatno$ci jest uznang metodg
analizy bezpieczenstwa systemow. Notacja ECSDM pozwala
definiowa¢ zalezno$ci czasowe migdzy zdarzeniami drzewa oraz
przeanalizowaé je w celu okreSlenia zalezno$ci pomigdzy
zdarzeniami z Minimalnych Zbioréw Przyczyn (MZP). Dzigki
wprowadzeniu klasyfikacji zdarzen z MZP mozna wyodrebnié
zalezno$ci czasowe istotne dla zapobiegania wywotywania
hazardu przez konkretny MZP. Pozostate zalezno$ci czasowe sg
w tym podej$ciu odrzucane. Opracowano odmiany algorytmu
analizy zaleznos$ci czasowych w drzewach niezdatnosci, ktore sa
w stanie odrzucié¢ czg§¢ zalezno$ci czasowych na wezesniejszym
etapie analizy. W tym artykule oméwiony zostanie eksperyment
okreslajacy redukcje czasu przetwarzania uzyskang dzigki
zastosowania tych zmian.

Slowa Kkluczowe: drzewa niezdatnosci, zalezno$ci czasowe,
ECSDM

1. WSTEP

W zaleznosci od planowanego wykorzystania
rozwazanego systemu moze on, poprzez swoje dziatanie,
wyrzadzi¢ znaczne szkody swojemu otoczeniu, zarOwno
bezposredniemu (np. obstuga), jak i dalszemu (np.
srodowisko naturalne). W sytuacji, gdy szkody sa
niezamierzone i mogg by¢é powazne, system taki poddaje
si¢ roznorakim analizom. Moga one mie¢ na celu
okreslenie mozliwych sposobow negatywnego wplywu
systemu na otoczenie, skutkéw takich zdarzen, a takze
mechanizméw ich wystgpowania oraz mozliwych
sposobow zapobiegania im.

Sposobem na okreslenie przyczyn konkretnego
niepozadanego zdarzenia (hazardu) jest m.in. analiza
drzew niezdatnosci. Bazuje ona na graficznej notacji
drzewa, w ktorego korzeniu znajduje sie niepozgdane
zdarzenie. Do niego, poprzez bramki logiczne
podczepiane sa kolejne zdarzenia, stanowiace jego
bezposrednie przyczyny. Struktura ta rozwijana jest
iteracyjnie, poprzez dodawanie bezposrednich przyczyn
do kolejnych zdarzen, az do uzyskania zalozonej
szczegdtowosci. Przykladowe drzewo przedstawiono na
rysunku 1. Tak zbudowane drzewo mozna poddac¢
analizie. Podstawowsg jej forma jest okreslenie
minimalnych zbiorow przyczyn (MZP). Minimalne zbiory
przyczyn sa to zbiory zdarzen podstawowych (zdarzen
wystepujacych w  liSciach drzewa), ktérych taczne
wystapienie umozliwia wystgpienie hazardu. Ich
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minimalno$¢ polega na tym, ze nie mozna z takiego zbioru
usung¢ zadnego ze zdarzen, bez naruszenia wlasciwosci
umozliwiania wystapienia hazardu. Mozliwa jest rowniez
analiza probabilistyczna omawianego modelu, jednak wymaga
to wprowadzenia dodatkowych informacji. Po uzupeknieniu
drzewa o prawdopodobienstwa  wystgpienia  zdarzen
podstawowych, mozliwe jest obliczenie prawdopodobienstwa
wystgpienia hazardu albo okre$lenie, ktore zdarzenia maja
najwickszy wptyw na jego wystapienie [1].
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Rys. 1 Drzewo niezdatnosci dla systemu palnika gazowego [2]

Problemem analizy drzew niezdatnosci jest jednak
okreslenie relacji czasowych pomigdzy zdarzeniami z MZP.
Przyjmuje si¢, ze musza one wystapi¢ rownoczes$nie. W
niektérych wypadkach moze jednak zachodzi¢ potrzeba
precyzyjniejszego  wyrazenia  tej zalezno$ci i/lub
uwzglednienie zdarzen zachodzacych nieréwnoczesnie, a
mogacych przyczyni¢ si¢ do zdarzenia niepozadanego.

W celu rozwiazania tego problemu zaproponowano
notacje precyzujace zaleznosci czasowe pomigdzy zdarzeniami
dla poszczego6lnych bramek. Jedno podejscie polega na uzyciu
roznego rodzaju logik temporalnych (np. [3]), inne pozwala na
ilosSciowe wyrazenie =zalezno$ci czasowych pomiedzy
zdarzeniami [4] - notacja Extended Common Safety
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Description Model (ECSDM). Gorski oraz Wardzinski
opisali sposdb przedstawiania zalezno$ci czasowych
opisanych ta notacjg w formie grafu oraz zaproponowano
algorytm wnioskowania [5]. Razem 2z Magotem
przedstawili sposob konwersji relacji czasowych do
postaci czasowej sieci Pertiego [6], co dato podstawe do
zaprojektowania nowego algorytmu analizy zaleznosci
czasowych [7]. Glowna rdznica pomi¢dzy powyzszymi
algorytmami jest to, iz ten pierwszy koncentruje si¢ na
zaleznosciach czasowych pomigdzy zdarzeniami z MZP,
a drugi na zaleznosciach pomigdzy poszczegolnymi
zdarzeniami z MZP a hazardem.

W dalszej czesci referatu zostang krotko omowione
podstawowe pojecia notacji ECSDM oraz zasada
dziatania algorytmu przetwarzania zalezno$ci czasowych
wyrazonych w tej notacji. Nastepnie wprowadzona
zostanie idea klasyfikacji zdarzen podstawowych w
drzewie niezdatno$ci i1 zostang pokrétce omowione
warianty algorytmu wnioskujacego o zalezno$ciach
czasowych w drzewach niezdatnosci. W dalszej czgsci
opisany zostanie eksperyment majacy na celu poréwnanie
zaproponowanych przez autora algorytmow.

2.  WNIOSKOWANIE O ZALEZNOSCIACH
CZASOWYCH

Notacja ECSDM sktada si¢ z dwu czesci: statycznej
i dynamicznej. Statyczna pozwala okresli¢ zdarzenia
wystepujace w analizowanym systemie w konteksScie
stanow elementéw systemu. Dynamiczna pozwala
wypowiadaé  si¢ o  zaleznosciach  czasowych
wystepujacych pomiedzy zdarzeniami. Glowne pojecia

notacji to:

e E - zbiér zdarzen, oznaczanych wielkimi
literami, np. X, Y,

o L — zbior etykiet opisujacych poszczegdlne

wystapienie zdarzen, oznaczanych np. I, m, n,
o A —zbidr akcji (etykietowanych zdarzen),

A={ExL} 1)
Akcje oznacza si¢ jako np. X, Y, z,
o T — zbior tranzycji (poczatkow i koncow akcji),
T ={x|xe Ajufx|xe A} @)

gdzie: Xs — moment rozpoczecia akcji X, Xe — moment
zakonczenia akcji x.

Notacja ECSDM wprowadza konstrukcje
pozwalajace wyrazi¢ zaleznoSci czasowe pomiedzy
zdarzeniami, jednak dla celow analizy sprowadzane one
sg do postaci znormalizowane;j:

start(x)+t>end(y) @3)

gdzie: t — stata, start(x) — nieznany czas rozpoczgcia akcji
x (czas wystgpienia tranzycji Xs), end(y) — nieznany czas
zakonczenia akcji y.

W literaturze pokazano, ze takie wyrazenie mozna
reprezentowaé przez jako krawedz w grafie [5]:

pe

Xs

Rys. 2 Grafowa reprezentacja zalezno$ci czasowej

Zdefiniowano tam rowniez regule wnioskowania, ktorg
mozna przedstawic jako:
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Rys. 3 Reguta wnioskowania
Krawedz narysowana przerywang linia obrazuje

wyrazenie wywnioskowane na podstawie pozostaltych dwoch.
Na podstawie tej reguly zdefiniowano  algorytm
MZPCALC_FULL, ktory schematycznie mozna przedstawi¢
nastepujaco:

e przedstaw wyrazenia czasowe dla szczytowej bramki
drzewa niezdatnosci jako graf (lub grafy dla bramki
LUB — po jednym dla kazdej alternatywy),

o dodaj wszystkie mozliwe krawedzie wynikajace z
przedstawionej reguly,

e usun  wierzchotki odpowiadajace
wyjsciowemu tej bramki,

o do uzyskanego grafu (graféw) po kolei dodawaj grafy
obrazujace zaleznoSci z kolejnych bramek (jesli
dodawany jest wiecej niz jeden graf powiel
dotychczasowe grafy i tacz z nowymi na zasadzie
kazdy z kazdym),

e dodaj krawedzie zgodnie z reguta,

e usun z grafu (grafow) wierzcholki reprezentujace
zdarzenie wyjsciowe wlasnie dodanej bramki.

Takie postgpowanie doprowadzi do uzyskania zestawu
grafow. Kazdy z tych grafow bedzie reprezentowat minimalny
zbidr przyczyn rozszerzony o zalezno$ci czasowe, ktore musza
wystapi¢ pomigdzy jego zdarzeniami, aby umozliwial on
wystgpienie hazardu.

Aby zminimalizowa¢ ryzyko wystapienia hazardu mozna
wiec zapewnié, zeby dla jak najwiekszej liczby MZP chociaz
jedna zalezno$¢ czasowa w nim wyspecyfikowana nigdy nie
wystgpita w dzialajagcym systemie. W oparciu o t¢ ideg
powstala metoda wyznaczania czasowych wymagan
bezpieczenstwa  wobec systeméw  zwigzanych z
bezpieczenstwem [2, 8]. Polega ona na oznaczeniu ws$rod
zdarzen podstawowych takich, ktorych wystapienie tworcy
systemu moga kontrolowaé (np. poprzez programowalne
uktady sterujace). Nastgpnie wsréd MZP wyszukiwane s3
zaleznosci  pomiedzy zdarzeniami  kontrolowalnymi a
pozostatymi typami zdarzen (przewidywalne, obserwowalne,
nieobserwowalne). Takie wyrazenia po ich zanegowaniu
stanowig kandydujace wymagania wobec systemu.

zdarzeniu
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Co istotne, dla MZP nie zawierajacych Zzadnego
zdarzenia kontrolowalnego zadna zalezno$¢ czasowa nie
zostanie wytypowana. Wyznaczanie takich MZP w tym
podejsciu jest bezcelowe i powoduje jedynie zbgdny
narzut. Takie MZP nalezy wigc jak najszybciej odrzucié
juz w fazie ich obliczania. Tak dziala algorytm
MZPCALC_CONTROLABLE, ktéry kazdorazowo po
dodaniu do rozwigzania posredniego nowej bramki i
przetworzeniu wynikow sprawdza powstale grafy i usuwa
ze zbioru rozwigzan te, ktére nie zawieraja zadnych
zdarzen kontrolowalnych badz zdarzen posiadajacych w
drzewie takich potomkow.

Ponadto nalezy zauwazy¢, ze zalezno$ci czasowe

pomiedzy zdarzeniem kontrolowalnym a
nieobserwowalnym moga doprowadzi¢ jedynie do
wymagania  opisujagcego  minimalng  czestotliwosé

wystepowania zdarzenia kontrolowalnego. Jesli zdarzenia
kontrolowalne w analizowanym systemie nie moga by¢
wyzwalane cyklicznie rowniez MZP, w ktorych poza
jednym  kontrolowalnym  wszystkie zdarzenia sg
nieobserwowalne, mogg by¢ odrzucone juz na etapie
wyznaczania. Tak dziata algorytm MZPCALC_PAIR.
Tak jak i poprzednia wersja po przetworzeniu kazdej
bramki sprawdza on wynik poséredni i odrzuca grafy nie
zawierajace pary: zdarzenie kontrolowalne oraz zdarzenie
inne niz nicobserwowalne (lub ich przodkowie).
Algorytm ten mozna dalej zmodyfikowaé, aby nawet
dla MZP zawierajacych par¢ opisang powyzej nie
przeprowadzat obliczen dla bramek wplywajacych
jedynie na zaleznos$ci czasowe pomiedzy zdarzeniami
niekontrolowanymi z danego MZP. Tak dziata algorytm
MZPCALC_PART, jednak do poprawnego wyznaczenia
nieistotnych bramek po kazdym kroku algorytmu musi on
sprawdzi¢ wszystkie $ciezki we wszystkich grafach

Tablica 1. Zestawienie wynikow eksperymentu

wyniku posredniego. Mozna oczekiwaé, ze bedzie to

powodowato spory narzut.
3. EKSPERYMENT

Jak mozna wywnioskowaé z powyzszego opisu,
przedstawione algorytmy pozwalaja na uniknigcie czeSci
dotychczasowych obliczen ale kosztem wprowadzenia
nowych. Postanowiono wigc sprawdzi¢ eksperymentalnie czy
wprowadzone modyfikacje algorytmow doprowadza do
redukcji czasu przetwarzania.

Wszystkie cztery algorytmy zostaly zaimplementowane, a
czasy ich wykonywania sprawdzono na testowym drzewie
niezdatno$ci. Drzewo to zaczerpnig¢to z [9]. Zawiera ono 12
bramek i 10 zdarzen podstawowych.

Skalowalno$¢ testowanych rozwigzan sprawdzano przez
przeprowadzanie obliczen dla drzew skladajacych si¢ z wielu
potaczonych kopii wspomnianego drzewa. Natomiast aby
oceni¢ wplyw odsetka zdarzen nicobserwowalnych na
wydajnos¢ algorytmow dla kazdego rozmiaru drzewa
przygotowano 3  wersje o roznej liczbie zdarzen
nieobserwowalnych.

Pomiary prowadzone byly na komputerze z procesorem
Intel Core 17 920 z 6GB pamigci operacyjnej oraz systemem
Windows 7 Pro w wersji 64. Dla ograniczenia wptywu innych
aplikacji na wynik pomiaru wylaczono aplikacje nie majace
zwigzku z pomiarami (rowniez te dzialajace w zasobniku
systemowym (ang. systray) poza programem antywirusowym).
Dla kazdego drzewa i kazdego algorytmu przeprowadzono po
10 pomiarow.

Ponizej przedstawione czasy pracy poszczegdlnych
algorytmow (wyrazone w milisekundach) sa wigc $rednig z 10
pomiarow. Liczba MZP za kazdym przebiegiem algorytmu
byta stata.
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1A |12 |1 1 8 170 388,5 34 68,7 16 52,6 16 53,0
1B |12 |1 1 8 170 388,5 34 68,7 16 52,6 16 53,0
1C |12 |2 2 6 170 394,9 98 298,7 64 274,6 60 236,0
2A |24 |1 1 17 380 1006,5 | 76 169,0 16 83,2 16 80,6
2B |24 |2 2 15 380 998,0 84 1949 34 135,7 34 133,2
2C |24 |4 4 11 380 1024,2 | 212 814,5 134 755,1 126 627,4
3A |36 |1 1 26 1900 51530 | 76 2448 16 99,0 16 99,9
3B |36 |3 3 22 1900 5106,3 | 198 461,2 84 308,7 68 2934
3C |36 |6 6 16 1900 52729 | 1270 4173,3 | 964 3979,6 | 956 3649,2
4A |48 | 1 1 35 3572 13085,7 | 76 2511 0 34,9 0 35,6
4B |48 | 4 4 29 3572 13269,7 | 316 974,6 134 694,6 110 602,8
4C |48 |8 8 21 3572 13273,9 | 2396 102474 | 1826 9713,1 | 1806 8943,2
5A |60 |1 1 44 5092 18537,7 | 76 2615 0 40,3 0 40,8
5B |60 |5 5 36 5092 18503,3 | 430 13445 | 184 952,1 144 842,0
5C |60 |10 10 26 5092 18945,9 | 3454 14356,0 | 2656 13208,9 | 2628 12446,8
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Dane do eksperymentu dobrano tak, ze ciag A miat po
jednym zdarzeniu kontrolowalnym i obserwowalnym
niezaleznie od rozmiaru drzewa. Doprowadzilo to do
pewnych anomalii i dla duzych drzew zdarzenia te byty
zbyt "rozrzedzone" aby moéc wystapi¢ naraz w jednym
MZP. W pozostatych dwdch ciagach liczby zdarzen rosty
proporcjonalnie do rozmiaru drzewa.

Przedstawione wyniki pokazuja, ze liczha MZP dla
algorytmu przetwarzajacego wszystkie minimalne zbiory
przyczyn jest, jak si¢ nalezato spodziewac, niezalezna od
liczby poszczegdlnych rodzajow zdarzen podstawowych

w  drzewie. Jednocze$nie mozna  zaobserwowaé
niekorzystny wzrost czasu przetwarzania wraz ze
wzrostem  rozmiaru drzewa. Pordéwnujac  drzewo

najmniejsze z najwigkszym: 5-ciokrotny wzrost rozmiaru
zadania spowodowal prawie 50-ciokrotne wydtuzenie
czasu obliczen. Przy czym otrzymano jednocze$nie
prawie 30-stokrotny wzrost liczby MZP. Stad wniosek, ze
to wlasnie rozmiar rozwigzania determinuje czas obliczen.

Zmniejszenie rozmiaru rozwigzania, zgodnie z
zatozeniem, przelozylo si¢ na redukcje czasu
przetwarzania. Przy czym w kazdym przypadku uzyskana
redukcja czasu obliczen jest proporcjonalnie mniejsza niz
odpowiadajaca jej redukcja rozmiaru rozwigzania. Jest to
zgodne z oczekiwaniami, gdyz znaczna cze$¢ obliczen
jest wspolna dla wiecej niz jednego MZP (np. bramke
szczytowa przetwarza si¢ raz, a wykorzystuje przy
obliczaniu wszystkich MZP).

Najwicksze  ograniczenie czasu  przetwarzania
uzyskano  przechodzac z  odmiany  algorytmu
MZPCALC_FULL na MZPCALC_CONTROLABLE.
Przechodzenie na pozostate wersje w obu przypadkach
dato dodatkowe korzysci, ktore nie byly juz jednak tak
znaczace. Korzysci te, cho¢ wystapily w prawie
wszystkich przypadkach, zalezaly w znaczacym stopniu
od liczby zdarzen nieobserwowalnych w analizowanym
drzewie. Im wicksza liczba tych zdarzen, tym wickszego
zysku z zastosowania zaproponowanych odmian
algorytmu mozna si¢ spodziewac.

4. PODSUMOWANIE

W przedstawionym referacie oméwiono eksperyment
majacy na celu weryfikacje zatozenia o mozliwej redukcji
czasu przetwarzania danych przez wprowadzenie
modyfikacji  ograniczajacych  rozmiar tworzonego
rozwigzania do algorytmu pracujacego na tych danych.

Redukcje rozmiaru rozwigzania mozna bylo rozwazac
z powodu specyficznego zastosowania dla
otrzymywanych z algorytmu wynikéw, a udalo si¢ je

zaimplementowa¢ w algorytmie dzigki wyraznie wydzielonym
fazom pracy algorytmu.

Eksperyment

potwierdzit zalozenia, wszystkie trzy

odmiany algorytmu charakteryzowaty si¢ redukcja czasu
rozwigzania zgodng z stopniem redukcji wyniku przetwarzania
(porownujac pomigdzy soba poszczegdlne wersje).

Ocenia si¢ wigc, ze wprowadzenie tych modyfikacji do

algorytmu jest korzystne i celowe dla przedstawionego w
referacie sposobu wykorzystania wynikdw pracy omawianego
algorytmu.
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REDUCTION OF MCS ANALYSIS TIME BY REDUCING SIZE OF THE RESULT

Key-words: fault trees, timing relationships, ECSDM

Fault tree analysis is an accepted systems safety analysis method. ECSDM notation allows for definition of timing
relationships between events of the tree. These relationships are then analyzed in order to derive timing relationships between
events in Minimal Cut Sets. Introduction of events classification allows for extraction from MCS timing relationships
relevant to prevention of that given MCS. Timing relationships not selected in that step are ignored. Therefore a set of new
algorithms for analysis of timing relationships in fault trees was proposed. Each of these algorithms filters out some of the
irrelevant relationships in earlier steps of the analysis. In this article an experiment aimed at determining the gain (understood
as processing time reduction) from applying these algorithms is described.
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