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Streszczenie: W niniejszym artykule przedstawiono no-
wy rekurencyjny algorytm detekcji sygnatu, bazujac na
analizie czestotliwosciowo czasowej. Algorytm przetesto-
wano dla szerokiej gamy rzeczywistych sygnaléw zareje-
strowanych z wykorzystaniem stanowiska pomiarowego.
Wyniki pokazuja, ze zaproponowany algorytm bardzo do-
brze wykrywa sygnal uzyteczny, a w dodatku jest skalowa-
ny. Ponadto w obecnej postaci detekcja zajmuje dwukrot-
no$é¢ czasu trwania sygnalu, a mozliwe jest zmniejszenie
jej czasu poprzez m.in. zréwnoleglenie obliczen.

Abstract: This article presents the proposed recursive
signal detection algorithm based on time-frequency ana-
lysis. The algorithm has been tested for a wide range of
real signals recorded using a measurement station. The
results show that the proposed algorithm detects the use-
ful signal very well and is also scalable. Moreover, in its
current form, detection takes twice the signal duration
and it is possible to reduce its time by, among others,
parallelization of calculations.
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1. WSTEP

W ciggu ostatniej dekady nastapil gwaltowny rozwdj
bezzatogowych systeméw powietrznych (ang. Unmanned
Aerial System - UAS) we wszystkich sektorach: woj-
skowym, komercyjnym i cywilnym. Jednakze te postepy
stwarzaja rowniez znaczace wyzwania w zakresie zabez-
pieczenia infrastruktury krytycznej, takiej jak energetyka,
telekomunikacja i transport. W szczegdlnosci w ostatnich
latach zaobserwowano znaczne zaklécenia na lotniskach
spowodowane UASs; z ktérych najpowazniejsze zostaly
wymienione w [1].

W ostatnich latach zaproponowano wiele metod de-
tekeji i klasyfikacji sygnaléw zwigzanych z dronami w celu
ochrony infrastruktury krytycznej. Rozwigzanie zapropo-
nowane w [2] wprowadza podejscie oparte na sieciach neu-
ronowych do klasyfikacji sygnatéw. Podejscie to obejmuje
nastepujace kroki: 1) tworzenie bazy danych sygnaléw;
2) reczne etykietowanie i adnotowanie bazy danych, co
zazwyczaj jest procesem czasochtonnym; oraz 3) zastoso-
wanie sieci neuronowej do rozpoznawania sygnalow. Al-
ternatywnie, mozna wykorzysta¢ ogélny model stworzony
przez firme DeepSig, ktéry jest ciagle aktualizowany. Ten

model potrafi rozréznia¢ rézne sygnaly, takie jak: LTE,
Wi-Fi, Bluetooth. W publikacji [3] opisano implementacje
[2] na wydajnym serwerze HPE Edgeline EL8000, ktéry
obejmuje trening modelu i klasyfikacje sygnatéw.

Alternatywne podejécie do wykrywania sygnalow
zwigzanych z transmisja danych w gore i w dét opiera sig
na analizie cyklostacjonarnodci [4, 5]. Jest to réwniez me-
toda uzywana w analizie sygnaléw FHSS (ang. Frequency-
Hopping Spread Spectrum) [6]. W [7] zaproponowano me-
tode detekcji spektrum oparta na wartosciach wtasnych
macierzy kowariancji sygnaléw odbieranych przez uzyt-
kownikéw wtérnych.

2. DETEKCJA SYGNALU

Gléwnym celem detekcji sygnatu jest okreslenie czy dany
nadajnik, w tym przypadku dron, transmituje sygnat. Ma-
tematycznie decyzje dotyczaca wykrywania sygnatu D (z)
mozna traktowaé jako statystyke podwdjnej hipotezy:

_ JHo jezelir(x) =n(x)
D) = {7—[1 jezelir (z) = s(z) + n(z), M

gdzie Ho jest hipoteza, ze odebrany sygnal to szum, na-
tomiast Hi jest hipoteza, ze odebrany sygnal jest suma
szumu oraz sygnaltu z nadajnika. Jakosé detekcji jest opi-
sana przez prawdopodobienstwo detekcji Py czyli prawdo-
podobienistwo, ze D () = Hi w przypadku, gdy nadajnik
faktycznie transmituje sygnal oraz prawdopodobienistwo
blednej detekcji (ang. miss-detection) Pma tzn. prawdo-
podobienistwo, ze D (x) = Ho w przypadku, gdy nadaj-
nik jest aktywny a nie wykryl zadnego sygnatu. Ponadto
waznym wskaznikiem jest prawdopodobienstwo falszywe-
go alarmu P definiowane jako prawdopodobienstwo, ze
D (z) = Hi1 w przypadku, gdy nadajnik faktycznie nie
transmituje.

3. REJESTROWANIE SYGNALU

Gléwnym celem prezentowanych w artykule prac jest
stworzenie algorytmu detekcji sygnaléw transmitowanych
przez drony komercyjne. W zwigzku z tym w pierwszym
etapie zarejestrowano sygnaly w pasmie 2,4 GHz bez roz-
réznienia czy sa to sygnaly sterujace w laczu w gbre
iw dél, czy transmisja obrazu. Do rejestracji sygnatu uzy-
to systemu przedstawionego na Rysunku 1.
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Rysunek 1: Schemat pogladowy stanowiska pomiaro-
wego.

Czestotliwos¢ prébkowania wynosita 50 MHz a czas reje-
strowanego sygnatu to 2 sekundy. Sygnal byt rejestrowany
w miejscu oddalonym od innych nadajnikéw w celu zareje-
strowania tylko sygnatu wykorzystywanego do komunika-
cji z dronem. Ponizej przedstawiono spektrogramy kilku
zarejestrowanych sygnaléw.
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Rysunek 2: Spektrogram dla transmisji drona Autel
Evo Nano+.
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Rysunek 3: Spektrogram dla transmisji Dji MiniPro 3.
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Rysunek 4: Spektrogram dla transmisji Dji Inspire.

Mozna zaobserwowaé, ze poszczegllne transmisje réznig
sie od siebie drastycznie, nawet jezeli drony pochodza
od tego samego producenta (Rysunek 3 i Rysunek 4).
Ponadto widoczne sa transmisje réznego typu. W ogol-
nosci mozna wyréznié¢ transmisje OFDM (ang. Orthogo-
nal Frequency-Division Multiplezing) wykorzystywana do
transmisji video oraz FHSS, za pomoca ktérej przesylane
sg dane sterujace, ktére zajmuja waskie pasmo i trwa-
ja maksymalnie kilka milisekund. Dlatego tez konieczne
zaprojektowanie jest elastycznego algorytmu detekcji sy-
gnalu o niskiej ztozonoéci, aby mozliwe byto zagluszanie
w czasie rzeczywistym.

4. ALGORYTM DETEKCJI

Zaproponowany rekurencyjny algorytm detekcji sygnatu
bazuje na jego analizie czasowo-czestotliwo$ciowej repre-
zentowanej przez spektrogram. Problemem w detekcji ba-
zujacej na analizie czasowo-czgstotliwoéciowej jest fakt,
ze parametry wyznaczonego spektrogramu maja istotny
wplyw na jakos$¢ detekcji. Jest tak, poniewaz wysoka roz-
dzielczoé¢ w dziedzinie czestotliwosci spowoduje obnizenie
rozdzielczosci w czasie i odwrotnie. Zatem wysoka jako$é
detekcji w dziedzinie czestotliwosci moze spowodowaé ob-
nizenie jej jakosci w czasie i vice versa. Rozwigzaniem tego
problemu moze byé zwigkszenie liczby prébek, ktére na-
kladaja sie miedzy sgsiednimi segmentami, jednak skut-
kuje to znacznym zwigkszeniem liczby punktéw spektro-
gramu, a to moze skutkowa¢ zwiekszeniem czasu wyzna-
czania samego spektrogramu, ale takze zwigkszenia czasu
detekcji. Dlatego tez konieczny jest kompromis pomigdzy
jakoscia detekcji a czasem detekcji.

Dla wyznaczonego spektrogramu kolejnym krokiem
zaproponowanego algorytmu jest analiza zarejestrowane-
go sygnalu w czasie. W tym celu dla danej chwili cza-
su zsumowano wszystkie probki z dziedziny czestotliwo-
$ci, otrzymujac tym samym informacje o tym w jakich
chwilach czasu transmitowany jest sygnat. Matematycznie
mozna te operacje przedstawié¢ za pomoca nastepujacego
wzoru:

¥n Y ISTET {z[n]} (r,w)|%, (2)

weN

gdzie STFT {z [n]} (1,w) to krétkookresowa transforma-
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ta Fouriera sygnaltu x [n] i czestotliwoéci w dana wzorem:

STFT {z [n]} (1,w) = X (1,w) (3)

oo

Z zn]wln —71]e ",

n=-—oo

gdzie w (1) to funkcja okna, ktéra w tym przypadku jest
funkcja Hann. Dla tak wyznaczonego sygnatu kolejnym
krokiem jest wykrycie punktéw, dla ktérych nastepuja
zmiany (ang. change point detection). Wykorzystano w
tym celu algorytm bottom up segmentation [8, 9] o ztozo-
nosci obliczeniowej O (nlogn), gdzie n to liczba prébek.
W celu przyspieszenia obliczen, w zaproponowanym algo-
rytmie analizowany sygnal jest dzielony na mniejsze frag-
menty. Na Rysunku 5 przedstawiono przyktadowe wyniki
dziatania algorytmu bottom up segmentation dla sygnatu
po wykonaniu operacji (2) oraz spektrogramu z Rysun-
ku 2. Mozna zaobserwowacé, ze wiekszo$¢ zmian w sygnale
zostata poprawnie wykryta niemniej jednak sa widocz-
ne fragmenty, dla ktérych nastepuje zmiana i nie zosta-
la ona wykryta (przyktad takiej sytuacji jest oznaczony
elipsa). Wynika to z ustawienn “czulosci” algorytmu detek-
cji punktu zmiany, ktéry z jednej strony moze poprawic
jakosé detekcji sygnatu, ale moze tez zwiekszy¢ czas de-
tekcji. Problem ten zostal rozwiazany przez rekurencyjne
wywolanie zaproponowanej metody detekcji. Dzieki temu
pierwsza (Rysunek 5) analiza w czasie nie jest ostateczna,
a jest wejsSciem do kolejnego wywolania algorytmu.
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Rysunek 5: Rezultat operacji (2) oraz dzialania algo-
rytmu bottom up segmentation dla Autel Evo Nano+.

Jak wspomniano, operacja (2) sumuje prébki
ze wszystkich czestotliwosci w danym czasie, a jak wiado-
mo w tym samym czasie moze by¢ transmitowanych kilka
sygnaléw na réznych czestotliwosciach. Zatem w kolejnym
kroku dla kazdej wykrytej w czasie transmisji przeprowa-
dzono analize czestotliwoscia. W tym celu dla wyznaczo-
nych wczesniej przedzialéw czasowych zsumowano sygnat
w dziedzinie czasu, co mozna przedstawié¢ nastepujacym
wzorem:

Yo Y ISTFT {z [n]} (r,w)[*, (4)

neN

gdzie N to zbiér chwil czasu wykryty w poprzednim kro-
ku. Nastepnie dla sygnatu bedacego wynikiem tej opera-
cji zostaja wykryte punkty zmiany za pomoca wczesniej
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wspominanego algorytmu bottom up segmentation. Poni-
zej, na Rysunku 6, przedstawiono wykryte punkty zmiany
dla sygnalu bedacego wynikiem (4) dla chwil czasowych
pomiedzy zielonymi liniami z Rysunku 5. Kolejny raz moz-
na zaobserwowacé, ze nie wszystkie zmiany zostaty wykry-
te. Powdd jest ten sam, czyli “czutosé” algorytmu detekcji
punktéw zmian. Oczywiscie mozna zmienié parametr od-
powiedzialny za "czuto$¢", lecz znacznie zwieksza to czas
detekcji i duzo lepszym rozwigzaniem jest rekurencyjne
wywotanie algorytmu.
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Rysunek 6: Rezultat operacji (4) oraz dzialania algo-
rytmu bottom up segmentation dla Autel Evo Nano+.

Ostatnim etapem decydujacym o tym, czy dang
transmisje mozna uzna¢ za wykryta jest dalsza analiza
w czasie, ale tylko dla konkretnych czestotliwosci, czyli
dla sygnaltu bedacego wynikiem ponizszej operacji:

VneN Z ISTFT {z[n]} (r,w)|*, (5)

wew

gdzie ¥ to zbidr czestotliwosci wykryty w poprzednim kro-
ku. Jezeli dla takiego sygnatu nie wykryto nowych punk-
téw zmiany oznacza to, ze uznajemy transmisje za wy-
kryta. W przeciwnym przypadku oznacza to, ze w danym
pasmie i w danym czasie zostaly wykryty sygnal, ktéry
weczesniej zostal pominiety. Dlatego tez dla nowo wykry-
tego sygnalu dokonywane jest ponowna analiza czestotli-
wosciowa poprzez rekurencyjne wywotanie. Procedura ta
jest powtarzana, az do momentu, gdy nowy sygnal (punkt
zmiany) dla danego pasma i czasu nie zostaje wykryty.

5. WYNIKI

W niniejszym rozdziale przedstawiono wyniki zapropono-
wanego rekurencyjnego algorytmu detekcji dla sygnatéow
zarejestrowanych zgodnie z procedura i parametrami opi-
sanymi w Rozdziale 3. Rysunek 7 przedstawia wynik dzia-
tania algorytmu przed wykonaniem operacji progowania
dla drona Autel Evo Nano+. Mozna zauwazyé, ze algo-
rytm z duza dokltadnoécig rozdziela spektrogram na frag-
menty zawierajace transmisje, jak i te zawierajace szum.
Ponadto niektére bloki sg dzielone na mniejsze, ze wzgle-
du na zmieniajaca sie moc. Widaé to szczegdlnie na grani-
cach pasma, gdzie wystepuja wyzszy poziom szumu wyni-
kajacy z niedoskonaloéci urzadzen pomiarowych. Rysunek
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8 przedstawia zblizenie fragmentu z Rysunku 7 zaznaczo-
nego z61ta elipsa, ktéry réwniez odpowiada niewykryte-
mu fragmentowi z Rysunku 5. Rysunek ten potwierdza,
ze rekurencyjne wywotanie algorytmu detekcji pozwala na
zwiekszenie skutecznosci detekcji. Kolejne wyniki zostaly
wygenerowane dla drona DjiMini Pro3 i zostaly przed-
stawione na Rysunku 9. Ponownie mozna zaobserwowaé
wysoka skuteczno$é¢ zaproponowanego algorytmu.
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Rysunek 7: Wynik dzialania algorytmu dla drona Au-
tel Evo Nano+.
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Rysunek 8: Zblizony frgamentu z Rysunku 7 zazna-
czony zielona elpisa.

Podsumowujac, zaproponowany rekurencyjny algo-
rytm detekcji sygnatlu poprawnie rozdziela spektrogram
na fragmenty zawierajace transmisje, jak i te zawieraja-
ce szum, zachowujac przy tym duza dokladnosé. Ponadto
zaproponowany algorytm jest skalowalny w swej doktad-
noéci i mozliwy do zréwnoleglenia, poniewaz kazdy wy-
kryty w pierwszym kroku fragment transmisji moze byé
przetwarzany niezaleznie. Jak juz wspomniano najbar-
dziej czasochlonnym etapem zaproponowanego algorytmu
jest wywolywanie metody znajdujaca punkt zmiany, i to
on w duzej mierze determinuje czas detekcji. W zapro-
ponowanym algorytmie wykorzystano metode bottom up
segmentation, dla ktorego czas wykonania zaproponowa-
nego algorytmu detekcji wynosi dwukrotno$¢ czasu trwa-
nia analizowanego sygnatu.
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Rysunek 9: Wynik dzialania algorytmu dla drona Dji
MiniPro 3.

Jak wspomniano zaproponowany algorytm dzieli
spektrogram na fragmenty zawierajace transmisje, jak i te
zawierajace szum, zachowujac przy tym duza doktadnosc.
Niemniej jednak w celu zagluszania nalezy wyodrebnié
tylko te fragmenty, dla ktérych wystepuje transmisja sy-
gnalu. Metoda zaproponowana w tym artykule jest kla-
syfikacja na bloki zawierajace szum i transmisje poprzez
progowanie na podstawie amplitudy. Jest to relatywnie
prosta i szybka metoda, ale jej gléwna trudnoscia jest
okreslenie wartoéci, od ktérej blok jest uznawany za ten
zawierajacy sygnal. Rysunek 10 oraz Rysunek 11 przed-
stawiaja wyniki progowania na podstawie amplitudy dla
Dji MiniPro 3. Mozna zaobserwowadé, ze poprawnie do-
brany prég odpowiednio usuwa fragmenty spektrogramu
zawierajace szum.
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Rysunek 10: Wyniki dla progowania na podstawie am-
plitudy dla drona Dji MiniPro 3.

6. WNIOSKI

W artykule przedstawiono zaproponowany rekurencyjny
algorytm detekcji sygnatu. Zaproponowany algorytm ba-
zuje na analizie czasowo-czestotliwosciowej reprezentowa-
nej przez spektrogram. Parametry wyznaczonego spektro-
gramu maja istotny na jakos¢ detekcji, poniewaz wysoka
rozdzielczo$¢é w dziedzinie czestotliwodci spowoduje obni-
zenie rozdzielczodci w czasie i odwrotnie. Zatem wysoka
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Rysunek 11: Wyniki dla progowania na podstawie am-
plitudy dla drona Dji Inspire.

jakos¢ detekeji w dziedzinie czestotliwosci moze spowodo-
wac obnizenie jej jakosci w czasie i vice versa. W zapropo-
nowanym algorytmie rozwigzano ten problem poprzez re-
kurencyjne wywolanie metody w mys$l zasady "dziel i zwy-
ciezaj". Zaproponowany algorytm zostal przetestowany
dla zarejestrowanych rzeczywistych sygnaléw dla szero-
kiej gamy dronéw. Wyniki pokazuja, ze zaproponowany
rekurencyjny algorytm detekcji sygnalu poprawnie roz-
dziela spektrogram na fragmenty zawierajace transmisje,
jak i te zawierajace szum, zachowujac przy tym duza do-
ktadnosé. Ponadto zaproponowany algorytm jest skalo-
walny w swej doktadnosci, a zastosowanie odpowiedniego
progowanie pozwala na wyodrebnienie uzytecznego sygna-
hu. Finalnie, mimo ze w obecnej postaci detekcja zajmuje
dwukrotno$é czasu trwania analizowanego sygnalu, to ist-
nieje mozliwos¢ zrownoleglenia obliczen oraz zastosowanie
procesoréw graficznych GPU (ang. Graphics Processing
Unit). Wstepne analizy pokazuja, ze mozliwe jest zmniej-
szenie czasu detekcji, tak aby byl on poréwnywalny badz
mniejszy niz czas trwania sygnatu co pozwoli na zakléca-
nie w czasie rzeczywistym bazuja na tej detekcji.
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