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Rozpoznawanie urzadzen i wykrywanie
nieautoryzowanego poboru energii elektryczne)
na podstawie pomiaru napiecia

Zdzistaw Kowalczuk, Marek Grzegorek
Politechnika Gdanska, Wy
80-233 Gdansk, Polska

dziat Elektroniki, Telekomunikacji i Informatyki, Katedra Systemow Decyzyjnych i Robotyki, ul. Narutowicza 11/12,

Streszczenie: w pracy rozpatrywany jest problem wykrywania nieautoryzowanego poboru
energii z sieci elektrycznej przez identyfikacje podtgczonych urzgdzen. Estymacja stanu sieci,
rozumianej jako zbidr podpietych uktaddw, wraz z ustalong listg urzgdzen dopuszczonych, pozwala
okresli¢, czy w danej chwili ma miejsce pobdr nieautoryzowany. W celu wykrywania urzgdzen,
proponuje sie wykorzystac¢ prostg metode opartg na analizie wysokoczestotliwosciowego szumu
elektromagnetycznego (EMI) indukowanego w sygnale napiecia zasilajgcego. Rozwigzanie to
pozwala na centralny pomiar, w jednym miejscu — bez koniecznosci instalacji czujnikéw w licznych
punktach potencjalnego poboru pradu. Bazujgc na danych pomiarowych sygnatu EMI, zrealizowano
symulator syntezujgcy dane przypominajace rzeczywiste spektrogramy. Dzieki zastosowaniu
symulatora mozliwe jest uzyskanie informacji o stanie sieci w réznych konfiguracjach w celu
przeprowadzenia procedury projektowania detektora z uzyciem uczenia pod nadzorem, co rowniez

jest prezentowane w pracy.

Stowa kluczowe: wykrywanie oszustw, nieinwazyjne monitorowanie obcigzen

1. Wprowadzenie

Problem wykrywania oraz rozpoznawania urzadzen podia-
czonych do sieci elektrycznej jest istotnym elementem takich
zadan inzynierskich, jak bezinwazyjny pomiar pradu [4], roz-
poznawanie aktywnosci, czy wykrywanie naduzyé. Aby przy-
pisaé¢ zuzycie energii do danego odbiornika, potrzebna jest
informacja, kiedy urzadzenie zostalo wilaczone lub zmienito
tryb pracy. Zasadniczym zagadnieniem poruszanym w tej
pracy jest wykrywanie naduzy¢, jednak metody pomiaru i ana-
lizy danych moga mie¢ zastosowanie réwniez w innych wymie-
nionych zadaniach.

Nieautoryzowany pobor energii elektrycznej powoduje straty
finansowe wtascicieli obiektu. Wykrycie kradziezy moze istot-
nie ograniczy¢ wydatki, w szczegdlnosci w skali przemystowe;j.
Dodatkowo ze wzgledu na przepisy przeciwpozarowe, w niekto-
rych budynkach podlaczanie urzadzen elektrycznych powinno
byé ograniczone. Przykladowo, w Schronisku ”Murowaniec”
znajdujacym sie w Tatrzanskim Parku Narodowym, podlacza-
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, wykrywanie urzadzen

nie urzadzen elektrycznych mozliwe jest jedynie w wyznaczo-
nym miejscu, a ponadto istnieja ograniczenia co do rodzaju
sprzetu. Podlaczanie urzadzen o wysokim ryzyku wywolania
pozaru, takich jak grzaltki, jest catkowicie zabronione.

W pracy zweryfikowano rozwiazanie oparte na pomiarze
wysokoczestotliwosciowego szumu w sygnale napiecia wraz
z systemem decyzyjnym wyuczonym na symulatorze. Symula-
tor zaprojektowano na podstawie uzyskanych danych pomia-
rowych tak, aby wiernie oddawal wplyw pracy urzadzenia
elektrycznego na napiecie zasilania. System decyzyjny prze-
testowano zaréwno na danych z symulacji, jak i na pomiarach
rzeczywistych zebranych w lokalu mieszkalnym.

Zasadnicza cze$¢ pracy podzielona zostala nastepujaco:
w rozdziale drugim opisano przedstawione w literaturze
metody zwiazane z wykrywaniem oraz rozpoznawaniem urza-
dzen podpietych do sieci, w rozdziale trzecim przedstawiono
zaproponowang metode wykrywania naduzy¢, zas w rozdziale
czwartym przedstawiono uzyskane wyniki. W ostatnim roz-
dziale podsumowano efekty pracy oraz wskazano dalsze kie-
runki badan.

2. Stan wiedzy

Metody wykrywania i rozpoznawania podpietych do sieci
urzadzen elektrycznych, mozna podzieli¢ ze wzgledu na spo-
sob pomiaru oraz rodzaj mierzonego sygnaltu. Rozréznia si¢
metody oparte na pomiarze rozproszonym lub jednopunk-
towym. Pomiar rozproszony polega na instalacji czujnikow
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Rys. 1. Widmo szumu przejsciowego monitora LCD (géra) oraz
telewizora (d6t). Duza réznica w szumie przejsciowym pozwala

na okreslenie, ktére urzadzenie zostato wtaczone

Fig. 1. Spectrum of the transient noise of the LCD monitor (top) and the TV
set (bottom). The big difference in the transient noise allows determining
which device was switched on

przy kazdym odbiorniku z osobna lub przy listwie laczacej
niewielkg liczbe urzadzen. Rozwiazanie to pozwala na okre-
$lenie stanu sieci z duza doktadnoscia, jednak wymaga duzej
liczby czujnikéw i znacznej ingerencji w instalacje elektryczna.
7 tego powodu rozwinieto metody wykorzystujace pomiar jed-
nopunktowy, ktére pozwalajg na pomiar bezinwazyjny, tj. bez
istotnej modyfikacji instalacji elektrycznej.

Klasyfikacja ze wzgledu na rodzaj mierzonego sygnatu
uwzglednia metody oparte na pomiarze napiecia lub pradu,
a takze rozwiazania, w ktérych analizowane sa szumy przej-
Sciowe [3] (rys. 1) lub ciagle [1] (rys. 4). Wykonywany réw-
nolegle pomiar napiecia moze by¢ dokonany bezinwazyjnie,
natomiast (szeregowy) pomiar pradu wymaga ingerencji
w sie¢ lub zastosowanie czujnikéw opartych na efekcie Halla.
W zaleznosci od typu, podiaczane urzadzenia generuja szum
przejéciowy, zwiazany na przyklad z przetacznikami mecha-
nicznymi, lub szum ciagly, pochodzacy na przykltad z pracy
silnikéw AC lub zasilaczy pulsacyjnych. Nalezy zaznaczy¢, ze
rozwiagzania oparte na analizie szumu przejSciowego oraz cia-
glego sa raczej metodami komplementarnymi, a nie konkuren-
cyjnymi, poniewaz z goéry trudno ocenié, ktéra z nich lepiej
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nadaje sie do wykrywania momentéw wiaczenia lub wylacze-
nia okreslonego typu urzadzenia.

Blisko zwiazana z omawiana problematyka jest metoda
zaproponowana przez UbiComp Labs [1], polegajaca na pomia-
rze i analizie wysokoczestotliwo$ciowego szumu elektroma-
gnetycznego w sygnale napiecia. Wykorzystuje sie tu fakt, ze
wiele nowoczesnych odbiornikéw ma energooszczedne zasilacze
pulsacyjne. Zasilacze te z uwagi na swoja specyficzna zasade
pracy, wprowadzaja do sieci elektrycznej mocno charaktery-
styczny szum wysokoczestotliwoéciowy. Dwa rézne urzadze-
nia, nawet tego samego typu, wprowadzaja na tyle odmienny
szum, ze mozliwe jest ich rozréznienie po przeanalizowaniu
widma sygnalu napiecia, a takze trybu pracy konkretnego
urzadzenia [2]. Podobnie jak zasilacze pulsacyjne, takze silniki
pradu zmiennego wprowadzaja unikatowy dla danego urza-
dzenia szum. Zatem odbiorniki tego rodzaju mozna wykry-
waé przy uzyciu tej samej metody. Wnoszony szum mozna
wykryé nawet bez dedykowanego uktadu pomiarowego, jezeli
tylko dostepny jest wzmacniacz i gloéniki o duzej mocy. Po
odpowiednim zwigkszeniu wzmocnienia takiego sygnatu, tatwo
mozna uslyszeé szum trwajacy w czasie podlaczenia (podpie-
cia) tadowarki do laptopa lub innego aparatu z zasilaczem
impulsowym do gniazdka sieci. Po odlaczeniu urzadzenia,
szum si¢ wyraznie zmniejsza. Takie wlasnie rozwiazanie bedzie
zastosowane w dalszej czesci pracy jako podstawowe przy
wykrywaniu nieautoryzowanego poboru energii elektrycznej.

3. Przyjeta metoda

Oczywiscie trudno jest zapewni¢ warunki badan, w ktérych
nie nastepuje wlaczenie urzadzenia bez wiedzy eksperymen-
tatora. Z tego wzgledu, na tym etapie badan zdecydowano,
aby mierzy¢ szum generowany przez zestaw urzadzen testo-
wych, z pelng wiedza odno$nie czasu ich pracy, zas nastepnie
przygotowaé symulacje umozliwiajaca uwzglednienie rozma-
itych scenariuszy. Umozliwiono miedzy innymi dobér zakresu
czestotliwodei, w ktérym mieszeza sie szumy urzadzenia, oraz
zmiane tego zakresu w trakcie pracy — ciagla, jak w przypadku
urzadzen z silnikami pradu zmiennego, lub skokowa, co jest
typowe dla niektérych urzadzen elektronicznych. W ten sposéb
mozna dowolnie zmieniaé¢ charakterystyke wirtualnych urza-
dzen, ktére mozna tez swobodnie wlaczaé i wylaczaé. Dzieki
temu uzyskano w pelni oznaczone dane, zblizajace warunki
badania do sytuacji rzeczywistej i pozwalajace na szersza
ocene jakosci proponowanej metody analizy diagnostycznej,
ktorej ogdlny schemat przedstawiono na rys. 2.

Symulator

Rys. 2. Schemat badania oraz weryfikacji metody wykrywania urzadzen
elektrycznych (na podstawie pomiaréw)

Fig. 2. Scheme of testing and verification of the method of detecting electrical devices

(based on measurements)
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3.1. Uktad pomiarowo-diagnostyczny

Wedlug polskich standardéw, napiecie sygnalu elektrycz-
nego sieci cechuje amplituda 230 V i czestotliwo$é 50 Hz.
Dopuszczalny zakres mierzonego sygnalu napiecia powszechnie
dostepnych przetwornikéw analogowo-cyfrowych (ADC) mie-
$ci sie w granicy od kilku do kilkudziesigciu woltéow. Z tego
wzgledu zastosowano analogowy filtr gérnoprzepustowy prze-
puszczajacy skladowe powyzej okolo 1 kHz, usuwajac gléwna
skladowa sygnalu napiecia i jej harmoniczne oraz otrzymujac
na wyjsciu sygnal o amplitudzie dopasowanej do zakresu prze-
twornika ADC. Odfiltrowanie wszystkich skladowych sygnalu
ponizej 1 kHz nie zmniejsza skutecznosci przyjetego rozwia-
zania, gdyz zasilacze impulsowe oraz silniki pradu zmiennego
wprowadzaja charakterystyczny szum na wyzszych czestotli-
wosciach. W prezentowanej implementacji, tak zmodyfiko-
wany sygnal napieciowy podawany jest na wejscie 12-bitowego
przetwornika ADC, dzialajacego z czestotliwoscia 2 miliondw
prébek na sekunde. Nastepnie skonwertowany i przestany do
komputera sygnal podlega analizie FF'T odcinkami o szeroko-
Sci 2048 prébek, prowadzac do wygenerowania kolejnych ramek
widma. Odcinki tworzone byly z 2% nakladaniem sie, tj. ze
skokiem co 1536 probek. Zbierany spektrogram sygnatu jest
dalej wygladzany w czasie na kazdej z czestotliwosci z osobna
(filtracja na rys. 2). Wygladzanie spektrogramu oparto na fil-
tracji medianowej z oknem 20 ramek widmowych. Schemat
takiego przetwarzania przedstawiono na rys. 3.

Zdzistaw Kowalczuk, Marek Grzegorek

Proces generowania przebiegu widma polega na losowaniu
urzadzen oraz ich parametréw. Nastepnie w kazdym kroku
losowane sg zdarzenia wlaczenia i wylaczenia poszczegol-
nych urzadzen oraz zmiany trybu pracy. W celu przyblizenia
warunkéw rzeczywistych, kazde z urzadzen dziala z natozonym
z gory, minimalnym czasem pracy w danym trybie. Uzytkow-
nik przed rozpoczeciem syntezy spektrogramu moze okresli¢
liczbe i typ urzadzen oraz czas trwania. Historia zmian stanéw
urzadzen jest przechowywana w pamieci systemu, co ulatwia
automatyczny pomiar skutecznosci metod detekcji oraz roz-
poznawania urzadzen.

3.3. Wykrywanie
W projekcie zalozono brak informacji o zestawie podlacza-
nych urzadzen. Z tego wzgledu, w przyjetym rozwiazaniu naj-
pierw wykrywane jest podpiecie, badz odtaczenie urzadzenia
a nastepnie analiza zmiany w celu ustalenia tozsamoéci urza-
dzenia. Wykrywanie urzadzen polega na przetworzeniu wid-
mowej paczki pomiarowej (rys. 4), zlozonej z 45 kolejnych
ramek widma (odpowiadajace mniej wigcej 0,1 sekundy mie-
rzonego sygnalu napiecia), przez zaprojektowana splotowa
sie¢ neuronowa. Rozpoznanie urzadzenia polega na (kompa-
ratywnym) wykrywaniu czestotliwosei, na ktérych nastapila
istotna zmiana. Nalezy zauwazy¢, ze zadne dotrenowanie sieci
neuronowej dla nowych urzadzen nie jest wymagane, gdyz
jej wyjscie determinuje wlaczenie lub wylaczenie okreslonego
urzadzenia (za$ klasyfikacja przeprowadzona

Filtr L
Sygnal Dzielnik Przetwornik
napiecia gé:;t MI:BP napiecia AC

jest bez nadzoru).

Zastosowana w procesie wykrywania sie¢
PC neuronowa zbudowana jest z dwoéch warstw
splotowych z 16 filtrami i wymiarem filtra 3 X 7
(odpowiednio dla wymiaru czasu i czestotli-

Rys. 3. Schemat systemu pomiarowo-diagnostycznego
Fig. 3. Diagram of the measurement and diagnostic system

3.2. Symulacja

Po zmontowaniu urzadzenia pomiarowo-diagnostycznego
i zebraniu pomiaréw przy kontrolowanym wlaczaniu i wyla-
czaniu urzadzen testowych, uzyskano obserwacje dotyczace
charakterystyki szumu EMI. W zaleznoéci od rodzaju urzadze-
nia, generowany szum moze zajmowac to samo pasmo czestotli-
wosci przez caly czas pracy urzadzenia. Moze tez — w pewnych
trybach pracy — podlega¢ ciaglym i powolnym zmianom (jak
w przypadku odkurzacza i innych urzadzen z silnikami AC),
albo zmianom skokowym (jak to si¢ dzieje w przypadku konsoli
PlayStation 3). Majac na uwadze powyzsze obserwacje, zreali-
zowano symulator przebiegu widma sygnalu zasilania analizo-
wanego uktadu (przykladowy wynik zilustrowano na rys. 4).
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Rys. 4. Przyktadowy spektrogram wygenerowany w symulatorze. Na
rysunku zaznaczono przyktadowa paczke pomiarowa, na podstawie
ktérej wykrywane i rozpoznawane sg urzadzenia

Fig. 4. Sample spectrogram generated in the simulator. The figure shows
an example of a measuring package based on which devices are detected
and recognised

wosci) oraz warstwy w pelni polaczonej o 128

neuronach. Wyjscie sieci stuzy klasyfikacji

obecnego okna pomiarowego do jednej z trzech
kategorii: (1) wlaczenia badZ (2) wylaczenia urzadzenia lub
(3) braku zmiany stanu sieci elektrycznej. Z uwagi na zastoso-
wanie przesuwajacego sie okna pomiarowego, zachodzi niebez-
pieczenstwo wielokrotnego wykrywania tego samego zdarzenia.
7 tego wzgledu, wlaczenie i wylaczenie urzadzenia jest sygna-
lizowane jedynie w sytuacji, gdy zachodzi w chwili odpowia-
dajacej $rodkowej ramce widma z okna pomiarowego (dla
45 ramek w paczce pomiarowej, jest to 23 ramka widma, przy-
padajaca na polowe czasu potrzebnego do zebrania pelnego
okna). Przy minimalnym przesunieciu, nie nastapi wykrycie
zmiany. Jako alternatywne rozwiazanie mozna zastosowac row-
niez inne metody, np. typu non-maximum suppression [8]. We
wszystkich warstwach wykorzystano funkcje aktywacji Relu.
Schemat architektury, zaimplementowanej z uzyciem biblioteki
Jax, przedstawiono na rys. 5. Do optymalizacji parametréw
sieci zastosowano algorytm ADAM [5] z domySlnymi ustawie-
niami. W celu wyuczenia sieci neuronowej, ze zbioru wygene-
rowanych w symulatorze spektrograméw, wyodrebniono okna
pomiaréw, kazde ztozone z 45 kolejnych ramek widma, przy-
padajace na kazde z trzech mozliwych zdarzen. Uczenie sieci
trwalo 10 tysiecy iteracji, przy czym w kazdej z nich parame-
try sieci uaktualniano na podstawie 32 przypadkéw, podzie-
lonych na poszczegdlne kategorie!.

Jesli dana paczka pomiarowa zostanie pozytywnie sklasy-
fikowana przez sie¢ neuronowa (jako jeden ze zdefiniowanych
przypadkéw okreslajacych zmiane stanu urzadzenia), obliczana
jest réznica miedzy druga a pierwsza polowa analizowanego

Realizowane jest tu wsadowe przetwarzanie danych w postaci 32
przykladéw, réwnolegle przepuszczanych przez siec, zas na ich
podstawie obliczany jest gradient funkcji kosztu wzgledem para-
metréw sieci, ktory jest niezbedny do aktualizacji parametrow.
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Rys. 5. Architektura wykorzystanej sieci neuronowej: Conv 2d oznacza dwuwymiarowa warstwe splotowa, zas FC — warstwe w petni potaczona

o podanej liczbie neuronow

Fig. 5. Architecture of the neural network used: Conv 2d means a two-dimensional convolution layer, and FC — a fully connected layer with a given number of

neurons

spektrum (dla kazdej czestotliwosci z osobna). Nastepnie przez
progowanie, wyodrebniany jest zbiér czestotliwosci (na kté-
rych zachodzi istotna zmiana), charakteryzujacych dane urza-
dzenie. Zatem albo zbiér ten przypisywany jest do nowego
urzadzenia, albo pozwala zidentyfikowaé urzadzenie istniejace
w bazie danych systemu. W przypadku zebranych danych dla
szesciu urzadzen, metoda ta pozwolila bezblednie zidentyfi-
kowaé wszystkie urzadzenia.

W celu wykrycia nieautoryzowanego poboru, wydaje sie,
ze istnieja co najmniej dwie mozliwoéci. Pierwsza wymagataby
rejestracji kazdego autoryzowanego urzadzenia i wpisywania
do bazy. Druga metoda polegataby na rejestracji urzadzen
przez pewien okres testowy, w ktérym zakladamy, ze nie ma
poboru nieautoryzowanego. Gdy podlaczy sie ,obce” urza-
dzenie, ktore nie zostalo zarejestrowane w okresie testowym,
zasygnalizowany zostanie nieautoryzowany pobér.

4. Wyniki

Wyuczony model przetestowano na innych zsyntezowanych
w symulatorze przebiegach (nieznajdujacych sie w zbiorze
uczacym), jak réwniez danych pomiarowych. Dokladnosé
wykrywania momentu wlaczenia i wylaczenia wyniosta odpo-
wiednio 91% oraz 72% dla danych syntetycznych i rzeczywi-
stych. W trakcie pomiaréw uzyto szesciu urzadzen testowych,
tj. obwodéw Swiatta w pokoju i w korytarzu, telewizora,
monitora, konsoli PlayStation 3 oraz odkurzacza. Oznaczono
40 zmian stanu wlaczenia urzadzenia (ON/wlaczenie badz
OFF /wylaczenie) i na podstawie tych danych sprawdzono
skutecznos$¢ dzialania sieci neuronowej. Wyniki symulacyjne
mozna bylo usredni¢ korzystajac z wygenerowanych 1000 przy-
padkéw. Nalezy zaznaczy¢, ze architekture sieci opracowano
i proces jej uczenia przeprowadzono na podstawie danych
z symulatora, bez uzycia danych rzeczywistych — zgodnie
z zasada uczenia maszynowego, ktora sugeruje, aby testowaé
model na innym zbiorze danych niz zbiér danych uczacych
(ksztaltujacych model). Dlatego nalezy oczekiwaé, ze otrzy-
many wynik powinien si¢ potwierdzi¢ w nowych eksperymen-
tach rzeczywistych (réwniez bedacych spoza zbioru testowego).
Jednakowoz gorsze wyniki predykcji przy danych rzeczywi-
stych swiadcza o potrzebie kontynuacji prac dotyczacych lep-
szego dopasowania syntetycznych charakterystyk szumowych
do urzadzen i pomiaréw rzeczywistych.

5. Podsumowanie

W pracy przedstawiono rozwiazanie umozliwiajace
wykrywanie nieautoryzowanego poboru energii elektrycznej.
Wplyw urzadzen na wysokoczestotliwosciowy szum w sygnale
napiecia zostal zamodelowany, po czym zrealizowany zostal
symulator, na podstawie ktérego mozna bylo dobraé¢ metody
wykrywania i rozpoznawania urzadzen. Rozwiazanie zostato
przetestowane na danych z symulacji jak i rzeczywistych,
pomierzonych w sieci elektrycznej mieszkania.

Przyjete rozwiazanie wykorzystuje szumowa charaktery-
styke wysokoczestotliwosciowa, ktérej zZrodlem sa zasilacze
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urzadzen elektrycznych dziatajacych w analizowanej sieci.
W sytuacji, kiedy miejsce pomiaru napigcia bedzie oddzie-
lone transformatorem od punktu podpiecia urzadzenia, szum
wysokoczestotliwosciowy moze by¢ znacznie wyttumiony — co
z kolei moze utrudnié lub uniemozliwi¢ wykrycie (podlaczenia/
odlaczenia) urzadzenn w przyjetej metodzie. Z tego wzgledu,
pozadanym kierunkiem dalszych badan powinno byé¢ uwraz-
liwienie metody na sygnaly o stosunkowo niskiej czgstotliwo-
$ci (do kilkudziesieciu kHz). Architektura sieci zostala tak
dobrana, aby umozliwi¢ prace w czasie rzeczywistym na stan-
dardowym mikroprocesorze.

Nalezy zaznaczy¢, ze istnieje mozliwo$¢ zastosowania
bardziej zlozonej architektury sieci neuronowej. Mogltoby to
przetozy¢ sie na poprawe doktadnosci detekcji zdarzen nie-
autoryzowanego poboru energii elektrycznej. Odpowiednia
wydajno$¢ wnioskowania sieci mozna by tez uzyskaé¢ innymi
metodami proponowanymi w literaturze na temat uczenia
maszynowego, takimi jak restrukturalizacja przez usuwanie
niepotrzebnych wag (ang. pruning) [6] lub wnioskowanie z uzy-
ciem uproszczonych /skwantowanych reprezentacji danych [7],
na przyktad float 16 albo int 8, zamiast formatu domyslnego,
jakim jest float 32.
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Zdzistaw Kowalczuk, Marek Grzegorek

Device Recognition and Detection of Unauthorized Electricity
Consumption Based on Voltage Measurement

Abstract: The paper examines the problem of detecting unauthorized energy consumption from the
electric network by identifying connected devices. The estimation of the network condition, understood
as a set of connected systems, together with a set list of approved devices, allows to determine
whether an unauthorized consumption is taking place at a given moment. In order to detect devices,

it is proposed to use a simple method based on the analysis of high-frequency electromagnetic noise
(EMI) induced in the supply voltage signal. This solution allows for central measurement in one place
— without the need to install sensors in numerous points of potential current consumption. Based

on the measurement data of the EMI signal, a simulator was implemented that synthesized data
resembling actual spectrograms. Thanks to the use of the simulator, it is possible to obtain information
about the state of the network in various configurations in order to carry out the detector design
procedure using supervised learning, which is also presented in the paper.
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