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Abstract: The article addresses some important issues of the functional safety
analysis, namely the safety integrity level (SIL) verification of distributed control
and protection systems with regard to security aspects. A quantitative method for
SIL (IEC 61508) verification, based on so called differential factors, is presented.
Taking into account SIL and the evaluation assurance level (EAL), which concerns
the level of information security within entire system, two parametrical criterion
function is defined for the SIL verification.

Keywords: safety, security, safety integrity level, evaluation assurance level

Streszczenie: W niniejszym artykule przedstawiono najwazniejsze zagadnienia
zwiazane z weryfikacja poziomu nienaruszalnosci bezpieczenstwa SIL
rozproszonych systemow sterowania i zabezpieczen z uwzglednieniem aspektow
ochrony informacji. Przedstawiono ilosciowa metode weryfikacji poziomu SIL
z wykorzystaniem wskaznikéw rdéznicowych oraz dwuparametrowa funkcje
kryterialng taczaca wymagania SIL oraz EAL (poziom uzasadnionego zaufania dla
ochrony informacji).

Stowa kluczowe: bezpieczenstwo, ochrona informacji, poziom nienaruszalnosci
bezpieczenstwa, poziom uzasadnionego zaufania
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SECURITY ASPECTS IN VERIFICATION OF THE
SAFETY INTEGRITY LEVEL OF DISTRIBUTED
CONTROL AND PROTECTION SYSTEMS

1. Introduction

Quantitative methods are preferable for the SIL verification, especially
when reliability data for analyzed system are known or acquired from
various sources including experts. Virtually without exception the reliability
data are incomplete or have significant uncertainty, not only at system’s
design stage, but also in initial period of its operation [1,3,8]. So, there are
known problems with general reliability data adjustment for specific
conditions as well as the database periodical updates during the system
operation [6].

Nowadays the internal and external communication channels are more
and more extensively used in technical systems. They improve their
functionality but can deteriorate the safety and security if not properly
designed and operated. From practical point of view it is necessary to
integrate the safety and security aspects. In the paper the classification of
computerized systems is proposed as the starting point for the further
functional safety and security analyses [7].

2. Verification of safety integrity level

2.1. Probabilistic modelling of the E/E/PE systems

Taking into account a method of minimal cuts, the probability of failure to
perform the design function on demand can be evaluated based on following
formula

PFD()~ .0, =D [ ]4.() 6]
j=1 Jj=lieK,

where: K; — j-th minimal cut set (MCS), Q;(?) - probability of j-th minimal

cut set; n — the number of MCS, ¢;(?) - probability of failure to perform the

design function by i-th — subsystem or element.
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The average probability of failure to perform the design function on
demand for the system in relation to formula (1), assuming that all
subsystems are tested with the interval 7}, is calculated as follows

1%
PFD,, = 7 -([PFD(t)dt 2)

The probability per hour (frequency) of a dangerous failure can be
evaluated based on formula as below [2]

Z(l ZQ (N2, 2 (()) (I-g:t)A4)
PFH ~ B : 3)
- ZHQ[ (t)

where: 4;— the failure rate of i-th subsystem.
2.2. Sensitivity analysis of probabilistic models

An important aspect of the SIL verification is sensitivity analysis, i.e. how
the changes of the model parameters influence final probabilistic results. For
sensitivity analysis a method of partial flexibility function of many variables
was applied. A demonstrative schema of probabilistic model of the E/E/PE
system consisting of n-elements is shown on Fig. 1.

7 Qo = fl )
Probabilistic model of 0=Jq1, 9z - qn
]2 —p
E/E/PE system
(1 —

Fig. 1. A probabilistic model of the E/E/PE system

There is a question about percentage change of value Oy caused by
percentage change of probabilistic model for i—th element. For Oy = f(q,, ¢>,

. qn), which is probabilistic model of the system, the partial flexibility
function can be defined for i-th element (i=1,2,...,n) as follows
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MSWR ~ q;- Ai . af(ql’QZ""qn) (4)
9 1(4,9,>-9,) 27
where: A4; — the percentage value change for i-th element; thus, the

sensitivity MS"*,; shows approximate percentage increment of value
Qo= 1(q1, q>, ... q,) In case of A4; percentage change of the value of ¢; being
a function of relevant parameters.

Knowing the value of MS", it is possible, using the formula (4), to
evaluate overall absolute increment from formula:

AQ, EZI:AQOq, ZZI:MSZ]VR f(41:955--9,) 5)
i= i= ! 5
n 0 &
B Y RUIRACILL L VN <YV
i=1 oq; i=1

1

Using equation (5) the upper and lower bound of Oy [Q), O] can be
defined, based on changes of more important parameters with related
weights w;. A method proposed is presented in Fig. 2.

: qll q1 ql” : : qzl q2 qzu : """" : ql q qzz :
____________ 1 i S |
w1 w2 w,
= — e e ————— -
: [ T ! :
1 Qo Qo Qo
1

Fig. 2. The influence of elements’ probability ranges on system probability
uncertainty range

Knowing from statistical analysis or expert opinions the ranges of
parameters in the probabilistic models it is possible to evaluate the ranges of
PFD,\g [PFDy, PFD,"] and PFH [PFH', PFH"], i.e. relevant uncertainty
intervals.

2.3. SIL verification under uncertainty

An useful index for verification of SIL is differential factor wg. It contains
information about position of PFD,,, or PFH point value in the criteria
interval. It is the difference between values of criteria membership functions
for the lower and upper bounds:
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Wp = /u.ISIL (PFDavg ) — Mgy (PFDavg) (6)

In case when the uncertainty ranges in determining PFD,,, (or PFH) are
considered, two another indexes should be evaluated, namely two
differential factors for the lower and upper bounds. Fig. 3 presents a general
SIL verification method based on PFD,,, (or PF'H) with uncertainty ranges.

It is necessary to take into account the values of the lower and upper bounds
for PFD g [PFDay', PFD,g"] (or PFH [PFH', PFH")).

W; = /u.IQIL (PFDavgl)_ ﬂ;[[, (PFDavgl)
W;l? = /u.lS‘IL (PFDavgu)_luglL (PFDavgu)

(7

H(Per)
1 SIL(X+1) P SILX SIL(X-1)
PN A I
i \>( i }wr" | wr
i X ;
V4 N ,
0 : |
P! P Po, PFDan 10g
PFDayg! PFDayg"
PFDavg

Fig. 3. The SIL level verification based on PFDavg (PFH) under uncertainty of
results from probabilistic model

The verification of SIL level of the E/E/PE system, which probabilistic
model consists of uncertainty is performed using a knowledge-based
system. Its prototype is under development using MySQL software. The
general idea is presented in Fig. 4.
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Fig. 4. SIL verification in situation of probabilistic modeling with assessing of
uncertainty interval
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Proposed in this section methods based on differential factors is helpful in
an effective verification of required SIL of the E/E/PE system taking into
account results of sensitivity analysis and/or assessment of uncertainty
ranges obtained from probabilistic models developed.

3. Integrated functional safety and security analysis of the distributed
control and protection systems

Some aspects of integrated functional safety and security analysis of the
control and protection systems are described below. The presence of
industrial computer network, its specification and type of data transfer
methods are taken into account. There are three cases associated with some
main categories of distributed control and protection systems:

I. Systems installed in concentrated critical objects using only the internal
communication channels (e.g. local network LAN),

II. Systems installed in concentrated or distributed critical objects, where
protection and monitoring system data are sent by internal
communication channels and can be sent using external channels,

III. Systems installed in distributed critical objects, where data are sent only
by external communication channels.

The requirements concerning a system to be analyzed is characterized by
atwo parametrical function f;; [7]. The method of integrated functional
safety and security analysis in distributed systems, which use various
communication channels, is shown in Fig. 5. The function f;; is taken into
account in a further process of SIL (EAL) verification. The evaluation
assurance level (EAL) is associated with a set of assurance requirements
which covers the complete development of a product with a given level of
strictness [5]. There are seven levels, with EALI being the most basic (the
cheapest to implement and evaluate) and EAL7 being the most strict (the
most expensive).

Functional safety Choose the | f; Verification I SIL
analysis - category of ‘ of
the system determined

|:> (1, 1T or 1IT) requirements I:> EAL

Information security
analysis

Fig. 5. Determining of function f;; and verification of requirements [7]

Important task of integrated functional safety and security analysis of such
systems is the verification of required SIL and EAL levels. The SIL is
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connected with specific safety aspects while the EAL is concerned with
level of information security of entire system performing monitoring,
control and/or protection functions.

Table 1. SIL that can be claimed for given EAL for systems of 11 category (111

category)
Determined Verified SIL for II cat. (III cat.)
security functional safety

EAL level 1 2 3 4
1 basic -(-) SIL1 (-) SIL2 (1) SIL3 (2)
2 -(-) SIL1 (-) SIL2 (1) SIL3 (2)
3 medium SIL1 (-) SIL2 (1) SIL3 (2) SIL4 (3)
4 SIL1 (-) SIL2 (1) SIL3 (2) SIL4 (3)
5 high SIL1 (1) SIL2 (2) SIL3 (3) SIL4 (4)
6 SIL1 (1) SIL2 (2) SIL3 (3) SIL4 (4)
7 SIL1 (1) SIL2 (2) SIL3 (3) SIL4 (4)

It is possible that undesirable external events and malicious acts may
influence the system by threatening to perform the safety-related functions
in case of low security level. Thereby the low EAL may reduce the safety
integrity level (SIL), and should be taken into account in the process of SIL
verification.

4. Conclusion

The probabilistic models of E/E/PE systems, which are described in the IEC
61508 and IEC 61511, do not cover the uncertainty aspects of results
obtained from these models. The method proposed in this paper take into
consideration the sensitivity analysis of probabilistic models of E/E/PE
systems as well as the uncertainty of probabilistic results obtained.
Uncertainty treating in risk analysis and probabilistic modeling is very
important problem, especially in relation to the E/E/PE safety-related
systems. It requires further research. A knowledge-based methods are in the
development process for the SIL determination and the verification taking
into account the diagnostic coverage of subsystems and modeling of
dependencies (e.g. advanced B-factor method for modeling common cause
failures).

There is also the challenge to include security aspects in designing the
programmable control and protection systems operating in a network. An
integrated approach is proposed, in which determining the required safety
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integrity level (SIL) and evaluation assurance level (EAL) is related to the
system category (I, II or III). Such integrated approach is justified, because
not including security aspects in designing safety-related control and/or
protection systems operating in network may result in deteriorating safety
(lower SIL than required).

Due to importance of the problem for industrial practice further research
should be undertaken to develop methodology and criteria integrating the
safety and security aspects in designing and verifying the safety-related
control and protection systems operating in networks.

Acknowledgement The authors wish to thank the Ministry for Science and
Higher Education in Warsaw for supporting the research and the Central
Laboratory for Labour Protection (CIOP) for co-operation in preparing a
research programme concerning the safety management of hazardous
systems including functional safety aspects.

References

1. Abrahamsson, M..: Uncertainty in quantitative risk analysis -
Characterisation and methods of treatment. Report 1024. Lund. 2002

2. Barnert, T., Sliwinski, M.: Methods for verification safety integrity level
in control and protection systems. Functional Safety Management in
Critical Systems: 171-185. Jurata. Gdansk. 2007.

3. Beugin, J., Cauffriez, L., Renaux, D.: 4 SIL quantification approach to
complex systems for guided transportation. Taylor & Francis Group,
European Safety & Re}fiability Conference, ESREL 2005 Gdynia - Sopot
— Gdansk. London. 2005.

4. IEC 61508. Functional safety of electrical/ electronic/ programmable
electronic (E/E/PE) safety related systems. International Electrotechnical
Commission (IEC). 1998

5. ISO/IEC 15408: Information technology — Security techniques —
Evaluation criteria for IT security. 1999.

6. Kosmowski, K.T., Sliwinski, M.: Methodology for functional safety
assessment. Taylor & Francis Group, European Safety & Reliability
Conference, ESREL 2005, Gdynia - Sopot — Gdansk. London. 2005.

7. Kosmowski, K.T., Sliwinski, M., Barnert, T.: Functional safety and
security assessment of the control and protection systems. Taylor &
Francis Group, European Safety & Reliability Conference, ESREL 2006,
Estoril. London. 2006.

8. Stavrianidis, P.: Reliability and uncertainty analysis of hardware failures
of programmable electronic system. Reliability Engineering and System
Safety Vol.39: 309 - 324. 1992.


http://mostwiedzy.pl

A\ MOST

Security aspects In verification of the safety..... 33
Problematyka ochrony informacji przy weryfikacji....

PROBLEMATYKA OCHRONY INFORMACJI PRZY
WERYFIKACJI POZIOMU NIENARUSZALNOSCI
BEZPIECZENSTWA ROZPROSZONYCH SYSTEMOW
STEROWANIA I ZABEZPIECZEN

1. Wstep

Przy weryfikacji poziomu nienaruszalno$ci bezpieczenstwa SIL szczegdlnie
przydatne sa metody iloSciowe, w przypadku posiadania danych
niezawodno$ciowych analizowanego systemu pochodzacych z réznych
zrodel, m.in. od ekspertow. W modelowaniu probabilistycznym systemow
wykorzystywane dane sa niepelne oraz obarczone niepewnoscia [1,3,8].
Istnieje problem z pozyskiwaniem danych niezawodnosciowych oraz
okresowym uaktualnianiem baz danych je przechowujacych [6].

W  systemach technicznych coraz czgsciej wykorzystywane sa
wewngtrzne oraz zewngtrzne kanaly komunikacyjne. Poprawiaja one
funkcjonalno$¢ systemu, jednak moga obnizy¢ jego ogdlny poziom
bezpieczenstwa, jesli nie sa zaprojektowane i uzytkowane w odpowiedni
sposob. W przypadku takich systemow istnieje konieczno$¢ integrowania
aspektow  bezpieczenstwa funkcjonalnego 1 ochrony informacji.
W niniejszym artykule przedstawiono klasyfikacje skomputeryzowanych
systemOw sterowania i zabezpieczen jako punkt wyjscia dla zintegrowanej
analizy bezpieczenstwa funkcjonalnego i ochrony informacji [7].

2. Weryfikacja poziomu nienaruszalnosci bezpieczenstwa

2.1. Modelowanie probabilistyczne systemow E/E/PE

Biorac pod uwage metode cig¢ minimalnych, prawdopodobienstwo
niewypeltnienia funkcji bezpieczenstwa przez system zabezpieczen mozna
okresli¢ na podstawie zalezno$ci

PFD(t)~Y 0,0~ []4,(0 (1)
Jj=1 j=liek;

gdzie: K; — j-te cigcie minimalne (MCS), Q;(#) — prawdopodobienstwo
wystapienia j-tego cigcia minimalnego w funkcji czasu, n — ilo$¢ cig¢ MCS,
qi(t) — prawdopodobienstwo uszkodzenia i-tego podsystemu lub elementu.
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Wykorzystujac zalezno$¢ (1) mozna okresli¢ przecigtne
prawdopodobienstwo  niewypetlnienia  funkcji  bezpieczenstwa  na
przywotanie, zaktadajac, ze wszystkie podsystemy sa testowane z czasem
miedzy testami okresowymi Tj, majacymi na celu wykrycie uszkodzen
niebezpiecznych.

1
PFD,,, = 7 -([PFD(t)dt 2)

Prawdopodobienstwo uszkodzenia niebezpiecznego na godzing moze by¢
oszacowane na podstawie wzoru ponizej [2]:

Z(l ZQ (t))(ZQ (()) (I-g:(t)A4)
PFH ~ B : 3)
1_ZHqi(t)

gdzie: 1;,— intensywnos$¢ uszkodzen i-tego podsystemu
2.2. Analiza wrazliwosci modelu probabilistycznego

Do zbadania wrazliwo$ci modelu probabilistycznego systemu sterowania
lub zabezpieczeniowego, czyli wplywu poszczegdlnych elementéw systemu
na posta¢ tego modelu, mozna zastosowa¢ zmodyfikowane pojecie
elastycznosci czastkowej funkcji wielu zmiennych. Na rys. 1 przedstawiony
jest schemat pogladowy modelu probabilistycznego systemu E/E/PE
zawierajacego n elementow.

q; — Model
Q0=104q1, 95, ---q2)
probabilistyczny |—

systemu E/E/PE

q: ———

qn

Rys. 1. Model probabilistyczny systemu E/E/PE

Powstaje pytanie jak procentowo zmieni si¢ warto§¢ Oy w wyniku A
procentowe] zmiany wartosci i-tego elementu modelu. Dla funkcji wielu
zmiennych Qy = f(q;, q>, ... q») stanowiacej model probabilistyczny systemu
E/E/PE, wykorzystujac zmodyfikowane pojecie elastycznosci czastkowej
funkcji wielu zmiennych, mozna zdefiniowac wrazliwo$¢:
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MS"™® =~ q; 'Ai . af(%a‘]z:---qn)
g f(q,,9,>-4,) 0q,

4

gdzie: A; — procentowa zmiana warto$ci i tego elementu, wrazliwos¢ MS"*,;
— procentowy przyrost wartosci funkcji Qp = f(q1, q2 ... qu), gdy wartos§¢
odpowiedniego parametru g; ulegnie zmianie o A4; procent.

Znajac warto$¢ MS"™,; mozliwe jest, korzystajac z zaleznosci (4),
szacowanie catkowitego bezwzglednego przyrostu wartosci funkcji:

AQy =2 A0, =2 MS " f(41:42.-4,) -
i= i= ! 5
n 0 <
=g, 4, -M=ZA% W,
il aq, i=1

Wykorzystujac zaleznos¢ (5) mozna okresli¢ dolna oraz goérna granicg
zmian wartosci Op [QJ, 0] na podstawie zmian wartosci
prawdopodobienstw  poszczegdlnych elementow z uwzglednieniem
wskaznikow wagowych. Proponowana metoda przedstawiona jest na rys. 2.

T T PR T . g g g Tt Vg g gt !
N, I h L h
w1 w2 Wn
S N
e Qo Qo
1

Rys. 2. Wplyw przedziatéw prawdopodobienstw elementéw na zmiang wartosci
przedzialu prawdopodobienstwa systemu

Znajac, uzyskane z analizy statystycznej lub wiedzy ekspertéw, zakresy
parametréw modelu probabilistycznego mozna okresli¢ zmiany wartosci
prawdopodobienstw PFD,, [PFD,, PFD.g"] otaz PFH [PFH', PFH"],
a zatem oszacowac dla nich przedziat niepewnosci.

2.3. Weryfikacja SIL 7 uwzglednieniem niepewnosci

Przy weryfikacji SIL uzytecznym parametrem jest wskaznik réznicowy wg
niosacy informacj¢ na temat potozenia punktowych wartosci PFD,,, oraz
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PFH w przedziale kryterialnym. Stanowi on réznicg pomig¢dzy wskaznikami
kryterialnymi funkcji przynaleznosci dla dolnej 1 gbrnej granicy:

Wp = ﬂ.lsu (PFDavg) — Mgy (PFDavg) (6)

W przypadku uwzglednienia przedziatu niepewnos$ci przy wyznaczaniu
wartosci PFD,,, (lub PFH), nalezy uwzgledni¢ dwa dodatkowe wskazniki
réznicowe, dla dolnej i gornej granicy. Na rys. 3 przedstawiony zostat
ogolny przypadek weryfikacji SIL na podstawie oszacowanej wartosci
PFD,,, (lub PFH) z uwzglgdnieniem przedziatdéw niepewnosci.

Nalezy uwzgledni¢ wartosci gornej 1 dolnej granicy dla PFD,,, [PFDavgl,
PFD,,;"] (lub PFH [PFH', PFH")).

Wﬁ? = /u.lS‘IL (PFDavgl)_luglL (PFDavgl)

(7)
W; = /u.lS’IL(PFDavg )_IU;IL(PFDavg )
P(Per)
1 SIL(X+1) N SILX SIL(X-1)

J

P

Per, PFDayg log

PFDag | PFDagt
PFDavg

Rys. 3. Weryfikacja SIL bazujaca na wartosci PFDavg (PFH) z uwzglednieniem
niepewnosci otrzymanych wynikéw z modelu probabilistycznego

Weryfikacja poziomu SIL systemu E/E/PE, ktéorego model
probabilistyczny uwzglednia niepewnos¢, moze by¢ przeprowadzona
z wykorzystaniem prototypowego systemu z baza wiedzy MySQL. Ogdlny
schemat systemu przedstawiono na rys. 4.
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s/ (Proa) | e System z baza

psic"(Prpave”) wiedzy MySQL

Prpad Ele' Prpav) > 7

* Blok poréwnania | tsi'(Prp) | ,

Pon Z rozmytymi pon/Prpuu) PIOK . Bk

L funkcjami B (Prpane”) ur whnioskowania

. kryterialnymi o (Pt regul weryfikacja SIL
Prg bezpit.aczeﬁstwa ")
b F"“_> funkcjonalnego ' (Pew)

1 P "(Prw) >

ESILI! PFH“! >

i, "(Pru’)

Rys. 4. Weryfikacja poziomu SIL z uwzglednieniem niepewnosci modelu
probabilistycznego

Zaproponowana metoda, wykorzystujaca wskazniki réznicowe, jest
pomocna w efektywnej weryfikacji wymaganego poziomu SIL systemow
E/E/PE z uwzglednieniem wynikow analizy wrazliwosci oraz/lub
oszacowanych przedzialow niepewnosci uzyskanych z opracowanych
modeli probabilistycznych.

3. Zintegrowana analiza bezpieczenstwa funkcjonalnego oraz ochrony
informacji rozproszonych systemow sterowania i zabezpieczen

Niektore zagadnienia zintegrowanej analizy bezpieczenstwa funkcjonalnego

1 ochrony informacji systemow sterowania 1 zabezpieczen przedstawiono

ponizej. Wzigto pod uwage obecno$¢ przemystowych sieci komputerowych

oraz specyfikacje 1 rodzaj wykorzystywanego kanatu przesytu informacji.

Rozpatrzone zostalty trzy przypadki dla trzech kategorii rozproszonych

systemoOw sterowania i zabezpieczen:

[. Systemy =zainstalowane na obiektach krytycznych, wykorzystujace
wytacznie wewngtrzne kanaly przesylu informacji (np. sie¢ lokalna
LAN),

II. Systemy zainstalowane na krytycznych obiektach skupionych Ilub
rozproszonych, w ktoérych istnieja wewngtrzne kanaly transmisji
informacji 1 moga by¢ réwniez wykorzystywane zewnetrzne kanaty
przesytania danych,

ITII. Systemy zainstalowane na obiektach i w systemach infrastruktury
krytycznej, w ktorych wykorzystywane sa wytacznie zewngtrzne kanaly
transmisji danych.

Wymagania dla analizowanego systemu moga by¢ okreslone w postaci

dwuparametrowej funkcji  f;; [7]. Metoda zintegrowanej analizy
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bezpieczenstwa  funkcjonalnego i ochrony informacji systemow
rozproszonych, zawierajacych rozne kanaly komunikacyjne, jest
przedstawiona na rys. 5. Funkcja f;; jest wykorzystywana w pozniejszym
procesie weryfikacji poziomu SIL (EAL). Poziomy uzasadnionego zaufania
(EAL) stanowia zbior wymagan odnoszacych si¢ do calkowitego cyklu
zycia produktu, jakim jest system informatyczny [5]. Zdefiniowano siedem
poziomoéw EAL, przy czym EAL1 jest poziomem podstawowym (najtanszy
w implementacji), a EAL7 jest poziomem najwyzszym (najbardziej
rygorystyczny).

Analiza bezpieczenstwa
funckjonalnego Wybdr fi . . . SIL
- kategorii Wer}r/ﬁkaCJa
okreslonych

systemu

> (L, Tlor 1) wymagah ", EAL

Analiza ochrony
informacji

Rys. 5. Wyznaczenie funkcji f;;oraz weryfikacja wymagan [7]

Istotnym  zagadnieniem  zintegrowanej  analizy  bezpieczenstwa
funkcjonalnego 1 ochrony informacji tego typu systemow jest werytikacja
okreslonych uprzednio wymagan dotyczacych SIL oraz EAL. Poziomy SIL
odnosza si¢ do konkretnych funkcji bezpieczenstwa a poziomy EAL do
ochrony informacji calego systemu monitorowania, sterowania
1 zabezpieczen.

Tabela 1. Wynikowe SIL z uwzglednieniem poziomu EAL dla systemow 11
kategorii (III kategorii)

Okreslony Weryfikowany SIL dla systemu II kat. (III kat.)
ochrona informacji Bezpieczenstwo funkcjonalne
EAL poziom 1 2 3 4
podstawowy -(-) SIL1 (-) SIL2 (1) SIL3 (2)
-(-) SIL1 (-) SIL2 (1) SIL3 (2)
sredni SIL1 (-) SIL2 (1) SIL3 (2) SIL4 (3)

SIL1 () | SIL2(1) | SIL3(2) | SIL4(3)
SIL1 (1) | SIL2(2) | SIL3(3) | SIL4(4)
SIL1 (1) | SIL2(2) | SIL3(3) | SIL4(4)
SIL1 (1) | SIL2(2) | SIL3(3) | SIL4(4)

wysoki

NN | | B W~
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Mozna zalozy¢, ze niepozadane zdarzenia i dzialania z zewnatrz przy
niskim poziomie ochrony informacji EAL moga wplywaé¢ na
niewypelienie przez system funkcji bezpieczenstwa. Tak wigc niski
poziom uzasadnionego zaufania EAL, przy weryfikacji okreslonego
poziomu SIL, moze skutkowac jego obnizeniem.

4. Podsumowanie

Modele probabilistyczne systemow E/E/PE, opisane w normach IEC 61508
oraz IEC 61511, nie uwzgledniaja niepewnosci. Metoda zaproponowana
w artykule bierze pod uwage =zaré6wno analiz¢ wrazliwosci modeli
probabilistycznych systeméw E/E/PE, jak réwniez niepewno$¢ uzyskanych
wynikow.

Uwzglednienie niepewno$ci w procesie analizy ryzyka oraz modelowania
probabilistycznego systemow E/E/PE zwigzanych z bezpieczenstwem
stanowi powazny problem i wymaga dalszych badan. Tworzony system
z baza wiedzy stuzacy do okres$lania 1 weryfikacji pozioméw SIL powinien
zapewni¢ uwzglednienie pokrycia diagnostycznego oraz uszkodzen
zaleznych.

Szczegdlne wyzwanie stanowi uwzglednienie problematyki ochrony
informacji w procesie projektowania programowalnych systeméw
sterowania 1 zabezpieczen, wykorzystujacych infrastrukture sieciowa.
Zaproponowano zintegrowane podejscie w okreslaniu wymagan SIL oraz
EAL na podstawie klasyfikacji systemow na kategorie I, II lub III. Jest to
uzasadnione, poniewaz nieuwzgle¢dnienie aspektow ochrony informacji przy
projektowaniu systemoéw sterowania lub zabezpieczen, wykorzystujacych
rézne kanaly przesylu informacji, moze doprowadzi¢ do pogorszenia
bezpieczenstwa calego systemu (okreslenie zbyt niskich wymagan SIL).

Z tego powodu powinno si¢ podjac¢ dalsze prace badawcze, majace na celu
opracowanie metod okreslania oraz weryfikacji wspolnych wymagan dla
bezpieczenstwa funkcjonalnego 1 ochrony informacji w systemach
sterowania 1 zabezpieczen pracujacych w sieci.
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