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Uniwersalny system hezprzewodowy
do monitorowania
zagrozen hezpieczenstwa

Ryszard J. Katulski, Jacek Stefariski, Jarostaw Sadowski, Stawomir J. Ambroziak

Zagadnienie zdalnego monitoringu
W czasie rzeczywistym szeroko ro-
zumianego stanu srodowiska zycia lu-
dzi stanowi problem, z ktorym w coraz
wigkszym stopniu zmagaja si¢ stuzby
panstwowe i regionalne odpowiedzial-
ne za stan bezpieczenstwa publiczne-
go. Stan ten moze by¢ zagrozony przez
przypadkowe katastrofy ekologiczne, co
jest zwiazane z postgpujacym rozwojem
uprzemyslowienia. Zagrozenie to moze
takze by¢ wynikiem zamierzonych dzia-
fan ludzkich o charakterze przestgpczym
lub terrorystycznym. Aby temu przeciw-
dziatac¢ i ogranicza¢ skutki takich dziatan,
konieczne jest wspieranie dziatan ludz-
kich przez systemy i urzadzenia tech-
niczne, co wymaga opracowania i uru-
chomienia odpowiedniej infrastruktury
technicznej przeznaczonej do monito-
rowania 1 akwizycji danych zwiazanych
z potencjalnymi zagrozeniami. Najbar-
dziej uzyteczne sa rozwiazania zbudowa-
ne w oparciu o technologi¢ bezprzewodo-
wa zrealizowana w postaci radiowe;.
Wychodzac naprzeciw tym potrzebom,
od kilku lat w Katedrze Systemow i Sie-
ci Radiokomunikacyjnych Politechniki

Gdanskiej dziata zespol naukowo-ba-
dawczy zajmujacy si¢ technika i tech-
nologia bezprzewodowego monitoringu
zagrozen. Jednym z efektow pracy te-
go zespotu jest uniwersalna, otwarta na
okreslone potrzeby forma bezprzewodo-
wego systemu monitorowania stanu za-
grozen bezpieczenstwa publicznego.

Niniejszy artykul zawiera opis bu-
dowy i dziatania uniwersalnego syste-
mu monitoringu wraz ze zrealizowany-
mi, wybranymi aplikacjami uzytkowy-
mi, w ktorych procesowi monitorowania,
akwizycji i kontroli stanu podlega sze-
roki wachlarz danych, np. zwiazanych
z bezpieczenstwem transportu, ladowe-
go 1 morskiego, dane dotyczace parame-
trow procesow przemyslowych, a takze
dane o stopniu zanieczyszczen atmosfe-
rycznych, w tym takze dotyczace skaze-
nia promieniotworczego.

Charakterystyka systemu

Podstawowa czg¢$cia systemu monito-
ringu (rys. 1) jest samoorganizujaca sig¢
sie¢ zlozona z uniwersalnych weztow
telekomunikacyjnych (UWT). Kazdy

GLOBALNY |\
SYSTEM || URZADZENIE POMIAROWE /
NAMGACH WIOOUL GZUINIKOW i
SATELITARNE
g | POMIAROWYCH A
{ $ y
\ UNMWERSALNY wEzEE |/

| TELEKOMUNIKACY INY

URZADZENIE POMIAROWE
MODUL CZUNIKOW |
POMIARCOWYCH
-

\_ UNWERSALNY WEZE |

TELEKOMUMNIKACYJNY [

czenstwa

MODUL CZUINIKOW
FOMIM\O-WCH

e ~~——_ [ unwersaLny wezes | T
|

TELEKCMUNIKACY.INY |

| ——

Rys. 1. Schemat funkcjonalny bezprzewodowego systemu monitorowania zagrozen bezpie-
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Streszczenie: W artykule przedsta-
wiono budowe i dziatanie bezprze-
wodowego systemu monitorowania
zagrozen bezpieczenstwa, opartego
na koncepcji samoorganizujqcej sie
sieci uniwersalnych weztow teleko-
munikacyjnych (UWT). Na wstepie
opisano schemat funkcjonalny syste-
mu, uwzgledniajqc szczegolnie wyni-
kajqce z niego zadania oraz budowe
UWT. Nastepnie na wybranym przy-
kladzie scharakteryzowano prace sa-
moorganizujqcej sie sieci UWT — sieci
ad-hoc. W koncowej czesci pracy
krotko przedstawiono zrealizowane
aplikacje uzytkowe systemu.

z tych weztow moze by¢ wyposazony
w kilka réznych interfejsow bezprzewo-
dowych, w zaleznosci od zaktadanego
wykorzystania konkretnego rozwiaza-
nia systemu monitoringu danych.

Do bezprzewodowej komunikacji po-
szczegodlnych weztow z siecia szkieleto-
wa systemu radiokomunikacyjnego wy-
korzystywane moga by¢ badz aktualnie
dostepne interfejsy radiowe (np. GSM,
UMTS, TETRA, WiMAX, Inmarsat),
badz interfejsy systemoéw, ktore dostep-
ne bgda w przysztosci (np. LTE). Nato-
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Rys. 2. Ogolny schemat blokowy uniwersalnego wezta telekomunikacyjnego

miast do komunikacji UWT migdzy so-
ba w ramach sieci samoorganizujacej
si¢ wykorzystywane moga by¢ interfej-
sy bezprzewodowe krotkiego zasiggu,
tj.: Bluetooth, ZigBee czy tez WiFi. Od-
dzielna kwestig jest odbiornik globalne-
go systemu nawigacji satelitarnej, kto-
rego obecnos¢ w UWT zalezy od tego,
czy system wymaga lokalizacji miejsca,
w ktorym dane sa monitorowane, czy
tez nie. Moze to by¢ odbiornik systemu
GPS lub GLONASS badz w przysztosci
GALILEO.

Uniwersalny wegzet telekomunika-
cyjny wyposazony moze by¢ rowniez
w szereg interfejsow przewodowych
(np. USB, RS232 itp.), ktorych wyko-
rzystanie moze by¢ réznorakie, np. pod-
laczenie modutow pomiarowych wraz
z czujnikami czy tez zmiany konfigura-
cji wezta. W zrealizowanych dotychczas
praktycznych aplikacjach systemu zaso-
tosowanie znalazty nastgpujace interfejsy:
GSM/GPRS, WiFi, RS232, RS485, USB,
Ethernet oraz odbiornik lokalizacyjny
systemu GPS. Ogolny schemat blokowy
uniwersalnego wezta telekomunikacyjne-
go przedstawiony zostat na rys. 2.

Kazdy UWT polaczony jest z modu-
fami pomiarowymi, stanowiac tym sa-
mym urzadzenie pomiarowe (UP), ktore
odpowiedzialne jest za odbieranie danych
z czujnikow, gromadzenie ich do czasu
nawiazania transmisji z siecia szkieleto-
wa systemu radiokomunikacyjnego oraz
wystanie danych pomiarowych i lokali-
zacyjnych na serwer.

Monitorowane parametry zaleza Sci-
$le od konkretnego zastosowania syste-
mu monitoringu. Moga to by¢ parame-
try, takie jak: temperatura, wilgotnos¢
czy przyspieszenie. Mozliwe jest row-
niez wykrywanie gazéw bojowych dla
potrzeb wojskowych badz obrony cywil-
nej, a takze monitorowanie zanieczysz-

czen powietrza. Dowolnos$¢ zestawiania
pomiarowe;j sieci sensorycznej jest bar-
dzo duza i ograniczona tylko dostgpno-
$cig czujnikow okreslonego parametru.

Bezprzewodowe sieci sensoryczne
wymagaja zazwyczaj bezobstugowe-
go dzialania urzadzen UP, ktore sg za-
silane z akumulatoréw. W takim stanie
rzeczy koniecznym jest zapewnienie
matego zuzycia energii przez UP, przy
jednoczesnym zachowaniu ich funkcjonal-
nosci [1].

Oprocz bezposredniej tacznosci z sie-
cia szkieletowa systemu radiokomuni-
kacyjnego, UP ma mozliwo$¢ taczenia
si¢ z nia w sposob posredni, organizujac
si¢ z sasiednimi UP w sieci ad-hoc typu
multi-hop. W ten sposob zwigkszona zo-
staje niezawodnos¢ systemu monitoringu
oraz jego efektywnosc¢.

Dane pomiarowe poprzez system ra-
diokomunikacyjny i dalej poprzez sie¢
Internet przesytane sa do bazy danych
zlokalizowanej na serwerze www. Przed
zapisem do bazy danych, odbierane infor-
macje poddawane sa weryfikacji w celu
uniknigcia blednych zapisow oraz pod-
noszenia falszywych alarmow w przy-
padku przektaman danych w ktérymkol-
wiek elemencie systemu. Dostgp do da-
nych mozliwy jest poprzez sie¢ Internet
zarowno dla uzytkownikow, jak i dla ad-
ministratorow systemu.

Uktad potaczen w ujeciu
schematycznym

Dla lepszego zrozumienia algorytmu
procesu samoorganizowania si¢ sieci
ad-hoc, zbudowanej z uniwersalnych wg-
ztow telekomunikacyjnych, koniecznym
jest omowienie budowy UWT w przykta-
dowej konfiguracji oraz przedstawienie
przyktadowego uktadu potaczen migdzy
tymi weztami.
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Schemat blokowy UWT
w przyktadowej konfiguraciji

Schemat blokowy uniwersalnego we-
zla telekomunikacyjnego w przyklado-
wej konfiguracji przedstawiony zostat na
rys. 3. Przyktadowy UWT wyposazony
jest w trzy interfejsy komunikacyjne:

modem GPRS - stuzy do bezprzewodo-
wej komunikacji UWT z serwerem za
posrednictwem tacza GPRS i Internet;
modut WiFi —stuzy do bezprzewodo-
wej komunikacji migdzy poszczegol-
nymi UWT, ktéra ma na celu wymia-
ng informacji o wtasnych zdolnosciach
komunikacyjnych (mozliwo$ci komu-
nikacji z serwerem);

LAN - stuzy do przewodowej komuni-

kacji UWT z serwerem za posrednic-

twem sieci Internet.

Procesor centralny odpowiada za reali-
zacje algorytmow sterujacych praca UWT,
a takze za realizacj¢ zadan, do ktérych
zostal on przeznaczony. W zaleznosci
od planowanego zastosowania procesor
nadzoruje blok urzadzen peryferyjnych,
ktorego budowa moze by¢ zréznicowa-
na. W sklad tego bloku moze wchodzi¢
odbiornik GPS, dowolny zestaw czujni-
kow pomiarowych, najrozniejsze detekto-
ry, a nawet kamery cyfrowe. Dane z blo-
kuurzadzen peryferyjnych zapisywane sa
w pamigci wewngtrznej UWT i wysytane
na serwer okresowo i/lub na zadanie ser-
wera. Sytuacja taka stanowi wywotanie
wewngtrzne, w przeciwienstwie do wy-
wotania zewngtrznego, kiedy to wezet 13-
czy si¢ z serwerem na zadanie wezta sa-
siadujacego.

W pamigci wewngtrznej UWT zapisy-
wana i aktualizowana jest takze tabela za-
wierajaca dane dotyczace wlasnych zdol-
nosci komunikacyjnych, a takze zdolnosci
komunikacyjnych innych wgztow znajdu-
jacych si¢ w jego zasiggu radiowym.

Mozliwosci komunikacyjne zapisywa-
ne sa w postaci dwoch flag, ktorych zna-
czenie jest nastgpujace:

MKI1 — warto$¢ tej flagi informuje

o liczbie UWT, za pos$rednictwem kto-

rych mozliwa jest komunikacja z ser-

werem poprzez interfejs LAN. Jesli

MKI1 = 0, to mozliwa jest taczno$¢ bez-

posrednia z serwerem poprzez sie¢ In-

ternet;

MK?2 — wartos¢ tej flagi informu-

je o liczbie UWT, za posrednictwem

ktorych mozliwa jest komunikacja

z serwerem poprzez tacze GPRS. Je-

$li MK2 =0, to mozliwa jest tacznos¢

bezposrednia z serwerem poprzez to
lacze.
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Rys. 3. Schemat blokowy UWT w przyktadowej konfiguracji
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Rys. 4. Schematyczne ujecie uktadu polqczen na przykiadzie sieci czterech UWT
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Kazdy UWT informuje wezty bedace
W jego zasiggu radiowym o swoich moz-
liwosciach komunikacyjnych poprzez ra-
portowanie, czyli rozsylanie poprzez in-
terfejs WiFi wartos$ci swoich flag w po-
staci pakietow rozgltoszeniowych.

Przyktadowy uktad potgczen
miedzy weztami

Na rys. 4 przedstawiona zostala przy-
ktadowa sie¢ ad-hoc zbudowana z czte-
rech uniwersalnych wegzlow teleko-
munikacyjnych. Dwa z nich - UWT2
i1 UWTI1 — maja mozliwos$¢ bezposred-
niej komunikacji z serwerem poprzez
interfejs LAN (flaga MK1 =0), a dwa —
UWT2 i UWT4 — maja mozliwo$¢ bezpo-
sredniej komunikacji z serwerem poprzez
tacze GPRS (flaga MK2 = 0).

Uniwersalny wezet telekomunikacyj-
ny z numerem 3 nie ma mozliwosci bez-

posredniego potaczenia z serwerem. Mo-
ze komunikowac si¢ z nim za posrednic-
twem innego wezla, ktory pozwoli mu
przesta¢ dane. Wezet, ktory umozliwia
innemu UWT transmisj¢ danych, okre-
slany jest jako most potaczeniowy.

Dla UWT3 mostem potaczeniowym
moze by¢ kazdy inny UWT, ktéry ma
mozliwos$¢ komunikacji z serwerem. Fla-
gi UWT3 ustawione begda nastgpujaco:

MKI1 =1 — poniewaz moze potaczy¢

si¢ z serwerem poprzez sie¢ stala, wy-

korzystujac UWT1 jako most polacze-
niowy;

MK2 =1 — poniewaz moze polaczy¢

si¢ z serwerem poprzez tacze GPRS,

wykorzystujac UWT4 jako most pola-

CZeniowy.

Jezeli wyobrazimy sobie sytuacje,
w ktorej brak jest wezta UWT4, a UWTI1
nie ma mozliwosci komunikacji z serwe-
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rem poprzez sie¢ stala, to flagi przyjety-
by nastgpujace wartosci:

MKI1 = 2 — poniewaz komunikacja po-

przez sie¢ stata bytaby realizowana

z wykorzystaniem dwoch mostow po-

faczeniowych (UWT1 i UWT2);

MK?2 =2 — poniewaz komunikacja po-

przez tacze GPRS réwniez bylaby re-

alizowana z wykorzystaniem dwoch
mostow potlaczeniowych (UWTI]

1 UWT2).

Komunikacja pomigdzy uniwersalny-
mi weztami telekomunikacyjnymi odby-
wa si¢ poprzez tacze WiFi. Z tego typu
laczno$cia wiaze si¢ pojecie weztdw sa-
siadujacych — sa to wezty, ktore znajduja
sig w swoim bezposrednim zasiggu radio-
wym. W nawiazaniu do rys. 4 weztami
sasiednimi dla UWT3 sa wezlty UWT4
1 UWTL. Podobnie ma si¢ kwestia sasied-
nich weztéow dla UWT2, natomiast dla
weztdw o numerach 1 14 weztami sgsied-
nimi sa wszystkie pozostate UWT, po-
niewaz znajduja si¢ one w ich zasiggach
radiowych.

Praktyczne realizacje systemu

W oparciu o przedstawiong w artyku-
le koncepcje bezprzewodowego systemu
monitorowania zagrozen bezpieczenstwa,
w ramach realizowanych projektow ba-
dawczo-rozwojowych, zostaty opraco-

wane dwie aplikacje uzytkowe tego sys-
temu:

system monitoringu tadunkow konte-

nerowych [2];

system monitoringu gazowych zanie-

czyszczen powietrza [3].

Ponadto, we wspotpracy z Polska Plat-
forma Bezpieczenstwa Publicznego pro-
wadzone sa prace projektowo-konstruk-
cyjne o charakterze wdrozeniowym nad
kolejna wersja opisanego systemu moni-
torowania zagrozen bezpieczenstwa.

Podsumowanie

Rozwiazania aplikacyjne opisanego
systemu wzbudzaja zainteresowanie $ro-
dowiska gospodarczego, czego przykta-
dem sa wyrdznienia przyznane podczas
corocznych Migdzynarodowych Targoéw
Technicon Innowacje, podczas ktorych za
system monitoringu powietrza jego auto-
rzy w 2008 roku otrzymali specjalna na-
grod¢ Marszatka Wojewodztwa Pomor-
skiego. Za$ rok pdzniej — tj. w 2009 r.,
podczas tych samych targéw, za system
monitoringu konteneréow otrzymali Pu-
char Ministra Nauki i Szkolnictwa Wyz-
szego. Warto takze nadmieni¢, ze orygi-
nalne rozwiazania zaimplementowane
w tych systemach stanowia przedmiot
zgloszenia patentowego.
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