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Streszczenie: W artykule zaprezentowano zasady funkcjo-
nowania modulu wspélpracy sieci dostepowych WLAN
z serwerem MEC oraz pozostalymi komponentami ekosys-
temu, budowanego w ramach projektu SYMEC. Zapropono-
wana architektura pozwala na ujednolicenie dostepnej funk-
cjonalnosci oraz komunikacje zewnetrznych aplikacji z pod-
modulami odpowiedzialnymi za zbieranie i przekazywanie
informacji o sieci dostepowej. Jako przykladowsg aplikacje
zademonstrowano wizualizacje szeregu parametrow sieci
dostepowej WLAN.

Abstract: The paper presents specification and implementa-
tion details of the MEC server module providing integration
with WLAN access networks, as well as its cooperation with
other components of the ecosystem built as elements of Sy-
MEC project. The proposed architecture allows to unify the
available functionality and provides communication of edge
applications with submodules responsible for collecting and
disseminating information about the access network. As an
example, the application demonstrating visualization of a
number of important WLAN parameters was prepared.

Stowa kluczowe: serwery MEC, sieci dostepowe WLAN,
modul wspélpracy z MEC

Keywords: MEC server, WLAN access network, MEC in-
tegration module

1. WSTEP

Jedna z najwazniejszych technik zapewniajacych
zmniejszenie opoznienia i ograniczenie ruchu wsieci
szkieletowe] staje si¢ w ostatnim okresie Multi-access
Edge Computing (MEC). Koncepcja ta zwiazana jest z
przenoszeniem czesci zasobow obliczeniowych i/lub apli-
kacji ustugowych z chmury obliczeniowej, czyli z odle-
ghych centrow danych, na brzeg sieci, blisko punktow do-
stepu radiowego. Technika MEC pozwala tym samym na
poprawe efektywnosci przetwarzania i Swiadczenia sze-
regu ushig w srodowisku chmurowym. Przeniesienie do-
tyczy przy tym gtownie aplikacji wrazliwych na opoznie-
nia, badz tez aplikacji zasobochlonnych, jak np. aplikacje
wymagajace strumieniowania z odlegltych serwerow do
wielu uzytkownikow jednej sieci dostgpowej. Implemen-
tacja serwerow MEC wprowadza zatem wregcz rewolucje
w zarzadzaniu siecig [1].
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Jako korzysci wynikajace z zastosowania serwerow
typu MEC w bezprzewodowych sieciach dostgpowych
wskazuje si¢ mozliwos¢ odciazenia terminali mobilnych
poprzez delegowanie zlozonych zadan obliczeniowych i
wyniesienia ich do ulokowanych stosunkowo niedaleko
elementow chmury obliczeniowej [2.3]. Czes¢ z tych
zdan moze byc¢ specyficzna dla Srodowiska wdroZenia i
dotyczy¢ np. optymalizacji przelaczania w niejednorod-
nej, heterogenicznej sieci dostgpowej [4]. czy optymali-
zacjl sposobu dostarczania tresci w sieciach typu VANET

[5].

Aby usystematyzowac, zapewni¢ kompatybilnosc
oraz mozliwosci wykorzystania nowej architektury po-
przez implementowane aplikacje uruchamiane na brzegu
sieci niezbedne jest opracowanie standaryzowanych inter-
fejsow oraz powiazan pomiedzy blokami funkcjonalnymi
calej architektury. W zakresie tym intensywne prace pro-
wadzi ETSI. w ramach grupy roboczej ETSI MEC ISG
ktora opracowala szereg dokumentow definiujacych
nowe ustugi MEC dostepne dla aplikacji uruchamianych
na brzegu sieci [6]. Jedna z takich ushug jest dostarczanie
informacji o aktualnym stanie sieci dostgpowej WLAN
[7]. Dokumenty standaryzujace precyzuja sposob dostepu
do tych informacji, ale sama kwestia implementacji kom-
ponentu, ktory bedzie w stanie takie dane zbierac, groma-
dzi¢ i przetwarza¢ pozostaje nadal otwarta. Pojawia sig¢
wigc konieczno$¢ opracowanie modulow wspolpracy
sieci dostgpowych. z uwzglednieniem ich specyfiki. z ulo-
kowanyvmi na brzegu sieci serwerami MEC. Taki wlasnie
komponent dedyvkowany do pracy z sieciami dostgpo-
wymi WLAN zostal zaprojektowanv i zaimplemento-
wany jako jeden z elementow architektury systemu Sy-
MEC [8.9.10].

Istotng korzyscia zastosowania takiego modutu jest
mozliwos¢ dostarczania szerokiego zestawu informacji
opisujacych aktualny stan sieci dostgpowej. znaczaco wy-
kraczajacy poza zestaw danych dostgpnych po stronie
klienta. Wczesniejsze prace dotyczace realizacji ushug
transmisji  glosowych  oraz  transmisji  wideo
[11.12.13.14.15]. wskazywaly na istotne korzysci wyni-
kajace z wykorzystania dodatkowych informacji o sieci
dostepowe]j. Wprowadzenie ujednoliconych zasad ich do-
starczania oraz sposobu wspolpracy komponentow
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zbierajacych i przetwarzajacych te dane pozwoli na wy-
korzystanie wynikéw tych prac w szerszym kontekscie
np. w sieciach 5G.

W artykule, w kolejnych jego rozdzialach, przedsta-
wiono architekture i opis cech funkcjonalnych modulu
wspolpracy serwera MEC z sieciami dostepowymi
WLAN oraz przykladowe zasady monitoringu i wizuali-
zacji mierzonych parametrow (aplikacja Grafana [16])
specyficznych dla sieci WLAN, a takze zwiazanych z wy-
maganiami poprawnej realizacji oferowanych przez ser-
wer MEC aplikacji.

2. ARCHITEKTURA MODULU
WSPOLPRACY Z SIECIAMI WLAN

W ramach przeprowadzonych prac zaprojektowano,
zaimplementowano oraz przetestowano modul odpowie-
dzialny za wspolprace z sieciami dostepowymi klasy Wi-
reless Local Area Network (WLAN). Modul ten przezna-
czony jest do uwruchamiania w Srodowisku systemu Sy-
MEC. wykorzystujacego platforme OpenNESS [17]. Mo-
dul oferuje mozliwosé odczytu wartosci szeregu parame-
trow opisujacych aktualne warunki pracy systemu doste-
powego WLAN, a nastgpnie udostepnienia ich aplika-
cjom uruchamianym w systemie SyMEC.

Architektura modutu zostata przedstawiona na Rys. 1
i obejmuje dwa rodzaje podmodulow:

e podmodul zbierajacy informacje (wlan-param-
collector) — odpowiedzialny za komunikacje z
systemem zarzadzania sieci dostepowej i odczy-
tywanie parametrow jej pracy.,

o podmodul wudostepniajacy dane aplikacjom
(wilan-app-api) — mozliwe jest jednoczesne wy-
korzystanie wielu rodzajow podmodulow tego
typu. w celu udostepnienia danych o stanie sieci
WLAN w szeregu formatow i z uzyciem rozno-
rakich interfejsow logicznych.

Powyzsze podmoduly komunikuja sie przy wyko-
rzystania komponentu Edge Application Agent (EAA).
stanowigcego czes¢ platformy OpenNESS i dzialajacego
na zasadzie publish-subscribe [18]. Powyzsze podejscie
pozwala na osiagnigcie skalowalnosci poziomej podmo-
dutéw udostepniania danych. gdyz ich liczba nie wplywa
na obciazenie podmodulu zbierajacego dane — publikuje
on informacje jednokrotnie. a modul EAA zajmuje sig ich
dostarczeniem do wszystkich zainteresowanych odbior-
cow.

Wrykorzystanie modulu EAA wiaze sie z konieczno-
Scia rejestracji w systemie OpenNESS wszystkich wyko-
rzystujgeych go elementow (zaréwno podmodutu zbiera-
jacego dane. jak i podmodulow udostgpniania) oraz uzy-
skania przez nie cyfrowych certyfikatow w formacie
x.509. Certyfikaty te sa nastgpnie wykorzystywane do
uwierzytelniania podmodutéw wobec modulu EAA oraz
do kryptograficznej ochrony wymienianego z nim ruchu
sieciowego.

Zaimplementowane moduly w pelni obsluguja po-
wyzsze mechanizmy, wprowadzone w platformie Open-
NESS od wersji 2020.12 w postaci Edge Application API
i Edge Application Authentication APL

Zaimplementowany podmodut zbierajgcy informa-
cje wlan-param-collector zostal zaprojektowany w spo-
sob umozliwiajacy latwe jego dostosowanie do wspol-
pracy z roznymi rodzajami sieci dostgpowych. o ile do-
step do ich interfejsow zarzadzania mozliwy jest przy wy-
korzystaniu narzedzi linii polecen (command-line), zwra-
cajacych informacje w postaci tekstu. Rozwigzanie takie
oferuje daleko posuniets elastycznosé, gdyz mechanizmy
zarzadzania nowoczesnymi systemami WLAN w przewa-
zajacej wigkszosci oferuja narzedzia klienckie tego typu,
niezaleznie od logicznego interfejsu udostepnianego
przez system zarzadzania w przypadku konkretnej imple-
mentacji.
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Rys . 2. Schemat systemu testowego

Prace implementacyjne dotyczace modulu wspol-
pracy z sieciami dostepowymi WLAN prowadzone byly
z wykorzystaniem Srodowiska wervfikacyjnego. umozli-
wiajacego prowadzenie biezacej kontroli poprawnosci
funkcjonowania implementowanych mechanizméw. Sro-
dowisko to obejmowalo czes¢ witalizowana w postaci w

Srodowisko wykorzystuje serwer wirtualizacyjny
VMWare ESXi, shuzacy do uruchomienia kontrolera sieci
bezprzewodowe] Fortinet MC3200-V oraz routera/mostu
filtrujacego. Za ich posrednictwem podlaczono fizyczna
sie¢ dostgpowa zlozona z 3 punktow dostgpowych
AP832e, wyposazonych lacznie w 6 interfejsow radio-
wych 2.4/5 GHz. obslugujacych komunikacje z klientami
bezprzewodowymi zgodnie ze standardem IEEE
802.11ac MIMO 3x3.

3. DEMONSTRATOR WSPOLPACY Z
APLIKACJA ZEWNETRZNA

Prezentowana implementacja podmodulu zbieraja-
cego informacje udostepnia dane dotyczace trzech grup
wskaznikow funkcjonowania systemu dostgpowego:

o wskaznikéw dotyczacych infrastruktury sieci

dostepowej.

o  wskaznikow dotyczacych urzadzen klienckich,

o wskaznikow dotyczacych otoczenia sieci doste-

powej.

pelni funkcjonalnego, wielowgzlowego wdrozenia plat-
formy OpenNESS kolejno w wersjach 2020.9, 2020.12 i
2021.3, a takze fizyczng — system dostgpowy WLAN, wy-
korzystujacy urzadzenia klasy korporacyjnej. firmy Forti-
net. Ogolna architektura powyzszego systemu dostgpo-
wego zostala przedstawiona na Rys. 2

Zaimplementowany podmodut udostepniania danych
aplikacjom (w/an-app-api). w przygotowanym demon-
stratorze. umozliwia dostgp do odczytanych informacji
popularnej aplikacji Grafana, przeznaczonej do analizy i
wizualizacji danych. Podmodul rejestruje sie¢ jako od-
biorca danych publikowanych przez podmodut zbierajacy
informacje. w wyniku czego okresowo otrzymuje aktuali-
zacje wartosci parametrow pracy sieci dostepowe;]. Infor-
macje te przechowywane sg przez konfigurowalny okres,
umozliwiajac podmodulowi analize stanu sieci WLAN i
jego zmian w powyzszym okresie. Wyniki analizy udo-
stepniane sa aplikacji Grafana przy wykorzystaniu inter-
fejsu HTTP-REST i formatu JSON, zgodnie ze specyfika-
¢jq Grafana JSON Root/Search/Query API Przykladowy
widok aplikacji demonstrujacej wykorzystanie modulu
zostal zaprezentowany na Rys. 3.

Welad do aktualnych danych opisujacych sie¢ doste-
powa moze by¢ korzystny z puntu widzenia ushug swiad-
czonych w sieci, dla ktorveh informacje dostarczane przez
standardowe narzedzia i sterowniki systemow operacyj-
nych moga by¢ niewystarczajace aby oszacowac aktualny
stan sieci i potencjalng jakos¢ ushugi realizowana przy jej
pomocy. Jedna z niewielu informacji, dotyczaca sieci
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WLAN. dostepng po stronie klienta jest wskaznik RSSI.
Wykres wartosci tego parametru raportowanych przez in-
terfejs bezprzewodowy pracujacy pod kontrolg systemu
operacyjnego Linux oraz przeplywnosc testowego pola-
czenia TCP zaprezentowano na Rys 4.

W trakcie opisywanego testu wigczono rownolegle.
na tym samym kanele, konkurencyjna transmisje wyko-
rzystujacq technike TDMA (moment wlaczenia zazna-
czono czerwona linia oznaczona jako A). co spowodo-
walo. ze mechanizmy unikania kolizji sieci Wi-Fi nie byly
w stanie dostosowac si¢ do koegzystencji z transmisjg in-
nego typu. Widoczna jest niewielka zmiennos¢ raporto-
wanych wartosci RSSI w zakresie 3 dB. ktora dla tego po-
ziomu wartosci RSSI (-36 dBm) nie wyjasnia spadku
przeplywnosci analizowanego polaczenia. Zastosowanie
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dodatkowego modulu opisanego w tym artykule, dzigki
mozliwosci analizy wigkszej liczby parametrow. pozwala
spojrze¢ na cala sytuacje z szerszej perspektywy (przy-
ktad takich informacji zostal zaprezentowany na Rys.5).

‘Wizualizacja danych dostarczanych z kontrolera sieci
dostgpowej Wi-Fi pozwala zidentyfikowa¢ niezgodne ze
standardowymi sieciami Wi-Fi transmisje. ktore w tym
przypadku beda wykrywane jako zwigkszenie $redniej
wartosci wskaznika mocy szumoéw wystepujacych w ka-
nale (Channel noise). Interpretacja dodatkowych danych
pozwala na identyfikacje problemu i wyjasnienie przy-
czyny spadku przeplywnosci obserwowanych dla testo-
wego polgczenia TCP.
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Ruys. 4. Srednia wartosé przephnwhnosci testowego poigezenia TCP (kolor zielonv, os lewa) oraz wartosci parametru
RSSI (kolor niebieski, os praway).
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4. PODSUMOWANIE

W artykule zaprezentowano sposob integracji systemu
MEC z bezprzewodowsa siecia dostgpowag WLAN. Jedno-
czesnie opisano architekture tego modutu i sposoby inte-
gracji z innymi komponentami systemu SyMEC. Wska-
zane zostaly korzysci wynikajace z takiego wdrozenia po-
zwalajace na przekazywanie szczegolowych informacji o
stanie sieci dostgpowe] elementom aplikacyjnym realizu-
jacym uslugi, a ulokowanym na brzegu sieci. Wdrozenie
zostalo zrealizowane w ogolnopolskiej sieci badawczej
PL-LAB i moze by¢ wykorzystane w dalszych pracach re-
alizowanych w tym srodowisku.

Badania. ktorych wyniki sa przedstawione w tym arty-
kule, byly prowadzone w ramach projektu POIR
04.01.02.00-00-0107/17.pt. ..System MEC dla wspierania
zaawansowanych aplikacji w Srodowisku sieci przewodo-
wych i bezprzewodowych 3G/4G/5G™, wspotfinansowa-
nego w ramach Programm Operacyjnego Innowacyjny
Rozwdj na lata 2014-2020.

LITERATURA

[1] Tendencie w rozwoju polskiej i swiatowej telekomiu-
nikacji i teleinformatvki. (Red. J. Wozniak), Wydaw-
nictwo WAT, 2020.

[2] Y.Li G. Xu. J. Ge, X. Fu and P. Liu. "Communica-
tion and Computation Cooperation in Wireless Net-
work for Mobile Edge Computing." in JEEE Access.
vol. 7, 5.106260-106274. 2019

[3] I.Saeidi in: Mobility-Aware Offloading Decision for
Multi-Access Edge Computing in 5G Networks. Sen-
sors 22, nr 7: 2692, 2022

[4] T. M. Ho i. in: Joint Server Selection, Cooperative
Offloading and Handover in Multi-Access Edge
Computing Wireless Network: A Deep Reinforce-
ment Learning Approach. in IEEE Transactions on
Mobile Computing, vol. 21, nr 7, s. 2421-2435, 2022

[5] 1. Al-Badarneh i in.: Cooperative mobile edge com-
puting system for VANET-based software-defined
content delivery. Computers Electrical Engineering.
t. 71. 5. 388-397.. 2018

[6] ETSI GS MEC 003: Multi-access Edge Computing:
Framework and Reference Architecture, 2022

[7] ETSI GS MEC 028: Multi-access Edge Computing
(MEC): WLAN Information API. 2020

[8] A. Bgben, W. Burakowski. B. Belter, D. Parniewicz:
Architektura systemu MEC dla wspierania zaawan-
sowanych aplikacji w Srodowisku sieci przewodo-
wych i bezprzewodowych 3G/4G/5G. Przeglad Tele-
komunikacyjny + Wiadomosci Telekomunikacyjne,
2020, Nr 7-8, 5.144-148

[9] Strona internetowa projektu SYMEC symec.com.pl
(dostepna 06.06.2022)

[10]M. Hoett, i in.: Modut platformy SYMEC odpowie-
dzialny za wspolprace serwera MEC z sieciami ko-
moérkowymi i bezprzewodowymi sieciami dostgpo-
wymi WLAN. Przeglad Telekomunikacyjny+Wiado-
mosci Telekomunikacyjne, 2020, Nr 7-8, 5.149-154.

[11]A. Kostuch, K. Giertowski, J. Wozniak: Performance
analysis of multicast video streaming in IEEE 802.11
b/g/n testbed environment. IFIP WMNC, 2009,
Springer. Berlin, s. 92-105

[12]K. Giertowski, A. Kostuch, J. Wozniak, K. Nowicki:
Testbed analysis of video and VoIP transmission per-
formance in IEEE 802.11 b/g/n networks. Telecom-
munication Systems, 2011, Vol.48/3, s. 247-260

[13]M. Hoeft, i in.: Measurements of QoS/QoE parame-
ters for media streaming in a PMIPv6 testbed with
802.11 b/g/n WLANSs. Metrology and Measurement
Systems, 2012, Vol.18/2, s. 283-294

[14]W. U. Rahman. C. S. Hong and E. Huh, "Edge Com-
puting Assisted Joint Quality Adaptation for Mobile
Video Streaming," in IEEE Access, vol. 7. pp.
129082-129094, 2019

[15]M. Maghsoud.. J. Neoll. 2021. "Estimating PQoS of
Video Streaming on Wi-Fi Networks Using Machine
Learning" Sensors 21, no. 2: 62

[16]Grafana: The open observability platform:
https://grafana.com/ (dostepna 06.06.2022)

[17]OpenNESS - Open Network Edge Services Software:
https://www.openness.org/ (dostepna 06.06.2022)

[18] Dokumentacja modulu Edge Application Agent:
https://github.com/smart-edge-open/specs/blob/mas-
ter/doc/applications-onboard/smartedge-open-
eaa.md (dostgpna 06.06.2022)

334

PRZEGLAD TELEKOMUNIKACYJNY @ ROCINIKXCV & WIADOMOSCI TELEKOMUNIKACYJNE ® ROCZNIKXCI ® nr 4/2022



