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Streszczenie: W referacie przedstawiono zagadnieniai przemystowych, itp.) oraz dagiu (do terendéw obfych
zwigzane z etapem analizy i oceny ryzyka obiektu texdmego zakazem wspu, budynkéw, pomieszcie stuzbowych,
podwyzszonego ryzyka. Opisano metody dkaeia wymaga  urzdzen, itp.). Tak szeroko pefe zagadnienie wymaga
na nienaruszalsé bezpieczastwa SIL zidentyfikowanych rgwnie; przeprowadzenia odpowiedniej analizy, ktoxaide
funkcji bezpieczéstwa. Funkcje takie realizowane Przez gty 75 zadanie zidentyfikowanie potencjalnych razen
systemy E/E/PE (BPCS i/lub SIS) ia sczscia systemu wystepujacych w analizowanym systemiads obiekcie, oceq

bezpieczéstwa  skladajcego st z  wielu  warstw L, . .
zabezpieczeniowo-ochronnych. Zarowno w  metodacfi€90 tyPU Zzagreeh oraz - zaproponowanie potencjalnych

jakasciowych, jak i p6H-ilgciowych wyznaczenie wymaganego F0ZWiazai im przeciwdziatajcych.

SIL opiera si na kilku podstawowych parametrach ryzyka. S W zwiazku z tym, & coraz cgsciej systemy techniczne
one zwizane z cgstoicia wysipienia zdarzenia awaryjnego (sterowania, bezpiecastwa, itd.) wykorzystyj infrastruktug
oraz jego potencjalnymi konsekwencjami. W zziu z tym, £ sieciowy, rozbudowane systemy informatyczne, czyz te
coraz czsciej systemy techniczne budowane w oparciu  teleinformatyczne, konieczécia staje sp uwzgkdnienie ich

o architektug rozproszon, pojawiaj; sic nowe zagreenia, kiére  potencjalnych podatsoi na zagréenia w analizach (w tym

do tej pory nie byly uwzgtinianie w analizach ryzyka. Mag ;646 wszystkim w analizach zmanych z bezpiecastwem
one mi€ wpltyw zaréwno na zwkszenie cgstoici wysipienia funkcjonalnym) [1]

zdarzé i scenariuszy awaryjnych, jak réwnienog zwicksza ] y )
prawdopodobigstwo  niewypetnienia  funkcji  zwkanej . ,
Z bezpieczistwem na przywotanie. Oba te zagadnienia powinny?' METODYKA OKRE SLANIA WYMAGA N SIL
by¢ uwzgkdnione w procesie przypisania wymaganego poziomu o ) -

nienaruszalni bezpieczastwa do funkcji. Zaproponowano 2.1.Zagadnienie ochrony informacji w systemach

rozszerzenie stosowanych obecnie metod o aspekiyzame technicznych
zuwz_gl;dnieniem poziomu ochrony informacji systemu Analiza ryzyka odnogza st do zagadnie ochrony
technicznego. informacji zwizana jest z kilkoma podstawowymi etapami,

majgcymi swoje odpowiedniki w analizie bezpiedstva
Slowa klgczowe:bezpieczéstwo funkcjonalne, SIL, ochrona funkcjonalnego. Pierwszym etapem, od ktorego ayale
informacii rozpoca¢ analiz systemu technicznego pod wedgm
ochrony jest identyfikacja zasobow, ktéreq senne dla
przedsgbiorstwa i jednoczie ich utrata wjzalaby s¢
z mazliwymi do oszacowania stratami. Zasobami takimi mog
by¢ zaréwno srodki trwate w postaci aktywow i pasywoéw
firmy, takie jak np. infrastruktura, sptz oprogramowanie,
itp., jak réwnie rzeczy trudniejsze do policzenia i wyceny, jak
np. dane, informacje, wiedza pracownikéw, itp. Zaldjc, ze
wymienione powyej zasoby g cenne, powinny kichronione
przez odpowiednio dobrane zabezpieczenia. Kolejnym
krokiem w analizie ochrony jest identyfikacja zaggo
przypisana do kalego zasobu oraz analiza poddtieystemu
na te zagrgenia. Na tym etapie nale przewidzi€, jakie g
rzyczyny groda) wysgpienia zidentyfikowanego zagrenia
raz jak dane zagtenie mae wptyrg¢ na analizowany zasob.
W nawhzaniu do teorii ochrony informacji moa stwierdz,
iz straty zwjzane z tego typu zagmeniami mana
sklasyfikowa w trzech kategoriach, tzn. utrata jawoio

1. WIADOMO SCI OGOLNE

1.1. Wprowadzenie

Na bezpieczéstwo systemu technicznego sklada si
wiele r&@nych aspektow. \8féd nich umiejscowsi mozna
dwa bardzo wzne ogniwa, ktore wptywa mog
bezpdrednio na stopie ryzyka wysgpujacego
w badanym systemiegSo0 bezpieczéstwo funkcjonalne,
ktére naley traktow& jako jeden z czynnikow
zmniejszajcych ryzyko zwizane z dziataniem systemu
technicznego, oraz ochrona informacji.

Waznym  aspektem  bezpiedmwa  obiektu
przemystowego jest zagadnienie ochrony informacjg
(w postaci ochrony danych, dokumentacji, dpst do
systeméw informatycznych, sieci przewodowych
i bezprzewodowych zarébwno firmowych jak

Artykut recenzowany
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utrata integralngi oraz dosfpncici danych, informacii,
itp. [6]. Majac zidentyfikowane podatioi zasoboéw oraz
zagrazenia z nimi zwazane nalgy przegé do etapu oceny
ryzyka. Na tym etapie konieczne staje sszacowania
skutkbw  wysgpienia  zagreenia, jak roéwnie

prawdopodobigstwa jego zdgia. Na podstawie
informacji, jak czsto dany zaséb nie by naraony na

2.2.Analiza bezpieczéstwa funkcjonalnego

Z drugiej strony ogoélnej koncepcji bezpiefighva
systemu technicznego istnieje  zagadnienie gzavie
z bezpieczistwem funkcjonalnym, e#ciej niz ochrona

informacji rozumianym jako jedna z gat ogdllnego
bezpieczastwa. Zaley ono przede wszystkim od poprawnego
funkcjonowania systemow zgdanych z bezpiechastwem,

okreslone zagraenie oraz sklasyfikowania skutkdw jego ktére musz realizow& funkcje bezpieczestwa zgodnie

wysigpienia mana przypisé wymagania, jakie dma

stawiane systemowi ochrony. Po oszacowaniu poziomiezpieczéstwa

ryzyka dla wszystkich zidentyfikowanych zaged,
pozostaje zaproponowapewne rozwizania techniczne

badz organizacyjne, ktore edg miaty na celu
zredukowanie wyspujacego ryzyka do poziomu
akceptowalnego przez dane przedgirstwo.

Kolejnym wanym zagadnieniem zgianym

z analizami  ochrony informacji jest
potencjalnych zrédet wysgpienia szkéd w systemie
technicznym.Zrédta te zwazane mog byé z czterema
kategoriami zagren:

- naturalnymi,

- technicznymi,

— nieumylnymi dziataniami cztowieka,

— celowymi dziataniami czlowieka.

Wszystkie cztery potencjalnezrodta zagraen

powinny by uwzgkdnione w kompleksowej analizie

ochrony informacji, ché najwiccej zrodet zagraen
mozna dopatrywa si¢ ostatniej kategorii.
Koncepcja zargdzania oraz oceny ryzyka zygana

klasyfikacja zwigzanego z

z postawionymi  im  wymaganiami  [8].  Koncepcja
funkcjonalnego zostata przedstawiona
w dokumentach [9,10] i dotyczy gtéwnie projektovaroraz
utrzymywania systemow E/E/PE (elektrycznych,
elektronicznych, elektronicznych programowalnych)
zwigzanych z bezpiecastwem. To wlénie te systemy
implementuj specyficzne funkcje bezpiedmtwa majce na
celu redukowanie i co tak wane utrzymywanie ryzyka
pewnymi obiektami technicznymi na
akceptowanym poziomie. W celu utrzymania ryzyka dla
systemu na poziomie akceptowanym, malezdefiniowa
pewne wymagania spetnienia odpowiednich funkcji eprz
system zwizany z bezpieczstwem, czyli opisywanych ju
wczesniej funkcji bezpieczstwa. Istnieg dwa typy wymags,
ktére konieczne g do osigniccia bezpieczistwa
funkcjonalnego:

— wymagania na nienaruszakdobezpieczastwa, czyli
prawdopodobigstwo, ze dana funkcja
bezpieczastwa wykona si poprawnie,

— wymagania bezpiecastwa, czyli jakie zadanie ma
spetnig dana funkcja bezpiecastwa.

z ochron informacji zostata zawarta m.in. w dokumencieP0 zidentyfikowaniu funkcji bezpiecastwa oraz przypisaniu

normatywnym ISO/IEC 15408, mgym szczegodlne
znaczenie przy certyfikacji przewidzianych zabeepé#

[5]. Dokument ten wprowadza poje poziomow
uzasadnionego zaufania EAL (areyaluation assurance
leve). Poziomy EAL stanowi zbiér wymaga

odnoszcych sé do catkowitego cykluzycia produktu,
czyli wtym przypadku systemu
Zdefiniowano 7 pozioméw EAL, przy czym im wszy
poziom tym mniejsza ndiwos¢  wysfpienia

negatywnych skutkow niekorzystnego zdarzenia, ktorBezpieczéstwa wykorzystywane gs take

zalezg od podatnéci systemu.

EAL 1 jest poziomem potwierdzgiym spetnienie
podstawowych wymaga ochrony informacji. Poziom
EAL 7 jest najbardziej rygorystyczny i jednoéae koszt
jego implementacji i walidacji jest znacznie ggny. Aby

im, kazdej =z osobna, wymaga na nienaruszalr$oé
bezpieczastwa naley opis& specyfikacgg wymaga
funkcjonalnych dla funkcji bezpiecastwa. Opisyj one logik
dziatania systemu, ktory ¢bzie realizowat ¢ funkcje.
W praktyce specyfikacja ta przybiera pdstabelarycznego
badZz opisowego dokumentu lub zezbioru dokumentéw, na

informatycznego.podstawie ktorych przebiega ngstie etap projektowania

struktury sprztowej, ktéra lgdzie realizowa poszczegéine
funkcje bezpieczestwa. Informacje na temat specyfikacji
na etapie
weryfikacji, czyli sprawdzeniu czy zaprojektowan@uktura
sprztowa rzeczywicie spetnia wymagania na nienarusz&no
bezpieczastwa.

Wymagania na nienaruszaktofunkcji bezpieczastwa
okresla sk w trakcie oceny ryzyka w taki sposéb, aby uzygska

osiggmé odpowiedni poziom uzasadnionego zaufanidedukcg ryzyka do poziomu akceptowanego lub przynajmniej

naleey speint oczywicie okrdglone wymagania.
Wiekszai¢ z tych wymaga odnosi & do dokumentacji
i analizy projektu informatycznego czyztevnikliwych
testdbw poprawnego dziatania. Im gy poziom EAL
tym dokumentacja, wszelkie analizy i testy powimmig¢
charakter bardziej szczegotowy. Idea poziomow E@édt |
w pewnym sensie podobna do idei
nienaruszalnéci bezpieczastwa SIL, ktore g stosowane
w ocenie bezpiecastwa funkcjonalnego [5].
Podsumowujc, rola ochrony rénej maci cennych
zasobow przedgbiorstwa, whczapc w to informacje
niejawne i inne dane, jest bardzoawa. Zagadnienie to
szczegOlnie widoczne stajegsiw przypadku systemow
zdecentralizowanych,
w znacznej mierze phego rodzajusrodki techniczne,

mogice mig wiele slabych punktéw, a przez to

sprzyjajce wystpowaniu wielu zagreen, ktérych we
wczesniejszych analizach nie brano zupetnie pod uwag

24

w  ktérych  wykorzystuje ¢ si

tolerowanego. Wymagania dla funkcji bezpietteia
okreslane @ za pomog analizy zagreen, czyli co naley

wykona, aby unikm¢ zdarzenia niebezpiecznego. Po
pofaczeniu ich zwymaganiami na  nienaruszatno
bezpieczastwa otrzymuje si calkowiy specyfikac

bezpieczéstwa dla zbioru zdefiniowanych  funkcji

pozioméwbezpieczastwa.

Podstawowa koncepcja analizy zmanej z okréaniem
wymaganego poziomu SIL przedstawia sastpujaco [2]:

— zidentyfikowanie potencjalnych zaghemn,

- okre&ilenie scenariuszy awaryjnych,

— zidentyfikowanie warstw zabezpiedze

— zdefiniowanie funkcji bezpiecastwa,
zdefiniowanie tolerowanego poziomu ryzyka dla
analizowanego systemu (dla zk@go z kryteriow

oddzielnie),
— ustalenie  aktualnego poziomu ryzyka dla
zdefiniowanych  scenariuszy awaryjnych oraz
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:

koniecznych do implementacji funkcji fT = RT
bezpieczastwa, '
— ustalenie wymaganego poziomu redukcji ryzyka  p,gainegs systemu mge by mierzalna i wyraona
(na podstawie oceny ryzyka), _poprzez  poziom  ochrony informacji,  oczywie
~ wyrazenie wymaganego poziomu  redukcji ; yyzgkdnieniem wprowadzonych przeciwdziaektore owe
ryzyka za pomag poziomow nienaruszalSol podatndci systemu majniwelowa [5].
bezpieczestwa SIL. _ . Wracajc do etapu identyfikacji zagren, ktéry jest tak
Od  poprawnego  przeprowadzenia  wymienionychyanrawg kluczowy z punktu widzenia definiowania funkcii
czynndci zalery wiasciwe okrélenie poziomu SIL, a €0 pezpieczastwa, ktére bda implementowane w systemie
za tym idzie dobranie poprawnej architektury Syﬁemtechnicznym, mena stwierdz, iz dla kadego zagreenia,

gdy podatn& systemu bdzie

zabezpieczeniowego. czy tez scenariusza awaryjnego opisanego na tym etapie
) ) ) zapisuje s takze przyczyny oraz skutki ich wygtienia.
2.3.Analiza ~  bezpieczéstwa funkcjonalnego  ochrona informacji, a raczej jej brak w analizowany
z uwzgkdnieniem czynnikéw ochrony informaciji obiekcie, jak zatono wczéniej bedzie wplywata na agé

Biorac pod uwag definicig ryzyka, wykorzystywad  yjigzam z przyczynami. To tam zawartadzie informacja
W procesie oceny ryzyka, przedstawigako kombinag 4 poziomie ochrony informacji oraz akiszeniu CzStoici
czstosci  badz  prawdopodobigstwa  wysdpienia  yysppienia opisywanych scenariuszy awaryjnych. Skutki
zdarzenia awaryjnego oraz konsekwencji wgEnia \ysppienia awarii pozostante same, chybae rozwaaé
tego zdarzenia, zaproponowano pgenmetog okrelania  peqziemy dziatania sabouge dziatanie np. barier, procedur
wymaganego poziomu SIL dla funkcji bezpietz®a, postpowania awaryjnego, itp. Ale w niniejszym dokumenci
z uwzgkdnieniem aspektow ochrony informaciji. A”al'zaaspekty te zostan pominkte w dalszych rozwaniach.
f[aka bz_;\zujg oczyétie na informa_cji uzyskanej z procesuyyiedzc, ze ograniczanie przyczyn wysienia sytuacii
identyfikacji ~zagraen wyskpujscych w  systemie 5yapyinych jest kluczowe z punktu widzenia bezpigsma
technicznym, a tale szacowaniu poziomu ryzyka z nim ghiekiu technicznego, ochrona informacji, ktéra yday

ZWigzanego. wiasnie tej czsci powinna by traktowana bardzo powaie.

Dla metody identyfikacji zagten HAZOP mana

Weret- Fodabuodel] _ B e zaproponowé& rozszerzenie tabeli o kolumndotyczc
odehylki Przyczyny Przeciwdziatania Skutki przeciw dziatania e : 8 " q i
T i zidentyfikowanych  podatdci  systemu  (np.  sieci

P S | ke przemystowej) oraz  zastosowanyclirodkéw —ochrony

[ ol c informacji. Dane te wplywaly by bezgednio na cgstasé
¥ wystypienia identyfikowanego zagrenia, kalkulowanego na

podstawie zdefiniowanych przyczyn. Przykiad propjizy
Rys. 1. Dodatkowe informacje o poziomie ochronyinfacji  przedstawiono narys. 1.
w analizie zagrezen Poziom ochrony informacji, ktéry ma &y
o o wykorzystywany w dalszej ocenie ryzyka 2zmanego
Niektore czynniki ryzyka, brane pod uwagodczas pezpgrednio z analig bezpieczastwa funkcjonalnego, musi
przeprowadzania tego typu analiz, mapplyw na  pye zdefinowany w sposob umbwiajacy jego ugcie
0szacowa# wartai¢ czestasci badz prawdopodobigstwa, v szybki i prosty sposéb w tych analizach. W zatsci od
niektore na konsekwencje. &z ryzyka zwhzana metod wykorzystywanych w analizach bezpidstea
z parametrami @stosci dotyczy najcziciej zagadni®@  fynkcjonalnego, wymaganadizie wartéé liczbowa opisujca
niezawodnéci sprz:towej oraz niezawodroi i pewndci  poziom ochrony informaciji lub klasyfikacja jadcgowa.
dzia+ar_1ia cz+0wieka_jako CXCi systgmu_ _technicznego. Rozpatrigc scenariusze awaryjne i za@j wartdci
Czynnik ryzyka zwizany zkomunikagj i przesylem |iczhowe przypisane estoiciom wystpowania zdarze je
danych pomidzy poszczegdlinymi elementami systemUpicjujacych, jak rowni¢ wartdgici prawdopodobisstw
jest wtakim przypadku pomijana. Jed#@kmae St zadziatania poszczegodlnych warstw zabezpiedgmiepcych
okaza, iz w pewnych sytuacjach me ona mié da&¢ |yp projektowanych, mma wykorzysta wartdici liczbowe
znaczny wplyw na rzeczywisty poziom ryzyka gpisupce charakter ochrony informacji w analizowanym

analizowanych scenariuszy awaryjnych [1]. systemie i scenariuszu.
Jak opisano powigj ryzyko systemu definiuje ¢i Zdefiniowane w scenariuszu zdarzenia inigjej
jako [9]: posiadaj przypisam im pewn wartas¢ czestaici wystpienia,
ktoéra wynika bezpé&ednio z analiz przeprowadzonych w fazie
R=fxC (1) analizy zagréen (np. metod HAZOP). Zgodnie z zakmnym

kryterium, czstos¢ takich zdarz& moze wzrosié,

przy czym cgstos¢ wyshpienia scenariusza w zaleznosci od stopnia ochrony informacji (podatieq ktére
awaryjnego powodafego wysipienie okrélonych  nie s odpowiednio zabezpieczone). Poprzez anadichrony
konsekwencjiC jest zaleéna od szeregu czynnikow, m.in. informacji, np. metogldrzew ataku, mma oszacowawartcsé
niezawodnéci urzadzer technicznych pracagych  prawdopodobigstwa wysipienia zagreenia zwizanego
w analizowanym systemie.  Analizoj taki system z przypisanymi zdarzeniom inichgym podatnéciami
z punktu widzenia ochrony informacji mma wykryt  systemu. W takim przypadku mma okréli¢ wartas¢ o jakg
w nim istnienie pewnych podatém, ktdore mog  czestas¢ zdarzeé inicjujacych zostanie zwkszona.
wptywaé na zwikszenie ryzyka zvgzanego z practego
systemu. W wikszdci przypadkéw bdzie to
oddzialywa& na zwekszenie cgstasci wystpienia
zdarzenia awaryjnego, zatem zakladage wspotczynnik
konsekwencjiC = const, mazna powiedzié, iz:
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Poprawna Kkalibracja takiego grafu ma za zadanie

Zdarzenie inicjujcel Zabezpieczenie ] Zabezpieczenie 7 Zabezpieczenie J Czstai¢/Skutek ‘ ZWIE;kSZGnIe Wymaga StaWIanyCh SyStemOWI E/E/P E
Wy“k"uiyzy A 5 | g oo implementufgcemu _fu_nko¢ bezpieczﬂstwa, wpr.zypadku_.
wrealaorze wykrycia zbyt niskiego poziomu ochrony informacji

i ” P ” wystepujacemu w analizowanym systemie. Oznaczaz®,z
sukoes —p sukoes —p 1= e Brak skukow im mniej bezpiecznym systemem pod wverg@m ochrony
[ o - b,:::::;fﬁq et 2 dolary informacji ma st do czynienia, tym wksze jest
[ wkces—p 'f":: i prawdopodobigstwo  wyshpienia zdarzé awaryjnych,
g [oakstoess s, unomeme poniewa oprocz standardowych przyczyn zmanych z m.in.
;mewajqna ‘[ [ zavy(_)dnym dziataniem s_mw,_dochodg czynnlkl Zwizane z
Podamed mozliwym celowym dzialaniem oséb trzecich na szkod
systemu _[zmniejszaj p takiego systemu [7].

Rys. 2. Przyktadowe drzewo zdafize okre&leniem czstaici Tab. 1. Kategoryzacja pozioméw ochrony inf. diakit. [12]

i konsekwencji poszczegoélnych sekwencji zdarzeniarginego

Parametr ryzyka

Poziom EAL Poziom ochrony informacji iiego kategoria
. . . EAL1 poziom niski F3;
Drugim aspektem tego typu analizy jest wplyw EAL2 poziom niski_ )
ochrony informacji na  poprawne  dziatanie FALE oo sredn "
poszczegblnych analizowanych warstw Bile Potiom myso 3
zabezpieczeniowo-ochronnych. ko st zdarzy == posiom wysod e

sytuacja, w ktorej istnigfe podatnéci systemu Tab. 2. Kategoryzacja pozioméw ochrony inf. didllkat.[12]
spowoduy mozliwosé ingerencji - w funkcjonowanie

warstw i ich destrukej W takim przypadku wartg Poziom EAL Poziom ochrony informacji Pty
ochrony informacji b_dzie wptywata bezps’mednio na EALL B o =
wartasci PFD,,4 przypisane do poszczegoélnych warstw. EAL3 poziom zadawalajgcy P

EAL4 poziom zadawalajacy F3;

Sytuacja taka zostata zobrazowana na rys. 2.
Brak naleytej ochrony informacji w analizowanym
2.4.Poziom ochrony informaciji jako czynnik ryzyka systemie, z punktu widzenia rozpatrywanego sceszaiu
W celu okrdlenia wymaganego poziomu awaryjnego, bdzie miat istotny wplyw na zwkszenie
nienaruszalni bezpieczastwa SIL wykorzystamazna ~ Wymaganego poziomu SIL dla funkcji bezpietsteva, co
metod grafu ryzyka. Biosc pod uwag jego rozszerzan obrazuj przyktadowe graf ryzyka (rys. 3).
wersg [1] i mozliwosé jego elastycznego modyfikowania,
istnieje maliwos¢ dodania pewnych elementow P
zwigzanych z  czynnikiem ryzyka wynikgym |
z zastosowania, gdz nie zastosowania rozydan B R
redukupcych ryzyko odnosgce st do zagadni@ ochrony
informacji w systemie technicznym. W praktyce oz@c
to, ze do grafu ryzyka mma dodé czynnik opisany za
pomo@ wynikéw oceny ryzyka ochrony informaciji.
Jednoczénie mazna wykona klasyfikacg systemoéw
technicznych pracagych z wykorzystaniem #gfych
kanatéw komunikacyjnych [2]. Najbardziej naome na
wszelkiego rodzaju podatém ) systemy s B I I
wykorzystupce tylko zewstrzne kanaly przesytu danych
(Il kategoria). Dla tych systeméw zaenie bardziej
rygorystycznych przy ocenie ryzyka @ by
uzasadnione. Natomiast dla systemow, w ktOryzywa
sie wewretrznych kanatow (I i Il kategoria) wystosodva
mozna wersy bardziej tolerancyjp Std rozwinkcie
metody grafu ryzyka musi opigraic na czynniku ryzyka,
klasyfikowanym wg podanej kategoryzacji systemow.
Wyniki analizy ochrony informaciji dla np. systemu
sterowania pracagego w obiekcie technicznym, b
podziel¢ na kilka podstawowych przedziatdw, np.
z wykorzystaniem opisu jakciowego. Jegeli analiza a < . L
ochrony informacji przebiegataby zgodnie z [5] cGkoao - FUczstas¢ wyshpienia zdarzenia inicjyfego.
by poziom EAL dla takiego systemu. Bii temu poziom Podsumowuic, —procedura zaproponowana W niniejszym
EAL moglby zosta uwzgkdniony w analizie artykule, opiera i w gidwnej mierze na wykorzystaniu

bezpieczastwa funkcjonalnego jako czynnik przypisany WYNiKow —oceny poziomu ochrony informacji pewnego
do parametru ryzyka w grafie. podatnego systemu jako danych $e&wych w ocenie

Dla systeméw Il kategorii, czynnik ten edizie wymaga bezpiecz_ﬁstwa funkcjonalnego. Odbywa ¢sit_o
posiadat parametry podane w tablicy nr 1, natomidest POPrZez przypisanie dodatkowego parametru ryzylgraiie

systeméw | i Il kategorii, ocena ryzyka wykorzystane ryzyka oraz skalibrowaniu go w sposéb dostosowawoy d
wg tablicy nr 2. sklasyfikowanego systemu (I, 1l lub 1l kategori&odejcie to

przedstawiono na rysunku nr 4.

SILT| a

SiLt

s P
=8 siz| sil | a
:

T | sz | s

2|
- sIL3| sm2 | SII
!

]
s, P
5, SIL4 | SIL3 | SIL2

SIL4 | SIL3

R R R R R

] b SIL4

Rys. 3. Przykladowe grafy z dodatkowym parametrgrygka

W grafach tych, oprécz parametrB® opisupcego
mozliwg podatné¢ systemu z uwagi na zaimplementowany
poziom ochrony informacji, wykorzystaneg sréwniez
nastpujace parametry ryzyka:

- C opis skutkéw rozpatrywanego scenariusza,

F%: mozliwosé unikniecia zagraenia,

- F% czstdi¢ lub czas przebywania oséb w strefie

zagraenia,
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THE IMPACT OF THE INFORMATION SECURITY LEVEL ON THE  SAFETY INTEGRITY
REQUIREMENTS

Key-words: functional safety, SIL, information security

The paper presents the issues related to the ssksament process of a technical object. It describethods for
determining the safety integrity requirements (Sfidr) the identified safety functions. Such funcBoare performed by the
E/E/PE (BPCS and/or SIS) system, and are parteokéiety-related system included in the layersrofgation concept.
A required SIL determination using the methods dase qualitative and semi-quantitative analysisratated to the several
basic parameters of risk. They are associated thighfrequency of occurrence of a dangerous evedti@npotential

consequences. Due to the fact that more and mommital systems are built based on a distributetiit@cture, there are
some new threats that have not yet been takenaigctount in the risk analysis. They can affect ktbth increase in the
incidence of events and risk scenarios, and carase the probability of failure of safety-relafedctions for reference.
Both of these issues should be taken into accaouthtei assignment of the required safety integeitsel for the safety-related
functions. The paper proposes extension of theentlyr used methods of functional safety analysesah be done with
inclusion of the level of information security apsed to the technical system.
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