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WYKORZYSTANIE SPRZETU KOMPUTEROWEGO KLASY SOHO
DO MODELOWANIA ZE.OZONYCH ROZWIAZAN SIECIOWYCH'

Streszczenie. W artykule dokonano oceny mozliwo$ci modelowania ztozonych
rozwigzan sieciowych, za pomocg modyfikacji otwartozrédtowego sterownika tanich
kart ethernetowych. Zaproponowano wykorzystanie koncepcji interfejséw logicznych,
znakowania ramek z uzyciem pola Tag standardu IEEE 802.1Q — VLAN oraz wielu
pierscieni DMA do priorytetyzowania klas ruchu. Techniki te, w potaczeniu z imple-
mentacjg w sterowniku odpowiednich algorytméw, umozliwiajg realizacje wielu me-
chanizméw sieciowych, np. autokonfiguracji lub niezawodnos$ci. Przedstawiono ogra-
niczenia tak realizowanych sieci. Zaprezentowano realizacje przyktadowej, dwupier-
Scieniowej sieci komputerowej, wspierajacej mechanizmy niezawodno$ci z zaimple-
mentowang obstugg réznych klas ruchu, automatyczng konfiguracje¢ stacji 1 odtwarza-
niem konfiguracji po awarii. Wykazano, ze wydajnos¢ powstatej sieci w komunikacji
miedzy weztami sgsiednimi nie ustepuje oryginalnej sieci ethernetowe;.

Stowa kluczowe: sie¢, pierscien, symulator sieci, Ethernet, RPR

MODELLING COMPLEX NETWORK SOLUTIONS USING SOHO
CLASS COMPUTER HARDWARE

Summary. Article provides evaluation of capabilities to build complex networks,
by modifying an Open Source driver of cheap Ethernet NICs. Methods of using logi-
cal interfaces and marking frames with IEEE 802.1Q VLAN Tags are described.
These methods combined with implementation of adequate algorithms in driver mod-
ule provides the use of autoconfiguration and reliability techniques. Constraints of
such solution are presented. Advanced computer network, providing reliability and
fairness was built. It provides different traffic classes, automatic configuration of the
stations and recovering from failures. In created network, efficiency of communica-
tion between neighbors matches up that of original Ethernet network.
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1. Mozliwosci zastosowania kart ethernetowych do symulacji
zaawansowanych sieci komputerowych

Wspoélczesny sprzet ethernetowy przeznaczony do zastosowan SOHO (ang. Small Offi-
ce/Home Office) moze by¢ tanim i elastycznym narzedziem do testowania i badania nowo-
czesnych rozwigzan sieciowych. Tania karta ethernetowa zawiera zwykle elektronike realizu-
jaca funkcje warstwy fizycznej modelu OSI. Warstwa tacza danych jest zwykle w duzej mie-
rze realizowana programowo przez sterownik tego urzadzenia, umozliwiajac jednak przenie-
sienie cze$ci zadan na sprzgt (np. liczenie sum kontrolnych), co pozwala dowolnie modyfi-
kowa¢ zachowanie tej warstwy, poprzez napisanie odpowiedniego sterownika. Ta cecha, po-
legajaca na przenoszeniu funkcjonalnos$ci sprzetu do oprogramowania, jest od bardzo dawna
widoczna w urzadzeniach komputerowych z nizszej potki, szczegoélnie w kartach sieciowych,
modemach oraz uktadach audio. W przypadku gdy takie urzadzenie ma otwarty sterownik
programowy, mozliwe jest jego dowolne modyfikowanie, zmieniajace zachowanie sprzgtu.
Podobnie jak realizowano juz oscyloskopy czy generatory sygnatu za pomoca kart dzwigko-
wych [1, 2], mozna wykorzysta¢ karty sieciowe do innych celow niz te, do ktorych zostaly
przeznaczone. Szczegdlnie obiecujaca jest mozliwos¢ uzycia kart ethernetowych do badania
rozwigzan sieciowych zupehie niezwiagzanych z Ethernetem.

Oczywiscie technika ta ma pewne ograniczenia. Zwykle nie mamy wptywu na zachowa-
nie mechanizmoéw realizowanych sprzetowo lub mamy bardzo ograniczone mozliwosci ich
regulacji. Jesli wigc testowane rozwigzanie sieciowe wymaga specyficznego kodowania sy-
gnalu, nietypowych dlugosci ramek (bardzo krotkich lub bardzo dtugich) czy przestrzegania
Scistych zalezno$ci czasowych, to ograniczenia narzucane przez sprzet moga byc¢ nie do obej-
scia. Czgsto mozna jednak dopasowac lub poming¢ te kwestie — odpowiednio modelujac $ro-
dowisko testowe 1 dobierajgc zakres spelnianych wymogow.

Pewne ograniczenia (funkcjonalne, czasowe) moze wprowadza¢ wybrana platforma pro-
gramowa, dla ktorej tworzymy sterownik, jednak w przypadku otwartych systemow ograni-
czenia te sg zwykle mozliwe do obej$cia poprzez proste modyfikacje.

Problemem moze by¢ dostepnos¢ dokumentacji technicznej lub otwartego sterownika,
jednak wigkszo$¢ popularnego sprzetu SOHO ma otwarte sterowniki?, np. dla systemu
GNU/Linux, zatem zwykle istnieje mozliwos$¢ bazowania na juz istniejacym kodzie [3].

Mozna jednak wymienic¢ kilka niepodwazalnych zalet stosowania tej techniki. Najbardziej
widoczng sg niskie koszty. Karta sieciowa 1 przeznaczony do testow komputer kosztujg zwy-
kle ulamek ceny profesjonalnego sprzgtu laboratoryjnego. Nie bez znaczenia jest rowniez
bardzo duza dostepnos¢ takich urzadzen. W parze z dostepnoscia i niskg ceng idzie réwniez

popularnos$¢, co przektada si¢ na dostepnos¢ otwartych sterownikodw na popularne platformy.

* Na przyktad dla kart ethernetowych PCI firmy Realtek Semiconductor


http://mostwiedzy.pl

A\ MOST

Wykorzystanie sprz¢tu klasy SOHO do modelowania ztozonych rozwigzan sieciowych 57

1.1. Wykorzystanie interfejsow logicznych

Oryginalnie kazde urzadzenie sieciowe w systemie GNU/Linux ma wlasng strukturg sys-
temowg net_device w przestrzeni sterownika (rozumianej jako zestaw danych zarzadzanych

przez sterownik oraz mozliwe do podjecia przez niego dziatania w jadrze systemu).

___________________

eth0 <~ -4 interfejs logiczny i

net_device

: interfejs fizyczny r--> !

___________________

Rys. 1. Architektura oryginalnego sterownika w kontek$cie pojedynczego
urzadzenia fizycznego
Fig. 1. Original driver’s architecture

Po jej zarejestrowaniu funkcja systemowa register netdev staja si¢ one dostepne dla sys-
temu operacyjnego pod postacig interfejsow logicznych, widocznych w systemie jako ethX
(X jest kolejnym numerem). Droga, jaka przebywa ramka jest w tym przypadku bardzo pro-
sta: ramka otrzymana od systemu operacyjnego za pomocg interfejsu logicznego, np. ethO,
trafia do odpowiadajacej temu interfejsowi struktury net device i jest przekazywana bezpo-
srednio do bufora nadawczego powigzanego urzadzenia fizycznego. Podobnie ramka odebra-
na przez dane urzadzenie fizyczne zostaje przekazana do systemu operacyjnego za posrednic-
twem powigzanego ze strukturg net device tego urzadzenia interfejsu logicznego, np. ethO.
Upraszczajac, interfejs logiczny jest jednoznacznie reprezentowany przez strukturg
net_device, jednoznacznie powigzang z danym urzadzeniem fizycznym.

Przy budowie sieci o zaawansowanej topologii moze zaistnie¢ potrzeba umieszczenia
wiegcej niz jednego urzadzenia sieciowego w danej stacji. W takiej sytuacji warto jest stwo-
rzy¢ nadrzedna, wtasng strukture net device (nazwijmy ja sup net device), ktdra rejestruje-
my w systemie zamiast oryginalnej struktury net_device karty sieciowej. Dzigki temu karty
nie sg bezposrednio widoczne w systemie, ani dostepne dla niego — sg uzywane jedynie we-
wnetrznie przez nasz sterownik. Struktura sup net device zawiera odwotania do oryginal-
nych struktur net device, oddzielnych dla kazdej karty sieciowej, co daje nam peing kontrole
nad przeptywem danych pomiedzy urzadzeniami sieciowymi w obrebie jednej stacji.

Tym sposobem mozna, dla kazdej klasy ruchu, zarejestrowac po jednym dodatkowym in-

terfejsie lub w dowolny inny sposob tworzy¢ logiczne interfejsy, uzywane przez system ope-
racyjny.
1.2. Znakowanie ramek

Aby zapobiec kazdorazowemu konwertowaniu ramek ethernetowych, mozna zachowaé

standardowy format ramki IEEE 802.3 [4], natomiast do przenoszenia razem z ramkg dodat-


http://mostwiedzy.pl

A\ MOST

58 K. Nowicki, A. Ostrowski, A. Pozniak, L. Wrzesinski

kowych informacji, koniecznych do pracy sieci, mozna wykorzysta¢ pole standardu IEEE
802.1Q, czyli VLAN Tag [5]. Jest to wygodne rozwigzanie, umozliwiajace dodanie do kazde;j
transmitowanej ramki dodatkowych informacji, bez programowego modyfikowania ramki —
tag jest przekazywany do karty rownolegle z ramka, a zadaniem karty jest umiesci¢ taga w
ramce, obliczy¢ sume¢ kontrolng i wysta¢ catos¢. Podczas odbierania ramek réwniez zada-
niem karty jest sprawdzi¢ sume¢ kontrolng, wycig¢ z ramki taga oraz przekaza¢ par¢ ramka
oraz tag do sterownika. Dzigki temu mozna réwniez wykorzysta¢ istniejace mechanizmy
znajdowania adresu wezta docelowego.

Wada wykorzystanego rozwigzania jest brak mozliwosci uzycia (zgodnie z zatozeniem)
funkcji tagowania sieci wirtualnych. Inng niedoskonato$cia tej techniki jest bardzo ograni-
czona pojemno$¢ VLAN Taga — mamy do dyspozycji jedynie 15 bitdw, co ogranicza jego

zastosowanie jedynie do przenoszenia flag lub niewielkich licznikow.

1.3. Klasy ruchu

Nawet najtansze karty ethernetowe udostepniaja przynajmniej dwa nadawcze pier§cienie
DMA® (obszary pamieci stuzace przekazywaniu danych do i z karty, poprzez mechanizm
Direct Memory Access). Polega to na tym, ze definiujemy dwa niezalezne pierscienic DMA
do nadawania — normalny 1 priorytetowy — po czym umieszczamy w nich ramki, zaleznie od
kolejnosci, w jakiej powinny zosta¢ wyslane — wazniejsze do bufora priorytetowego, mniej
wazne do bufora standardowego. W zalozeniu obowigzkiem karty jest wystac¢ calg zawartos¢
bufora priorytetowego przed rozpoczeciem wysytania z bufora standardowego.

Dzigki zastosowaniu tego mechanizmu w potaczeniu z rejestracja oddzielnych interfej-
sow logicznych mozna odwzorowaé dziatanie klas ruchu, przy czym réznice w obstudze ru-
chu réznych klas mogg dotyczy¢ nie tylko priorytetowego traktowania danego strumienia, ale
1 zastosowanych algorytméw sprawiedliwosci. Klasg ruchu, do ktorej nalezy dana ramka

mozna zawrze¢ np. w opisanym powyzej VLAN Tagu.

2. Implementacja sieci typu RPR na kartach ethernetowych

W celu sprawdzenia efektywnosci, proponowanego w rozdziale pierwszym, podejscia do
budowy sieci, zaimplementowano dwupierscieniowg sie¢ komputerowg (sie¢ autorska),
wspierajacg niezawodnos¢, klasy ruchu, autokonfiguracje i utrzymywanie topologii. Sie¢ ta

wzorowana jest na rozwigzaniu RPR (Resilient Packet Ring).

* Na przyklad karty oparte na chipie Realtek RTL8169SC
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2.1. Sie¢ RPR

Sie¢ RPR to $wiattowodowa sie¢ dwupierscieniowa, zaprojektowana do wykorzystania
glownie w sieciach miejskich i rozleglych. Z zatlozen miata by¢ szybka, wysoce skalowalna,
niezawodna 1 sprawiedliwa oraz gwarantowac jako$¢ obstugi [6]. Protokot RPR zatwierdzony
zostal w 2004 roku, standardem IEEE 802.17 [7]. Do tej pory nie doczekat si¢ komercyjne;j
implementacji.

RPR sposrod innych protokotow dwupierscieniowych wyrdznia to, ze oba, przeciwnie
skierowane pierscienie sg jednakowe i rOwnowazne, co oznacza, ze oba sg wykorzystywane
zarowno do obstugi transmisji danych, jak i ramek sterujacych [6].

Sie¢ autorska symuluje niektéore mechanizmy sieci RPR na kartach SOHO. W tabeli 1
dokonano poréwnania obu rozwigzan (implementacja mechanizméw sprawiedliwosci jest

w trakcie realizacji).

Tabela 1
Poréwnanie sieci autorskiej oraz RPR
Sie¢ autorska RPR IEEEg02.17
Topologia Dwa przeciwlegle, rownowazne Dwa przeciwlegle, rownowazne
pierscienie pierscienie
Format ramki Zachowano format ramki etherneto- | W protokole RPR wyrdzniamy

wej, ramki sg znakowane za pomocg |cztery typy ramek: danych, spra-
pola VLAN Tag. Wyr6zniamy ramki | wiedliwosci, kontrolne oraz idle.
Topology Protection, Topology Rozrézni¢ je mozna po dwubito-
Checksum, ramki mechanizmu wym polu f#

sprawiedliwosci oraz ramki danych
Niezawodno$¢ Obstuguje tryb steering protection | Dziata w dwdch trybach — steering
protection oraz wrapping protection
(opcjonalny)

Klasy ruchu A, C A (A0, Al), B (B-CIR, B-EIR), C
Sprawiedliwos¢ | Proaktywna, kontrolujaca podziat Reaktywna, wysyltajaca ramki thu-
tacza za pomocg ramek sprawiedli- |miace

woscl

2.2. Sterownik

Autorska implementacja jest modulem jadra dla systemu Linux w wersji 2.6.26 (stabilne
jadro systemu Debian ,,Lenny”). Bazuje na sterowniku r1000, firmy TP-Link Technologies.
Sterownik ten, po znacznych modyfikacjach, stanowi baz¢ dla autorskiego rozwigzania oraz
petni funkcje interfejsu do obstugi fizycznych kart przez dodang nowa warstwe logiki RPR.
Poddano go usprawnieniom, naprawiajac drobne bledy oraz dodajac niezaimplementowane

oryginalnie funkcje (np. dwa niezalezne bufory nadawcze dla kazdego urzadzenia).
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2.3. Architektura

W autorskiej implementacji zachowano reprezentacj¢ fizycznych kart sieciowych w po-
staci oryginalnych struktur net device, zrezygnowano jednak z rejestrowania ich w systemie.
Dzieki temu karty nie sg bezposrednio widoczne w systemie operacyjnym, ani nie sg dostep-
ne dla niego — s3 uzywane jedynie wewngetrznie przez sterownik. Dla kazdej pary urzadzen
rejestruje si¢ dodatkowa strukture net device (dalej zwang rpr net device), ktéra staje si¢
widoczna w systemie, jako interfejs o nazwie rprX C (X jest kolejnym numerem, C to klasa
ruchu best-effort). Ponadto, rejestrowany jest dodatkowy interfejs logiczny dla kazdej dodat-
kowej klasy ruchu — obecnie jest to interfejs rprX Al dla klasy Al. Struktura rpr net device
jest centralnym punktem w architekturze naszego wezta sieci RPR 1 koordynuje ona prace
kart sieciowych (reprezentowanych przez oryginalne struktury net device), interfejsow lo-
gicznych wszystkich klas oraz implementuje podstawowe mechanizmy RPR, a takze bezpo-
srednio klas¢ ruchu C. Pozostate klasy ruchu (obecnie klasa Al) korzystaja z oddzielnych
struktur net device (bedziemy je dalej nazywacé rpr class device), stanowigcych oddzielne

interfejsy logiczne, ale wewngtrznie i tak korzystaja z ustug rpr_net_device.

rpr0_Al rpr0_C <& - -E interfejsy logiczne E
Lo - 1
rpr_class_device (klasa Al) rpr_net_device
(klasa C, gtéwna
logika)
net_device (urzadzenie 0) net_device (urzadzenie 1)
i interfejsy fizyczne E— -> ‘, !

Rys. 2. Architektura zmodyfikowanego w ramach autorskiej implementacji
sterownika, w kontekscie pojedynczej sieci
Fig. 2. Modified driver’s architecture

2.4. Format ramek

Starano si¢ (w miar¢ mozliwosci) zachowaé oryginalny format ramki ethernetowej. Po-
wodem byt fakt, iz system operacyjny traktuje interfejsy rprX Y jako zwyczajne urzadzenia
ethernetowe 1 spodziewa si¢, iz bedg one operowaty rowniez na ramkach ethernetowych. Aby
zapobiec kazdorazowemu konwertowaniu ramek ethernetowych na RPR-owe 1 na odwrot,
zachowano standardowy format ramki 802.3, natomiast do przenoszenia razem z ramka do-
datkowych informacji, koniecznych do pracy sieci, wykorzystano pole standardu IEEE
802.1Q, czyli VLAN Tag.
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VLAN Tag umozliwia wykorzystanie 15 bitow do przenoszenia dodatkowych informacji.
3 bity, wykorzystane w IEEE 802.1Q jako priorytet, reprezentuja klas¢ ruchu ramki, pozosta-
te 12 bitow, stanowigce VLAN ID zostaty wykorzystane do innych celéw. Wykorzystano 8
najmtodszych bitoéw do przenoszenia informacji TTL (ang. Time to Live), na podstawie ktorej
wezly podejmuja decyzje czy usungé ramke z pierScienia. Pozostate 4 bity traktujemy jako
zarezerwowane i obecnie nieuzywane.

Identyfikatory klas ruchu sg zgodne z tymi zdefiniowanymi dla RPR. Dodano jednak do-
datkowg klase: RPR CL CONTROL dla ramek kontrolnych. Dzi¢ki temu juz na podstawie
VLAN Taga sterownik decyduje, w jaki sposdb powinien obstuzy¢ ramke, czego powinien
si¢ w niej spodziewac i czy nalezy analizowac jej zawarto$¢. Dzigki temu ogranicza si¢ anali-
zowanie ramek z danymi i dodawanie do nich dodatkowych pol.

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

Legenda
Priority Code Point — uzyty jako identyfikator klasy ruchu
Canonical Format Indicator — ustawiony zawsze na 0
VLAN Identifier (4 najstarsze bity) — zarezerwowany
VLAN Identifier (8 najmtodszych bitéw) — uzyty jako TTL
Rys. 3. Wykorzystanie 15 bitow taga IEEE 802.1Q do przeka-

zania podstawowych danych o ramce
Fig. 3. Use of the IEEE 802.1Q VLAN Tag

2.5. Ramki kontrolne

Na potrzeby mechanizmu niezawodnosci steering zdefiniowano dwie ramki kontrolne.
Ramka Topology/Protection zachowata oryginalng (zdefiniowana dla RPR) role — przenosi
informacje, pozwalajace pozostalym weztom zbudowac i utrzymywaé baze topologii sieci.
Ramka ta wysylana jest do wszystkich we¢ztow w sieci. Zawiera ona m.in. informacjg, czy jej
nadawca jest na tym pierscieniu krawedzig, tj. nie jest w stanie nawigza¢ komunikacji z na-
stepnym sasiadem. Algorytm tworzenia ramki ilustruje rys. 4.

Wezly po odebraniu takiej ramki zachowuja identyfikator wezta oraz flagi w tablicy pod
indeksem zaleznym od wartosci TTL odebranej ramki — w ten sposéb kolejnos¢ wpisow
w tablicy topologii odpowiada kolejnosci weztow w pierscieniu. Tablice topologii sg utrzy-
mywane calkowicie niezaleznie dla obu pierScieni. Ramke TP nalezy rozestac, jesli zmienit
si¢ stan nosnej na ktérym$ z interfejsow, kiedy nie mozemy nawigza¢ komunikacji z sasia-
dem lub kiedy ramka TP, odebrana od kogo$ innego, spowodowata modyfikacj¢ w tablicy
topologii. Kazde takie zdarzenie wywotuje chwilowg lawing ramek TP, po ktorej zakoncze-
niu bazy topologii na wszystkich weztach sg spojne [6].

Do wykrywania probleméw komunikacyjnych z sasiadami stuza ramki Topology Check-
sum. Nazwa zostala zachowana ze specyfikacji RPR, gdzie ramki te stuza do kontrolowania
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spdjnosci baz topologii pomigdzy sgsiadami. W prezentowanej implementacji nie przenosza
zadnych danych oprocz swojego identyfikatora. Sg przesytane w obie strony, doktadnie co ¢
rowne 15 milisekund, tylko do najblizszego sgsiada i stuzg do informowania go o naszej
obecnosci. Nieotrzymanie takiej ramki w czasie 3 ¢ powoduje uznanie tego kierunku ruchu za
nieczynny i rozestanie informacji o nowej krawedzi w sieci. Nastgpne otrzymanie takiej ram-
ki przywraca prawidtowg komunikacj¢ (rozestana zostaje ramka TP z informacja, ze stacja
juz nie jest krawedzig). Taki mechanizm umozliwia wykrywanie awarii nie tylko, gdy utra-
cimy nos$ng na tagczu fizycznym, ale takze w sytuacji, gdy np. sasiedni wezet nie odpowiada.
static struct sk_buff "rpr_create_topo_frame(struct rpr_net_device *dev, u8 protstatus) {

struct rpr_co_tp *tp_data;

struct sk_buff *skb;

int i;

//Przygotowujemy SKB

skb = alloc_skb(sizeof(struct rpr_co_tp) + NET_IP_ALIGN + 8, GFP_ATOMIC);

skb_reserve(skb, NET_IP_ALIGN); /% przesuniecie o 2 bajty jakbysmy wyrownywali dla naglowka IP */

tp_data = (struct rpr_co_tp*) skb_put(skb, sizeof(struct rpr_co_tp) + 8);

/f/Czyszczenie
memset(tp_data,0x@@,sizeof (struct rpr_co_tp) + 8);

//Przygotujmy dane
for(i=0; i<6; is+)

tp_data->dst_mac[i] = @xFF; /* dst_mac - broadcast */

tp_data->src_mac[i] = (uB) dev->dev_addr[i]; /* src_mac - nasz MAC */
tp_data->ethertype = _ETYPE; /* ethertype = @xFaCcA i
tp_data->co_frame_type = RPR_CO_TP; /* co_frame_type = Topology/Protection */
tp_data->prot_status = @x@0FF & protstatus; /* prot_status czyli czy zawijamy */

// RPR_DBG("Creating new T/P frame:");
// print_hex(skb->data, skb->len);

//dane gotowe
return skb;
}

Rys. 4. Implementacja algorytmu tworzenia ramki Topology Protection
Fig. 4. Implementation of the Topology Protection frame creation algorithm

2.6. Obsluga ramki wychodzacej, wybor pierscienia

Dla kazdej ramki wysylanej do innego wezla w sieci musi zosta¢ podjeta decyzja, ktorym
pier§cieniem nalezy to zrobic.

W przypadku normalnej pracy wezta, dla ramek unicastowych wykorzystuje si¢ baze to-
pologii sieci. Wybierany jest ten pierscief, na ktorym odleglos¢ stacji od nadawcy do adresa-
ta jest mniejsza. Warto$¢ TTL ustawia si¢ na te odlegtos¢. Jesli adresat jest w takiej samej
odleglosci w obu pierscieniach, wybdr nastepuje droga losowania. Jesli natrafiono na kra-
wedz podczas przeszukiwania bazy topologii, wybierany jest przeciwny pierscien, a TTL jest
rowny odleglosci lub 255, zaleznie od tego, czy adresat znajduje si¢ w tablicy topologii prze-
ciwnego pierscienia.

W przypadku gdy wezet nadajacy jest krawedzia, ramka zostaje wyslana w przeciwnym
kierunku z TTL rownym 255.

W przypadku ramek Broadcast 1 Multicast (BC/MC) 1 w sieci nie ma krawedzi, pierscien

jest zawsze losowany, a TTL ustawiany na 255. Jesli krawedZ wystepuje, wysytane sg oddziel-


http://mostwiedzy.pl

A\ MOST

Wykorzystanie sprzg¢tu klasy SOHO do modelowania ztozonych rozwigzan sieciowych 63

ne ramki dla kazdego pier§cienia. TTL obu ramek jest dostosowany do najblizszej krawedzi
w danym pierscieniu. Zapewnia to dostarczenie ramek BC/MC do wszystkich weziow, z kto-
rymi jest czynna komunikacja i jednocze$nie zapobiega okrazeniu przez ktorgkolwiek z kopii
catego pierScienia — w przypadku naprawy awarii — co skutkowatoby duplikacjg tych ramek.

Istnieje mozliwos¢ wyboru domyslnego pier§cienia zamiast losowania. Umozliwia to
np. testowanie wydajno$ci komunikacji pomiedzy weztami, znajdujacymi si¢ w rownej odle-
glosci — kazdym pierscieniem, z uzyciem okreslonej trasy.

Wybranie pierscienia docelowego dla ramki wychodzacej skutkuje umieszczeniem takiej
ramki w odpowiednim buforze nadawczym urzadzenia, odpowiedzialnego za wysylanie ra-
mek w wybranym pier$cieniu (w przypadku wszystkich klas poza klasg C) lub w specjalnej
kolejce tymczasowej (w przypadku klasy ruchu C), z ktorej ramki sg przekazywane do bufo-
réw nadawczych, zgodnie z dziataniem algorytmu sprawiedliwosci.

Ramki usuwane sg z sieci po jej okrazeniu i dotarciu do nadawcy lub gdy dekrementowa-
na z kazda stacjg warto$¢ TTL bedzie rowna zeru.

2.7. Obsluga ramki przychodzacej

Ramka przychodzaca, po odebraniu przez jedno z urzadzen, jest analizowana pod wzgle-
dem klasy ruchu. Ramki o nieokres$lonej lub biednej klasie ruchu sg odrzucane, niezaleznie
od ich zrodia, przeznaczenia i zawarto$ci. Jesli ramka nie zostata odrzucona, nast¢puje dalsza
analiza jej zawartosci, podejmowanie decyzji dotyczacych dalszej obstugi oraz dekrementa-
cja wartosci TTL. W ramach dalszej obtugi mozliwe jest przekazanie jej systemowi opera-

cyjnemu, usuni¢cie lub przekazanie do bufora nadawczego, celem przestania dale;.

2.8. Klasy ruchu

Zdefiniowano 7 klas ruchu (tabela 2). Wedlug specyfikacji RPR wszelkie ramki kontrol-
ne, sterujace 1 zarzadzajace mechanizmem sprawiedliwosci sg przesytane w klasie AQ. Jed-
nakze klasa ta moze rowniez stuzy¢ do przekazywania danych, zatem dla tych ramek wydzie-
lono oddzielne klasy ruchu, by tatwiej odroznia¢ je od ramek transportujacych dane. Ostatni
bit identyfikatora klasy ruchu w IEEE 802.17 oznacza jej podatno$¢ na mechanizmy spra-
wiedliwosci. W tabeli 2 zostal on podkreslony, jesli jego znaczenie zostatlo zachowane.
W efekcie, sposrod zaimplementowanych klas ruchu, klasa Al jest priorytetowa, klasa C jest
klasa best-effort, mogaca podlega¢ np. mechanizmowi sprawiedliwos$ci, pozostale sg na uzy-
tek wewngtrzny (sg priorytetowe i nie przenosza danych uzytkowych).

W implementacji sieci wykorzystano dwa nadawcze pierscienie DMA — priorytetowy
1 standardowy. W zalozeniu obowigzkiem karty jest wysta¢ calg zawartos¢ bufora prioryte-

towego przed rozpoczg¢ciem wysytania z bufora standardowego. W praktyce okazato si¢ to
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niewystarczajace do pelnego zagwarantowania klasie Al oraz klasom dodatkowym pierw-

szenstwa nad klasg C. Sytuacj¢ jednak nieco poprawito dodanie funkcji oczyszczania pier-

scieni DMA z wystanych juz ramek przy kazdej probie nadawania.

Tabela 2
Klasy ruchu
3-bitowy Nazwa wg specyfikacji | Nazwa w autorskiej | Pierscien TX | Zaimplemen-
identyfikator | RPR (klasa / podklasa) implementacji DMA towana
110 A / subclassAQ RPR CL A0 Priorytetowy nie
100 A / subclassAl RPR CL Al Priorytetowy tak
010 B / classB-CIR RPR CL BCIR Normalny nie
011 B / classB-EIR RPR CL BEIR Normalny nie
001 C /— (best-effort) |RPR CL C Normalny tak
101 — (zarezerwowana) |[RPR_CL CONTROL | Priorytetowy | tak (poza
specyfikacja)
111 — (zarezerwowana) |RPR CL FAIRNESS | Priorytetowy | tak (poza
specyfikacja)
000 — (zarezerwowana) |— (zarezerwowana) — nie

2.9. Ocena rozwiazania

Testy wykazaty, ze stosujac niemodyfikowany, oryginalny sterownik ethernetowy stacje

osiggaty §rednig przepustowos¢ 473 Mbit/sec. Rysunek 5 przedstawia wydajnos¢ sieci zmo-

dyfikowanej, odpowiednio w klasach ruchu C 1 A oraz sieci Ethernet, z uzyciem oryginalne-

go sterownika.

Przy komunikacji miedzy sgsiednimi stacjami nie zauwaza si¢ spadku wydajnosci w sto-

sunku do oryginalnego rozwigzania. Poczynione modyfikacje sterownika spowodowaly na-

wet wzrost przepustowosci.
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Rys. 5. Wydajnos$¢ komunikacji pomiedzy sgsiadami
Fig. 5. Neighbor communication effectiveness
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3. Podsumowanie

W artykule dokonano oceny mozliwo$ci modelowania za pomoca modyfikacji otwarto-
zrodlowego sterownika tanich kart ethernetowych, ztozonych rozwigzan sieciowych — takich,
ktore istnieja juz na rynku, a takze takich, ktére sg dopiero projektowane.

Karty ethernetowe oferuja duze mozliwosci symulacji mechanizmow sieciowych. Sa bar-
dzo tanie, powszechnie dostepne i gwarantujg wysokie przepustowosci, rzedu Gb/s. Dzigki
popularnosci Ethernetu dostepnych jest wiele sterownikow kart sieciowych, publikowanych
na zasadach Open Source. Implementacja mechanizméw sieciowych na poziomie sterownika
systemu Linux pozwala na stworzenie struktury, ktérag mozna zarejestrowaé w systemie jako
logiczny interfejs w miejsce struktury net device. Rozwiagzanie to daje peilng kontrole nad
przeptywem ramek w obrebie jednej stacji.

Dzigki alternatywnemu wykorzystaniu pola VLAN Tag mozna dodawaé wlasne flagi do
danych, bez konieczno$ci deklarowania nowego formatu ramki (wymagatoby to kazdorazo-
wej konwersji ramek). To rozwigzanie jest korzystne, poniewaz system operacyjny traktuje
takie interfejsy jako zwyczajne urzadzenia ethernetowe i spodziewa si¢, iz beda one operowa-
ty rdwniez na ramkach ethernetowych. Dzigki temu mozna réwniez wykorzystac istniejgce
mechanizmy znajdowania adresu wezta docelowego. Wykorzystanie VLAN Tagow daje
mozliwo$¢ tworzenia i1 rozpoznawania ramek kontrolnych i sterujacych.

Wykorzystujac powyzsze mechanizmy mozliwe jest zaimplementowanie symulatora zto-
zonej sieci komputerowej. Mozna budowac sieci o roznych topologiach, zarowno gwiazdzi-
stych, jak 1 pierScieniowych, wykorzystywa¢ w nich mechanizmy autokonfiguracji czy nie-
zawodnosci.

Przeprowadzone eksperymenty na 32-bitowych magistralach PCI wskazuja, iz w przy-
padku wykorzystania gigabitowych kart sieciowych warto rozwazy¢ uzycie urzadzen korzy-
stajacych z interfejsu PCI Express. Predkosci transferu osiggane przez urzadzenia gigabitowe
powoduja wysycenie mozliwosci 32-bitowej magistrali PCI, a na wyniki pomiard6w moga

mie¢ nieprzewidziany wptyw inne urzadzenia wspotdzielace magistralg.
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Abstract

Ethernet devices are capable of simulating different network mechanisms. They are
cheap, commonly available and guarantee throughput up to 1Gbps. Due to Ethernet’s popu-
larity, a lot of Open Source drivers are published. Implementation of network mechanisms in
a Linux driver gives the possibility of creating a structure, which can be registered in the OS
as logical interface in place of the original net device structure. This technique gives us full
control of data flow in stations within the network. The IEEE 802.1Q standard provides the
capability to mark frames. By alternative use of the VLAN Tag field flags can be defined and
easily added to frames without changing the frame format. An advantage of this solution is
the fact that the OS treats devices as Ethernet NICs and expects them to work on Ethernet
frames. This provides the capability of using existing destination address resolution mechan-
isms. Frames can be marked with traffic class flag or as a control frame. The main disadvan-
tage is the fact, that it does not support double tag VLANS. Using the mechanisms mentioned
a simulator of an advanced computer network can be implemented. It is possible to build
networks based on different topologies, using autoconfiguration and reliability mechanisms.

Given the case of gigabit Ethernet NICs, one may consider using devices based on the
PCI Express interface. Transfer speed reached by gigabit NICs may exhaust the capabilities

of 32 bit PCI bus. Other devices sharing the bus can affect results of experiments.
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