Blockchain i sztuczna inteligencja w ochronie danych: bezpieczne

przechowywanie i analiza

Wypracowanie naukowe autor Marcin Niedopytalski 2.09.2024 Katowice

Technologie takie jak blockchain i sztuczna inteligencja (SI) na state zagoscity w
dyskusjach naukowych 1 biznesowych, szczegolnie w kontekscie bezpieczenstwa
danych. W dobie przyspieszonej cyfryzacji i rosnacej liczby zagrozen w
cyberprzestrzeni, pytanie o to, jak zapewni¢ skuteczng ochrong i anonimowos$¢
uzytkownikdw, staje si¢ absolutnie kluczowe. Jako Marcin Niedopytalski, badacz
zafascynowany tg tematyka, staram si¢ od lat obserwowac, analizowac i wdrazaé
rozwigzania z pogranicza obu tych §wiatow blockchain oraz SI. W niniejszym
wypracowaniu chciatbym przyblizy¢ zarowno teoretyczne podstawy, jak i praktyczne
zastosowania technologii blockchain w potaczeniu ze sztuczng inteligencja,
skoncentrowane wokot ochrony danych. Postaram si¢ takze wskazaé potencjalne
zagrozenia oraz wyzwania, ktore czekaja na nas w nadchodzacych latach w tej
dynamicznie rozwijajacej si¢ dziedzinie. Na pierwszy rzut oka blockchain i sztuczna
inteligencja zdajg si¢ naleze¢ do zupehie réznych obszaréw informatyki. Blockchain
kojarzy si¢ przede wszystkim z krypto walutami, kontraktami inteligentnymi (smart
contracts) 1 rozproszonym rejestrem, ktory trudno sfalszowac. Z kolei sztuczna
inteligencja laczy si¢ z algorytmami uczenia maszynowego, przetwarzania jezyka
naturalnego czy rozpoznawania obrazdéw. Jednak przy blizszym przyjrzeniu si¢ obu
koncepcjom tatwo zauwazy¢, ze moga si¢ one doskonale uzupetiac.

Z jednej strony blockchain zapewnia bezpieczne, rozproszone srodowisko
przechowywania danych. Mechanizm ten chroni przed nieuprawnionymi
modyfikacjami czy wyciekiem informacji. Z drugiej strony sztuczna inteligencja
wymaga ogromnych ilosci danych do efektywnego uczenia si¢ 1 wnioskowania.
Zastosowanie tych dwoch technologii tacznie otwiera wigc nowe mozliwos$ci: mozemy
nie tylko bezpiecznie magazynowac¢ informacje, ale takze dokonywa¢ zaawansowanych
analiz w czasie rzeczywistym lub niemal w czasie rzeczywistym, w oparciu o
zweryfikowane 1 niezmienne Zrddta danych. Aby zrozumie¢, jak blockchain moze
wzmacnia¢ bezpieczenstwo danych, warto przyjrzec¢ si¢ jego fundamentalnym cechom.
Blockchain to w duzym uproszczeniu rozproszona baza danych, ktora przechowuje
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kontekscie ochrony danych kluczowe jest to, ze blockchain jest odporny na modyfikacje
informacji: jesli kto$ chciatby zmieni¢ zawarto$¢ jednego bloku, musiatby w zasadzie
podmieni¢ wszystkie kolejne bloki. Ta cecha, w potaczeniu z rozproszeniem rejestru
wsrdd wielu niezaleznych weztow, chroni przed nieautoryzowanym dostgpem oraz
manipulacja. W efekcie blockchain oferuje nie tylko bezpieczenstwo, ale rowniez
przejrzystos¢ 1 audyt owalno$¢ wszelkich operacji. Sztuczna inteligencja to dziedzina
informatyki skupiajaca si¢ na tworzeniu systemow zdolnych do wykonywania zadan,
ktore tradycyjnie wymagalyby ludzkiej inteligencji. W jej sktad wchodzi uczenie
maszynowe (machine learning), uczenie glebokie (deep learning), przetwarzanie jezyka
naturalnego (NLP) czy systemy ekspertowe. W praktyce chodzi o budowanie modeli
matematycznych, ktére potrafig rozpoznawa¢ wzorce, dokonywac predykcji czy
wyciaga¢ wnioski z duzych zbiorow danych. Jednak aby sztuczna inteligencja mogta
dziata¢ efektywnie, potrzebuje przede wszystkim obszernych i wiarygodnych zbioréw
danych. Modele SI uczg si¢ poprzez analize przyktadow im wigcej i lepiej
przygotowanych danych, tym wigksza szansa na uzyskanie trafnych rezultatow. Z tego
powodu bezpieczenstwo i jako$¢ danych maja tutaj priorytetowe znaczenie. Jesli dane
beda zafalszowane, niekompletne lub nieaktualne, to model SI tez bedzie generowat
btedne wnioski. Jednym z najbardziej oczywistych obszaréw zastosowania blockchain
w potaczeniu ze sztuczng inteligencja jest zapewnienie wysokiego poziomu
wiarygodnos$ci danych, na ktdrych trenujg si¢ modele SI. WyobraZzmy sobie, Zze mamy
rozproszony rejestr, do ktorego rdézne instytucje, firmy czy organizacje publiczne
wpisuja informacje na przyktad dane medyczne, dane finansowe czy informacje z
sensorow loT (Internetu Rzeczy). Dzigki mechanizmowi blockchain, kazda transakcja
(czyli kazdy wpis) jest potwierdzana i opatrzona znacznikiem czasu. Jakakolwiek
pdzniejsza proba modyfikacji tych danych jest ekstremalnie utrudniona. Z punktu
widzenia sztucznej inteligencji takie podejscie oznacza, ze mamy do dyspozycji
gwarantowane, niezmienne zrodto informacji, na podstawie ktorego mozemy uczy¢
modele. Dodatkowo, korzystajac z inteligentnych kontraktow (smart contracts), mozna
projektowac systemy, w ktorych dane sg przekazywane dalej wytacznie wtedy, gdy
spetnione zostang okreslone warunki bezpieczenstwa. Przektada si¢ to na
wyeliminowanie ryzyka manipulacji wejsciowymi danymi, co w efekcie wplywa na
lepsza jakos¢ analiz i1 predykcji. Wyobrazmy sobie szpital, w ktorym codziennie
generowane sg tysigce plikow dokumentacji pacjentéw. Informacje te zawieraja
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zyciowych. Kazda nieautoryzowana ingerencja moze doprowadzi¢ do powaznych
skutkow, nie tylko w sferze prywatnosci, ale takze bezpieczenstwa zdrowotnego.
Blockchain pozwala w takiej sytuacji na stworzenie niezamienialnej bazy danych o
stanie pacjentéw, do ktorej dostep moga mie¢ jedynie uprawnione osoby. Co wigcej,
jesli wdrozymy moduty SI do analizy tych danych, mozemy z czasem opracowad
systemy wspomagajace diagnoze albo sugerujace lekarzom optymalne terapie. Dzieki
temu model SI nie tylko znajduje praktyczne zastosowanie w optymalizacji procesu
leczenia, ale jednoczes$nie dziata na zbiorze mozliwie najbardziej wiarygodnych
informacji — wolnych od potencjalnych manipulacji czy btedéw powstatych podczas
przepisywania danych migdzy réznymi systemami. Kolejnym przyktadem synergii
blockchain 1 SI jest mozliwo$¢ analizowania danych w czasie rzeczywistym. W
tradycyjnym modelu przetwarzania informacji, zanim dane trafig do hurtowni czy
narzedzia analitycznego, czesto mija sporo czasu, przez co wyniki stajg si¢ nieaktualne.
Blockchain, dzigki temu, ze rozproszony rejestr dziala wielokierunkowo, pozwala na
biezace wprowadzanie nowych transakcji. Sztuczna inteligencja moze ,,zasysac” te
informacje i w niemal natychmiastowym tempie przeprowadza¢ analize, na przyktad
wykrywac¢ anomalie czy przewidywac trendy. Przyktad z sektora finansowego: bank
wykorzystuje blockchain do bezpiecznego zapisu transakcji klientow, a modut SI bada
wzorce podejrzanych zachowan, typowych dla prob wytudzen czy prania pienigedzy.
Dzigki automatyzacji i szybkiemu dostgpowi do danych w rejestrze, mozna szybko
wytapac transakcje niespelniajace wybranych kryteriow bezpieczenstwa. W efekcie
istotnie poprawia si¢ skutecznos¢ przeciwdziatania naduzyciom. Jednym z najczescie]
dyskutowanych wyzwan w kontekscie blockchain jest pogodzenie prywatnosci danych
z transparentno$cia, jaka jest wpisana w strukturg tancucha blokéw. Z jednej strony
blockchain jest przejrzysty 1 kazdy wezet w sieci moze weryfikowac transakcje. Z
drugiej strony mamy czesto do czynienia z danymi poufnymi (np. finansowymi,
medycznymi), ktore nie powinny by¢ jawne dla os6b postronnych.

Sposobem na rozwigzanie tego dylematu moze by¢ zastosowanie réoznego rodzaju
technologii kryptograficznych, takich jak ,,zerowe dowody wiedzy” (zero-knowledge
proofs, ZKP) czy anonimizacja danych. Dzigki nim mozliwe jest udowodnienie
pewnego faktu (np. ze dana transakcja jest poprawna), bez ujawniania petnej tresci
zapisanych w niej informacji. Tutaj pojawia si¢ rowniez rola sztucznej inteligencji,
ktora potrafi rozpoznawac wzorce czy dokonywac klasyfikacji na danych
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szans¢ na taczenie bezpieczenstwa i prywatnosci z jednoczesng audytowalno$cig. Choc
idea potaczenia blockchain i1 SI brzmi niezwykle obiecujaco, w praktyce wdrozenia
nastreczajg wielu trudnosci. Po pierwsze, rozmiar danych jesli chcemy przechowywac
duze pliki (np. medyczne skany) bezposrednio w tancuchu blokow, mozemy szybko
doprowadzi¢ do przetadowania sieci i wzrostu kosztéw transakcji. Dlatego czesto
stosuje si¢ hybrydowe podejscie: dane przechowuje si¢ w zaszyfrowanym magazynie
(np. w chmurze), a w blockchain zapisuje si¢ jedynie ich skroty (hash).

Po drugie, wydajno$¢ klasyczne blockchain, takie jak Bitcoin, majg ograniczong
przepustowos¢ transakcji (kilka do kilkunastu na sekunde). Przy projektach
biznesowych, gdzie kluczowy jest wysoki throughput, moze to by¢ niewystarczajace. Z
kolei sieci o wigkszej przepustowosci, takie jak niektore nowsze tancuchy (np. Solana),
wymagaja jeszcze szerokiej ewaluacji stabilno$ci. Dopiero wtasciwy dobor
infrastruktury i mechanizméw konsensusu pozwala na zrownowazenie bezpieczenstwa,
skalowalnos$ci i decentralizacji. W dobie postepujacej cyfryzacji coraz wigksza uwage
zwraca si¢ na aspekty etyczne zwigzane z technologiami cyfrowymi. W przypadku
blockchain chodzi przede wszystkim o to, by nie zamienia¢ przejrzysto$ci w masowa
inwigilacje. Owszem, dane moga by¢ jawne, ale to nie znaczy, ze kazdy powinien mie¢
wglad w szczego6ly transakcji prywatnych osob czy firm. Jezeli chodzi o sztuczng
inteligencje, to kwestig sporng staly si¢ mozliwe naduzycia zwigzane z profilowaniem
uzytkownikow, automatyczna dyskryminacja w algorytmach czy manipulacja opinig
publiczng (np. przez ukierunkowang reklame polityczng). W projekcie taczacym
blockchain 1 SI nalezy wiec zadba¢ o odpowiednie mechanizmy nadzoru, ramy prawne
oraz transparentne zasady dzialania. Konieczne jest wprowadzanie audytow
algorytmow SI i kontrola jakosci danych wprowadzanych do blockchain, aby
zminimalizowa¢ ryzyko systemowych bledoéw. Kolejnym czynnikiem spowalniajacym
adaptacje¢ technologii blockchain z komponentami SI sg niejednoznaczne regulacje
prawne. Przyktadowo, w Unii Europejskiej obowigzuje RODO (Rozporzadzenie o
Ochronie Danych Osobowych), ktore naktada okres§lone wymagania dotyczace
przetwarzania danych osobowych. Blockchain, ze swojg niezmienialnos$cia, moze
wchodzi¢ w konflikt z ideg ,,prawa do bycia zapomnianym”. Organizacje
migdzynarodowe, takie jak ISO (International Organization for Standardization),
pracuja nad stworzeniem standardéw dla technologii rozproszonych rejestrow (DLT).
Wraz z rozwojem SI pojawiajg si¢ tez projekty tworzenia wytycznych dla sztucznej
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projektowac systemy taczace te rozwigzania, pozostaje wigc trzymac reke na pulsie 1
reagowac na biezace zmiany w prawie oraz standardach. Sektor publiczny coraz
chetniej spoglada w strone blockchain 1 SI. Na przyktadzie Estonii wida¢, jak mozna
skutecznie wdraza¢ cyfrowe rozwigzania. Rejestrowanie dokumentéw obywateli w
technologii blockchain pozwala tam na btyskawiczng weryfikacj¢ i zmniejsza ryzyko
oszustw. Dodanie warstwy SI mogtoby da¢ kolejne korzysci: np. przy analizie
zapotrzebowania na ustugi spoleczne czy przewidywaniu trendow demograficznych.
Jednak wdrozenie takich rozwigzan wymaga stabilnej infrastruktury i dobrze
przemyslanej architektury bezpieczenstwa. Trzeba rowniez rozwigza¢ potencjalne
problemy natury politycznej i spolecznej: np. czy spoteczenstwo zaufa algorytmom
podejmujacym decyzje administracyjne? Jakie mechanizmy kontroli mozna
wprowadzié, aby zapobiec naduzyciom i zachowa¢ zaufanie spoteczne? Dyskusja na te
tematy toczy si¢ obecnie w wielu krajach, a jej wynik zadecyduje o przysztosci wdrozen
blockchain i SI w sektorze publicznym. Z punktu widzenia biznesu, technologie taczace
blockchain i1 SI moga sta¢ si¢ powazng przewagg konkurencyjng. Firmy, ktore
zainwestujg w zapewnienie wysokiego bezpieczenstwa danych i jednoczesnie beda
potrafity szybko wyciagac trafne wnioski z dostepnych informacji, moga usprawnié
procesy, zredukowac koszty 1 budowa¢ nowe modele biznesowe. Przewiduje sie, ze w
ciggu najblizszych kilku lat pojawi si¢ coraz wigcej platform utatwiajacych wdrazanie
takich rozwigzan — zard6wno na poziomie chmury obliczeniowej (cloud), jak i
dedykowanych infrastruktur typu blockchain-as-a-service. Wiodace korporacje
technologiczne, ale tez innowacyjne startupy, bedg si¢ koncentrowac na takich
zagadnieniach jak skalowalnos¢, interoperacyjnos¢ czy bezpieczenstwo. Kwestie
zwigzane z analizg big data stang si¢ jeszcze wazniejsze, bo przeplyw informacji bedzie
przyspieszal, a rola automatyzacji wzro$nie wraz z popularyzacja Internetu Rzeczy. Bez
wzgledu na to, jak obiecujace sg technologie, w gre zawsze wchodzi czynnik ludzki 1
potrzeba odpowiedniego przygotowania spoteczenstwa. Blockchain, ze wzgledu na
swoj stopien zlozonosci, bywa dla przecietnego uzytkownika czyms$ wrecz magicznym:
fancuchy blokéw, mechanizmy konsensusu, portfele kryptowalut to wszystko wymaga
wyjasnien 1 zrozumienia. Z kolei sztuczna inteligencja bywa postrzegana jako
technologia przysziosci, ktora moze cztowieka zastgpi¢ w wielu zawodach, budzac tym
samym obawy 1 niepokoj. Jednak, zamiast ba¢ si¢ tych zmian, powinni$my patrze¢ na
nie przez pryzmat szans. Dlatego kluczowa rolg odgrywa edukacja ito zar6wno na

poziomie specjalistycznym (inzynierskim, programistycznym), jak i spotecznym.
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Konieczne jest wprowadzenie do szkot i na uczelnie przedmiotow ukazujacych
praktyczne zastosowania zar6wno blockchain, jak i Al, a takze dbanie o zrozumiaty
przekaz w mediach. Tylko wtedy mozemy unikng¢ rosngcej polaryzacji gdy jedni beda
maniakalnie zachwyceni technologicznym progresem, a inni catkowicie go odrzucg z
powodu niewiedzy i leku. Jako osoba naukowo zaangazowana w badania nad
rozwigzaniami taczacymi blockchain i SI, widz¢ ogromng potrzebe zintensyfikowania
dziatan na polu migdzysektorowej wspotpracy. Uniwersytety, instytuty badawcze, firmy
technologiczne oraz organy regulacyjne powinny coraz czesciej pracowac rami¢ w
ramig¢, aby wypracowywac optymalne standardy i protokoty bezpieczenstwa. Inicjatywy
typu hackathony, konkursy na najlepsze rozwigzania i platformy wspotpracy moga
przyspieszy¢ proces wymiany do§wiadczen oraz promowac innowacyjnosc.

Z perspektywy naukowca niezwykle wazne jest tez publikowanie wynikéw badan w
otwartym dostepie (open access) tak, aby spoleczno$¢ miata szanse¢ je weryfikowac,
rozwija¢ i aplikowaé w praktyce. Dzigki temu mozemy unikng¢ wyscigu rozwigzan
»zamknietych” i niekompatybilnych ze sobg. Transparentnos$¢ i otwarta wspdlpraca sa
szczegolnie wazne w dziedzinie, w ktérej bezpieczenstwo danych i prywatnosé
uzytkownikéw moga wptywac na stabilno$¢ catych instytucji i gospodarek.
Technologie blockchain 1 sztuczna inteligencja niewatpliwie wptyng na przysztosé¢
cyfrowego §wiata, zwlaszcza w obszarze ochrony danych i zaawansowanej analizy.
Synergia tych dwoch podejs¢ tworzy fundament dla systemow, w ktorych
przechowywane informacje sg nie tylko bezpieczne 1 trudne do sfalszowania, ale
roOwniez natychmiast gotowe do automatycznej analizy. Jednak droga od pomystow do
masowych wdrozen nie jest ustana rézami. Czekaja nas wyzwania natury regulacyjne;j,
technicznej 1 etycznej, ktore musimy rozwigza¢, by w pelni wykorzysta¢ potencjal tych
rozwigzan. Z mojej perspektywy, kluczowym elementem wprowadzajacym zmiany na
lepsze bedzie edukacja i szerzenie §wiadomosci na temat mozliwos$ci 1 ograniczen
blockchain 1 SI. Wazne jest, by koncentrowac si¢ nie tylko na aspektach
technologicznych, ale tez humanistycznych: zadawa¢ pytania o to, komu stuza te
rozwigzania, jakie warto$ci promuja, jak wptyna na relacje spoteczne i gospodarcze.
Tylko takie holistyczne spojrzenie da nam gwarancje¢, ze nowe technologie beda
wykorzystywane w sposob odpowiedzialny 1 przyniosg pozytywne skutki zaréwno dla
jednostek, jak i catej ludzkosci. Mam nadziej¢, Ze przedstawiona analiza pomogla
ukazad, jak istotne i zarazem fascynujace jest polaczenie technologii blockchain ze
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zaawansowanej analizy. W nadchodzacych latach mozemy si¢ spodziewac¢ dalszego
rozwoju innowacji w tym zakresie, a takze powstawania nowych inicjatyw, w ktorych
potacza si¢ najlepsze cechy obu swiatow. Pozostaje tylko czekac (i aktywnie dziatac),
aby$my wszyscy mogli korzysta¢ z owocow tej technologicznej rewolucji w sposob
etyczny, przejrzysty i korzystny dla spoteczenstwa. W miare jak technologia blockchain
dojrzewa, a narzedzia sztucznej inteligencji stajg si¢ coraz bardziej wyrafinowane,
obserwujemy pojawianie si¢ kolejnych mozliwosci integracji obu $§wiatow. W mojej
dotychczasowej analizie skoncentrowatem si¢ gtdwnie na temacie bezpieczenstwa
danych, niemniej warto nakresli¢ tez szerszy obraz przysztosci. Ostatnie lata przyniosty
wiele inspirujacych koncepcji, ktore majg szanse¢ w niedalekiej perspektywie
uksztattowac caty ekosystem ustug cyfrowych w gospodarce, administracji publicznej 1
zyciu codziennym. Przede wszystkim, na naszych oczach dokonuje si¢ rewolucja w
zakresie wydajno$ci rozwigzan blockchainowych. Jeszcze niedawno kluczowym
zarzutem wobec pierwszej generacji tancuchéw blokow (np. sieci Bitcoin) byta
stosunkowo niska przepustowo$¢ oraz wysokie zuzycie energii. Obecnie rozwijane sa
protokoty o znacznie wyzszej skalowalnos$ci, korzystajace z mechanizmow konsensusu
takich jak Proof of Stake (PoS), Delegated Proof of Stake (DPoS) czy inne hybrydowe
metody. Kazde z tych rozwigzan stara si¢ rOwnowazy¢ trzy najwazniejsze elementy:
decentralizacje, bezpieczenstwo i skalowalnos¢. Z perspektywy Al jest to o tyle istotne,
ze pozwala na szybszy dostep do danych zapisanych na blockchain, co utatwia ich
przetwarzanie w czasie rzeczywistym. Z perspektywy postepu naukowego zwraca si¢
tez coraz wigksza uwage na wykorzystanie tzw. sieci warstwy drugiej. Przyktadem
moga by¢ rozwigzania typu state channels czy sidechainy, ktdre przenosza znaczna
cz¢$¢ obliczen poza gléwny tancuch blokow, zachowujac przy tym bezpieczenstwo i
niezmienno$¢ bazowego rejestru. Dla systeméw Al oznacza to mozliwos¢ nie tylko
szybkiego odczytu, ale takze szybkich zapisOw 1 mniejszego obcigzenia podstawowego
fancucha. To z kolei stwarza grunt pod dalszy rozwdj ztozonych aplikacji, w ktorych
algorytmy machine learning moga nauczyc¢ si¢ sprawniej wykrywac nieprawidtowosci,
prognozowac trendy czy nawet wykonywac ztozone zadania decyzyjne w czasie
zblizonym do rzeczywistego. Cho¢ blockchain, w potaczeniu z Al, ma ogromny
potencjat, wcigz nie mozemy mowic o pelnej interoperacyjnosci pomiedzy réznymi
fancuchami czy platformami. Obecny ekosystem przypomina nieco wczesne lata
rozwoju internetu  mamy wiele ,,wysp” technologicznych, ktore potrafig sprawnie

dziata¢ we wlasnych granicach, ale wymiana danych pomiedzy nimi bywa utrudniona.
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W przypadku Al interoperacyjno$¢ jest szczegolnie wazna, poniewaz modele uczenia
maszynowego czg¢sto musza sigga¢ do roznych zrddet danych. W praktyce oznacza to
potrzebe standaryzacji API (interfejsoéw programistycznych), protokotow komunikacji
oraz formatow danych. Dopiero gdy rézne tancuchy blokow beda w stanie efektywnie
»rozmawia¢” ze sobg za posrednictwem specjalnych mostow (tzw. bridges) albo
wspolnych warstw, modele Al beda mogly wykorzystywac zasoby catego ekosystemu, a
nie tylko pojedynczych projektéw. Sa juz obiecujace inicjatywy, takie jak Cosmos czy
Polkadot, ktore daza do tego, by blockchain mogty wspoétistnie¢ 1 korzystac z
dobrodziejstw decentralizacji. Rozwigzania te oferujg mechanizmy taczace rézne
lancuchy w sie¢ sieci. W dalszej perspektywie, gdy te koncepcje wejda w faze
dojrzato$ci, moze si¢ okazac, ze powstanie globalny ekosystem, w ktoérym sztuczna
inteligencja bedzie czerpaé z praktycznie nieograniczonych Zrddet niezmiennych,
wiarygodnych danych. Rosngca popularno$¢ blockchain, zwtaszcza w kontekscie
kryptowalut, wywotata dyskusje na temat zuzycia energii. Krytyka pod adresem
mechanizmow takich jak Proof of Work (stosowanego w Bitcoinie) jest uzasadniona, bo
rzeczywiscie wymaga on sporej mocy obliczeniowej. Z kolei systemy Al rowniez nie sg
wolne od zarzutu o duze zapotrzebowanie na energi¢ i zasoby sprzetowe szczegdlnie
gdy méwimy o trenowaniu zaawansowanych modeli giebokiego uczenia (deep
learning). Z tego powodu coraz czgsciej mowi si¢ o potrzebie zrownowazonego
podejscia do rozwigzan faczacych blockchain 1 AI. W praktyce oznacza to poszukiwanie
alternatywnych metod konsensusu, wspomnianych juz mechanizméw PoS, jak réwniez
zastosowanie energooszczednych algorytmow uczenia maszynowego. Pojawiaja si¢ tez
inicjatywy typu ,,green NFT”, ktore promuja tworzenie i handel tokenami w sieciach o
niskim zuzyciu energii. W konteks$cie Al probuje si¢ m.in. ogranicza¢ rozmiar modeli,
stosowa¢ optymalizacje w chmurze czy wykorzystywa¢ hardware dedykowany
(procesory GPU 1 TPU), ktory moze wykonywac obliczenia w bardziej efektywny
sposOb. Kolejny wazny watek to recykling danych. Sztuczna inteligencja — co do zasady
— uczy si¢ na duzych zestawach informacji. Jednak nie wszystkie musza by¢
wykorzystywane jednoczes$nie czy przechowywane wiecznie. Racjonalne podejscie do
retencji danych, okreslenie warunkéw waznosci oraz madre gospodarowanie miejscem
w tancuchu blokéw mogg znacznie zredukowac ,,$lad weglowy” takich projektow. Z
perspektywy uzytkownikow i firm wprowadzenie zasad zrownowazonego rozwoju staje
si¢ tez kwestig wizerunkowa, bo coraz wigcej 0sOb zwraca uwage na aspekt

ekologiczny przy wyborze ustug cyfrowych. Jednym z ciekawszych trendow, w ktérym
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blockchain moze odegra¢ istotng role, jest koncepcja rozproszonego uczenia
maszynowego (federated learning) oraz edge computing. Zamiast gromadzi¢ wszystkie
dane w centralnym miejscu (np. w chmurze), mozna trenowa¢ modele Al lokalnie, na
urzadzeniach brzegowych (smartfony, czujniki IoT, kamery przemystowe), a nastepnie
faczy¢ wnioski bez przesylania catosci surowych danych do serwera. Blockchain moze
tu postuzy¢ jako rodzaj ,,rejestru zaufania” gwarantujgc niezmiennos$¢ i transparentnosé
procesu aktualizacji modelu. Kazde urzadzenie brzegowe, zanim przesle wytrenowane
parametry sieci neuronowej, moze opatrzy¢ je cyfrowym podpisem i zapisem w
rozproszonym tancuchu, dzieki czemu wszyscy uczestnicy federacji majg pewnos¢ co
do pochodzenia i integralnosci danych. Tego typu rozwigzania sg szczeg6lnie
warto$ciowe w branzy medycznej (gdzie wrazliwe informacje o pacjentach pozostaja na
miejscu, a do chmury trafiajg tylko wnioski statystyczne), branzy automotive
(samochody autonomiczne uczg si¢ w trakcie jazdy, dzielac si¢ wiedzg na temat sytuacji
drogowych) czy w systemach inteligentnych miast (analiza danych z kamer miejskich
czy sensorow jakos$ci powietrza). Zaletg takiego podejScia jest m.in. lepsza ochrona
prywatnos$ci, poniewaz surowe dane nie opuszczaja urzadzenia, oraz poprawa
skalowalno$ci, bo nie tworzy si¢ jednego gigantycznego, scentralizowanego zbioru
informacji. Minusem moze by¢ potrzeba wigkszej mocy obliczeniowej na urzadzeniach
brzegowych oraz potencjalnie wolniejszy czas trenowania modelu. Niemniej jednak, w
polaczeniu z blockchainem, federated learning i edge computing otwieraja droge do
nowych, zdecentralizowanych aplikacji SI, w ktorych bezpieczenstwo i prywatnos¢
stawia si¢ na pierwszym miejscu. Wspominatem juz o tym, ze inteligentne kontrakty
(smart contracts) moga odpowiada¢ za automatyczne przekazywanie danych do analizy
przez moduty SI. Warto jednak zwrdci¢ uwage na to, Ze ten mechanizm moze miec
Znacznie szersze zastosowanie w automatyzacji procesow biznesowych i spotecznych.
Smart contract to nic innego jak program uruchamiany w sieci blockchain, ktory w
sposOb deterministyczny wykonuje okreslone operacje po spetnieniu warunkow
zapisanych w kodzie. W potaczeniu z SI, taki kontrakt mogtby samodzielnie decydowacé
o zakupie odpowiednich danych, jezeli uzna, ze sg one niezb¢dne do usprawnienia
modelu (oczywiscie w granicach budzetu i parametréw ustalonych przez cztowieka).
Moze tez wywolywac¢ kolejne operacje, np. przesyta¢ wyniki analizy do innego
kontraktu, ktory odpowiada za weryfikacje¢ jako$ci tych wynikow, a nastgpnie
dystrybuowac¢ tokeny do uczestnikow, ktdrzy dostarczyli warto§ciowych danych. Dzigki

temu powstaja samoorganizujace si¢ ekosystemy, w ktorych sztuczna inteligencja
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wspoéltdziala z ludzmi i maszynami w modelu peer-to-peer. Taka wizja rodzi pytania
natury prawnej i etycznej. Czy i w jakim zakresie automatyczne transakcje
przeprowadzane przez SI powinny by¢ regulowane? Jak zadba¢ o odpowiedzialnos¢ za
btedne decyzje algorytmdw, skoro pewien etap obstugi umowy przejety inteligentne
kontrakty dziatajace na blockchainie? To kwestie, ktore predzej czy podzniej znajda si¢
na agendzie organow regulacyjnych i sagdow, a takze stang si¢ przedmiotem ozywionej
debaty w srodowiskach naukowych. W dyskusjach o przysztosci blockchain 1 Al coraz
czesciej pojawia si¢ temat komputerow kwantowych (quantum computing). Z punktu
widzenia kryptografii stanowig one potencjalne zagrozenie, poniewaz czg$¢
algorytmow, na ktorych opiera si¢ bezpieczenstwo blockchain, moze by¢ w przysztosci
famana przez odpowiednio silne komputery kwantowe. Za najbardziej narazone uwaza
si¢ obecne standardy kryptografii asymetrycznej (RSA, ECDSA), kluczowe dla
podpisow cyfrowych i zabezpieczenia transakcji. Z drugiej jednak strony, komputery
kwantowe oferujg tez zupetnie nowy poziom mocy obliczeniowej, co moze przynies$¢
bezprecedensowe przyspieszenie w dziedzinie sztucznej inteligencji. Trening zlozonych
modeli glebokiego uczenia, analiza duzych zbiorow danych czy optymalizacja
procesow to wszystko moze zosta¢ znacznie usprawnione przez technologie kwantowe.
Jednym z wyzwan bedzie zatem opracowanie ,,post-quantum’ algorytmow
kryptograficznych, aby blockchain pozostat bezpieczny, przy jednoczesnym
wykorzystaniu korzysci plynacych z kwantowej mocy obliczeniowej dla SI. Juz teraz
trwaja badania i1 standardyzacja rozwigzan odpornych na ataki kwantowe (tzw. PQC
Post-Quantum Cryptography). Kilka firm oraz instytucji akademickich pracuje nad
wdrozeniem w blockchain nowych typow podpisow cyfrowych oraz protokotow
konsensusu uwzgledniajacych potencjalne ataki kwantowe. Takze w obszarze Al
tworzone sg eksperymentalne algorytmy kwantowo-klasyczne (hybrid quantum-
classical algorithms), ktore w przysztosci moga dziala¢ w symbiozie z rozproszonymi
bazami danych. Niezaleznie od rozwoju technologii 1 zachgcajacych perspektyw,
kluczowym elementem powodzenia wprowadzania innowacyjnych rozwigzan jest
zaufanie spoteczne. To temat, ktory podejmowatem wczesniej, ale warto go dodatkowo
rozszerzy¢. Spoteczenstwo czgsto obawia si¢ nowych technologii Al postrzegana jest
jako cos$, co moze prowadzi¢ do masowych zwolnien czy wrecz przejecia kontroli nad
ludzkim Zyciem, za$ blockchain kojarzony bywa z nieprzejrzystym obszarem
kryptowalut i ryzykiem inwestycyjnym. Wlasnie dlatego tak wazna jest powszechna

edukacja na temat podstawowych zasad dziatania obu tych dziedzin. Juz w szkotach i
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na wczesnych etapach ksztatcenia warto wprowadza¢ elementy informatyki i logiki, by
kolejne pokolenia lepiej rozumialy, w jaki sposob dziata sztuczna inteligencja, jakie sa
jej mocne 1 stabe strony, a takze czym sg klucze kryptograficzne, hash i czym rozni si¢
scentralizowana baza danych od blockchaina. Na poziomie akademickim z kolei nalezy
ktas¢ wigkszy nacisk na interdyscyplinarno$¢: studenci prawa powinni mie¢ styczno$¢ z
tematyka Al i blockchainu, inzynierowie z wiedza socjologiczng czy psychologiczng,
natomiast ekonomisci z technologicznymi podstawami rejestréw rozproszonych. Wielkg
rol¢ odgrywaja tez media i liderzy opinii. To, w jaki sposéb przekazujg informacje o
zagrozeniach 1 korzysciach ptynacych z technologii, wptywa na postawy ogétu.
Transparentno$¢ w komunikacji, pokazywanie konkretnych przyktadow zastosowan
(zwlaszcza tych, ktore rzeczywiscie utatwiaja codzienne zycie) oraz otwarta dyskusja o
ryzyku pozwalaja budowac¢ §wiadome spoteczenstwo. A tylko takie jest w stanie w petni
wykorzysta¢ potencjat blockchainu i Al, unikajac putapek nieodpowiedzialnego
wdrazania lub radykalnego odrzucenia nowosci. Praktyczne wdrozenia technologii
blockchain 1 AI wymagaja dobrej strategii, ktora uwzglednia zaréwno aspekty
techniczne, jak i organizacyjne, finansowe oraz kulturowe. Z moich do§wiadczen 1
obserwacji wynika, ze kluczowe jest podejscie ewolucyjne zamiast wdrazad
skomplikowany system od razu na szerokg skale, lepiej zacza¢ od pilotazu w
wybranych obszarach biznesu czy administracji. Dzigki temu mozna zweryfikowac
realne korzysci, zidentyfikowa¢ problemy i stopniowo skalowaé rozwigzanie. Nie
zawsze blockchain 1 SI bedg najbardziej odpowiednim narzedziem. W niektérych
sytuacjach tradycyjne bazy danych czy klasyczne metody analizy moga w pelni
wystarczy¢. Dlatego tak wazne jest, by najpierw precyzyjnie okresli¢, jakie cele chcemy
o0siggnac 1 jakie mamy problemy do rozwigzania. Na rynku istnieje wiele blockchainu
(Ethereum, Hyperledger Fabric, Polkadot, Tezos, Solana, Avalanche i inne), r6zniacych
si¢ sposobem konsensusu, szybkos$cig, kosztami transakcji, poziomem dojrzatosci
ekosystemu. Decyzja o wyborze konkretnej sieci czgsto determinuje sukces projektu.
Wdrozenie blockchainu musi i$¢ w parze ze spelnieniem wymagan prawnych (np.
RODO), zwtaszcza gdy mamy do czynienia z danymi osobowymi. Konieczne moze by¢
tez wdrozenie mechanizmow anonimizacji, szyfrowania i zarzadzania kluczami
kryptograficznymi. Al wymaga duzej ilosci danych 1 mocy obliczeniowej. Odpowiednia
architektura powinna przewidywac¢, gdzie fizycznie beda przechowywane dane (on-
chain czy off-chain), jak beda przesytane do narzedzi analitycznych i jak wyniki beda

wprowadzane z powrotem do blockchainu (np. w postaci zapiséw w inteligentnym
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kontrakcie). Udana implementacja wymaga specjalistow od blockchainu, kryptografii,
projektowania smart kontraktow, a takze ekspertow od Al (data scientists, inzynierow
uczenia maszynowego). Ponadto konieczna jest wspotpraca z prawnikami oraz
ekspertami ds. ochrony danych. Bardzo czgsto o sukcesie decyduja czynniki migkkie,
takie jak akceptacja uzytkownikow koncowych, odpowiednie przeszkolenie
pracownikow, a takze komunikacja celow i korzys$ci. Blockchain i Al potrafig zmienia¢
istniejgce procesy dos¢ radykalnie, co moze budzi¢ opér w organizacji. Patrzac w
perspektywie 5—10 lat, mozna wyobrazi¢ sobie kilka scenariuszy rozwoju technologii
faczacych blockchain i AI. Dochodzi do powszechnej standaryzacji i uproszczenia
technologii blockchain, powstaja platformy typu ,,plug and play”, w ktérych nawet
mniejsze podmioty bez ogromnych nakladéw finansowych moga wdraza¢
zaawansowane systemy rozproszone. Al staje si¢ ,,commodity” w wielu sektorach, a
dzieki interoperacyjnosci tancuchow i jakosci danych, algorytmy coraz trafniej
pomagaja w kluczowych decyzjach spotecznych i biznesowych. Spoleczenstwo
zyskuje, bo pojawiajg si¢ innowacyjne ustugi zdrowotne, finansowe czy edukacyjne,
oparte na transparentnych i bezpiecznych mechanizmach rozliczen. Technologia rozwija
si¢ w r6znych niszach i sektorach. Cz¢$¢ branz (np. finanse, logistyka) osigga wysoki
poziom automatyzacji i decentralizacji, ale inne (np. administracja publiczna w krajach
mniej rozwinig¢tych) zostaja w tyle ze wzgledu na brak odpowiedniej infrastruktury i
regulacji. Blockchain i Al funkcjonuja, jednak ich mozliwo$ci nie sa w petni
zintegrowane na globalng skale. Wcigz dochodzi do wyciekow danych 1 incydentow
cyberbezpieczenstwa, ale w mniejszej skali niz obecnie. Rozwigzania oparte na
blockchainie i Al stajg si¢ domeng waskiej grupy gigantow technologicznych, ktorzy
narzucajg wilasne standardy i kontroluja kluczowe zasoby informacyjne. Dochodzi do
podziatu §wiata na sfery wptywow duzych graczy, rosnie ryzyko monopolizacji, a brak
transparentnos$ci w niektorych wdrozeniach SI wywotuje spoleczne konflikty i obawy.
Zaufanie do technologii spada, co skutkuje zaostrzonymi regulacjami i hamuje dalszy
rozwoj innowacji. Naturalnie, rzeczywisto$¢ jest zwykle bardziej ztoZzona i nie musi
idealnie wpisywac sie¢ w zaden z powyzszych scenariuszy. Niemniej warto je
rozpatrywac jako ,,punkty orientacyjne”, ktore pozwalajg nam zrozumie¢ mozliwe
konsekwencje decyzji podejmowanych dzi$ przez rzady, korporacje 1 spotecznos¢
naukowa. Na zakonczenie moich rozwazan nie mogg nie podkresli¢ roli humanistyki
cyfrowej 1 szeroko rozumianej etyki technologicznej. Zaawansowane systemy Al,

oparte na blockchainie, coraz giebiej ingerujg w nasza codziennos¢, relacje spoteczne 1
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sposob funkcjonowania gospodarki. Wymaga to nie tylko wiedzy technicznej, ale tez
refleksji nad warto§ciami, jakie promuje ta cyfrowa rewolucja. Czgsto powtarzam, ze
kluczowym pytaniem jest: komu i czemu stuzg nowe technologie? Czy blockchain i Al
maja w pierwszej kolejnosci zwigkszac zyski akcjonariuszy korporacji, czy tez wspierac
rozwoj spoleczny i ogranicza¢ nierownosci? Czy wprowadzamy je z mys$la o
dobrostanie cztowieka, czy kierujac si¢ wyltacznie zadzg optymalizacji i kontroli?
Humanistyka cyfrowa to obszar, w ktorym taczy sie perspektywa nauk spotecznych,
filozofii, etyki oraz wiedza o technologiach informacyjnych. Dzigki niemu mozemy
lepiej rozumie¢ wplyw cyfryzacji na kulture i relacje spoleczne. Coraz wigcej
uniwersytetow tworzy interdyscyplinarne zespoty badawcze, w ktérych inzynierowie
wspoOtpracuja z antropologami, socjologami czy filozofami. Takie podej$cie wydaje mi
si¢ nie tylko pozadane, ale wrgcz niezbedne, aby$Smy mogli kontrolowac kierunek, w
jakim zmierzaja globalne innowacje technologiczne. W kontekscie Al i blockchainu
pojawiaja si¢ tez dylematy zwigzane z wolng wolg, autonomig decyzji, wlasnoscia
intelektualng czy prawami cztowieka. Przykladowo: czy w pelni zautomatyzowany
system oparty na tancuchu blokow, ktéry decyduje o przydziale §wiadczen socjalnych,
nie narusza przypadkiem godnosci i prywatnosci obywateli? Albo jak pogodzi¢ prawo
do zapomnienia (kasowania danych) z niezmiennoscig tancucha blokéw? To pytania, na
ktére nadal nie ma ostatecznej odpowiedzi, a ich rozwigzanie wymaga debaty
wykraczajacej daleko poza §wiat wylacznie technologiczny. Reasumujac, dynamiczny
rozw0j technologii blockchain 1 sztucznej inteligencji niesie ze soba ogromny potencjat
1 liczne szanse: od poprawy bezpieczenstwa danych, przez automatyzacje procesoOw, az
po tworzenie zupetnie nowych modeli biznesowych i1 spotecznych. Droga do petnego
wykorzystania tych mozliwo$ci usiana jest jednak wyzwaniami: natury prawnej,
organizacyjnej, etycznej i stricte technicznej. Wraz z uptywem czasu beda powstawac
kolejne narzg¢dzia 1 ramy regulacyjne, ktore utatwia wdrazanie rozwigzan opartych na
blockchainie. Sztuczna inteligencja bedzie coraz lepiej rozumiata otoczenie, wychodzac
poza analize statystyczng i zaczynajac cho¢ brzmi to futurystycznie ,,mysle¢” w
kategoriach semantycznych. Nie oznacza to jednak, ze mozemy przygladac si¢ temu
rozwojowi z boku. Kazdy z nas, jako uzytkownik internetu czy konsument ustug
cyfrowych, jest czescig ekosystemu i ma wptyw na kierunek innowacji. W mojej ocenie,
najwazniejsze staje si¢ zachowanie rownowagi miedzy zyskiem a dobrostanem
spotecznym, miedzy prywatnoscig a transparentno$cia, miedzy centralizacja a

decentralizacja. Technologia — cho¢ pociggajaca i innowacyjna jest tylko narzedziem.
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Kluczowe zawsze bedzie to, jak ludzie zdecyduja si¢ z niej korzystaé. Czy postuzy nam
do wzmocnienia struktur demokratycznych, zwigkszenia sprawiedliwego dostepu do
dobr 1 ustug, a moze odwrotnie stanie si¢ instrumentem nadzoru i kontroli? Jako Marcin
Niedopytalski, mam nadziej¢, ze niniejsza kontynuacja rozwazan jeszcze wyrazniej
pokazata, jak wiele watkow i perspektyw obejmuje temat ,,Blockchain i sztuczna
inteligencja w ochronie danych: bezpieczne przechowywanie i analiza”. Zachgcam
wszystkich do dalszego zgle¢biania tej fascynujacej dziedziny i aktywnego udzialu w
ksztaltowaniu przysztosci, w ktorej blockchain i Al odegraja niewatpliwie jedng z
kluczowych rél. Technologie blockchain i sztucznej inteligencji, coraz bardziej obecne
w rozmaitych sektorach gospodarki, nadal kryja w sobie wiele nicoczywistych
zastosowan. Pierwotne koncepcje takie jak kryptowaluty czy modele uczenia
maszynowego — byly tylko wierzchotkiem gory lodowej, ktéra wciagz rosnie dzigki
nowym odkryciom i ulepszeniom. W dalszej czg$ci tego opracowania przedstawiono
kolejne, bardziej szczegdtowe aspekty taczenia blockchainu z Al. Poruszono takze
wyzwania techniczne, ekonomiczne 1 spoleczne, ktore nalezy bra¢ pod uwage, aby w
petni wykorzysta¢ potencjat wynikajacy z synergii obu technologii. Jednym z czg¢sto
omawianych wyzwan przy wdrazaniu rozwigzan opartych na blockchainie jest kwestia
prywatnosci. O ile transparentno$¢ tancucha blokéw pozwala na tatwy audyt i
weryfikacje¢ transakcji, o tyle nie zawsze jest pozadane, by wszelkie informacje —
szczegblnie wrazliwe byty widoczne dla calej sieci. Zero-Knowledge Proofs to
narzedzia kryptograficzne, ktore umozliwiajg udowodnienie okreslonego faktu (np.
poprawnosci transakcji, posiadania odpowiednich uprawnien lub wystarczajacych
srodkow) bez ujawniania dodatkowych informacji. Dzigki temu mozliwe jest
zachowanie prywatno$ci tozsamosci lub szczeg6tdw transakcji przy jednoczesnym
zachowaniu bezpieczenstwa i zaufania w tancuchu blokow. W kontekscie Al
rozwigzania oparte na ZKP moga stuzy¢ do przechowywania modeli badz parametrow
uczenia maszynowego w sposob, ktory nie narusza praw wlasnosci intelektualnej lub
prywatno$ci danych. Ciekawym kierunkiem jest tez homomorficzne szyfrowanie, ktore
pozwala wykonywac¢ operacje matematyczne na zaszyfrowanych danych tak, aby wynik
po odszyfrowaniu byt tozsamy z wynikiem, jaki uzyskaliby$my, operujac na danych w
formie jawnej. Z punktu widzenia Al oznacza to potencjalnie mozliwos¢ trenowania
modeli machine learning bez bezposredniego dostepu do surowych informacji (np.

danych medycznych). Blockchain, jako rozproszona i niezmienna warstwa rejestracji
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wynikow, moze tu zapewnia¢ kontrole nad przeptywem zaszyfrowanych pakietow,
zwigkszajac transparentnos¢ i eliminujac ryzyko naduzyc¢.

Te dwa przyktady pokazuja, jak technologie kryptograficzne moga rozwijac si¢
rownolegle z blockchainem, wspierajgc go w ochronie prywatnos$ci, jednoczesnie nie
ograniczajac mozliwosci wykorzystania danych w analizach sztucznej inteligencji.
Pierwsze blockchainy, takie jak Bitcoin, wykorzystywaty konsensus typu Proof of Work
(PoW). Cho¢ cechuje si¢ on wysokim poziomem bezpieczenstwa, jest takze
energochtonny i stosunkowo wolny w przetwarzaniu wielu transakcji. Wspotczesne
projekty blockchain coraz czgéciej siggaja po alternatywne mechanizmy, bardziej
przyjazne $srodowisku i szybsze. Mechanizm PoS polega na tym, ze walidatorzy
zabezpieczaja siec, ,,blokujac” pewna liczbe tokenow (stake). Im wigkszy stake, tym
wigksza szansa na wybor wezla do dodania kolejnego bloku. PoS zuzywa mniej energii
i jest wydajniejszy pod wzgledem przepustowosci. Dzigki temu lepiej nadaje si¢ do
zastosowan biznesowych lub naukowych, gdzie integracja z Al wymaga obstugi
licznych i1 czgstych zapisow w tancuchu. Odmiana PoS, w ktorej uzytkownicy moga
delegowac swoje tokeny na wybranych walidatorow (delegatow) ci za§ odpowiadajg za
generowanie blokéw i utrzymywanie sieci. Rozwigzanie to jeszcze bardziej zwigksza
wydajnos¢, a jednoczesnie daje spotecznosci pewien wptyw na sktad walidatoréw. Dla
systemow Al obstugujacych ogromne ilosci danych ten mechanizm moze okazac si¢
kluczowy, bo pozwala zachowa¢ zdecentralizowany charakter sieci przy jednoczesnej
optymalizacji przepustowosci. Tutaj z kolei zaufanie opiera si¢ na ograniczonej liczbie
wezlow (autorytetow), co sprawdza si¢ w sieciach prywatnych lub konsorcjach, gdzie
uczestnicy dobrze si¢ znaja i musza przestrzegac spisanych regul. W polaczeniu z Al
bywa to przydatne w przypadkach, gdy kilka firm lub instytucji naukowych prowadzi
wspolny projekt, a potrzeba zachowaé wysoki stopien prywatnos$ci i stabilnosci.

Wybdr konsensusu powinien by¢ zawsze podyktowany specytika projektu. W
systemach analitycznych, naszpikowanych algorytmami uczenia maszynowego, liczy
si¢ zwlaszcza przepustowosc 1 szybkos$¢ potwierdzania nowych blokow. Sztuczna
inteligencja moze dziata¢ wytacznie w oparciu o dane, ktore otrzymuje z otoczenia. W
przypadku blockchainu kluczowg rol¢ pelnig tzw. oracles, czyli ustugi zewnetrzne
przekazujace dane ze Swiata ,,poza tancuchem” (off-chain) do $wiata ,,wewnatrz
fancucha” (on-chain). Blockchain z definicji nie posiada wbudowane;j ,,bramy” do
zewngtrznych Zrédel, poniewaz projektowano go tak, aby byt systemem

samowystarczalnym 1 odpornym na manipulacje. Oracles umozliwiajg import danych

15


http://mostwiedzy.pl

A\ MOST

np. o kursach walut, wynikach sportowych czy temperaturze z czujnikéw [oT. W
kontekscie Al, oracles moga réwniez przekazywaé wyniki analiz obliczanych poza
fancuchem (np. w chmurze obliczeniowej), co pozwala aktualizowa¢ stan sieci lub
wywotywac kolejne inteligentne kontrakty. Jesli zostanie przejgty przez hakerow albo
okaze si¢ nierzetelny, to blockchain bedzie przechowywat nieprawdziwe informacje, a
Al bazujaca na tych danych moze generowaé bledne wnioski. Odpowiedzig na to
zagrozenie jest replikacja oracles — korzystanie z wielu zrodet i mechanizméow
konsensusu, ktore pozwalajg okresli¢, ktore dane sg najbardziej wiarygodne. W dobie
rosnacej liczby urzadzen 10T, oracles mogg petni¢ tez role posrednikow migdzy
inteligentnymi sensorami a inteligentnymi kontraktami. Dzigki temu mozliwe jest
automatyczne wywolywanie akcji, gdy np. czujnik jakosci powietrza wykryje
przekroczenie dopuszczalnych norm. Dla algorytmoéw Al staje si¢ to kopalnia biezacych
danych, doskonatych do trenowania sieci neuronowych w czasie rzeczywistym.
Blockchain pozwala nie tylko przechowywa¢ informacje o transakcjach, ale takze
definiowa¢ wlasne tokeny stanowiace Srodki ptatnicze, udziaty lub forme gratyfikacji
dla uczestnikow sieci. W polaczeniu z Al ta funkcjonalno$¢ moze by¢ wykorzystana na
wiele sposobow. Jednym ze sposobow na zachgcenie uzytkownikéw do dostarczania
jakosciowych informacji do systemoéw Al jest wprowadzenie tokenow jako formy
wynagrodzenia. Dzieki temu kazdy, kto udostepni swoje dane (np. dotyczace stanu
zdrowia, lokalizacji czy preferencji zakupowych), moze otrzymac okreslong liczbg
tokenow. Blockchain stuzy tu jako mechanizm rozliczeniowy 1 rejestr transakceji
potwierdzajacy, kto 1 kiedy wprowadzit dane. Mozliwe jest tez tworzenie rynkow zbytu
dla samych modeli uczenia maszynowego. W takiej sytuacji Al staje si¢ produktem,
ktéry mozna ,,spieni¢zy¢” w formie tokendéw. Przykladowo, firma A moze wytrenowac
wysokiej klasy model do rozpoznawania obiektow na zdje¢ciach 1 wystawi¢ go na
zdecentralizowanym rynku. Firma B nabywa licencj¢ dostepu, ptacac tokenami, a
transakcja zostaje zapisana w blockchainie w sposob gwarantujgcy niezmiennosc¢ i
przejrzystos¢. W inteligentnych miastach lub systemach IoT kluczowa rol¢ moga
odgrywac¢ mikroptatnosci, np. za dostep do danych w ograniczonym zakresie
czasowym. Sztuczna inteligencja moze samodzielnie decydowac, jakie dane sg jej
potrzebne w danym momencie, 1 automatycznie optaca¢ dostep przy uzyciu tokenow
blockchainowych. To otwiera droge do w pelni autonomicznych ekosystemow, w
ktérych maszyny 1 algorytmy Al wspotpracuja ze soba, kupujac i sprzedajac zasoby bez

udziatu cztowieka. Oprdocz niezmiennosci 1 przejrzystosci zapisu, blockchain oferuje
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réwniez bezpieczenstwo wynikajace z rozproszonej architektury. Kazdy wezet sieci
przechowuje kopi¢ tancucha blokow, co minimalizuje ryzyko catkowitej utraty danych.
Dla systeméw Al ktore czesto potrzebujg stabilnego zaplecza danych, jest to kluczowe.
W tradycyjnych, scentralizowanych rozwigzaniach atak DDoS (Distributed Denial of
Service) moze zablokowaé dostep do bazy danych lub systemu analitycznego. W
przypadku dobrze zaprojektowanego blockchainu ryzyko to jest znaczaco nizsze,
poniewaz nie ma jednego punktu awarii. Duze pliki (np. obrazy medyczne czy dane
wideo) mogg by¢ przechowywane poza tancuchem, w tzw. zdecentralizowanych
systemach plikéw (np. IPFS — InterPlanetary File System), a w blockchainie zapisuje
si¢ jedynie skroty (hash), co potwierdza integralnos$¢ plikow. Al ma wigc pewnos¢, ze
dane, do ktorych siega, nie zostaty zmodyfikowane. Jesli algorytm Al otrzymuje dane z
wielu wezlow sieci blockchain, moze je wzajemnie poréwnywac, wykrywajac
ewentualne rozbiezno$ci. Mechanizmy konsensusu sprawiaja, ze wickszo$¢ weztow
musi zgodzi¢ si¢ co do poprawnosci danych jezeli jakas§ niewielka czg$¢ zostanie
zainfekowana lub zhakowana, trudno bedzie im przetamac¢ zgod¢ wigkszosci. W
sektorze energetycznym blockchain i Al moga wspdlnie poprawi¢ stabilno$¢ sieci,
umozliwiajac elastyczng regulacj¢ podazy i popytu. Blockchain moze rejestrowaé
wolumeny dostarczanej energii ze zrodet odnawialnych (np. panele stoneczne w
gospodarstwach domowych). Sztuczna inteligencja analizuje dane w czasie
rzeczywistym i prognozuje zapotrzebowanie na energi¢ w danej okolicy, wywotujac
automatyczne transakcje typu peer-to-peer pomiedzy uczestnikami (kupno/sprzedaz
nadwyzek energii). Efektywne zarzadzanie danymi obywateli (np. dowodami
osobistymi, prawem jazdy, rejestrami gruntoéw) wymaga petnej wiarygodnosci i
transparentno$ci. Dzigki blockchainowi rejestry pozostaja trudne do sfatszowania, a
sztuczna inteligencja moze na tej bazie przeprowadza¢ zaawansowane analizy, np.
dotyczace planowania przestrzennego, zarzadzania budzetem obywatelskim czy
przewidywania przysztych potrzeb spotecznych (ochrona zdrowia, edukacja).

W logistyce tancucha dostaw blockchain moze zagwarantowac niezmiennos¢
informacji dotyczacych pochodzenia produktu, jego transportu czy warunkow
przechowywania. Al moze za$ analizowa¢ wzorce popytu, identyfikowac¢ potencjalne
problemy (np. op6znienia, niezgodnos$ci w dokumentach) 1 automatycznie przekazywac
ostrzezenia czy rekomendacje menedzerom. Dodatkowo, analiza predykcyjna pomaga
firmom lepiej zarzadza¢ zapasami, redukujac koszty magazynowania. Branza finansowa

juz w duzej mierze bazuje na algorytmach uczenia maszynowego (wycena ryzyka,
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scoring kredytowy, wykrywanie naduzy¢). Dodanie do tego warstwy blockchainu
wzmacnia bezpieczenstwo 1 automatyzuje proces rozliczania transakcji. W dziedzinie
ubezpieczen (insurtech) mozliwe jest projektowanie inteligentnych polis — wyptata
$wiadczenia odbywa si¢ w sposob automatyczny, gdy warunki zaprogramowane w
smart kontrakcie zostang spetnione (np. w przypadku zaistnienia zdarzenia
zarejestrowanego w blockchainie przez oracles). Rosnace znaczenie economy powoduje
zapotrzebowanie na platformy, ktore uczciwie i transparentnie posrednicza w relacji
miedzy zleceniodawcg a wykonawca. Blockchain moze rejestrowa¢ wykonanie zadan i
wyplaty wynagrodzen, a Al — ocenia¢ jako$¢ pracy i dopasowywac freelancerow do
projektow. Tokenizacja pozwala wprowadzi¢ system nagrdd i reputacji, ktory sprzyja
rzetelnym wykonawcom, jednocze$nie minimalizujac ryzyko oszustw. Potaczenie
blockchainu z Al nie ogranicza si¢ wytacznie do przechowywania danych i rejestracji
transakcji. Istniejg takze pomysty na przyspieszenie samego procesu uczenia
maszynowego w srodowisku rozproszonym. Dzigki blockchainowi mozliwe jest
tworzenie platform, na ktérych uzytkownicy udostgpniaja niewykorzystang moc
obliczeniowa swoich urzadzen (komputerow, serwerow, farm GPU) w zamian za
wynagrodzenie w tokenach. Al moze rozdziela¢ zadania treningowe mig¢dzy roézne
wezly, efektywnie wykorzystujac dostepne zasoby szczegdlnie w zadaniach, ktore
mozna zrownolegli¢ (np. trenowanie fragmentéw duzej sieci neuronowej). Koncepcja
federated learning (uczenia federacyjnego) zaktada, ze modele maszynowe sa
trenowane lokalnie na urzadzeniach uzytkownikoéw, a do sieci przekazywane sg jedynie
wyuczone parametry. Blockchain moze peti¢ role ,,ksiegi” zapisu zmian w modelu, co
pozwala wszystkim weztom $ledzi¢ postep 1 weryfikowa¢ autentyczno$¢ aktualizacji.
Taki model nie wymaga przesytania surowych danych, co chroni prywatnos$¢ i
oszczgdza tacze sieciowe. Analiza big data wymaga dostepu do duzych i réznorodnych
zbioréw informacji. Dzigki blockchainowi mozna stworzy¢ mechanizm wspoétdzielenia
danych (data sharing), w ktorym kazda ze stron wie, 1z niezmiennos$¢ 1 autentycznos¢
informacji sa gwarantowane. W zamian za to inni uczestnicy sieci mogg oferowac
wlasne zestawy danych albo zaptat¢ w tokenach. Sztuczna inteligencja otrzymuje tym
samym bardziej zréznicowany material treningowy, co zwykle przektada si¢ na wyzsza
traftnos$¢ predykcji. Szybki rozwoj technologii nierzadko wyprzedza zdolnos¢
ustawodawcoOw do tworzenia spojnych regulacji. W kontekscie blockchain 1 Al
dochodzi dodatkowe wyzwanie: obie te dziedziny maja silny charakter ponadnarodowy

— sieci blockchain maja uczestnikéw rozsianych na catym $wiecie, a algorytmy Al
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wykorzystuja zasoby chmury obliczeniowej, nieraz zlokalizowanej na ré6znych
kontynentach. W Unii Europejskiej wciaz toczy si¢ dyskusja, jak pogodzic¢
niezmiennos$¢ tancucha blokoéw z prawem do usunigcia danych. Jedng z propozycji jest
przechowywanie w samym tancuchu jedynie kryptograficznych odwotan do danych, a
faktyczne pliki w systemach off-chain, ktére mozna usuna¢ lub zanonimizowac¢, cho¢ i
to nie zawsze rozwigzuje problem w petni. Coraz wigcej panstw i organizacji pracuje
nad kodeksami etycznymi, dotyczacymi sztucznej inteligencji (np. wytyczne OECD czy
inicjatywy Komisji Europejskiej). W potaczeniu z blockchainem pojawia si¢ pytanie, w
jaki sposob egzekwowac te zasady, jezeli decyzje podejmuja zdecentralizowane smart
kontrakty i algorytmy rozproszone po wielu weztach. Podobnie jak w poczatkowych
fazach rozwoju internetu, konieczne jest ustalenie wspolnych standardéw, dzigki ktérym
rozne blockchainy i systemy Al beda mogty si¢ ze sobg komunikowac.
Migdzynarodowe organizacje, takie jak ISO (International Organization for
Standardization), intensywnie pracujg nad okresleniem norm w zakresie
interoperacyjnosci, prywatnosci i bezpieczenstwa. W niektorych zastosowaniach (np.
medycznych czy prawniczych) kluczowe jest, by algorytm nie tylko podawat wynik, ale
tez potrafil wyjasni¢ tok rozumowania. Potagczenie XAl z blockchainem daje szanse¢ na
petna audyt owalno$¢ zarowno wejsciowych danych, jak i decyzji podejmowanych
przez model. Dzigki temu mozna weryfikowac, czy algorytm nie dziata stronniczo ani
nie narusza czyich$ praw. Nadej$cie komputeréw kwantowych moze podwazy¢ czes¢
dzisiejszych mechanizmow kryptograficznych, w tym te stosowane w blockchainie. W
obszarze Al z kolei komputery kwantowe moga znaczaco przyspieszy¢ obliczenia.
Potrzebne beda wigc nowe protokoty i algorytmy (np. algorytmy post-kwantowe)
gwarantujace, ze bezpieczenstwo danych zostanie zachowane nawet w dobie kwantowe;j
mocy obliczeniowej. W przyszto§ci mozna spodziewac si¢ rozwoju catych
ekosystemow z udziatem wielu agentow zaréwno ludzkich, jak i sztucznych (boty Al).
Blockchain moze petni¢ wowczas rolg ,,warstwy zaufania”, w ktérej rejestrowane sg
wzajemne interakcje i transakcje. Taki system multi-agentowy bedzie w stanie
podejmowac ztozone decyzje dotyczace dystrybucji zasobow, zarzadzania projektami
czy nawet tworzenia nowych ustug. Poniewaz smart kontrakty sg kluczowym
elementem tancucha blokéw, a Al jest w stanie analizowac duze ilosci kodu,
spodziewany jest rozw0j narzedzi do automatycznej weryfikacji i testowania
poprawnosci inteligentnych kontraktow. Algorytmy uczenia maszynowego moga

wykrywac¢ potencjalne btedy, luki bezpieczenstwa czy backdoory, ograniczajac ryzyko
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przeprowadzenia atakow hackerskich na sie¢. Technologia, jakkolwiek zaawansowana,
zawsze stoi przed barierami czysto ludzkimi: brakiem specjalistycznych kompetencji,
lekiem przed nowoscig czy niedostatecznym zrozumieniem potencjalnych korzysci.
Coraz czgs$ciej firmy muszg inwestowac w szkolenia z zakresu blockchain, kryptografii
oraz sztucznej inteligencji. Potrzebni sg inzynierowie, analitycy danych, ale tez
konsultanci biznesowi, ktorzy potrafia wythumaczy¢ dziatanie ztozonych systemoéw w
sposOb zrozumiaty dla decydentow. Rynek specjalistow w obszarze blockchain 1 Al jest
wcigz ograniczony. Mala podaz kadr sprawia, ze stawki za ustugi programistyczne i
doradcze rosna, co z kolei moze blokowaé¢ mniejsze organizacje przed wchodzeniem w
te technologi¢. Jednym z rozwigzan jest rozwijanie platform z gotowymi szablonami
smart kontraktow i narzedziami do analizy danych, tak by obnizy¢ prog wejscia dla
nowych projektow. Aplikacje oparte na Al 1 blockchainie, ktére ingeruja w prywatnos¢
lub dokonujg automatycznych decyzji (np. przy przyznawaniu kredytu), moga spotykaé
si¢ z nieufnoscig obywateli. Kluczowe staje si¢ zapewnienie przejrzystosci,
mechanizmow odwotawczych 1 weryfikacji algorytméow, aby zachowa¢ réwnowage
migdzy innowacyjnos$cia a odpowiedzialnoscig spoteczng. Duze przedsiebiorstwa,
swiadome wagi bezpieczenstwa danych oraz korzys$ci ptynacych z analityki Al, coraz
cze$ciej wdrazajg hybrydowe rozwigzania. Proces ten odbywa si¢ zwykle w kilku
etapach: Korporacje zaczynaja od zastosowan w dziatach wewnetrznych: np.
rejestrowanie zgdd marketingowych klientow w prywatnym tancuchu blokow albo
testowanie Al do analizy wydajnos$ci procesow. Dzigki temu mozna oceni¢ optacalnosc¢ 1
skalowalno$¢ technologii, zanim wdrozy si¢ jg na krytycznych polach dziatalnosci. Z
czasem korporacja zaprasza do wspotpracy dostawcoéw i1 kontrahentow, aby tworzy¢
blockchain, w ktorym kazdy uczestnik ma okre§lone uprawnienia i wspotdzieli dane. Al
moze wowczas analizowac¢ caly tancuch dostaw, wykrywac¢ anomalie, a takze
optymalizowac koszty 1 terminy dostaw w czasie rzeczywistym. Najwigkszym
wyzwaniem bywa polaczenie nowej technologii z juz funkcjonujagcymi w
przedsigbiorstwie systemami typu ERP, CRM czy hurtowniami danych (data
warehouse). Potrzebne s3 moduly integracyjne (tzw. middleware) oraz migracje czesci
danych. Decyzje o wprowadzeniu blockchainu i Al trzeba czgsto traktowac jak
strategiczng zmiang architektury IT, a nie tylko eksperyment technologiczny. Docelowo
korporacja moze wprowadzi¢ model, w ktorym cze$¢ transakcji (np. rozliczenia licencji
oprogramowania, nagradzanie pracownikéw lub programy lojalnosciowe dla klientéw)

odbywa si¢ w sposob zautomatyzowany, przy uzyciu tokendéw. Sztuczna inteligencja

20


http://mostwiedzy.pl

A\ MOST

podejmuje decyzje o rozdziale zasobdw, a blockchain zapewnia niezmiennos¢ i
audytowalno$¢ operacji. Czgsto pojawia si¢ pytanie, czy wraz z rozwojem Al i
blockchainu rola cztowieka w weryfikacji prawidlowosci danych oraz w podejmowaniu
decyzji nie stanie si¢ zbedna. W istocie, sztuczna inteligencja potrafi automatyzowac
wiele czynno$ci, ale wcigz istniejg obszary, w ktorych rola ekspertow ludzkich okazuje
si¢ niezastgpiona: Algorytmy uczg si¢ gtdwnie na podstawie wzorcoOw wystepujacych w
danych. Jednak niektore sytuacje wymagaja kontekstowego zrozumienia, rozumowania
przyczynowo skutkowego badz znajomosci przepisoéw i uwarunkowan kulturowych.
Decyzje o znaczeniu spolecznym czy moralnym czgsto nie moga by¢ pozostawione
wylacznie algorytmom. Nawet najbardziej wyrafinowana sie¢ neuronowa nie potrafi
samodzielnie podja¢ decyzji w oparciu o system wartosci, jesli nie zostanie on
zaprogramowany 1 przejrzysty dla ludzi. Niektdre procesy biznesowe i innowacje
wymagaja kreatywnego podejscia, taczenia pozornie odleglych dziedzin wiedzy czy
intuicji, ktéra wcigz pozostaje domeng cztowieka. W praktyce zatem Al i blockchain
beda raczej wspomagac ludzi w weryfikacji olbrzymich zestawow danych i
automatyzacji rutynowych proceséw, pozostawiajac cztowiekowi bardziej ztozone,
wieloaspektowe decyzje. Rozwoj blockchainu i AI w duzej mierze napgdza spotecznosé
open source programistow, naukowcow 1 entuzjastow technologii, ktérzy wspotpracuja
na forach internetowych, w projektach na GitHubie czy uczestnicza w konferencjach 1
hackathonach. Wspolny rozwoj oprogramowania ma kilka korzysci. Otwarte projekty sa
czesciej 1 intensywniej sprawdzane przez specjalistow z calego swiata. Bledy 1 luki
bezpieczenstwa sg szybciej wykrywane 1 poprawiane. Projekty open source czgsto staja
si¢ standardami de facto, ulatwiajac integracj¢ migdzy réznymi platformami i
narzgdziami. Dostepnos¢ kodu Zroédlowego pozwala matym firmom i niezaleznym
tworcom korzystac¢ z rozwigzan, ktore w modelu zamknigtym moglyby by¢ kosztowne.
Sprzyja to r6znorodnosci 1 konkurencji, co przektada si¢ na szybszy postep
technologiczny. Wsrod przyktadow mozna wymieni¢ platformy takie jak Hyperledger
(inicjatywa wspierana przez Linux Foundation), Ethereum (open source’owy
blockchain), a takze liczne biblioteki sztucznej inteligencji (TensorFlow, PyTorch,
scikit-learn), ktore sa powszechnie uzywane i stale rozwijane. Technologie blockchain
oraz sztuczna inteligencja rozwijajg si¢ w imponujacym tempie, a ich synergia
zwlaszcza w konteks$cie ochrony danych, bezpieczenstwa i zaawansowanej analizy
wydaje si¢ coraz bardziej obiecujaca. Korzysci, jakie niosa, obejmuja: Wysoki poziom

bezpieczenstwa i odpornosci na manipulacje danych, osiagany dzieki rozproszonej
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architekturze tancucha blokow i algorytmom kryptograficznym. Efektywniejszq analize
duzych, zweryfikowanych zbiorow danych przez modele Al, ktére dzigki blockchainowi
maja pewno$¢ co do niezmiennosci informacji i mogg bardziej ufa¢ w ich
autentycznos¢. Automatyzacje procesow biznesowych i spotecznych (smart kontrakty,
mikroptatnosci, tokenizacja), co moze przyczynic si¢ do redukcji kosztow oraz
eliminacji posrednikow. Mozliwos¢ tworzenia nowych modeli wspotpracy w swiecie
cyfrowym, opartych na autonomicznych systemach wieloagentowych, rynkach danych
czy decentralizacji ustug. Mimo to nie mozna bagatelizowa¢ ograniczen i wyzwan,
ktére wcigz towarzysza tym technologiom: Skalowalnosé i wydajnosc wiele sieci
blockchain, zwtaszcza starszej generacji, boryka si¢ z niskg przepustowoscig transakeji i
relatywnie wysokimi kosztami. Regulacje prawne kwestie zwigzane z prywatnoscia,
prawami autorskimi, odpowiedzialnos$cig za decyzje Al i zgodnoscia z
migdzynarodowymi przepisami wciaz pozostaja otwarte. Koszty wdrozenia i brak
fachowcow specjalistyczna wiedza bywa trudno dostepna, co podnosi koszty projektow
1 moze utrudnia¢ wejécie na rynek mniejszym podmiotom. Zaufanie spoteczne i
akceptacja technologii konieczne jest prowadzenie dziatan edukacyjnych, by przetamac
lek przed nowoscig i niezrozumieniem dziatania tancucha blokéw oraz algorytmow
uczenia maszynowego. Patrzagc w perspektywie najblizszych lat, mozna oczekiwac
dalszego rozwoju narze¢dzi kryptograficznych, przyjaznych srodowisku mechanizméow
konsensusu oraz rosnacej popularnosci koncepcji takich jak federated learning czy edge
computing w polaczeniu z blockchainem. Rowniez pojawienie si¢ komputerow
kwantowych bedzie wymusza¢ transformacje w zakresie zabezpieczen
kryptograficznych i moze przyspiesza¢ analiz¢ danych przez Al. W dtuzszej
perspektywie, jesli bariery zostang przelamane, a regulacje prawne i standardy
mig¢dzynarodowe beda sprzyja¢ adaptacji, blockchain i Al moga razem stworzy¢
fundamenty przyszlej infrastruktury cyfrowej w pelni bezpiecznej, zautomatyzowanej 1
zdecentralizowanej. Bylby to ekosystem, w ktorym dane przeptywaja pomiedzy
inteligentnymi kontraktami, algorytmy Al na biezaco ucza si¢ i modyfikuja swoje
modele, a catos$¢ jest nadzorowana i kontrolowana przez rozproszong sie¢, wykluczajaca
mozliwo$¢ naduzy¢ 1 manipulacji. Juz dzi§ widac, ze korporacje 1 instytucje publiczne
stopniowo si¢gaja po hybrydowe rozwigzania od systemow zarzadzania tozsamoscig
cyfrowa, poprzez automatyczne wnioski kredytowe, az po inteligentne sieci
energetyczne. Catoksztatt tych trendow zwiastuje, ze w ciggu kolejnej dekady liczba

zastosowan blockchainu 1 AI w ochronie i analizie danych znacznie wzro$nie.
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Ostateczny ksztalt tego ekosystemu bedzie jednak zalezat od rownowagi pomigdzy
innowacyjnos$cia a odpowiedzialnos$cia, pomiedzy dazeniem do usprawnienia procesow
a poszanowaniem prywatnos$ci oraz od wspotpracy wielu zainteresowanych stron firm
technologicznych, rzadow, organizacji pozarzadowych i naukowcow. Wielu ekspertow
postrzega nadchodzace lata jako okres konsolidacji pojawienia si¢ stabilnych
standardow, wyraznych ram prawnych i wigkszego zrozumienia spotecznego. Jesli te
warunki zostang spetnione, blockchain i Al majg szans¢ wej$¢ w faze dojrzatosci, stajac
si¢ niecodzownymi elementami zaawansowanych systemow przetwarzania danych. W
ten sposdb moga przyczynié si¢ do stworzenia Swiata, w ktorym wymiana informacji i
analiza sg zar6wno bezpieczne, jak i zautomatyzowane na niespotykang dotad skale — ze
wszystkimi konsekwencjami, jakie niesie to dla gospodarki, administracji i codziennego
zycia ludzi. Od momentu pojawienia si¢ pierwszych rozwigzan blockchainowych (np.
Bitcoin) i postgpoéw w dziedzinie sztucznej inteligencji (zwlaszcza uczenia glebokiego),
dyskutuje si¢ 0 mozliwos$ciach taczenia tych dwoch §wiatéw. Blockchain wprowadza
koncepcje rozproszonego rejestru: niezmienng, odporng na manipulacje bazg¢ danych,
ktéra wypetniaja kolejne transakcje, grupowane w bloki. Sie¢ osigga konsensus — ustala,
ktory blok jest uznawany za prawidlowy — dzigki mechanizmom takim jak Proof of
Work, Proof of Stake czy ich odmiany. Sztuczna inteligencja zas$ to szeroki zbior metod
obliczeniowych zdolnych do automatycznej analizy duzych zbiorow danych i
generowania wnioskow. Potaczenie tych technologii jest atrakcyjne ze wzgledu na kilka
kluczowych cech. Przede wszystkim blockchain daje pewnos$¢ integralnosci danych —
informacja zapisana w tancuchu blokow nie moze zosta¢ zmieniona bez sladu. Z punktu
widzenia Al to ogromnie istotne, bo modele machine learning czy deep learning musza
uczy¢ si¢ z wiarygodnych Zrédet. Zakldcenie integralnosci (np. w wyniku ataku
hakerskiego) mogloby wypaczy¢ wyniki algorytmow. Drugim atutem jest
transparentnos¢ w otwartych sieciach praktycznie kazdy wezet dysponuje kopia
rejestru 1 moze $ledzi¢ histori¢ transakcji. To pozwala na audyt nawet bardzo rozlegltych
baz danych. Kolejna wazna korzys$¢ wynika z samej natury Al: automatyczne
przetwarzanie i analiza wrazliwych informacji — medycznych, finansowych czy
logistycznych — musi by¢ zabezpieczone przed przejeciem i naduzyciem. Blockchain,
jesli zostanie potagczony z odpowiednimi technikami kryptograficznymi (m.in. Zero-
Knowledge Proofs), wspiera poufno$¢ i prywatnos$¢, nie rezygnujac z
weryfikowalno$ci. Blockchain jest z zalozenia rozproszong ksiega rachunkowa,

przechowujacg dane w blokach, ktore kryptograficznie taczg si¢ z blokiem poprzednim.
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Kazda proba modyfikacji we wczesniejszych blokach wymuszataby zmiang takze we
wszystkich kolejnych, co w otwartej sieci z tysigcami weziow jest ekstremalnie trudne
(czy wrecz nierealne). W praktyce blockchain stat si¢ stynny dzigki kryptowalutom, ale
jego zastosowania wykraczaja daleko poza rynek finansowy. W branzy medycznej stuzy
do zabezpieczania dokumentacji pacjentow, w administracji — do przechowywania
rejestrow (np. gruntdw), w logistyce do §ledzenia produktow w tancuchu dostaw.
Wszedzie tam, gdzie priorytetem jest niezmiennos$¢ informacji, potwierdzana
konsensusem, mozna rozwazy¢ wdrozenie blockchainu. Obecnie wiele projektow
pracuje nad zmianami w warstwie konsensusu, przechodzac od energochtonnego Proof
of Work (znanego z Bitcoina) do bardziej skalowalnych rozwigzan, takich jak Proof of
Stake czy Delegated Proof of Stake. Niezaleznie od wybranego mechanizmu,
fundamentem blockchainu pozostaje rozproszone zarzadzanie danymi, trudnosé¢
falszowania i wysoki poziom audytowalnosci. Al to nie jedynie popularne sieci
neuronowe czy algorytmy uczenia giebokiego w jej obrebie miesci si¢ mndstwo
technik, w tym systemy ekspertowe, algorytmy uczenia maszynowego, przetwarzanie
jezyka naturalnego czy metody wnioskowania probabilistycznego. Sednem sztucznej
inteligencji jest zdolno$¢ do samouczenia si¢ na podstawie przyktadow, rozpoznawania
wzorcOw 1 automatycznego podejmowania decyzji. Dane to paliwo Al. Im wigkszy 1
bardziej r6znorodny zbior, tym lepiej modele ucza si¢ rozrdznia¢ cechy i zjawiska.
Jednakze, jesli dane sg znieksztatcone, niekompletne lub sfabrykowane, Al zaczyna
opierac si¢ na fatszywych przestankach. Tutaj blockchain przychodzi z pomoca jako
gwarant niezmiennosci 1 integralnosci, dajac pewnos¢, ze model przetwarza rzetelne
informacje. W ostatnich latach ro$nie popularnos¢ federated learning (uczenia
federacyjnego), w ktérym dane pozostaja lokalnie na urzadzeniach uzytkownikow, a do
centralnego serwera (lub rozproszone;j sieci) trafiajg jedynie wyuczone parametry.
Blockchain moze rejestrowac kazdg iteracje uczenia i zapewniac, ze nikt nie modyfikuje
parametrow w sposob nieuprawniony. Podstawowg korzyscig jest wiarygodno$¢
danych: wszelkie rekordy, ktore zasilaty beda model Al, sg przechowywane w tancuchu
odpornym na manipulacje. Odpowiednio ustawione smart kontrakty moga zadbac o to,
by dopuszcza¢ do analizy tylko te zestawy informacji, ktore spetniajg kryteria
bezpieczenstwa 1 jakosci. Al z kolei automatyzuje przetwarzanie danych zapisanych w
blockchainie, wykrywa anomalie, przewiduje trendy i informuje o potencjalnych
zagrozeniach. Przyktadowo, w sektorze finansowym sie¢ blockchain przechowuje

wszystkie transakcje, a algorytm machine learning nadzoruje pojawiajace si¢ schematy
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mogace wskazywac na oszustwo badz pranie pieniedzy. Dodatkowo, techniki takie jak
Zero-Knowledge Proofs (ZKP) pozwalajg inteligentnym kontraktom weryfikowacé, czy
okreslone warunki zostaty spetnione, bez ujawniania zbednych szczeg6tow transakeji.
Jest to wigc sposdb na zachowanie prywatnosci danych w potaczeniu z
niepodwazalnym dowodem ich poprawnos$ci. Al moze wowczas przetwarza¢ dane w
formie zaszyfrowanej, jesli zastosujemy np. homomorficzne szyfrowanie.
Dokumentacja medyczna pacjentow, z natury bardzo wrazliwa, moze by¢
przechowywana w sposob niezmienny i audytowalny w prywatnym (badz
konsorcyjnym) tancuchu blokéw. ST analizuje te dane w celu wspomagania diagnoz lub
personalizowanych terapii. Dzigki blockchainowi pacjenci zyskuja pewnos¢, ze
informacje o ich zdrowiu nie zostang zmodyfikowane czy sprzedane bez ich zgody.
Blockchain wykorzystuje si¢ do automatyzacji proceséw rozliczeniowych, rejestracji
operacji w bankach czy firmach inwestycyjnych. Algorytmy Al wykrywajg oszustwa,
nadzoruja scoring kredytowy i oceniaja ryzyko w czasie rzeczywistym. Za§ w branzy
ubezpieczeniowej inteligentne kontrakty moga samoczynnie wyplaca¢ $wiadczenia po
spetnieniu zdefiniowanych warunkow (zweryfikowanych przez dane na blockchainie).
W globalnych tancuchach dostaw pojawia si¢ problem sfatszowanych dokumentow,
ukrytych opdznien i nieodpowiednich warunkow transportu. Blockchain potrafi
rejestrowac kolejne etapy przesytki w niezmienny sposob, podczas gdy Al analizuje te
zapisy, by wykry¢ nieprawidlowosci lub prognozowa¢ mozliwe zatory. W administracji
mozliwe jest wykorzystanie rejestréw blockchain, np. dla rejestrow obywateli czy
wlasnosci gruntow. AI moze wowczas pomaga¢ w podejmowaniu decyzji dotyczacych
wydatkow budzetowych, planéw zagospodarowania przestrzennego czy przewidywania
zapotrzebowania na ustugi spoteczne. Dynamiczny przyrost instalacji OZE (panele
stoneczne, turbiny wiatrowe) rodzi wyzwania w bilansowaniu sieci. Rozproszony rejestr
transakcji energii, obstugiwany przez blockchain, pozwala decentralizowa¢ handel
nadwyzkami. Al z kolei steruje podaza 1 popytem, przewidujac zapotrzebowanie 1
automatycznie wprowadzajac korekty (np. uruchamiajac rezerwowe Zrdédia). Mimo
obiecujacych mozliwos$ci, nie brakuje barier ograniczajacych tempo adaptacji
blockchainu 1 Al w szerszej skali. Pierwsze sieci (Bitcoin, Ethereum w wersji przed
przejsciem na Proof of Stake) cierpig na niskg przepustowo$¢ 1 wysokie koszty
transakcji. Dla systemow Al, ktore moga generowa¢ wiele zapisow, jest to utrudnienie.
Dlatego coraz wigksze znaczenie majg sieci typu layer 2 (np. sidechainy, state

channels), a takze nowe projekty umozliwiajace przeprowadzanie tysigcy transakcji na
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sekunde. Mechanizm Proof of Work wymaga potgznej mocy obliczeniowej. Cho¢
obecnie wiele sieci przechodzi na Proof of Stake, jest to wcigz punkt zapalny dyskusji.
Z drugiej strony, trening zaawansowanych modeli Al tez pochtania mnéstwo energii.
Pojawiajg si¢ wigc inicjatywy na rzecz ,,zielonego” blockchainu 1 optymalizacji
obliczen w Al (hardware dedykowany GPU, TPU). Dane, ktore Al potrzebuje do
analizy, zwykle pochodza z roznych, czgsto scentralizowanych zrodet. Konieczne sg
tzw. oracles, czyli mechanizmy taczace ,,$§wiat zewnetrzny” (off-chain) z tancuchem
blokow (on-chain). Jesli oracles sg nierzetelne lub zhakowane, blockchain moze
zawiera¢ btedne informacje. W Unii Europejskiej duze znaczenie ma RODO, ktore
chroni dane osobowe i daje jednostce prawo do ich usunigcia. Blockchain z natury jest
niezmienny, co stwarza pytania o to, jak ,,skasowa¢” dane na tancuchu. Pojawiajg si¢
proby rozdzielania metadanych (hashy) od plikéw przechowywanych w systemach off-
chain, by moc zadoscuczyni¢ przepisom. Blockchain wcigz kojarzy si¢ wielu osobom
gtéwnie z kryptowalutami i spekulacjami. Al za$ budzi obawy o inwigilacj¢ i utratg
miejsc pracy. Konieczne jest szerokie u§wiadamianie korzysci oraz ograniczen tych
technologii, tak by nie bylo to jedynie narzedzie gigantéw technologicznych. Aby
pogodzi¢ wymog przejrzystosci z potrzeba prywatnosci, stosuje si¢ zaawansowane
metody kryptograficzne: Umozliwiajg wykazanie prawdziwos$ci danej informacji (np.
mam powyzej 18 lat, posiadam wystarczajaca liczbg tokenéw) bez ujawniania
pozostalych szczeg6low. Dzigki temu prywatne dane nie wyciekaja do catej sieci.
Pozwala na wykonywanie dzialan matematycznych na zaszyfrowanych danych bez
wczesniejszego odszyfrowywania. Z punktu widzenia Al jest to obiecujace, bo model
moze trenowac si¢ na danych zachowujacych poufnos¢, co minimalizuje ryzyko
naruszenia prywatno$ci. Czesto dane w blockchainie trzeba tak przeksztalci¢, by nie
mozna byto tatwo zidentyfikowa¢ konkretnej osoby. Techniki te jednak maja swoje
ograniczenia, bo przy wystarczajaco duzej ilosci informacji reidentyfikacja staje si¢
mozliwa. Blockchain otwiera droge do tokenizacji roznego rodzaju aktywow, w tym
danych czy nawet modeli AI. MoZna nagradza¢ uzytkownikow, ktorzy udostepniaja
swoje dane do treningu modeli uczenia maszynowego. Token staje si¢ forma zaptaty, a
rejestr w fancuchu blokow zapewnia rozliczalno$¢. Istniejg projekty pozwalajace
wystawia¢ wytrenowane modele na sprzedaz lub wymiane. Kto$ moze zaptaci¢ za
dostep do parametrow sieci neuronowej — w pelni automatycznie, za posrednictwem
smart kontraktu. Dzieki smart kontraktom mozliwe jest tworzenie mikroptatnos$ci w

czasie rzeczywistym, co przydaje si¢ w loT. Urzadzenie (np. czujnik) moze placi¢ za
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dostep do cudzego strumienia danych lub do mocy obliczeniowej, podejmujac decyzje
wspierane przez algorytmy Al. Firmy i instytucje publiczne, chcac skorzysta¢ z synergii
blockchain—Al, zazwyczaj zaczynaja od projektéw pilotazowych w obszarach, gdzie
potencjalne ryzyko jest mniejsze. Na przyktad testuje si¢ blockchain do rejestrowania
zgdd marketingowych albo prototypowo wdraza si¢ uczenie maszynowe do analizy
przeptywu dokumentow. W kolejnym kroku o ile wyniki sg obiecujace — organizacja
poszerza zasigg 1 zaprasza do projektu partnerow (dostawcodw, kontrahentéw). Powstaje
wtedy model konsorcyjny, w ktérym kazda strona ma swoja kopi¢ tancucha i moze
przesledzi¢ historie transakcji (z zachowaniem poufnosci przy uzyciu wspomnianych
narzedzi kryptograficznych). Najtrudniejsze zwykle okazuje si¢ przetamanie oporu
przed zmiang, integracja ze starymi systemami (tzw. legacy) i wypracowanie
standardow wspotpracy. Konieczne jest tez zadbanie o kompetencje zespolu — zaréwno
programistow, jak i kierownictwa, ktére musi rozumie¢ zasady dziatania i mozliwosci
ptynace z obu technologii. Rozwoj blockchainu i AI w ciggu najblizszych lat
prawdopodobnie ulegnie przyspieszeniu, ale jednoczesnie stanie si¢ bardziej dojrzaty 1
uregulowany. Wiele projektow, takich jak Polkadot czy Cosmos, pracuje nad taczeniem
r6éznych tancuchéw blokow w jeden ekosystem. Powstang wigc ,,mosty” miedzy
blockchainami, a Al bedzie mogta siggac do calej gamy danych zapisanych w réznych
sieciach. Jesli komputery kwantowe stang si¢ wystarczajaco potezne, moga ztamac
obecng kryptografi¢ asymetryczng. Pojawiaja si¢ wigc badania nad algorytmami post-
kwantowymi. W dziedzinie Al komputery kwantowe moga znacznie przyspieszy¢
trening ztozonych modeli. Dla kluczowych zastosowan medycyny czy sagdownictwa
istotne jest, aby Al thtumaczyta, w jaki sposob doszta do danego wniosku. Jezeli wyniki 1
Sciezki decyzyjne zostang zarejestrowane w blockchainie, zainteresowane strony
uzyskaja dostep do kompletnego ,,logu” procesu decyzyjnego, co zwigkszy zaufanie i
utatwi rozstrzyganie sporow. Dynamiczna ewolucja Al 1 blockchainu stawia pytania
dotyczace prywatnosci, rownosci dostepu 1 wolnosci obywatelskich. Jesli pewne modele
decyduja o przyznaniu kredytu czy ubezpieczenia, trzeba mie¢ pewnos¢, ze nie
dyskryminuja one okre§lonych grup. Z kolei blockchain moze sta¢ si¢ narzgdziem
masowej inwigilacji, jezeli kto§ wymusi udostepnianie zbyt duzego zakresu informacji.
Bez odpowiedniego przygotowania spoteczenstwa zaro6wno na poziomie uczelni 1 szkot,
jak 1 programéw informacyjnych dla dorostych rozwoj tych technologii moze by¢
nierdwny i1 budzacy niepotrzebne obawy. W wielu miejscach na $§wiecie brakuje

ekspertoéw w dziedzinach kryptografii, projektowania smart kontraktow czy analizy big
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data. Spolecznos$ci open source, takie jak deweloperzy Ethereum, Hyperledger czy
liczne $rodowiska pracujace nad bibliotekami Al (TensorFlow, PyTorch), napgdzaja
innowacje 1 starajg si¢ tworzy¢ standardy de facto. Otwartos$¢ kodu sprzyja
przejrzystosci mozna szybciej wychwyci¢ btedy, a takze prowadzi¢ niezalezne audyty
bezpieczenstwa. Z perspektywy globalnej transformacji cyfrowej, kluczowe beda
projekty integrujace blockchain i AI w sposob przyjazny uzytkownikom koncowym.
Zaawansowane rozwigzania powinny zachowac¢ mozliwie prosty interfejs, by nie
wymagac od laikow glebokiej wiedzy technicznej. Blockchain staje si¢ powszechny w
rejestrach publicznych i wewngtrznych systemach duzych firm. Al analizuje dane w
czasie rzeczywistym. Ustawodawstwo nadaza z regulacjami, zapewniajagc rownowage
migdzy innowacyjnos$cia a ochrong prywatnosci. W tym scenariuszu blockchain 1 Al
wchodza w faz¢ dojrzatosci, stajac si¢ niezauwazalnym, ale kluczowym elementem
globalnej infrastruktury cyfrowej. W niektorych sektorach (finanse, logistyka)
technologie te zostang mocno wykorzystane, w innych — z powodu brakow
kompetencyjnych, oporu spotecznego czy ryzyka inwestycyjnego — ich zastosowanie
pozostanie ograniczone. Rozwoj jest nierownomierny, a globalna standaryzacja
przebiega wolno. Istnieje tez ryzyko, ze Swiatowi giganci opanuja kluczowe patenty i
zasoby, blokujac dostep mniejszym podmiotom. Blockchain, zamiast sprzyjac
decentralizacji, moze stac si¢ ,,prywatng siecig” wykorzystywang do kontroli. Al, w
rekach garstki firm, moze poglebia¢ nierownosci 1 prowadzi¢ do braku zaufania
spotecznego. We wszystkich przytoczonych fragmentach i rozwazaniach wyraznie
wybrzmiewa gtowny wniosek: blockchain 1 sztuczna inteligencja maja olbrzymi
potencjat w obszarze bezpiecznego przechowywania oraz zaawansowanej analizy
danych. Blockchain stanowi niezawodna, rozproszong ,,warstwe¢ zaufania”, ktora
utrudnia manipulacje i zapewnia niezmiennos$¢ zapisoOw. Al za§ pozwala przeku¢ dane w
wiedze przewidywac trendy, wychwytywac¢ anomalie, optymalizowac procesy.
Wspolne zastosowania tych technologii wchodza do branz tak roznorodnych, jak
medycyna, energetyka, finanse czy administracja. Wszedzie tam, gdzie trzeba
zabezpieczy¢ czute dane i jednocze$nie uzyskac z nich cenne wnioski, korzysci sa
ogromne. Blockchain stuzy jako ,,szkielet” przechowujacy kluczowe informacje, a Al
jako ,,mozg” przetwarzajacy i interpretujacy te dane. Niemniej jednak nalezy pamigtac o
szeregu wyzwan i zagrozen. Istniejg kwestie skalowalnos$ci, koszty energii, rozbiezne
regulacje prawne 1 wcigz niedostateczne zrozumienie ze strony spoteczefstwa.

Wprowadzenie mechanizmow kryptograficznych (ZKP, homomorficzne szyfrowanie),
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warstw drugiego rzedu (layer 2), a takze rozwinigcie ekosystemu oracles i standaryzacja
protokotow to tylko niektdre z krokow, ktore beda stopniowo usuwane w miarg rozwoju
technologii. Duzg role odgrywaja rowniez inicjatywy open source, pozwalajace na
szeroka wspotprace ekspertow i pasjonatow z catego §wiata. Mimo ze rynek potrzebuje
jeszcze czasu na ,,dojrzenie”, a ustawodawstwo wymaga madrego dostosowania do tak
dynamicznych zmian, trendy wskazuja na to, iz blockchain i Al przenikng do naszych
systemow gospodarczych i spotecznych, podobnie jak niegdy$ stato si¢ z internetem.
Czy zatem w kolejnych dekadach zobaczymy w pelni zautomatyzowane miasta, w
ktorych rozproszone algorytmy zarzadzaja dostawa wody, energii i ustug
transportowych, a wszelkie transakcje mieszkancéw odnotowywane sg w blockchainie i
analizowane przez Al w czasie rzeczywistym? Mozliwe, cho¢ warunkiem jest
roOwnoczesne zapewnienie prywatnos$ci, bezpieczenstwa i zachowanie kontroli
spotecznej nad tymi systemami. Z pewnos$cig stoimy u progu cywilizacyjnej zmiany,
ktéra jesli zostanie poprowadzona rozwaznie moze przynies¢ szereg korzysci dla ludzi
na calym §wiecie. Sumujac wszystkie te watki, mozna z calg pewnoscia powiedzie¢, ze
tematyka ,,Blockchain i1 sztuczna inteligencja w ochronie danych: bezpieczne
przechowywanie i analiza” zastuguje na dalsze badania i szereg nowych wdrozen.
Najwigksze wyzwanie stanowi zachowanie odpowiedzialnego balansu miedzy
rozwojem technologicznym a poszanowaniem ludzkich warto$ci: prywatnosci,
przejrzystosci, wolnosci wyboru 1 réwnego dostepu do dobr. Dalszy dialog pomiedzy
naukowcami, inzynierami, regulatorami 1 spoteczenstwem bedzie kluczowy, by nie
straci¢ z oczu nadrzednego celu stuzenia ludziom i wspierania postgpu w sposob

zrbwnowazony i bezpieczny.
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