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STRESZCZENIE

W dobie wielofunkcyjnych telefonéw komérkowych lokalizacja bezprzewodowa jest
jedng z najwazniejszych gatezi rozwoju telekomunikacji. Funkcjonalno$¢ ta jest mozliwa dzieki
globalnym systemom lokalizacji takim jak GPS, ktérego ustugi sg dostepne dla kazdego
przecietnego uzytkownika. Systemy globalne cierpig jednak z powodu swojej niskiej
dokfadnosci w zamknietych Srodowiskach takich jak lasy czy wnetrza budynkéw. Popularnym
obejsciem tego ograniczenia jest wykorzystanie lokalnych systemow lokalizacji wewnatrz
budynkéw. Wadg takich rozwigzan jest jednak wysoki koszt zwigzany z infrastrukturg
sprzetowa.

Celem pracy byto stworzenie urzgdzenia implementujgcego funkcjonalnosc¢ lokalizacji
terminali mobilnych opartej o sie¢ lokalng Wi-Fi i antene inteligentng ESPAR. Punktem
wyjsciowym byto wyjasnienie teoretycznych zagadnien zwigzanych z algorytmami lokalizaciji
oraz stworzenie projektu tworzonego systemu. Przedstawiono proces projektowania takiego
urzgdzenia poprzez rozwigzywanie kolejnych problemoéw implementacyjnych. Wynikiem
projektu jest system umozliwiajgcy lokalizacje terminala mobilnego podtgczonego do sieci
Wi-Fi. System zostat poddany testom dokfadnosci, wykonanym w przestrzeni dwuwymiarowe;.
Podczas pomiaréw zdefiniowano punkty referencyjne i testowe dla algorytmu lokalizacji k-NN.
Sprawdzono doktadnosé lokalizacji terminala mobilnego w punktach testowych zaleznie od
parametréw uzytego algorytmu. Ostateczny wynik testéw wykazat zadowalajgcg doktadnosé
lokalizaciji.

Praca udowadnia, iz mozliwe jest stworzenie lokalnego systemu lokalizacji bez
znacznych zasobow sprzetowych. Wykorzystanie urzadzenia lokalizujgcego z anteng ESPAR
oraz access pointéw Wi-Fi zamiast standardowej sieci sensorow jest wystarczajgce do

stworzenia kompletnego systemu.

Stowa kluczowe: Lokalizacja bezprzewodowa, Komunikacja bezprzewodowa, k-najblizszych

sgsiadow (k-NN), Antena ESPAR, Technologie mobilne, Monitorowanie sieci

Dziedzina nauki i techniki, zgodnie z wymogami OECD: Nauki inzynieryjne i techniczne,
Elektrotechnika i elektronika
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ABSTRACT

In the era of multifunctional mobile phones, wireless positioning is one of the most
important branches of telecommunications development. This functionality is possible thanks to
global positioning systems such as GPS, whose services are available to every average user.
Global systems, however, suffer from their low accuracy in confined environments such as
forests and building interiors. A popular workaround to this limitation is the use of local indoor
positioning systems. The disadvantage of such solutions, however, is the high cost associated
with the hardware infrastructure.

The goal of this thesis was to create a device implementing the functionality of the
mobile terminal positioning based on a local Wi-Fi network and the ESPAR smart antenna. The
thesis begins with an explanation of the theoretical issues related to positioning algorithms and
with designing the developed system. The process of designing such a device is presented
through solving subsequent implementation problems. The project resulted in creation of a
system capable of positioning a mobile terminal connected to the Wi-Fi network. The system
has been subjected to accuracy tests, carried out in a 2D space. During the measurements,
reference and test points were defined for the k-NN positioning algorithm. The accuracy of the
mobile terminal positioning in the test points was examined in dependence on the parameters of
the algorithm. The tests proved the positioning accuracy to be satisfactory.

The thesis proves the possibility of creating a local positioning system without using a
significant hardware resources. Using a locating device with an ESPAR antenna and Wi-Fi

access points instead of a standard sensor network is enough to create a complete system.

Keywords: Wireless positioning, Wireless communication, k-Nearest Neigbours (k-NN),

ESPAR antenna, Mobile technology, Network monitoring
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GNSS - (ang. Global Navigation Satelite System) — globalny system nawigacji
satelitarnej
AP — (ang. Access Point) — punkt dostepu sieci bezprzewodowe;j

ESPAR- (ang. Electronically Switched Parasitic Array Radiator) — typ anteny

inteligentnej

APl — (ang. Application Programming Interface) — interfejs programowania aplikacji
UART -  (ang. Universal Asynchronous Receiver Transmitter) — interfejs szeregowy
MAC - (ang. Media Access Control) — unikalny fizyczny adres urzadzenia sieciowego
TCP — (ang. Transmission Control Protocol) — protokdt implementujgcy czwartg

warstwe modelu TCP-IP

Wi-Fi — (ang. Wireless Fidelity) — implementacja IEEE 802.11

k-NN —  (ang. k-Nearest Neighbours) — algorytm k-najblizszych sgsiadow

CDF - (ang. Cumulative Distribution Function) — funkcja dystrybuciji
prawdopodobienstwa

k — ilos¢ sgsiadow dla algorytmu k-NN

K — ilos¢ stacji bazowych dla algorytmu k-NN

AOA - (ang. Angle of Arrival) — metoda lokalizacji oparta o kat, z ktérego przybyt sygnat

TOA — (ang. Time of Arrival) — metoda lokalizacji oparta o czas przybycia sygnatu

TDOA - (ang. Time Difference of Arrival) — metoda lokalizacji oparta o réznice czaséw
przybycia sygnatéw

RSS - (ang. Received Signal Strength) — sita odebranego sygnatu

RSSI - (ang. Received Signal Strength Indicator) — indykator sity sygnatu, zapisywany
na jednym bajcie

2D — (ang. Two-Dimensional) — dwuwymiarowy

TA — (ang. Transceiver Address) — adres nadajnika

HTTP — (ang. HyperText Transfer Protocol) — protokét transferu stron internetowych

JS — JavaScript

ACK - (ang. Acknowledged) — potwierdzenie

NACK - (ang. Not Acknowledged) — brak potwierdzenia

SMA - (ang. SubMiniature version A) — rodzaj ztgcza mikrofalowego

SPDT - (ang. Single-Pole Double-Throw) — klucz dwustanowy

PC — (ang. Personal Computer) — komputer osobisty

OS!' - (ang. Open Systems Interconnection Reference Model) — standard opisujgcy

strukture komunikaciji sieciowej
JSON
GUI - (ang. Graphical User Interface) — interfejs graficzny

(ang. JavaScript Object Notation) — format tekstowego opisu obiektow JS
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1. WSTEP | CEL PRACY

Technologie bezprzewodowe sg symbolem postepu dzisiejszych czasow. W XXI w.
staly sie one niezbedne dla spoteczenstwa. Ogromna liczba ludzi posiada telefony czy inne
urzadzenia zapewniajgce bezprzewodowy dostep do internetu i innych ustug. Jednym z tych
udogodnieh jest lokalizacja bezprzewodowa, umozliwiajgca znalezienie potozenia danego
obiektu w przestrzeni. Szukanie obiektow odbywa sie najczesciej za pomocg sygnatow
elektromagnetycznych. Wynika to z faktu istnienia wielu systeméw umozliwiajgcych taka
lokalizacje, jak np. sieci bezprzewodowe [1].

Lokalizacje o najwigkszym zasiegu zapewniajg globalne systemy nawigacji satelitarnej
GNSS (ang. global navigation satelite system). Mogg one by¢ zaréwno lokalne (BDS, Galileo)
lub globalne (GPS, GLONASS). Systemy takie jak GPS byly poczgtkowo tworzone w celach
wojskowych. Z poczatkiem XXI wieku zostaty jednak przekazane na uzytek publiczny.

Standardowo w sieci bezprzewodowej rozréznia sie dwa rodzaje urzadzen: stacje
bazowe i terminale mobilne. Stacja bazowa w odniesieniu do lokalizacji jest punktem
referencyjnym. Punkt taki oznacza stacjonarny terminal lokalizujgcy. Pozycja takiego terminala
oznacza, iz moze on stuzy¢ jako punkt odniesienia dla ruchomego terminala [2]. Im wiecej
punktow referencyjnych tym wieksza szansa na dokladne wyniki lokalizaciji.

W przypadku GNSS, role punktow referencyjnych petnig satelity. Systemy takie jak
GPS dziatajg jednostronnie, co oznacza, ze nie zachodzi zadna wymiana danych z terminalem
lokalizowanym. Korzystanie z jednostronnego systemu umozliwia wsparcie dla nieskonczenie
wielu urzadzen, ktére mogg by¢ lokalizowane za pomocg tego systemu. Wprowadzenie
systemu na uzytek publiczny przyniosto wiele mozliwosci odnosnie lokalizowania wielu terminali
w skali catego globu [2].

Systemy lokalizacji znajdujg wiele zastosowan w praktyce. Popularnymi
zastosowaniami GPS sg nawigacja samochodowa czy wspomaganie orientacji w terenie. Do
najwazniejszych mozna jednak zaliczy¢ te zwigzane z bezpieczenstwem. Monitorowanie oséb
starszych, moze stanowi¢ zabezpieczenie przed ostabnieciami czy innymi wypadkami ktére
moga sie takim osobom zdarzyé. Innym zastosowaniem moze by¢ wyznaczanie pozycji oséb
dzwonigcych na linie ratunkowe [1]. Szybkos¢ dziatania, zasieg oraz doktadnos¢ lokalizacji w
tych przypadkach jest kluczowa.

Problemem systemow satelitarnych jest jednak fakt, iz dziatajg one poprawnie jedynie
gdy obiekt lokalizowany znajduje sie na wolnej przestrzeni. Terminale znajdujgce sie w
budynkach, w gestych lasach lub pod ziemig majg niskg doktadnos¢ lokalizacji [3]. Problem ten
moze by¢ trudny do rozwigzania.

Inng niedoskonatoscig (lub zaletg w kontekscie bezpieczenstwa) jest fakt iz terminal
musi pozwoli¢ na bycie zlokalizowanym, tzn. lokalizacja musi by¢ swiadomym wyborem

uzytkownika. Wynika to z faktu, iz obliczenia lokalizacji dokonywane sg na urzgdzeniu
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lokalizowanym. Jest to problemem gdy osoba, ktérg chcemy odnalez¢ jest nieprzytomna i nie
jest w stanie poméc w zlokalizowaniu sie. Taka sytuacja moze wystgpi¢ podczas katastrof
zwigzanych z budynkami np. podczas pozaru czy zawalenia.

Systemy GNSS mogg by¢ wspomagane poprzez inne podsystemy, w celu okreslenia
doktadniejszej lokalizacji. Punkty referencyjne nie muszg by¢ globalne, gdyz mozliwe sg tez ich
lokalne odpowiedniki. Systemy sieci komoérkowej sg w stanie lokalizowac¢ telefony za pomoca
swoich stacji bazowych. Sita sygnatu lub czas przyjscia danych z terminala do pobliskich stacji
bazowych moze postuzy¢ jako dane do lokalizacji. Popularng metodg lokalizacji w sieciach
komodrkowych jest triangulacja. Metoda ta opiera sie o zebranie sity sygnatu z trzech punktéw
referencyjnych w celu wyznaczenia pozycji. Kazdy punkt referencyjny pozwala na lokalizacje w
dodatkowym wymiarze, wiec trzy terminale referencyjne sg tu minimum. Kolejne stacje bazowe
mogg wptyng¢ pozytywnie na doktadno$¢ lokalizacji. Taki system moze wiec dodac systemowi
globalnemu dokfadnosci w konkretnej lokalnej przestrzeni. Fuzja danych GNSS z danymi z
wielu systemoéw sieci komoérkowej mogtaby wiec postuzy¢ poprawieniu doktadnosci GNSS.

Takie rozwigzania mogg wcigz nie byC wystarczajgce gdy w gre wchodzg
niejednorodnosci medium transmisyjnego. Fale elektromagnetyczne w niejednorodnych
osrodkach sg poddawane sg wszelakiej gamie efektéw, takich jak odbicia i ttumienie. Takie
niejednorodnosci pojawiajg sie gdy chcemy dotrze¢ z falg do wnetrz budynkéw. Dodatkowo jest
tez mozliwe, iz dany budynek zawiera elementy metalowe w swojej konstrukcji. Metal na drodze
fali elektromagnetycznej zachowuje sie jak idealny przewodnik, tj. catkowicie odbija fale
padajaca. Taki element moze catkowicie zaburzy¢ proces lokalizacji.

Rozwigzaniem problemu doktadnosci lokalizacji wewnatrz budynkéw mogg byé
systemy lokalizacji rozmieszczone lokalnie w tychze budynkach. Dzieki takiemu rozwigzaniu
mozliwe byto by lokalizowanie terminali z duzg doktadnoscig o ile wyeliminowato by sie
potencjalne problemy. Fale elektromagnetyczne propagujg sie wewnatrz budynkéw inaczej niz
w wolnej przestrzeni. Propagacja odbywa sie gtéwnie za pomocg odbié, co skutkuje
rozdzieleniem fali na wiele wigzek odbitych od réznych scian. Powoduje to wystepowanie
propagaciji wielodrogowej, gdzie kazda odbita fala dotrze do odbiornika w innym czasie i bedzie
charakteryzowaé sie inng mocg odebrang. Wprowadza to pewng niejednoznacznos¢ do
pomiaréw sity sygnatu lub czasu jego przybycia.

System lokalizacji wewngtrzbudynkowej moze dziata¢ na podobnych zasadach co
poprzednie wymienione systemy. Przy pomocy stacji referencyjnych, mozliwa jest triangulacja i
wyznaczenie pozycji terminala ruchomego, za pomocg sygnatow catej sieci. Przedsiewziecie
stworzenia takiego systemu moze byC kosztowne ze wzgledu na duzg ilos¢ punktow
referencyjnych jakiej nalezatoby uzyé. Rozwigzaniem dla problemu skali mogtoby by¢ uzycie
punktow referencyjnych, ktére juz znajdujg sie w wiekszosci budynkéw w dzisiejszych czasach,

a mianowicie AP (ang. Access Point) Wi-Fi (ang. Wireless Fidelity). To rozwigzanie moze mie¢
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jednak ograniczenie w postaci matej ilosci punktéw referencyjnych, co musiatoby by¢ w jakis
sposob skompensowane.

Przyktadem ominiecia tego ograniczenia moze by¢ uzycie systemu zaprezentowanego
w [4]. System wykorzystuje jeden wezet z anteng inteligentng ESPAR (ang. Electronically
Switched Parasitic Array Radiator) do lokalizowania terminali mobilnych. Antena taka jest w
stanie skanowaé przestrzen w 360 stopniach, co umozliwia zmniejszenie zapotrzebowania na
stacje bazowe. Rozwigzanie to zostato do tej pory oparte na protokole IEEE 802.15.4. W tej
pracy zostanie stworzony podobny system, ale oparty o ogélnodostepng sie¢ Wi-Fi.

Prezentowany projekt bedzie skupiat sie na stworzeniu systemu lokalizacji uzywajgcego
jedynie pojedynczego AP Wi-Fi. W celu zwiekszenia ilosci danych z jednego AP, zostanie uzyta
antena inteligentna ESPAR. Problem odbi¢ natomiast zostanie rozwigzany przy zastosowaniu
metod fingerprintingu. Celem pracy jest stworzenie w peini funkcjonalnego urzadzenia
wbudowanego zintegrowanego z anteng ESPAR, ktére bedzie w stanie rejestrowac¢ urzgdzenia

pracujgce w systemie Wi-Fi i wyznaczac ich pozycije.
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2. SYSTEMY LOKALIZACJI BAZUJACE NA POMIARZE SILY SYGNALU

Lokalizacja urzgdzen opiera sie o wydobywanie informacji z sygnatéw otrzymywanych
od mobilnych terminali. Urzadzenia te moga by¢ lokalizowane za pomocg pomiaru czasu (TOA
— ang. Time Of Arrival, TDOA — ang. Time Difference Of Arrival), kata (AOA — ang. Angle Of
Arrival), fazy nosnej lub sity sygnatu (RSS — ang. Received Signal Strength). Pomiary kata i
czasu sg ztozone obliczeniowo i wymagajg skomplikowanej czesci sprzetowej. Pomiary sity
sygnatu najczesciej nie majg tych wymagan, przez co sg najprostsze do zaimplementowania
[5]. Z tego powodu wiekszos¢ wewnatrzbudynkowych systeméw lokalizacji opiera sie o pomiar
RSS.

Sita sygnatu (RSS) jest poziomem mocy, ktérym charakteryzuje sie sygnat
elektromagnetyczny. Wiekszos¢ urzgdzeh bezprzewodowych posiada funkcjonalnosé
pomiaru RSSI (ang. Received Signal Strength Indicator), czyli indykatora mocy sygnatu.
Informacja o RSSI miesci sie na jednym bajcie, przyjmujgc wartosci -128 do 127 dBm. Ze
wzgledu na mate moce urzadzeh wbudowanych RSSI zawsze przyjmuje wartosci ujemne.
Funkcjonalnos¢ pomiaru RSSI jest potrzebna urzadzeniom w celu zbadania srodowiska w
jakim sie znajduja. Na przyktad pomiar RSSI moze by¢ uzyty do wykrycia najlepszego AP Wi-
Fi, ktérego sygnaty majg wiekszg moc niz inne. RSS zalezy od dystansu jaki pokonata fala [6],
tak wiec moc swiadczy o bliskosci AP i jakosci jego sygnatu.

Terminal 'JJ e Terminal
Referencyjny J k“‘ Referencyjny

)

Terminal
Mobilny

Terminal ( Terminal
Referencyjny :m\ ﬁ' Referencyjny

Rys. 2.1. Schemat prostego systemu lokalizacji

Korzystajgc z informacji o RSSI mozliwe jest wiec znalezienie szacunkowej odlegtosci
miedzy komunikujgcymi sie terminalami. Umozliwia to przeprowadzenie lokalizacji. Na rys. 2.1
przedstawiono prosty schemat systemu lokalizujgcego. Terminal mobilny jest urzgdzeniem
lokalizowanym. Terminale referencyjne maja ustalong pozycje i stuzg jako punkty odniesienia
dla procesu lokalizacji. Terminal mobilny wysyta sygnaty, ktére docierajg do terminali

referencyjnych. Dzieki temu, mogg one pomierzy¢ moc sygnatu otrzymanego od terminala
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mobilnego. Pomierzone RSSI moze stuzy¢ jako miara odlegtosci miedzy terminalem
stacjonarnym i mobilnym. Do lokalizacji potrzeba jednak algorytmu, ktéry zdefiniuje jak nalezy
mierzy¢ moc i jak oszacowaé za jej pomocg pozycje terminala mobilnego. Istnieje kilka

popularnych algorytméw.

2.1. Proximity

Proximity to najprostszy algorytm lokalizacji. Daje informacje o tym czy dane
urzadzenie znajduje sie w zasiegu sieci. Do jego realizacji uzywa sie matych urzadzenh
transmitujgcych, tzw. beacondéw. Beacon transmituje ciggle informacje o sobie do pobliskich
urzadzen mobilnych. Kazdy beacon jest w stanie wykry¢ jakie urzadzenia sg w poblizu w
danym momencie [7]. Metoda ta nie nadaje sie do doktadnej lokalizacji urzadzen. Jej koszt
zalezy od ilosci zastosowanych nadajnikéw, wiec jest rowniez proporcjonalniy do wielkosci

objetego obszaru.

2.2. Trilateracja

Trilateracja jest algorytmem opierajgcym sie o pomiary RSS z trzech stacji bazowych.
Sygnat EM w powietrzu traci swojg moc wraz z przebytg odlegtoscig. Mozliwe jest wiec
znalezienie zaleznosci miedzy mocg sygnatu a przebytym przez niego dystansem [6]. Pomiar
RSS z kazdej stacji bazowej jest wiec réwnowazny z odlegtoscig szukanego terminala od
danej stacji bazowej. Dla kazdej stacji bazowej mozna wyznaczy¢ okrgg na ktérym moze
znajdowac sie terminal mobilny. Ostateczna pozycja terminala znajduje sie na skrzyzowaniu
tych okregdw, tak jak widaé to na rys 2.2. Metoda ta jest stosunkowo tatwa w realizacji.

Wewnagtrz budynkéw moze by¢ jednak mato doktadna ze wzgledu na duze wahania RSS.

Rys. 2.2. Przyktad trilateraciji.
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2.3. Fingerprinting

Obecnie najpopularniejszym algorytmem lokalizacji jest RF fingerprinting. Metody
oparte o fingerprinting wykorzystujg zestaw uprzednio pomierzonych danych do obliczania
lokalizacji. Mozna wyrézni¢ 2 fazy fingerprintingu: online i offline. Faza offline jest fazg kalibraciji
algorytmu. W tej fazie zbierane sg dane poréwnawcze dla algorytmu, tzw. fingerprinty. Rodzaj
danych zalezy od zastosowanego systemu i metody lokalizacji. Zaktada sie jednak, ze za
kazdym razem zbiera sie ten sam zestaw danych tym samym sposobem. Pomiary te
wykonywane sg na konkretnej dyskretnej dziedzinie, np na punktach w fizycznej przestrzeni 2D
(dwuwymiarowej). Przestrzen z pobranymi w fazie offline wartosciami dla kazdego punktu
nazywamy mapa fingerprintingu lub mapa fingerprintéw.

Drugg fazg fingerprintingu jest faza online. Korzystajagc z zawartych w mapie
fingerprintow danych mozna oszacowac¢ podobienstwo nowego pojedynczego pomiaru do
pomiaréw przeprowadzonych w fazie offline. W ten sposdb mozna wyznaczy¢ najbardziej
prawdopodobne miejsce, w ktérym zostat wykonany pomiar.

Metody fingerprintingu sg najczesciej uzywane jesli chodzi o lokalizacje wewnatrz
budynkéw. Srodowisko o wielu odbiciach utrudnia zastosowanie metod takich jak trilateracja, ze
wzgledu na to, ze droga miedzy terminalami nie jest linig prosta. Fingerprinting nie ma tego

ograniczenia, gdyz lokalizacja opiera sie o dopasowanie do wczesniej pomierzonych wynikéw.

2.4. Algorytm k-Nearest Neighbours

Jednym z algorytmdéw wykorzystujgcych fingerprinting jest algorytm .k najblizszych
sgsiadow” lub k-NN (ang. k-Nearest Neighbours). Algorytm k-NN polega na klasyfikaciji
pomiaru online do jednej z dostepnych klas, na podstawie jednego lub wielu parametrow [8].

Rys. 2.3 przedstawia jednowymiarowy przypadek zastosowania algorytmu. Trojkat
oznacza wartos¢ otrzymang w etapie online (zwane dalej pomiarem), a koétka wartosci
wyznaczone w fazie offline (zwane dalej wartosciami referencyjnymi). Rolg algorytmu jest
klasyfikacja pomiaréw z etapu online do jednej z klas: A lub B. Klasy to zbiory, do ktérych
warunki przynaleznosci sg odgoérnie wyznaczone w fazie offline. W przyktadzie mozna zatozy¢
dwie klasy rozrdzniajgce punkty w zaleznosci od tego jak daleko sg od poczatku osi: blisko
(A) i daleko (B). Klasyfikacja pomiaru polega wiec na zdecydowaniu czy jest on ,daleko” czy
,blisko”.

W ogoélnym przypadku pomiary sg klasyfikowane poprzez to jak blisko wartosci
referencyjne danej klasy znajdujg sie wzgledem pomiaru. Decyzje tg definiuje sie poprzez
wprowadzenie parametru k, czyli ilosci najblizszych sagsiadéw. Najblizszymi sgsiadami
nazywamy wartosci najblizsze pomiarowi. Algorytm wybiera wiec k najblizszych sgsiadéw i
sprawdza ile wartosci danej klasy znajduje sie w zbiorze. Pomiar zostaje zaklasyfikowany do tej

klasy, ktorej wartosci w zbiorze jest najwiecej.
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Rys. 2.3. Jednowymiarowy przykfad algorytmu k-NN
a) Przedstawienie sytuacji, b) k=1, c) k=2, d) k=3
Rys. 2.3b przedstawia sytuacje gdy k=1. Najblizszym sgsiadem pomiaru jest punkt z
klasy A, tak wigc pomiar zostanie zakwalifikowany do klasy A. Rys. 2.3c przedstawia sytuacje
gdzie ilos¢ sgsiadow jest parzysta, mianowicie k=2. Wystepuje tutaj remis, wiec pomiar nie
moze zosta¢ jednoznacznie zakwalifikowany do zadnej z klas. Dla prostych przypadkéw, by
unikng¢ remisow stosuje sie nieparzyste wartosci k. Dla k=3, na Rys. 2.3d, pomiar zostaje
zaklasyfikowany do klasy B, bo w zbiorze 3 najblizszych sgsiadéw znalazty sie dwie wartosci z
klasy B, czyli w tym wypadku wiekszosé.
W podejsciu algorytmicznym mozna dla kazdego kotka obliczy¢ réznice D wedhug
wzoru 2.1 i znalez¢ k najmniejszych wartosci D. Im mniejsza wartos¢ D, tym blizej pomiar

znajduje sie danej wartosci referencyjne;.

D=[S,— 5] (2.1)
gdzie:
St — wartos¢ parametru w fazie online,
S — wartos¢ parametru w fazie offline.
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Analiza fingerprintbw k-NN  znajduje swoje zastosowanie w lokalizacji
bezprzewodowej. Klasyfikacja odnosi sie w tym przypadku do potozenia, gdzie klasami sg
punkty w przestrzeni. Wartoscig porownywang jest sita sygnatu odebrana w danej stacji
bazowej. Faktycznie do lokalizacji uzywa sie grupy stacji bazowych, dzieki czemu do
dyspozycji jest wiecej danych. W takim wypadku problem z jednowymiarowego przeistacza
sie w K wymiarowy, gdzie K to ilos¢ stacji referencyjnych. Wielowymiarowy uogélniony

odpowiednik wzoru 2.1, to wzor 2.2.

K
\/Z ST! Sl n (22)

i=1

gdzie

Sr — RSSI pomierzone w fazie online,
S — RSSI pomierzone w fazie offline,
K — ilos¢ stacji bazowych,

n — indeks punktu pomiarowego.

Warto$¢ D jest obliczana dla kazdego punktu z fazy online. Dlugo$¢ obliczen w fazie
online zalezy wiec wprost proporcjonalnie od ilosci punktow w fazie offline. Im mniejsza
wartos¢ D tym dane online sg bardziej podobne do danych offline danego punktu. Do
estymacji wyniku wybiera sie k najmniejszych wartosci D. Punkty z najmniejszymi wartosciami
D uzywane sg do estymacji wspotrzednych x i y punktu wynikowego. Najblizszych sgsiadow
(punktéw w przestrzeni) mozna uzy¢ do standardowej dyskretnej klasyfikacji, jak pokazano w
przyktadzie na rys 2.3. Cigglos¢ dziedziny wynikowej pozwala nam jednak na uzyskanie

wyniku poprzez usrednienie najblizszych sgsiadow.
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3. WYKORZYSTANIE ANTENY ESPAR W LOKALIZACJI
RF FINGERPRINTING

3.1. Antena Espar

Antena ESPAR jest typem anteny inteligentnej o przetgczanej wigzce. Oznacza to, ze
charakterystyka promieniowania anteny moze by¢é zmieniana w trakcie jej dziatania. W
przypadku anteny ESPAR zmiana polega na obrocie wigzki gldwnej promieniowania wokét osi
anteny.

Antena sktada sie z pretéw przylutowanych do ptytki drukowanej. W srodku anteny
umieszczony jest monopol, petigcy role elementu aktywnego. Podobne monopole tworzg
elementy pasywne anteny. Sg one umieszczone na okregu , ktérego $rodkiem jest element
aktywny. Pod spodem anteny znajduje sie czesc elektroniczna, stanowigca interfejs miedzy
czescig mikrofalowg i cyfrowg urzgdzenia. Konkretny interfejs i parametry takie jak np. ilos¢
elementéw pasywnych zalezg od implementacji anteny.

Rys. 3.1. Antena ESPAR

Uzyta antena ESPAR przedstawiona jest na rys 3.1. Dysponuje ona jednym
elementem aktywnym i dwunastoma elementami pasywnymi. Element aktywny jest
podiaczony za pomocg zigcza SMA.

Kazdy element pasywny ma swdj klucz mikrofalowy typu SPDT (ang. single-pole
double-throw). Klucz taki decyduje do czego podigczony jest element aktywny, umozliwiajgc
mu przyjecie jednego z dwdéch standéw. Pierwszym stanem jest stan zwarcia do masy, czyli
stan reflektora. Reflektor jest elementem odbijajgcym fale EM. Drugim stanem jest stan
rozwarcia, czyli stan direktora. Direktor jest elementem ktéry nie jest przeszkodg dla fali, ktéra
przez niego przechodzi [4].
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Zmiana konfiguracji kluczy anteny, tj. ustawienie stanu kazdego z pretéw na direktor
lub reflektor, pozwala na ksztattowanie charakterystyki promieniowania anteny. Najbardziej
podstawowg konfiguracje tworzy rzad sasiadujgcych direktorow wraz z rzedem sasiadujagcych
refelktorow. llos¢ direktorow w rzedzie ustalono na 4. Taka konfiguracja tworzy
charakterystyke z wyrazng wigzkg gtdéwng, jak widaé¢ na rys 3.2. Zmiane kierunku wigzki
gtéwnej uzyskuje sie poprzez przesuniecie rzedu direktoréw o jedng pozycje. Ostatecznie
mozliwe jest 12 podstawowych konfiguracji anteny, ktérych wigzki gtéwne sg przesuniete
wzgledem siebie o 30 stopni.

4 darectors

270

Rys. 3.2. Przyktadowa konfiguracja kluczy anteny wraz z przyblizonym ksztattem charakterystyki
tejze konfiguracji. D oznacza direktor, a R reflektor. llustracja z [9].

Konfiguracje anteny mozna zapisa¢ w postaci wektorowej V=[0,0,0,0,1,1,1,1,1,1,1,1],
gdzie kazda wartos¢ odpowiada stanowi jednego klucza mikrofalowego. Zaktadamy ze
wartos¢ 0 oznacza direktor, a 1 reflektor. Zmiana konfiguracji anteny jest tu réwnowazna z
cyklicznym przesunieciem wartosci w wektorze o jedng pozycje [4].

Funkcjonalno$¢ przetgczania wigzki implementuje czesé cyfrowa anteny, kiorej
sercem jest mikrokontroler z rodziny Stm32. Kazdy klucz mikrofalowy jest sterowany
elektronicznie z pinéw mikrokontrolera. Urzadzenie ma wyprowadzony interfejs UART (ang.
Universal Asynchronous Receiver Transmitter) w postaci konwertera na interfejs USB. Stuzy

on komunikacji z mikrokontrolerem, a co za tym idzie, ustawianiem konfiguraciji.
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3.2. Fingerprinting z wykorzystaniem anteny ESPAR

Fingerprinting wymaga okreslonego formatu pomiaréw zaréwno w fazie online i
offline. Mozna zdefiniowaé¢ forme pojedynczego pomiaru, jaka bedzie iteracyjnie powtarzana
dla obu faz. Dla standardowego systemu z K stacjami bazowymi pomiar powinien byc¢
zdefiniowany jako uzyskanie przez system jednej wartosci RSS z kazdej stacji. Mozna zatem
zdefiniowaé format jako wektor V=[v,,v,,.....v4].

Lokalizacja odbywa sie zazwyczaj w przestrzeni 2D, czyli na pfaszczyznie. Dla
docelowego obszaru definiuje sie siatke punktéw. Na tej siatce w fazie offline definiuje sie
mape fingerprintingu, czyli zestaw pomiarow referencyjnych dla kazdego punktu. Zgodnie ze
zdefiniowanym formatem pomiaru, mapa kazdego punktu to zestaw K wartosci RSS,
pomierzonych w fazie offline. W fazie online, nowy pomiar K warto$ci RSS jest poréwnywany

z mapa fingerprintingu zgodnie ze wzorem 2.2.

- 8 " 8 e a8 oa

|dBm]

Rys. 3.3. Mapa fingerprintow dla kazdej z 12 konfiguracji anteny. llustracja z [4].

Lokalizacja k-NN moze by¢ przeprowadzona analogicznie za pomocg anteny ESPAR.
W przypadku K stacji bazowych ze standardowym frontendem antenowym, kazda stacja
oznacza jedng warto$¢ referencyjng dla algorytmu k-NN. K stacji bazowych moze by¢
zastgpione przez K pomiaréw przeprowadzonych za pomocg anteny ESPAR, gdzie dla
kazdego unikalnego pomiaru stosujemy inng unikalng charakterystyke anteny. Kazda

charakterystyka anteny odpowiada konkretnej konfiguracji kluczy mikrofalowych. W ten
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sposob kazda z unikalnych konfiguracji anteny daje jedng wartos¢ referencyjng dla algorytmu.

Przyktad zastosowania anteny ESPAR w lokalizacji k-NN przedstawiono w [4]. Na
siatce docelowego pomieszczenia stworzono mapy fingerprintéw odebranego od prdbnika
RSS. Rys 3.3 przedstawia rozktad odebranego RSS dla dwunastu konfiguracji anteny ESPAR
w kazdym punkcie pomieszczenia. W danym punkcie dla kazdej konfiguracji zmienia sie moc
odebrana od prébnika. Na dodatek zestaw pomiaréw dla kazdej konfiguracji prezentuje inne
roztozenie wartosci RSS, co miatoby miejsce podczas zastosowania 12tu osobnych
odbiornikéw. Oznacza to rébwnowarto$¢ obu metod, w odniesieniu do ilosci otrzymywanych
danych.

Pod wzgledem uzywanego sprzetu, zamiast n zwyktych stacji bazowych uzyta zostaje
jedna z anteng ESPAR. Dzigki temu mozliwe jest zmniejszenie kosztu systemu lokalizaciji.
Rozwigzanie to minimalizuje réwniez problemy potagczenia K stacji bazowych, oraz ich

synchronizaciji.
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4. ARCHITEKTURA SYSTEMU

W celu sprawdzenia mozliwosci lokalizacji wewnatrz budynkéw opartej o k-NN i antene
ESPAR, nalezy stworzy¢ kompletny system oparty o tg technologie. Rys 4.1 przedstawia petng
strukture sprzetu i oprogramowania projektowanego systemu. System skiada sie z dwodch
urzadzen, lokalizatora z anteng ESPAR i terminala mobilnego, ktérym moze byé dowolne
urzagdzenie. Dodatkowo system uzyskuje dostep do sieci dzieki niezaleznemu routerowi Wi-Fi.
Schemat przedstawia zaréwno bloki software (gtadkie prostokaty), jak i elementy sprzetowe

(pozostate ikony i bloki).

ESPAR

Monitorowanie ; ™
pakistow ‘ INTERFEJS ‘

H,)) ((‘. WEBOWY

BAZA DANYCH

T

KARTA SIECIOWA | |
BROADCOM

TERMINAL MOBILNY

o
e
GELOWNA N
APLIKACJA Konfiguracja
| L el Komendy
: : =
4 e
< s =
SERWER HTTP hd
e R
o (111} < (111) —
URZADZENIE WBUDOWANE D
ETH ETH
ROUTER
Rys. 4.1. Schemat oprogramowania i sprzetu
4.1. Sprzet

Podstawg systemu musi by¢é system wbudowany, posiadajgcy odpowiednio wysokag
moc obliczeniowg i obstugujacy zaréwno sie¢ ethernet jak i Wi-Fi. Urzadzenie to bedzie
wykonywaé wszystkie gtéwne funkcjonalnosci systemu. Wymagania te spetniajg jedynie
komputery jednouktadowe, tak wiec do projektu wybrano komputer Intel NUC DE3815TYBE.

Komputer jednouktadowy wymaga systemu operacyjnego uzywajgcego matej iloSci
zasobow. Systemy takie kompensujg tg ceche ograniczong funkcjonalnoscig. Projekt wymaga
jednak dostepu do przewodowego i bezprzewodowego internetu, co jest kluczowe przy wyborze
dystrybucji. Kolejnym wymaganiem jest nieskomplikowany niskopoziomowy interfejs dla
jezyka C. Systemy z rodziny Linux dysponujg takimi bibliotekami. Wymagania te sg spetnione
przez system Lubuntu 17. Uzyto wersji systemu ze srodowiskiem graficznym w celu utatwienia
debugowania.

Dostep do sieci bezprzewodowej wymaga zastosowania karty Wi-Fi. Wybrana karta
musi umozliwiaé monitorowanie ruchu sieciowego. W tym celu karta musi wspiera¢ tryb
monitora. Jest to tryb, w ktérym karta odbiera wszystkie pakiety z sieci, a nie tylko te ktére sg

skierowane bezposrednio do niej. Trzeba mie¢ roéwniez na uwadze dostepnosc
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oprogramowania dla szukanego sprzetu. Komputer wbudowany musi mie¢ sterowniki do uzytej
karty. Karta Broadcom BCM943224HMS spetnia te wymagania, wiec zostata wykorzystana w

projekcie.

4.2. Interfejsy miedzy urzgdzeniami

Komputer musi by¢ potgczony z anteng ESPAR za pomocag dwéch interfejsow. ESPAR
zastgpi normalng antene Wi-Fi komputera, poprzez podigczenie jej do ztgcza RF karty Wi-Fi.
Dodatkowo, komputer bedzie musiat sterowac kluczami anteny poprzez ztgcze USB za pomocg
interfejsu UART.

Urzadzenia systemu sg niezaleznymi jednostkami, tak wiec bedg komunikowaé sie przy
pomocy sieci lokalnej. Zadaniem routera bedzie przydzielanie adresow urzgdzeniom i
stanowienie wezla tranzytowego komunikacji. Komputer wbudowany bedzie podtaczony
przewodowo do routera, natomiast telefon bedzie komunikowat sie poprzez Wi-Fi. Komunikacja
komputera wbudowanego z telefonem bedzie odbywaé sie dwojako. Wszelkie komendy
systemowe beda przesytane zwyktym fgczem internetowym, za pomocg protokotu TCP (ang.
Transmission Control Protocol). Monitoring pakietéw bedzie odbywat sie niezaleznie od
wspomnianego fgcza. Nalezy zwrdcic uwage na fakt, iz najlepszym rozwigzaniem bytoby
zastosowanie trybu AP karty sieciowej by telefon lokalizowany tgczyt sie bezposrednio do
komputera. W ten sposéb mozna by wyeliminowa¢ potrzebe korzystania z zewnetrznego
routera Wi-Fi. Oznaczatoby to jednak zrezygnowanie z trybu monitora, co skutkowatoby
brakiem mozliwosci otrzymywania pakietow od urzgdzeh spoza witasnej sieci lokalnej AP.
Istniejg tryby pozwalajgce tgczy¢ te funkcjonalnosci, lecz zrezygnowano z nich w projekcie by

nie komplikowa¢ zadania.

4.3. Oprogramowanie

Gtéwng czescig oprogramowania bedzie aplikacja napisana w jezyku C. Aplikacja
bedzie implementowac funkcjonalno$¢ monitora sieci oraz obstuge bazy danych. Monitor bedzie
zapewniat interfejs dla sterownika karty Wi-Fi, pobierajgc dane o wszystkich pakietach w sieci.
Baza danych natomiast bedzie przechowywa¢ dane fingerprintingu potrzebne dla algorytmu
k-NN.

Sterowanie systemem powinno by¢ proste i wygodne, by przyspieszy¢ jak tylko sie da
wykonywanie testéw. Urzgdzeniem lokalizowanym jest domysinie telefon, lecz mogtby nim byé¢
dowolny terminal Wi-Fi. Z tego powodu, by nie tworzy¢ osobnej aplikacji dla kazdego mozliwego
terminala, zdecydowano sie uzy¢ technologii webowych. Strony internetowe sg obstugiwane tak
samo niezaleznie od sprzetu, co niweluje wymieniony problem. Wadg takiego rozwigzania moze
by¢ poziom trudnosci programowania webowego.

Fakt zastosowania technologii webowych dodaje do schematu dodatkowe bloki.

Jednym z nich jest serwer HTTP (ang. HyperText Transfer Protocol), odpowiedzialny za
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udostepnianie strony internetowej urzadzeniom zewnetrznym. Drugim jest aplikacja webowa,
wykonywana przez przegladarke urzadzenia lokalizowanego. Dodatkowo bedzie potrzebny
interfejs miedzy gtéwng aplikacjg a serwerem HTTP.
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5. REALIZACJA SYSTEMU

W celach przetestowania mozliwosci teoretycznego systemu zostanie stworzony projekt
implementujgcy go. System docelowo ma zbiera¢ pomiary w celu stworzenia mapy

fingerprintingu oraz umozliwi¢ przeprowadzenie testow doktadnosci lokalizacji.

5.1. Monitor pakietow

Monitor pakietéw (ang. sniffer) jest programem lub urzgdzeniem do analizowania ruchu
w sieci. Dziata on na podstawie stworzenia interfejsu miedzy kanatem i siecig bezprzewodowa,
a warstwg aplikacji. Za jego pomocg mozna przechwyci¢ informacje o pakietach w sieci jak i
dane, ktére przenosza.

Do lokalizacji urzadzeh na podstawie ruchu w sieci potrzebna jest odpowiednia
informacja - opdznienie pakietu lub sita jego sygnatu [10]. Jedng z tych informacji (RSSI) mozna
uzyska¢ z samej karty Wi-Fi, a doktadniej z jej sterownika. Korzystajgc z tej wiedzy, projekt
zrealizowano poczatkowo na komputerze PC, z wykorzystaniem karty jako cze$ci sprzetowe;.

Informacje o RSSI otrzymujemy dla wigkszosci pakietéw jakie urzadzenie odbiera. To
jakie pakiety sa przechwytywane przez sniffer zalezy od trybu karty Wi-Fi. Standardowym
trybem jest tryb managed, ktoéry obserwuje tylko ruch od oraz do samego urzadzenia. W celu
przechwycenia ruchu z innych sieci konieczne jest wtgczenie trybu monitor lub promiscuous.
Wybrana karta obstuguje te tryby.

5.1.1.Przeglad gotowych monitoréw ruchu w sieci bezprzewodowej

Drugim krokiem po ustaleniu sprzetu jest wybdr oprogramowania. Istnieje wiele
gotowych snifferéw takich jak Tcpdump czy Wireshark. W tych rozwazaniach sprawdzono oba
programy jako dwa z najbardziej popularnych. Sg to aplikacje konsolowe, tak wiec do
wydobycia danych w czasie rzeczywistym uzyto screenscrapingu, czyli zbierania danych
poprzez parsowanie komunikatéw konsolowych.

Dla obydwu snifferow zaimplementowano podstawowe procedury zbierania danych do
lokalizacji. Docelowy system w celu wykonania lokalizacji musi pobra¢ site sygnatu obiektu tyle
razy, ile ustalonych konfiguracji kierunkowych ma antena. Sniffer na danej konfiguracji anteny
powinien pobra¢ minimalnie jeden pakiet, po czym antena powinna zmieni¢ kierunek wigzki.

Sprawdzone sniffery pobierajg pakiety do bufora, ktdry jest oprézniany po okreslonym
czasie. Na danej konfiguracji anteny otrzymuje sie wiec grupe pakietéw z bufora pobieranych
np. przez 1 sekunde. Nie jest wiec mozliwe pobieranie pakietéw dla danej konfiguracji anteny
przez czas krotszy niz czas buforowania.

Biorgc pod uwage te ograniczenia sprawdzono kluczowe dla projektu parametry obu
programoéw. Sniffer Tcpdump ma mato opcji odnosnie ksztalttowania komunikatéw konsolowych

przez co konieczne jest parsowanie duzej ilosci danych. W dodatku czas buforowania pakietéw
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jest dtugi i wynosi sekunde. Wireshark (a doktadniej jego konsolowa wersja - tshark) ma ma
natomiast duzo opcji odno$nie ksztattowania komunikatéw, a jego czas buforowania wynosi ok.
Y3 sekundy.

Pomimo fatwosci implementacji rozwigzania z gotowym snifferem, jest ono
nieoptymalne obliczeniowo i czasowo. Jesli zatozyé 12 kierunkéw anteny i 0.33 sekundy
buforowania (dla tshark), otrzymuje sie 4 sekundy na wykonanie petnego pomiaru do lokalizaciji.
System z takim czasem pomiaru dziatatby bardzo wolno. Czas ten jest o wiele bardziej
kluczowy gdy wykonuje sie kalibracje systemu polegajgcg na wykonaniu wielu pomiaréw w celu

usrednienia, lub gdy chcemy lokalizowa¢ wiele urzadzen na réznych kanatach.

Tabela 5.1. Zestawienie parametrow badanych monitoréw sieci

Sniffer Czas buforowania Opcije wyjscia konsoli
Tcpdump 1s ograniczone
Wireshark (tshark) 0.33s rozbudowane
PqtenCJaIny whasny Brak lub minimalny nie dotyczy

sniffer

Podsumowujgc, czas buforowania pakietow jest waskim gardtem dla projektu, ktory
uzywaltby gotowych snifferéw. Trzeba zaznaczy¢, iz jest to ograniczenie podyktowane przez
dany software, a nie hardware. Obydwa programy posiadajg opcje konfiguracji lecz zmiana
czasu buforowania pakietéw nie jest dostepna. Najbardziej obiecujgcym rozwigzaniem w tym
wypadku jest wiec zmiana oprogramowania tak by pasowato ono do projektu, lub napisanie
sniffera od podstaw. Zdecydowano sie na uzycie drugiej opcji. Parametry sprawdzonych

snifferéw zaznaczono w tabeli 5.1, razem z wymaganiami dla wtasnej aplikacji.

5.1.2.0pracowanie szybkiego monitora ruchu sieci bezprzewodowej

Obydwa wymienione sniffery jak i wiele innych opiera sie o biblioteke libpcap. Biblioteka
ta stanowi API (ang. Application Programming Interface) do pobierania pakietow z karty Wi-Fi w
formie bajtow, czyli dziata powyzej warstwy tgcza. Na potrzeby projektu stworzono wiasng
implementacje sniffera na tej bibliotece w celu wyeliminowania czasu buforowania. Takie
rozwigzanie dostosowuje sniffer do konkretnego przypadku i zwieksza wydajnos¢ programu.

Warstwa tgcza jest najnizszg warstwg modelu TCP/IP (réwnowazng warstwom 2 i 1
modelu OSI), ktéra zajmuje sie obstugg fizycznego fgcza miedzy dwoma urzgdzeniami. Protokét
oparty o warstwe tgcza musi m. in. adresowac urzadzenia po adresie MAC (ang. Media Access
Control), czy rozdziela¢ pakiety z wyzszych warstw modelu do ramek [11]. R6zne protokoty
moga implementowac te ramki w rézny sposob.

Pcap obstuguje wiele rodzajow nagtowkow warstwy tgcza, czyli schematéw ramek
przesytanych w najnizszej warstwie. W specyfikacji pcap noszg one nazwe LINKTYPE lub DLT
[12]. Nagtéwek standardu I|EEE 802.11 nosi tu nazwe LINKTYPE_IEEE802 11 i
DLT IEEE802 11. Sterowniki Wi-Fi systemu Linux wspierajg jednak ramke 802.11 rozszerzong
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o strukture Radiotap [13], zawierajacg dodatkowe informacje o odebranym pakiecie. Radiotap
jest to standard injekc;ji i odbioru pakietéw dla 802.11 [14]. Typ nagtéwka Radiotap nosi nazwy
LINKTYPE IEEE802 11_RADIOTAP i DLT IEEE802 11_RADIO. Nagtéwek Radiotap jest
niezbedny w projekcie, gdyz stanowi interfejs, z ktébrego mozna pobra¢ informacje o sile sygnatu
odebranego pakietu.

Pierwszg funkcjonalnoscig implementowanego sniffera jest inicjalizacja. Funkcjg
inicjalizujgcg przechwytywanie jest funkcja pcap _open_live z biblioteki pcap [15]. Za jej pomocg
mozna ustawi¢ takie parametry jak dtugos¢ bufora pakietdbw czy nazwe urzgadzenia
monitorowanego. Istotnym parametrem z punktu widzenia projektu jest czas buforowania (tu
XPCAP_TIMEOUT), ktéry zostat ustawiony na 10 ms. Po wigczeniu funkcji zwraca ona uchwyt

(ang. handle) do nowej sesji przechwytu pakietéw, rozpoczynajgc dziatanie sniffera:

handle = pcap_open_live(dev, SNAP_LEN, 1, XPCAP_TIMEOUT, errbuf);

Istniejg tez inne dodatkowe opcje inicjalizacji. Mozliwe jest sprawdzenie rodzaju
nagtowka warstwy tgcza dla urzadzenia monitorowanego [12]. W wypadku tego projektu
nagtébwek nosi nazwe DLT_IEEE802 11_RADIO. Mozliwe jest réwniez skompilowanie i
ustawienie kernelowego filtru pakietow, ktéry przetwarza pakiety zanim zostang one przekazane
uzytkownikowi.

Biblioteka definiuje 3 gtéwne funkcje do odczytu pakietéw [16]: pcap_loop,
pcap_next_ex i pcap_dispatch. Pcap_loop dziata w trybie ciggltym i wysyla pakiety do funkcji
callback uzytkownika, w ktérej odbywa sie przetwarzanie danych. Jest to funkcja blokujaca.
Pcap_next_ex konczy dziatanie, gdy odebrany zostanie pakiet, co czyni tg funkcje nieblokujaca.
Odebrany pakiet jest we wskazniku jednego z argumentéw. Pcap dispatch dziata jak
pcap_loop ale jest nieblokujgca jak pcap _next ex i rowniez konczy dziatanie przy przyjsciu

pakietu:

pcap_dispatch(handle, 1, xpcap_packet_parser_x, (u_char*)packetstruc);

Do projektu uzyto funkcji nieblokujgcych w celu osiggniecia wiekszej kontroli nad
sterowaniem snifferem pcap. Funkcje te majg ten sam zestaw argumentéw. Pierwszy argument
jest uchwytem otrzymanym z funkcji pcap_open_live. Drugi oznacza ilo$¢ odebranych pakietéw
ktéra zakohczy dziatanie funkcji. Trzeci argument oznacza nazwe funkcji do ktorej
przekazywane bedg przechwycone pakiety. Jako argument uzyto funkcji parsujgcej pakiety.
Ostatnim argumentem jest kontekst dla funkcji parsujgcej. Tutaj jest to struktura, do ktorej
zapisane bedg wszystkie potrzebne do lokalizacji informacje o pakiecie. Funkcje pcap po

zakonczeniu dziatania przekazg informacje o pakiecie do zapewnionej funkcji callback.
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Zamkniecie monitorowania po zakonczeniu uzywania sniffera dokonuje sie komendg

pcap_close:

pcap_close(handle);

Nagtowek Radiotap

Ciato Radiotap

Nagiowek IEEE 802 11

tadunek pakietu

Rys. 5.1. Zagniezdzona struktura ramki 802.11 z dodanym nagtéwkiem Radiotap

Funkcja parsujgca jest funkcjg typu callback przekazywang funkcjom pcap. Funkcje
tego typu przekazuje sie do innych funkcji w formie wskaznika, by mogty by¢é wywotane na
nizszym poziomie abstrakcji. Funkcja musi przyjmowaé ustalone argumenty by poprawnie
odebraé dane z tego API:

void RSSI _sniffer::xpcap_packet_parser_x(u_char *args, const struct pcap_pkthdr

*header, const u_char *packet)

Pierwszym argumentem jest przekazany wczesniej kontekst. Pozostate dwa argumenty
zawierajg kolejno wskazniki do nagtdwka pakietu i samego pakietu. Nagtdwek pcap pkthdr
zawiera informacje o przechwyconym pakiecie, w tym kluczowy dla projektu czas
przechwycenia pakietu (timestamp) [17]:

struct pcap_pkthdr {
struct timeval ts; /* timestamp */
bpf_u_int32 caplen;
bpf_u_int32 len;

Odebrany pakiet jest ciggiem bajtéw, ktéry wymaga interpretacji. Struktura odebranego
pakietu pokazana jest na rys 5.1. Dla nagtéwka typu LINKTYPE_IEEE802 11_RADIOTAP

wyrdézniamy 3 struktury. Pierwsze dwie odnoszg sie do struktury Radiotap. Zawiera ona
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dodatkowe informacje o pakiecie, m. in. RSSI. Nagtéwek Radiotap zawiera informacje o wersji i
dtugosci catej struktury [18]:

struct ieee80211_radiotap_header {
u_int8 t it_version;
u_int8_t it_pad;
u_int16_t it _len;
struct s_it_present it_present;
}_ attribute _ ((__packed__));

Najwazniejszg czescig nagtdwka Radiotap jest bitmapa it_present, ktéra wskazuje, ktére pola
sg dostepne w ciele struktury. Na koncu bitmapy znajduje sie tez flaga rozszerzajgca bitmape w

razie jej rozszerzenia w kolejnych wersjach struktury Radiotap. Bitmapa ma nastepujgce pola:

struct s_it_present {
int8_t TSFT_available:1;
int8_t FLAGS_available:1;
int8_t RATE_available:1;
int8_t CHANNEL _available:1;
int8_t FHSS available:1;
int8_t DBM_ANTSIGNAL _available:1;
int8_t DBM_ANTNOISE_available:1;
int8_t LOCK_QUALITY _available:1;
int8_t TX _ATTENUATION available:1;
int8_t DB TX ATTENUATION available:1;
int8_t DBM_TX_POWER_available:1;
int8_t ANTENNA _available:1;
int8_t DB _ANTSIGNAL_available:1;
int8_t DB ANTNOISE_available:1;
int8_t RX_FLAGS available:1;
int8_t TX_FLAGS available:1;
int8_t RTS RETRIES available:1;
int8_t DATA RETRIES available:1;
int16_t  padding:13;
int8_t EXT _available:1;

}__ attribute__((_packed__));
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Istnieje kilka zasad dotyczacych utozenia pdl w ciele struktury Radiotap [19]. Pierwszg z
nich jest kolejnos¢ wystepowania obecnych pdl. Kolejnos¢ ta jest taka sama jak kolejno$¢ w
bitmapie it_present. Drugg zasadg jest wyréwnanie do wielkosci pola. Definiujgc offset jako
odlegtos¢ w bajtach od poczatku ciata Radiotap, sprawdza sie wyréwnanie pol. Podczas
przypisywania kolejnego pola, offset musi by¢ podzielny przez dlugos¢ pola. Jesli nie jest, do
ramki wstawione sg odstepy wyréwnujgce. Dla przyktadu, jezeli offset jest rowny 1, a nastepne
pole wedtug it_present jest wielkosci 2, to oznacza ze to pole bedzie przesuniete o 1 bajt w celu
wyréwnania. Pola skfadajgce sie z dwoch pdl, jak np. CHANNEL, sg liczone oddzielnie, czyli
muszg by¢é wyréwnane do 2 bajtéw. Innym faktem o ktérym nalezy pamieta¢ jest odwrotne
utozenie bajtow - little endian. Kazde pole nalezy czyta¢ od jego najmiodszego bajtu do
najstarszego.

W projekcie najwazniejszg informacjg, ktorg potrzeba wydoby¢ z nagtowka Radiotap
jest RSSI, znajdujgce sie pod polem [EEE80211_RADIOTAP_DBM_ANTSIGNAL. Jest to
wartos¢ ze znakiem, ktéra bezposrednio wskazuje na moc sygnatu wzgledem miliWata [dBm].

Struktura Radiotap ma nastepujace pola:

/* radiotap data */

struct ieee80211_radiotap_data {
u_inté4 t  IEEE80211_RADIOTAP_TSFT;
u_int8_t IEEE80211_RADIOTAP_FLAGS;
u_int8_t IEEE80211_RADIOTAP_RATE;
u_int16_t  IEEE80211_RADIOTAP_CHANNEL_1;
u_int16_t  IEEE80211_RADIOTAP_CHANNEL_2;
u_int8 _t IEEE80211_RADIOTAP_FHSS 1;
u_int8_t IEEE80211_RADIOTAP_FHSS 2;
int8_t IEEE80211_RADIOTAP_DBM_ANTSIGNAL;
int8_t IEEE80211_RADIOTAP_DBM_ANTNOISE;
u_int16_t  IEEE80211_RADIOTAP_LOCK_QUALITY;
u_int16_t  IEEE80211_RADIOTAP_TX _ATTENUATION;
u_int16_t  IEEE80211_RADIOTAP_DB TX_ATTENUATION;
int8_t IEEE80211_RADIOTAP_DBM_TX_POWER;
u_int8_t IEEE80211_RADIOTAP_ANTENNA;
u_int8_t IEEE80211_RADIOTAP_DB ANTSIGNAL;
u_int8_t IEEE80211_RADIOTAP_DB_ANTNOISE;
u_int16_t  IEEE80211_RADIOTAP_RX FLAGS;
u_int16_t  IEEE80211_RADIOTAP_TX_FLAGS;
u_int8_t IEEE80211_RADIOTAP_RTS_RETRIES;
u_int8_t IEEE80211_RADIOTAP_DATA_RETRIES;

27


http://mostwiedzy.pl

A\ MOST

}_ attribute__ ((__packed__));

Ostatnim nagtéwkiem przed danymi w pakiecie jest nagtéwek protokotu 802.11 [20]:

struct ieee80211_header {

struct ieee80211_framecontrol Frame_control;

u_int16_t Duration;
char Address_1[6];
char Address_2[6];
char Address_3[6];
u_int16_t Seq_ctl;
char Address_4[6];

}__attribute__((_packed__));

Jego pierwszym elementem jest bitmapa Frame control zawierajgca informacje o
rodzaju ramki [21]. Type definiuje ogdlny typ ramki, gdzie wyrdznia sie: ramki zarzadzania (ang.
Management), kontrolne (ang. Control) i danych (ang. Data). Subtype definiuje jej
przeznaczenie np. Probe Request czy Beacon. Pozostate informacje zawarte w bitmapie sg

mato wazne z punktu widzenia projektu.

struct ieee80211_framecontrol {
u_int8_t Protocol :2;
u_int8_t Type :2;
u_int8 t Subtype :4;
u_int8_t To DS :1;
u_int8 t From DS :1;
u_int8 t More_frag :1;
u_int8_t retry :1;
u_int8_t Power_management :1;
u_int8 t More _data :1;
u_int8_t WEP :1;
u_int8 t Order :1;

}__attribute__ ((__packed__));
Nagtéwek 802.11 zawiera rowniez do 4 adresow stron komunikujgcych sie. Mogg one

oznaczac¢ faktyczne zrodio i cel pakietu, ale réwniez adresy odbiornika i nadajnika na danym

fragmencie tagcza. llos¢ dostepnych w pakiecie adreséw zalezy od typu ramki. Z perspektywy
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projektu najwazniejszy jest adres aktualnego nadajnika w tgczu (TA — ang. Transceiver
Address). Adres ten jest wazny, gdyz wyznacza on Zrédto nadajgce moc, ktéra odczytywana
jest jako RSSI w odbiorniku. Bez tej informacji nie jest mozliwe stwierdzenie od jakiego
urzgdzenia zebrany zostat pomiar RSSI, przez co pomiar ten jest niewazny. TA jest
niedostepne w niektérych ramkach kontrolnych [20]. Z tego powodu nalezy sprawdzi¢ typ ramki
i zapewni¢ informacje o dostepnosci TA dla kolejnych czesci systemu.

Zadaniem parsera ramek jest dopasowanie ramek do otrzymanego ciggu bajtow i
odczytanie kluczowych z punktu widzenia projektu wartosci. Dane te zostajg zwrécone z funkc;ji

parsera w formie struktury xpcap_packet:

struct xpcap_packet{
double timestamp;
char RA[6];
char TA[6];
int8_t RSSI;
int8_t frametype;
bool TA_Available;

Struktura zawiera czas przyjscia pakietu i adresy odbiornika i nadajnika. Zmienna TA_Available
informuje o tym czy pakiet zawierat adres nadawcy TA. Frametype to bitmapa okreslajgca typ

ramki, przepisana z nagtéwka 802.11.

5.1.3. Monitor Pakietéw jako cze$¢ oprogramowania

Wszystkie funkcjonalnosci libpcap potrzebne na rzecz projektu zebrano w jednej klasie
RSSI_Sniffer. Klasa implementuje funkcje bedace APl udostepniajgce wszystkie
funkcjonalno$ci sniffera. Uzytkownik musi jedynie wigcza¢ i wylgcza¢ zbieranie danych za
pomocg funkcji open_capture i close_capture, ktére bezposrednio wywotujg funkcje biblioteki
pcap. Przed tym nalezy jednak zainicjalizowac¢ sniffer funkcjg sniffer_setup. Sama inicjalizacja
polega na wigczeniu trybu monitora za pomocag funkcji systemowych. Z poziomu jezyka C,
funkcje takie wywotuje sie za pomocg funkcji system. Inicjalizacja polega na wykonaniu
polecenia “sudo iwconfig <device> mode monitor’, gdzie “<device>" oznacza nazwe
bezprzewodowego interfejsu sieciowego na ktérym sniffer ma monitorowaé urzadzenie. Przed
tg operacjg trzeba jednak wytgczy¢ ten interfejs za pomoca “sudo ifconfig <device> down" oraz
wigczy¢ go na koniec poleceniem “sudo ifconfig <device> up".

Korzystanie z APl RSSI_Sniffer opiera sie gtéwnie o uzycie nieblokujgcej funkcji

capture_nonblock. Funkcja pobiera z bufora jeden z pakietéw, kidre sg przechwytywane od

29


http://mostwiedzy.pl

A\ MOST

momentu wykonania open_capture. Pakiet jest nastepnie parsowany i ostatecznie funkcja
zwraca pakiet w postaci struktury xpcap_packet.

Klasa zawiera dodatkowg funkcje capture_actual do pobrania aktualnego pakietu. Jest
ona potrzebna do zdobycia pakietu odebranego po konkretnej chwili czasu. W tym celu
porownywany jest czas systemowy pobrany za pomocag clock gettime z biblioteki time.h
systemu Linux z timestampem pakietu w strukturze xpcap_packet.

Klasa umozliwia réowniez zmiane kanatu w karcie Wi-Fi za pomocg polecenia
systemowego. Funkcja switch_channel wywotuje polecenie “sudo iw dev <device> set channel
<number>" gdzie ,<number>" oznacza numer kanatu.

Klasa RSS/_Sniffer jest wynikiem implementacji wlasnego sniffera przystosowanym
wytgcznie do uzytku w omawianym projekcie. Wymienione metody klasy sg wystarczajgce do

zapewnienia interfejsu miedzy sprzetem, a pozostatymi czesciami aplikacji.

5.1.4. Sztuczny ruch

W celu lokalizacji za pomocg anteny ESPAR urzgdzenie lokalizowane musi
transmitowaé do sieci duze ilosci pakietéw. Szybkosé pomiaréw zwigzana jest z przetgczaniem
anteny i szybkoscig dziatania sniffera. Do tego dochodzi jeszcze ilo$¢ pakietow, ktére sniffer jest
w stanie odebra¢ z terminala mobilnego. Konieczne jest wigc upewnienie sie czy
zapotrzebowanie systemu na pakiety jest zaspokojone. Mozna poczatkowo zatozyé minimalny
czas trwania petnego pomiaru na 1 sekunde — czyli konieczno$é odebrania 12 pakietow w tym
czasie.

Podczas tworzenia systemu przeprowadzono weryfikacje natezenia ruchu sieciowego
telefonu smartphone. Terminal mobilny w stanie spoczynku z witgczonym Wi-Fi emituje
niewielkie ilosci pakietéw. Doktadne zalezno$ci czasowe i zrodia tych pakietdéw nie zostaty
sprawdzone, ze wzgledu na losowg nature ruchu sieciowego. Najwazniejszg informacjg jest
jednak fakt, iz ilo$¢ odbieranych pakietéw byta mniejsza niz 12 na sekunde.

Urzadzenie mobilne moze by¢ zlokalizowane jedynie, gdy petni role strony nadawcze;.
Gdy telefon aktywnie korzysta z sieci, wiekszos¢ jego akcji powoduje pobieranie, a nie
transmitowanie danych (np. pobieranie stron internetowych). Jedyng opcja jest wiec zatozenie,
ze telefon korzysta ze stron o duzym transferze, liczgc na to, ze wysylajg duzo informagiji
zwrotnych. W tym celu sprawdzono jak zachowuje sie transfer telefonu podczas korzystania z
serwiséw wideo (takich jak serwis YouTube). W tych warunkach sniffer jest w stanie odbierac
odpowiednig ilo$¢ pakietdw. Samo zatozenie nie bedzie jednak zawsze spetnione.

Brak transmisji urzadzen mobilnych jest zrozumiaty z powodu wykorzystania zasilania
bateryjnego. Urzadzenia podigczone do sieci zasilajgcej nie majg tego ograniczenia.
Szczegdlnym przypadkiem takich urzadzeh sg same punkty referencyjne. Ze wzgledu na
pakiety Beacon okresowo transmitowane przez AP, sg one tatwe do lokalizacji. Lokalizowanie

nieznanych AP jest wiec fatwe, o ile na terenie jest okreslona mapa fingerprintingu.
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Idealnymi warunkami lokalizacji dla terminali mobliinych mimo wszystko bytaby
transmisja duzej ilosci pakietdw w czasie lokalizacji. Oznaczatoby to posiadanie specjalnej
aplikacji, ktéra transmitowataby takg ilos¢ danych. Zdecydowano, ze najlepszg opcjag bedzie
zaimplementowanie sztucznego ruchu sieciowego, uzywanego wytgcznie w celach lokalizaciji.
Takie rozwigzanie zaktada jednak lokalizacje wytgcznie terminali, ktére korzystajg z takiej
generujgcej ruch aplikacji. Jest to koszt, ktéry nalezy poniesé, by system mogt dziatac¢

niezawodnie w kazdej chwili czasu.

5.2. Siec i struktura sieciowa

5.2.1.Wymagania dotyczgce sieci i interfejsu

Projekt wymaga, aby caty system byt zamkniety w jednym urzadzeniu wbudowanym.
Jest to urzgdzenie wyniesione, ktére musi zapewnia¢ dostep zdalny poprzez sie¢ internet.
System bedzie lokalizowat rézne rodzaje urzadzehn. Kazde z nich powinno mieé¢ ten sam
interfejs do komunikacji z systemem. Problem dotyczy nie tylko interfejsu ale i generacji

sztucznego ruchu, koniecznego do zapewnienia pakietéw do pomiaru RSSI.

5.2.2.Struktura sieciowa

Sniffer Router
F Komunikacja ((‘1 '))
=/ y, =
Przechwy\ /zmunikacja
Pakietow g—
—
—
L]
Terminal
Mobilny

Rys. 5.2 Komunikacja i przechwyt pakietow w systemie

Karta sieciowa sniffera musi koniecznie by¢ w trybie monitora lub promiscuous, by méc
przechwytywac pakiety. Wigze sie z tym fakt, iz sniffer nie moze jednoczesnie by¢ AP. Zdalne
sterowanie systemem jest wiec realizowane drogg okrezng, poprzez sie¢, do ktorej potgczony
jest zaréwno bezprzewodowy terminal mobilny jak i przewodowy sniffer. Przechwytywanie

pakietéw odbywa sie drogg bezposrednia. Sytuacja jest przedstawiona na rys. 5.2.
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5.2.3.Struktura programowa

Schemat oprogramowania sieciowego przedstawiono na rys. 5.3. Oprogramowanie
sieciowe sktada sie z trzech jednostek:

o gtéwnej aplikaciji,

e serwera HTTP,

o strony internetowej, hostowanej na serwerze HTTP.

Gtéwna aplikacja podczas inicjalizacji tworzy nowg instancje serwera HTTP. Proces
serwera istnieje dopoki gtdwna aplikacja jest z nim potgczona. Skrypty do komunikacji gtdwnego
programu z serwerem HTTP sg zawarte w klasie server_communication. Aplikacja tgczy sie
automatycznie z serwerem uzywajgc gniazda sieciowego.

Terminal mobilny jest w stanie potgczy¢ sie z serwerem HTTP w celu pobrania strony
internetowej. Potgczenie miedzy strong i serwerem jest utrzymywane przy pomocy

websocketow. Strona internetowa jest interfejsem pomiarowym catego systemu.

GLOWNA
APLIKACJA

A
Socket (nodejs.net)

) ¥
|.. | INTERFEJS
‘ SERWER HTTP |‘ Websocket | WEBOWY
\ J (nodejs.socket.io) \
URZADZENIE WBUDOWANE TERMINAL MOBILNY

Rys. 5.3. Bloki jednostek sieciowych w systemie

Wszystkie komunikaty przesytane miedzy gtdwng aplikacjg a strong internetowg sg w
formacie JSON (ang. JavaScript Object Notation). Format ten zostat wykorzystany do
stworzenia struktury komend. Kazda komenda ma swoj numer identyfikacyjny, znany przez obie
strony, oraz argumenty. Argumenty mogg by¢é zaréwno tekstowe jak i liczbowe. To jakie
argumenty sg konieczne zalezy od samej komendy. Numer komendy jest przechowywany w

polu command, a argumenty w polu payload:

"command":O0,
"payload":[1,2,3,4,5]

Celem klasy server_communication jest stworzenie instancji serwera HTTP i

ustanowienie potaczenia z nim. Potgczenie to moze byé zrealizowane za pomocg gniazd
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sieciowych (ang. sockets). Gniazda w systemie Linux sg reprezentowane przez pliki. Gniazdo

TCP tworzy sie przy pomocy polecenia socket, ktére zwraca numer deskryptora tego pliku:

sock = socket(AF_INET, SOCK_STREAM, 0);

W celu uzyskania nieblokujgcego trybu funkcji socketu, konieczne jest operowanie na
niskopoziomowym API| deskryptoréw plikéw. Funkcja fentl jest uzywana do manipulowania
deskryptorami. Ustawienie nieblokujgcej pracy deskryptora osigga sie ustawiajgc konkretng
flage za pomoca komendy F_SETFL:

fentl(sock, F_SETFL, O_NONBLOCK);

Potgczenie moze by¢ ustanowione przy uzyciu funkcji connect. Funkcja jest
nieblokujgca, wiec bedzie okresowo zwraca¢ btad EINPROGRESS, co jest prawidiowym
dziataniem.

W celu monitorowania deskryptoréw plikdw, uzywa sie funkcji select. Funkcja przyjmuje
jako argumenty trzy zbiory deskryptoréw: zapisu, odczytu i wyjatkow. Deskryptory mogg byc¢
wpisane do zbioru za pomocg makra FD_SET. Funkcja select sprawdza dostarczone
deskryptory i zostawia w zbiorach tylko te, ktére sg gotowe. Gotowosé oznacza tu mozliwosé
wykonania konkretnej akcji, np. dla deskryptora w zbiorze odczytu oznacza to gotowosé danych
do odczytu. Sprawdzenie ktére deskryptory pozostaty w zbiorach dokonuje sie za pomocg
makra FD_ISSET.

Funkcja select zwraca ilos¢ pozostawionych deskryptoréw w zbiorach. Jesli dowolny
deskryptor socketu stwierdzit gotowos¢, mozliwe jest, ze nastgpito potgczenie. Przy pomocy
funkcji getsockopt sprawdza sie czy wystgpit btad. Jezeli nie, potgczenie zostato ustanowione

poprawnie. Nieblokujgce potgczenie osigga sie wykonujgc nastepujacy kod:

while(true){

int bytes=connect(sock, (struct sockaddr *)&server, sizeof(server));

sleep(1);

if (bytes < 0){

if(errno==EINPROGRESS){
if(select(sock+1,&read_fds,&write_fds,NULL,&timeout)!=0){
getsockopt(sock,SOL_SOCKET,SO_ERROR,&err,&len);
if(err!=0){
printf("connect_to_server() ERROR:%s\n",strerror(err));

}

else{
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puts("Connected");
return 0;

break;

}

perror("connect failed. Error");

Wysytanie wiadomosci za pomocg socketu moze odbywaé sie w dowolnym miejscu
kodu. Problem pojawia sie z oczekiwaniem na wiadomos$ci z zewnatrz. Aby sprawdzi¢ czy
socket jest gotowy do odczytu, mozna dodaé deskryptor socketu do zbioru odczytu.

Gdy zbior odczytu zostaje zmieniony, a dany deskryptor nadal znajduje sie w zbiorze,
oznacza to, ze dane czekajg na odczyt. Gotowe do odczytu dane pobiera sie funkcjg recv. W
wypadku gdy dane bedg gotowe, a recv nie zwrdci zadnego bajtu, oznacza to, iz doszto do
roztgczenia z serwerem.

Metoda zajmujgca sie odczytem, otrzymuje w argumencie funkcje callback, zajmujgca
sie interpretacjg danych odebranych. Po parsowaniu tekstu JSON do struktury, dane zostajg
przekazane do funkcji, gdzie nastepuje interpretacja komendy. Po interpretacji, do strony
internetowej mogg zosta¢ wystane informacje zwrotne odnosnie sukcesu badz porazki
zadanego polecenia.

Serwer HTTP hostuje strone internetowg interfejsu. Stanowi on wylacznie wezet
tranzytowy miedzy gtéwng aplikacjg a przegladarka terminala ruchomego. Nie uczestniczy on w
komunikacji poza przesytaniem danych miedzy stronami. Serwer napisany jest przy uzyciu
nastepujgcych technologii:

e JavaScript - jezyk programowania dla backend i frontend,

e Node.js - sSrodowisko zapewniajgce moduty dla JS, gtéwnie backend,

e JQuery - biblioteka utatwiajgca dostep do pdl elementéw frontendu,

e HTML,CSS - definiuja strukture strony.

Node.js dysponuje wkasnym managerem modutéw - npm. Wszystkie potrzebne moduty
moga zosta¢ pobrane za jego pomocg z repozytorium online. Kazdy modut musi znajdowac sie
w lokalnym lub globalnym katalogu [22]. Projekt wymaga pieciu modutdéw:

e Node.js - Srodowisko zapewniajgce moduty,

e express - framework do tworzenia stron [23],

e HTTP - obstuga HTTP,
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e socketio - biblioteka umozliwiajgca dwustronng komunikacje za pomocag
websocketow [24],

e net- APl do tworzenia serweréw TCP [25].

Dostepne moduty moga byé uzyte w programie poprzez zatgczenie ich poleceniem

require:

var http = require('http').Server(app);

Programowanie w node.js opiera sie o zdarzenia. Przypisanie callbacku do zdarzenia
osigga sie za pomocg metody on.

Serwer HTTP inicjalizowany jest przy pomocy frameworku express i obiektu http.server.
Inicjalizacja serwera polega na wywotaniu funkcji app.get, wysylajacej strone HTML do
uzytkownika oraz http.listen odpowiedzialng za nastuchiwanie na potgczenia na wybranym
porcie. tgczac sie z urzadzeniem na odpowiednim porcie, uzyska sie strone internetowg z
interfejsem aplikacji.

Za pomocg funkcji createServer obiektu net tworzony jest serwer TCP. W ciele funkcji
ustawia sie funkcje callback dla kazdego uzywanego zdarzenia, zarowno wbudowanego jak i

uzytkownika:

io.on("connection’,connectWebClient.bind(this,c));
c.on('end', socketEnd.bind(this,c));

c.on('data’,socketData);

Zdarzenia connection i end oznaczajg ustanowienie i zerwanie potgczenia, a data
oznacza przyjscie danych. Callbacki definiujg akcje, ktére nalezy podjg¢ w wypadku wystgpienia
zdarzenia. Gdy serwer straci potgczenie z aplikacja, program wytaczy sie. Gdy nastgpi
potgczenie, wykona sie dalsza czes¢ inicjalizacji. Nowo poditgczony terminal moze wywotac
zdarzenia zwigzane z rozlgczeniem, przyjsciem wiadomosci, czy sztucznym ruchem (zwany

dalej potocznie spamem). Te zdarzenia majg przypisane odpowiednie funkcje callback:
socket.on('disconnect’,websocketDisconnect.bind(this,c,socket));
socket.on('message’, websocketMesage.bind(this,c) );

socket.on('spam’, socketSpam );

Wartym zaznaczenia jest fakt, iz funkcjg callback zdarzenia spam jest pusta funkcja.

Oznacza to, ze serwer jedynie przyjmuje wiadomosci bedace spamem, lecz nie interpretuje ich.
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Zdarzenie ‘data’ odpowiada za komunikacje od PC do przegladarki, a zdarzenie message za
przeciwny kierunek komunikacji. Za wyjatkiem spamu, zdarzenia te przekazujg wytgcznie
wiadomos$ci miedzy weztami.

Strona internetowa stanowi interfejs pomiarowy systemu, przedstawiony na rys. 5.4. Za
jej pomocg mozna wykonaé Kkalibracje, lokalizowaé urzadzenia, wykonywaé skan oraz
generowac sztuczny ruch. Umozliwia tez wyswietlanie wynikow skanu i lokalizacji. Zapewnia
informacje o statusie wykonywanych operac;ji i ewentualnych btedach. Sztuczny ruch moze by¢
automatycznie wigczony w kazdym potrzebnym momencie, zaleznie od zaznaczonych opc;ji.

Strona jest przeznaczona gtéwnie do uzytku na telefonie typu smartphone, wiec dodane
zostaty zabezpieczenia przed przypadkowym kliknieciem niektorych funkcji takich jak usuwanie
obiektow z bazy danych. Zabezpieczeniem jest seria checkboxéw wigczajgcych konkretne

funkcje.

STATUS:

Chosen MAC:

MAP NUMBER: 0

OPTIONS
SCAN timeout: | LOC timeout: 1 K Neighbours(MAX 20): 3
Test [[scan ] Loc | Loc cwp | cLR LoC cu || Make Mse | DELETE Msp | GET csv

CALIB

i TYPE CERTAINTY

5

Rys. 5.4. Interfejs webowy

Kontrolki interfejsu stuzg komunikacji z serwerem w postaci komend. Z odpowiednich
pol GUI (ang. Graphical User Interface) pobierane sg argumenty komend, po czym tworzona
jest tekstowa reprezentacja komendy w formacie JSON. W tej formie wiadomos¢ trafia do
gtéwnej aplikacji urzgdzenia wbudowanego i tam jest interpretowana.

Strona powstata w oparciu o technologie HTML, CSS, JQuery i Javascript z Node.js.
Node.js moze by¢ uzywany réwniez po stronie frontendu. W tym wypadku konieczne jest by
socket.io byto wykorzystane tez na stronie internetowej. By korzystaé z socket.io nalezy

zaimportowac biblioteke na stronie:

<script src="/socket.io/socket.io.js"></script>
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Nastepnie nalezy pozyska¢ uchwyt do socketa za pomocg polecenia ,var socket = io”.
W ten sposéb za pomoca zmiennej socket mozna mie¢ dostep do funkcji socket.io. Stworzony
obiekt domysinie tgczy sie z socketem na serwerze ktory hostuje strone.

Analogicznie do odbioru poprzez socket.on, mozna transmitowaé komunikaty za
pomocg socket.emit. Callback w socket.on zostanie wywotany wytgcznie gdy przyjdzie
komunikat zwigzany z tg samg nazwg zdarzenia. Za pomocg tego APl zaimplementowano
komunikacje miedzy weztami i sztuczny ruch.

Sztuczny ruch jest obstugiwany w funkcji spam_execute. Uzywajac window.setinterval
mozna przygotowac petle wysylajgcg wiadomos¢ o zdarzeniu ‘spam’, w statych odstepach
czasu. Zaleznie od stanu zmiennej spam_on, petla jest inicjowana przez setinterval lub
anulowana poprzez clearinterval. Komunikacja dziata analogicznie, uzywajgc zdarzenia

‘message”. Funkcja wyglada nastepujgco:

function spam_execute(){
console.log("spam:"+spam_on);
var inter=window.setlInterval(function () {
if(spam_on==false)clearInterval(inter);
socket.emit('spam’, ");
}, $(#tspam_period’).val());

Strona posiada wilasny interpreter odpowiedzi na komendy w formacie JSON.
Specjalnym przypadkiem sg komendy o numerach 0 (ACK — ang. acknowledged) i 1 (NACK —
ang. Not Acknowledged). Jesli podczas komendy uzywajgcej automatycznego spamu strona

otrzyma informacje NACK, sztuczny ruch musi zostac¢ wytgczony.

5.3. Oprogramowanie sterujace antena ESPAR

Czes¢ cyfrowa anteny ESPAR zajmuje sie starowaniem kluczy mikrofalowych do
ustawiania charakterystyk promieniowania anteny. Potgczenie komputera z mikrokontrolerem
ARM zostato zrealizowane poprzez interfejs UART. Sterowanie odbywa sie za pomocg komend

przesytanych do kontrolera ARM.

1 bajt 1 bajt 1 bajt
MSB | Preambuta | Nr klucza Stan LSB
0xB5 0x01-0x0C | 0x00-0x01

Rys. 5.5. Schemat komend wysytanych do anteny ESPAR
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Rys 5.5 przedstawia komende wysytang do anteny. Komenda zawiera 3 bajty:
preambute, numer klucza i stan klucza (gdzie 1 -reflektor, O - direktor). Komendy sg przesytane
do maszyny stanéw bajt po bajcie. Po otrzymaniu komendy zmiany konkretnego klucza, osobna
funkcja interpretera zajmuje sie zmiang stanu klucza podigczonego do konkretnego wyijscia
mikrokontrolera.

Gtéwna aplikacja lokalizatora tgczy sie z anteng przy pomocy interfejsu szeregowego.
Do jego obstugi uzyto biblioteki termios. Obstuga opiera sie o konfiguracje, otwarcie urzgdzenia
i odczyt z niego. Konfiguracja polega na ustawieniu flag w 4 kategoriach: wejscia, wyjscia,

sterujgcych, lokalnych. Dla projektu wymagane sg tylko 2 flagi. Uzywane opcje sg nastepujace:

tio.c_iflag=0;
tio.c_oflag=0;
tio.c_cflag=CS8|CREAD|CLOCAL;
tio.c_Iflag=0;

gdzie:

CS8 - ustawienie rozmiaru znaku na 8 bitow,
CREAD - wiaczenie odbiornika,

CLOCAL - ignorowanie linii kontrolnych modemu [26].

Otwarcie urzgdzenia odbywa sie przy pomocy funkcji open. Dodatkowe flagi zapewniaja

otwarcie urzgdzenia na odczyt i zapis, oraz nieblokujgce dziatanie tej funkcji:

tty fd=open(ttyName, O_RDWR | O_NONBLOCK);

Konfiguracja odczytu opiera sie o zmienne VTIME i VMIN . Definiujg one zachowanie
funkgji read, a mianowicie moment jej zakonczenia. VTIME oznacza interwat miedzy odczytami
bajtow z bufora wejsciowego, a VMIN oznacza ilos¢ bajtéw do zwrdcenia. Obie warto$ci majg
specjalne modyfikacje gdy ktéras z nich jest réwna 0 [27]. Wybrano kombinacje, w ktérej funkcja

read czeka do momentu przyjscia jednego bajtu:

tio.c_cc[VMIN]=1;
tio.c_cc[VTIME]=0;

Ostatnim krokiem konfiguracji portu szeregowego jest ustawienie jego predkosci za
pomocy funkcji cfsetospeed oraz cfsetispeed. Wybrano predkosé 115200.

Konfiguracje aplikuje sie do otworzonego deskryptora za pomocg komendy
Jlcsetattr(tty fd, TCSANOW,&tio)”. Taka konfiguracja pozwala na korzystanie z funkcji read i

write w celu dostepu do portu szeregowego.
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5.4. Baza danych

System potrzebuje bazy danych do przechowywania duzych ilosci pomiaréw RSSI
zwigzanych z fazg offline algorytmu k-NN. Uzyty system zarzgdzania bazami danych to
postgreSQL. Obstuga bazy jest napisana za pomocg biblioteki libpg. W kazdej metodzie
lokalizacji sg uzywane bezposrednie funkcje biblioteczne libpq. Praca aplikacji zaczyna sie od

potaczenia z bazg za pomocg funkcji PQconnectdb, zwracajgcej uchwyt Pgconn:

dbase=PQconnectdb("user=<username> password=<password>

dbname=<dbname>");

Standardowym schematem przeptywu danych miedzy bazg a aplikacjg jest pobranie
danych, przetworzenie ich i wystanie danych. Podczas transmisji danych wystepuje problem z
kolejnoscig bajtéw (ang. endianness). Kolejnos¢ bajtow dla hosta i sieci to kolejno host byte
order i network byte order. Dokladny endianness dla konkretnego przypadku nigdy nie jest
odgornie ustalony. Jezeli kolejnosci bajtow dla hosta i sieci sie rdznig, istnieje potrzeba
odwrdcenia bajtéw przy kazdej operacji transmisji danych z bazg. Istniejg do tego funkcje
systemowe (np. htons), jednakze stworzono witasng funkcje reverse bytes, dla utatwienia

przenoszenia danych miedzy zmiennymi.

rssi_measurement map_dataset_1 map_1
EEEEE— E—
map_dataset 2 map_2
E——
map_dataset_n map_n
Rekord
serial ID real X real Y int P int RS5I[12]

Rys. 5.6. Struktura Bazy danych i przechowywane w niej rekordy

Po odwréceniu danych, komunikacja z bazg jest obstugiwana za pomocg funkcji
PQexecParams oraz PQexec. Funkcje te zwracajg bufor wyniku o typie PGresult. Kazde
zapytanie musi zakonczy¢ sie czyszczeniem bufora wyniku, co zapewnia funkcja PQclear.
Dodatkowo mozliwe jest sprawdzenie btedéw za pomocg funkcji PqresultStatus. Przyktadowa

komunikacja z bazg wyglgda nastepujgco:
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sprintf(buf,"DELETE FROM %s WHERE x=%d and y=%d and pos=%d"
,tablename,x,y,p);
result=PQexecParams(dbase,buf,0, NULL,NULL,NULL,NULL,1);
if (PQresultStatus(result) I= PGRES_COMMAND_OK) {
PQclear(result);
return -1;

}

Pqclear(result);

Struktura bazy jest przedstawiona na rys. 5.6. Wszystkie tabele przechowujgce RSSI majg tg
samg strukture krotek. Rekord zawiera informacje o pozycji i orientacji urzgdzenia
pomiarowego, oraz same pomiary RSSI.

Tabela rssi_measurement jest buforem, w ktorym przechowywane s3g aktualnie
prowadzone pomiary. Po wykonaniu pomiaréw wyniki mozna przenies¢ do datasetéw o
numerze n. Dataset o numerze n stuzy jako zestaw danych potrzebny do stworzenia mapy

fingerprintingu numer n. System pozwala na stworzenie i korzystanie z dowolnej ilosci map.

5.5. Lokalizacja

Funkcjonalnos¢ zwigzana z lokalizacjg jest zawarta w klasie Localization. Metody klasy
wykorzystujg dane sktadowane w bazie danych. Klasa zajmuje sie wiec réwniez obstugg
dostepu do bazy i przetwarzaniem wszelkich danych wchodzgcych bgadZz wychodzgcych z bazy.
Obiekt klasy Localization tworzy przy konstrukcji obiekt klasy RSSI_Sniffer w celu
przeprowadzania pomiarow.

Lokalizacja sktada sie z kilku krokéw. Przed jakimikolwiek operacjami nalezy wykonac¢
skan w poszukiwaniu urzgdzen Wi-Fi. Skan polega na znalezieniu aktywnych urzadzeh Wi-Fi.
Operacja ta zapewnia niezbedne informacje o numerach kanatéw operacyjnych urzadzen oraz
rodzaju samych urzgdzen.

Nastepnym krokiem sg fazy offline i online algorytmu k-NN. Faza offline jest inicjalizacjg
systemu, w ktérej tworzona jest mapa fingerprintingu. W drugiej fazie mozliwy jest docelowy

proces lokalizacji urzagdzen na podstawie stworzonej mapy.

5.5.1. Skan

Zasada dziatania standardu IEEE 802.11 ma kluczowe znaczenie w projektowaniu
systemu do lokalizacji terminali mobilnych. Wedle Europejskich norm, access pointy Wi-Fi majg
do dyspozycji 13 kanatow [28]. Dany AP prowadzi komunikacje na jednym kanale z wszystkimi
swoimi hostami. Je$li kanat nie zostat wybrany manualnie, AP dobiera go automatycznie. Jest
to kluczowe gdy w okolicy pracuje wiele AP. Nalezy mie¢ na uwadze to, ze AP moze zmienié
swoj wybrany kanat [29].
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Fakt istnienia wielu kanatéw utrudnia znacznie monitorowanie ruchu w sieci Wi-Fi.
Typowy konsolowy sniffer Wi-Fi ma mozliwosé przechwytu pakietéw na jednym tylko kanale w
danej chwili. Na dodatek, sniffer nie ma mozliwosci zmiany kanatu [30], a czasem nawet
sprawdzenia tegoz kanatu. Konsolowy program nie ma réwniez mozliwosci zmiany konfiguracji
podczas jego pracy.

Sniffer by zlokalizowaé¢ dany terminal musi pracowaé na odpowiednim kanale. Kazdy
terminal, ktory korzysta z sieci Wi-Fi ma przydzielony kanat, taki sam jak AP z ktorym jest
potgczony. Istnieje wiec potrzeba weryfikacji kanatéw, na ktérych operujg AP, co daje tez
informacje na temat kanatéw powigzanych z nimi hostow. Znalezienie tej asocjacji i
zapamietanie informacji o niej dla kazdego terminala jest niezbedne. Fakt zmiany kanatu
wymusza rowniez powtarzanie wspomnianej weryfikacji, w razie utraty sygnatu.

Do weryfikacji kanatu, na ktérym nadajg hosty, potrzebny jest sniffer dostarczajgcy taka
informacje. Sniffery konsolowe spetniajg to wymaganie, lecz nie pozwalajg na zmiane kanatu w
samym programie. To musi by¢ dokonywane recznie za pomoca polecenia systemowego w
bashu. Najbardziej opfacalne jest wiec opracowanie tej funkcjonalnosci na podstawie
stworzonego sniffera.

Skan jest jedng z funkcji potrzebnych w klasie Localization, realizowang przez funkcje
full_channel_scan_output_matrix. Skan ma zbiera¢ informacje o okolicznych urzgdzeniach
nadajgcych za pomoca protokotu IEEE 802.11. Podczas skanu zbierane sg wszystkie pakiety
przychodzgce do sniffera.

Skan rozpoczyna sie ustawieniem anteny ESPAR w stan dookdélny, umozliwiajgc odbiér
pakietéw ze wszystkich kierunkow. Kolejnym krokiem jest ustawienie kanatu w systemie Linux.
W jezyku C do wywotania skryptéw bashowych uzywamy funkcji system. Zmiana kanatu Wi-Fi
wymaga uprawnien roota. Hasto do polecenia sudo mozna przestaé poprzez potok.

Funkcja nastepnie iteracyjnie przechwytuje pakiety z kazdego kolejnego kanatu. Petla
dla kazdej iteracji zaczyna sie wigczeniem i kohczy wytgczeniem przechwytu pakietéw.
Przechwyt pakietow dla kazdego kanatu trwa wyznaczong przez uzytkownika ilo§¢ sekund.
Urzadzenia sg identyfikowane poprzez adres MAC. Wykrywa sie je poprzez informacje o
adresie nadawcy (TA) zawartych w pakiecie. O dostepnosci tej informacji decyduje typ i podtyp
pakietu. Pakiety bez informacji o nadawcy sg ignorowane.

Kazde nowe urzgdzenie jest dodawane do wektora struktur mac_channels_record.
Wektor przechowuje wszystkie wykryte urzadzenia i informacje o nich. Pojedyncza struktura

wyglada nastepujgco:

struct mac_channels_record {
char mac[6];
int channels[13];
char type;
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Dla kazdego pakietu, ktérego nadawca jest juz w tablicy, dodaje sie jeden punkt do
tabeli channels, na indeksie odpowiadajgcym kanatowi (tablice indeksowane sg od 0 a kanaly
od 1). Dodatkowo, jezeli jakikolwiek z pakietobw z danego adresu mac byt pakietem typu
Beacon, oznacza to, ze nadawca jest AP (type=‘a’), gdyz tylko AP moze wysyla¢ tego typu
pakiet. W przeciwnym wypadku jest to Host (fype=‘h’). Gdyby czas skanowania na kazdym
kanale byt duzo mniejszy od sekundy (np. kilkka milisekund) mozliwa bytaby sytuacja nie
przechwycenia pakietu Beacon i bledne rozpoznanie danego adresu mac jako hosta. Przyjmuje

sie, ze taki skan powinien trwac kilka sekund, by nie poming¢ rzadko nadajgcych urzadzen.

Rekordy...

'd ™

K 1 <

L JL )L ) mac_channel
a ) . - . record_final
n 2 + MAC: charl181
a \ J L ) ) + channel: int
} - N N N + tvpe: char
y 3 + is certain: bool

4

Rys. 5.7. Macierz wynikowa skanu zawierajgca obiekty typu mac_channel_record_final. Wiersze

reprezentujg konkretne kanaty, a kolumny zarejestrowane urzadzenia na tym kanale.

Gléwnym celem skanowania sieci jest przypisanie kanatu do kazdego znalezionego
adresu MAC. Po wykonaniu pomiaréw tablica channels zawiera ilo$¢ pakietéw, ktére wystato
urzgdzenie o danym adresie MAC, na kazdym z kanatéw. Kanat na ktérym nadano najwiecej
pakietow staje sie kanatem wybranym dla danego urzadzenia. Oprécz wyboru kanatu program
dokonuje szacowania pewnosci tego wyboru. Sprawdzany jest stosunek pakietow na wybranym
kanale do sumy pakietéw w innych kanatach. Przyjeto, Ze jesli ten stosunek jest wiekszy niz 2 i
jesli pobrano wiecej niz 1 pakiet na tym kanale, to wybér jest pewny. Jest to szacunkowe
kryterium, gdyz mozliwos¢ btednego wyboru zawsze istnieje. W najlepszym wypadku btedna

dedukcja po prostu zmniejszy ilos¢ wysytanych pakietow.
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MAC CH TYPE CERTAINTY
34:7a:60:d8:cc:d9 1 AP Certain
44:aa:f5:d7:d8:0d 1 AP Certain
ac:84:¢9:17:e8:f0 1 AP Uncertain
ac:84:c9:17:e8:f1 1 AP Uncertain
b0:48:7a:c8:12:70 1 AP Uncertain
Bc:04:ff:b9:d6:c9 1 AP Certain
Be:04:ff:b9:d6:cb 1 AP Certain
dc:ee:06:eb:23:22 2 AP Certain
92:5¢:14:30:d9:9d 6 AP Uncertain
90:5c:44:30:d9:9d 6 AP Certain
d8:5d:4c:b4:c6:cc 6 AP Certain
00:71:c2:35:0e:e6 6 AP Certain
06:7¢:34:35:1d:7f 6 AP Uncertain
64:7c:34:35:1d:7f 6 AP Uncertain
c0:7c:d1:f6:8b:a3 7 AP Certain
00:71:c2:35:7e:22 9 AP Certain
c0:4a:00:e4:6b:b5 1 AP Uncertain
2a:be:9b:33:75:01 1 AP Certain
28:be:9b:33:75:0f 1 AP Uncertain
54:67:51:e5:32:f1 1 AP Certain

Rys. 5.8. Widok wyniku skanu w interfejsie strony internetowej

Ostatnim krokiem skanu jest stworzenie finalnych rekordéw z wybranym kanatem i
okredlong pewnoscig tego wyboru. Rekordy sg umieszczane w dwuwymiarowym wektorze,
gdzie jeden z wymiaréw oznacza kanat, na ktérym dane urzgdzenie operuje. Wektor ten jest
ostatecznym wynikiem skanu, przedstawionym na rys. 5.7. Graficzng reprezentacje tego skanu

mozna odczytac z interfejsu systemu, jak widaé to na rys. 5.8.

5.5.2. Pomiar RSSI

Pomiar RSSI to podstawowa operacja systemu. Procedura pomiaru zestawu K prébek
RSSI od jednego urzadzenia jest uzywana w wielu funkcjach systemu. Poprzez zestaw rozumie
sie tu zmierzenie RSSI sygnatu z danego urzadzenia dla kazdej z K konfiguracji anteny ESPAR.
Wybrane urzgdzenie musi znajdowaé sie w tablicy wynikowej skanu, by wiadome byto na
ktérym kanale nalezy szuka¢ urzadzenia. Poprawny pakiet musi zawiera¢ informacje o czasie
przybycia, adresie MAC nadawcy i RSSI.

Kluczowym dla pomiaru RSSI jest opracowanie sekwencji pomiaru i przetagczania wigzki
anteny. Standardowym rozwigzaniem jest czasowe przemiatanie wigzki anteny i odbieranie
wszystkich pakietéw pomiedzy przetgczeniami. Takie rozwigzanie umozliwia lokalizacje wielu
urzgdzen jednoczesnie. Problemem tej metody jest mozliwos¢ nie odebrania pakietu od danego
urzgdzenia na jednej z konfiguracji. Na tg chwile nie jest wiadome jaki wptyw na algorytm k-NN
maja niepetne wyniki. Problematyczny dla lokalizacji wielu terminali jest fakt istnienia wielu
kanatdbw Wi-Fi. Przemiatanie anteny musiatoby odbywac¢ sie tylko na jednym kanale co
ograniczytoby lokalizacje wielu urzgdzen.

Inng metodg jest sekwencyjne zmienianie konfiguraciji anteny po pobraniu co najmniej

jednego pakietu. Ta opcja ogranicza uzytecznos¢ do jednego terminala, ale umozliwia

43


http://mostwiedzy.pl

A\ MOST

automatyczne dostosowanie sie do ilosci pakietow jakie emituje. Jest to metoda
bezpieczniejsza, gdyz zawsze otrzymuje sie petny pomiar 12-stu RSSI. Ze wzgledu na wiele
probleméw zwigzanych z lokalizacjg wielu terminali jednoczes$nie, wybrano drugg opcje i
skupiono sie na lokalizacji jednego terminala.

Funkcjonalnos¢ pomiaru RSSI jest realizowana przez funkcje loc_mac_matrix.
Pierwszym krokiem funkcji jest wigczenie monitoringu pakietéw. Nastepnie dla kazdego stanu
anteny pobiera sie pojedynczy pomiar RSSI. Konfiguracja anteny zostaje zmieniona i zostaje
pobrany czas systemowy, w ktérym ta zmiana nastgpita. Pomiar polega na oczekiwaniu na
poprawny pakiet od danego urzgdzenia i odczytanie z niego informacji o RSSI. By pomiar byt
wiarygodny, pakiet musi zostaé pobrany koniecznie po ustawieniu wigzki anteny w
odpowiednim kierunku. Kazdy pobrany ze sniffera pakiet musi wiec mie¢ sprawdzony czas
przyjscia. Wszystkie pakiety pobrane przed ustawieniem anteny sg uznawane jako niepoprawne
i sg ignorowane.

Przyjscie aktualnego pakietu konczy pomiar dla danego stanu anteny. Pakiet musi
dotrze¢ do anteny w sprecyzowanym przez uzytkownika interwale czasowym. Jesli antena nie
odbierze pakietu na jednej z konfiguracji, pomiar zakonczy sie niepowodzeniem. Po pobraniu
RSSI z pakietéw dla kazdej konfiguracji anteny przechwyt zostaje wylgczony i pomiar sie
konczy.

5.5.3 Kalibracja

Kalibracja systemu implementuje faze offline algorytmu k-NN. Fingerprinting wymaga
stworzenia mapy wartosci referencyjnych w obszarze dziatania systemu. W obszarze tym
tworzy sie siatke punktow pomiarowych. Dla kazdego punktu nalezy wykona¢ pomiar
kalibracyjny. W celu wykonania jakichkolwiek pomiaréw RSSI, prébnik powinien generowac
sztuczny ruch, aby najszybciej uzyskac potrzebne dane.

Pomiar kalibracyjny to pomiar RSSI, ktére to jest bardzo podatne na fluktuacje. Rodzi to
problem, gdyz mapa fingerprintingu nie moze by¢ obarczona losowym btedem. by temu
zapobiec nalezy wykonac usrednianie w celu usunigcia btedu. W tym celu uzyto operaciji
mediany. Mediane charakteryzuje ttumienie bardzo duzych odchytek wartosci usrednianej, a
takie odchyiki sg spodziewane w przypadku RSSI.

Pomiar polega wiec na zebraniu wielu zestawéw RSSI dla kazdego punktu
pomiarowego. Pomiary te umieszczane sg w bazie danych, w tabeli rssi_measurement. llos¢
danych dla algorytmu lokalizacji moze by¢ zwiekszona poprzez dodanie zmiennej w postaci
orientacji terminala [10]. N przestrzennych orientacji w kazdym punkcie siatki zwiekszy
teoretyczng ilo$¢ punktéw referencyjnych N-krotnie. Sposéb wykorzystania dodatkowych
punkow i ich efekt na wynik lokalizacji zostanie zweryfikowany podczas testow systemu.

Gdy pomiary zostang zebrane nalezy zachowac je w innej tablicy w celu poglagdowym.

Dane zostajg zachowane w tablicy map_dataset n, gdzie n jest numerem mapy, ktéra zostanie
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z nich stworzona. Na stworzenie mapy sktada sie kilka operacji. Wszystkie pomiary RSSI
wykonane dla tego samego punktu i orientacji muszg by¢ poddane operacji mediany. Kazdy
punkt ma mie¢ jeden zestaw K wartosci RSSI, gdzie K to ilo§¢ uzytych konfiguracji anteny.
Kazdy taki zestaw normalizuje sie nastepnie do pierwszej wartosci RSSI, czyli do pomiaru dla
pierwszej konfiguracji anteny [10]. Tak spreparowane rekordy zostajg skopiowane do bazy.
Tworzona jest nowa tabela map_n, w ktérej rekordy te tworzg mape fingerprintingu. System

posiadajgcy przynajmniej jedng mape jest gotowy do lokalizacji w fazie online.

5.56.4 [ okalizacja

Funkcjonalnos¢ lokalizacji jest implementacjg fazy online algorytmu k-NN. W celu
Zlokalizowania urzgdzenie lokalizowane musi aktywnie generowac ruch w sieci. Wykonywany
jest jeden pomiar RSSI urzadzenia, ktérego wyniki przekazuje sie do funkcji lokalizujacej. Tam
pomiar jest usredniany do pierwszego RSSI, podobnie jak przy tworzeniu mapy.

Lokalizacja przebiega iteracyjnie dla kazdego rekordu (punktiu na siatce) na mapie
fingerprintingu. QOprocz wspotrzednych przestrzennych w lokalizacji uzywa sie réwniez
parametru p. Parametr p oznacza orientacje urzadzenia w przestrzeni. Nowy zestaw RSSI jest
porownywany z zestawem z bazy wedlug wzoru 2.2. Dla obecnego przypadku lokalizacji w

przestrzeni 2D z anteng ESPAR rownanie przybiera posta¢ wzoru 5.1.

D[x,y, p] \/Z Slx v, p.il) (5.1)
gdzie
Sr — RSSI pomierzone w fazie online,
S — RSSI pomierzone w fazie offline, pobrane z bazy danych,
K — ilos¢ konfiguracji anteny, tu rowne 12,
i — indeks konfiguracji anteny,
X,y — wspotrzedne punktu pomiarowego,
p — wspoirzedna orientacji.

Suma s$redniokwadratowych réznic RSSI z fazy online i offline dla kazdej konfiguraciji
anteny daje warto$¢ D dla danego punktu. Algorytm iterujac po wszystkich zmiennych szuka
punktéw o najmniejszej wartosci D. Znalezienie k takich punktéw, implementuje sie za pomoca
wektora o dtugosci k, gdzie na jego poczatku znajduje sie najmniejsza wartosé. Kolejne wartosci
reprezentujg kolejne najmniejsze wartosci D. Do wektora warunkowo wpisuje sie kolejne
obliczone wartosci D. Wpisane zostajg tylko te wartosci, ktére sg mniejsze niz ktdrakolwiek
warto$¢ w wektorze. Nowo wpisana wartos¢ przesuwa wartosci wigksze od niej, w dét wektora.
Finalnie, wektor zawiera k najblizszych sgsiadéw estymowanego miejsca, w ktérym znajduje sie
lokalizowane urzgdzenie. Ostateczny wynik lokalizacji jest punktem o wspoétrzednych bedacych

usrednieniem kazdej ze wspotrzednych sgsiadow.
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6. TESTY SYSTEMU

Celem pomiaréw byto sprawdzenie poprawnosci i doktadnosci algorytmu i systemu w
rzeczywistym srodowisku. Pomiary odbyly sie w laboratorium komputerowym. Do badan uzyto
fragmentu pomieszczenia o wymiarach 4.5 m na 3.5 m. Wymiary te oznaczono jako Y i X. Na
wyznaczonym obszarze zdefiniowano punkty co 0.5 metra. Schemat obszaru przedstawia rys
5.1.

Rys. 6.1. Siatka w srodowisku pomiarowym na wykresie XY.

Schematyczne rozmieszczenie umeblowania pomieszczenia przedstawia rys. 6.2. W
pomieszczeniu, wyznaczony obszar badany byt otoczony stanowiskami komputerowymi.
Dodatkowe stanowisko znajdowato sie posrodku pomieszczenia. Na catej dtugosci lewej $ciany

znajdowat sie rzad okien.

6.1 Przygotowanie srodowiska pomiarowego

Rozmieszczenie sprzetu w srodowisku pomiarowym przedstawia poglgdowo rys 6.2. W
celu rozpoczecia badan nalezato podtgczy¢ system w docelowym srodowisku. Pomieszczenie
bylo wyposazone w zawieszony na Scianie router Wi-Fi, ktéry zostat wykorzystany jako centrum
do komunikowania urzadzen. Pozostatymi wymaganymi jednostkami byty:

e komputer wbudowany z anteng ESPAR, zaznaczony na rysunku jako ESPAR;

e prébnik bedacy telefonem typu smartphone na statywie na wysokosci ok. 1 m;

e stacja pomiarowa czyli laptop komunikujgcy sie z urzgdzeniem wbudowanym

poprzez interfejs webowy.
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Zadaniem stacji pomiarowej byta inicjalizacja komputera wbudowanego poprzez
odpowiednie komendy zdalne. Probnik porozumiewat sie z komputerem wbudowanym za
pomocg tego samego interfejsu. Komendy zwigzane z pomiarem byly wydawane z samego

telefonu.

ESFAR

[ Router |
\ WiFi

Rys. 6.2. Schematyczne rozmieszczenie umeblowania i urzgdzen w pomieszczeniu. W tle

rézowym kolorem oznaczono przestrzen pomiarowg

Inicjalizacja urzgdzen pomiarowych polega na podtgczeniu prébnika i komputera
wbudowanego do sieci bezprzewodowej zewnetrznego routera znajdujgcego sie w sali. Za
pomocg tej sieci probnik jest w stanie nawigza¢ potgczenie z komputerem wbudowanym, a
dokfadniej z serwerem HTTP. Pozwala to prébnikowi na pobranie strony internetowej interfejsu,

oraz potgczenie socketow odpowiedzialnych za sztuczny ruch.

6.2. Procedura pomiarowa

Pomiar polegat na pobraniu zestawu dwunastu RSSI w kazdym punkcie pomiarowym.
Dodatkowo, na kazdym punkcie pobrano wyniki dla kazdej z orientacji telefonu. Wybrano 4
orientacje oznaczajgce 4 obroty ptasko lezgcego telefonu ekranem do géry, w 4 kierunkach
swiata. Dla kazdej orientacji wykonano 30 powtdrzen pomiaru, zbierajgc 30 zestawdéw RSSI.

Ostatecznie w kazdym punkcie zebrano 120 zestawéw 12-stu RSSI. Wszystkie te pomiary
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zostaly zapisane w bazie danych. Dane pobrano z bazy danych w formie pliku csv. Sg to
surowe dane, ktore zostang wykorzystane do stworzenia map fingerprintingu i testowania

dokfadnosci lokalizacji.

6.3. Wyznaczanie lokalizacji

Wszelka obrébka uzyskanych wynikbw pomiaréw zostata przeprowadzona w
srodowisku obliczeniowym Octave. Zebrane probki RSSI zapisano w macierzy
pieciowymiarowej M[x,y,p,n,i]. Indeksy macierzy oznaczajg kolejno wspotrzedne x i y, orientacje
p, numer pomiaru n oraz numer konfiguracji anteny i.

Na danych zostata wykonana mediana po numerze pomiaru, tak wiec 30 powtdrzen
pomiaru zostato zredukowane do jednego, usrednionego. Nastepnie wykonana zostata
normalizacja RSSI wzgledem wartosci pierwszej konfiguracji. Normalizacja polega na odjeciu
pierwszej wartosci RSSI od wszystkich wartosci, tak jak pokazano to na rys 6.3. Tak

przygotowane dane sg gotowe do obliczania lokalizaciji.

RSsI RSsI
1 12

RSSI -30 | 32 | 34 | 3@ | <40 | -4 -39 | -35 | -33 | -29 | -27 | -28

-RSSI1

Znormalizowane
RSSI

Rys. 6.3. Przyktad normalizacji zestawu RSSI

Przy testowaniu algorytmu konieczne jest rozdzielenie punktéw na referencyjne i
testowe. Dla stworzonego S$rodowiska pomiarowego zdefiniowano 3 mapy o réznym
zageszczeniu punktéow referencyjnych. Mapy przedstawiono na rys 6.4, gdzie kolorem
pomaranczowym oznaczono punkty referencyjne. Na podstawie pomiaréw w tych punktach,
algorytm bedzie liczyt lokalizacje. Pozostate punkty sg punktami testowymi - w nich zostang
obliczone lokalizacje w celu okreslenia doktadnosci algorytmu.

Na podstawie wynikdw lokalizacji w kazdym punkcie testowym, obliczono btad
lokalizacji wedtug wzoru 6.1. Punkt rzeczywisty i punkt otrzymany z obliczeh mozna potaczy¢
linig prostg. Odcinek jaki te punkty tworzg jest btedem lokalizacji wyrazonym w metrach.

2 2
E:\/(xreal_x) +(yrea1_y) (61)

gdzie:
Xreal — wspoéirzedna x punktu rzeczywistego,
X — wspoétrzedna x punktu obliczonego,
Yreal — wspoétrzedna y punktu rzeczywistego,
y — wspoéirzedna y punktu obliczonego.
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Rys. 6.4. Testowe mapy fingerprintingu. Punkty referencyjne oznaczono kolorem pomaranczowym.
a) mapa 1, b) mapa 2, ¢c) mapa 3

6.4. Wyniki

Za pomocg skryptu Octave wykonano szereg badan w celu sprawdzenia wptywu
parametréw algorytmu k-NN i $rodowiska pomiarowego na dokfadnosé lokalizacji. Wybrane
parametry to liczba sgsiaddw, ilos¢ punktéw referencyjnych na mapie oraz wykorzystanie
wspotrzednej p (orientacji telefonu). Na poczatku badan wszystkie parametry bedg miatly
wartosci domysine:

e liczba sgsiadow n=3;

e mapa nr. 1, gdzie punkty testowe to wszystkie punkty poza referencyjnymi;

e wykorzystanie p — usrednienie po wszystkich warto$ciach p.

W ciggu badan, wartosci parametrow zapewniajgcych najwiekszg doktadnos$¢ lokalizacii
zastagpig warto$ci poczgtkowe.

Wyniki bedg prezentowane za pomocg CDF (ang. Cumulative Distribution Function),
czyli funkcji dystrybucji prawdopodobienstwa. CDF zmiennej losowej X, oznacza rozkitad
prawdopodobiehstwa przyjecia przez X konkretnej wartosci x lub wartosci mniejszej [31]. Dla
rozwazanego przypadku CDF zostanie uzyte na zbiorze wartosci btedéw lokalizacji. Zapewni to
informacje o czestosci wystepowania wszystkich wartosci btedéw, co pozwoli na ocene
doktadnosci lokalizacji. Lokalizacja jest tym bardziej doktadna, im bardziej stromy jest wykres
CDF btedu.
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6.5. Przemiatanie liczby sgsiadéw

Liczba sgsiadéw oznacza ile punktow referencyjnych zostaje wziete pod uwage
podczas estymacji pozycji telefonu. W teorii ilos¢ sgsiadéw powinna zwiekszy¢ doktadnosé
metody. Wynika to z tego, ze zestawy RSSI otrzymane w fazie offline dla sgsiednich punktéw
pomiarowych powinny by¢ podobne. Miarg podobienstwa zestawdéw RSSI jest roznica D.

Z drugiej strony, jesli liczba sgsiaddéw bedzie zbyt duza, moze dojs¢ do sytuacji w ktorej
algorytm znajdzie punkty o najnizszym D réwniez daleko od rzeczywistej pozycji. Takie odlegte
punkty wptyng negatywnie na wynik lokalizacji. Doktadno$¢ metody zalezy wiec od stosunku
znalezionych punktéw, ktore sg blisko celu, do znalezionych punktow, ktére sg od tego celu

daleko. Z tego powodu odpowiedni wybor parametru k jest kluczowy dla doktadnosci algorytmu.

— k=1
— k=2
— k=3
— k=4
--- k5
-~ ke

0.8

0.6

CDF

02

BLAD [m]

Rys. 6.5. Wykres CDF przedstawiajgcy réznice migdzy symulacjami
z roznymi wartosciami k (1-6)

Uzyskane wyniki przedstawia wykres na rys 6.5. Praktyczne testy wykazaty poprawnosé
teorii do pewnego stopnia. Faktycznie dla wzrostu k wykres staje sie bardziej stromy, za czym
idzie zwiekszenie doktadnosci lokalizacji. Dla k réwnego 3 lub 4 efekt ten nasyca sie a
doktadnos¢ lokalizacji przestaje rosng¢ ze wzrostem k. Z tego powodu wybrano k=4 jako

najlepsza opcje i ta wartos$¢ parametru zostanie uzyta w nastepnych badaniach.

6.6. Przemiatanie gestosci mapy

Zageszczenie mapy fingerprintingu , czyli zwigkszenie ilosci punktéw na mapie powinno
zwiekszy¢ doktadnos¢ lokalizacji. Mozna by stwierdzi¢, ze jest to prosty sposob na zwiekszenie
doktadnosci, jednak moze on by¢ problematyczny. Zwiekszona ilo$¢ punktdéw oznacza dtuzszg

faze offline, czyli kalibracje systemu. Dla przypadku pomiaréw w jednym pomieszczeniu nie

50


http://mostwiedzy.pl

A\ MOST

stanowi to duzego problemu, jednak chcgc mapowac cate budynki, czas kalibracji ma ogromne
znaczenie. Sprawdzenie rzedu wielko$ci wzrostu doktadnosci lokalizacji wraz ze wzrostem ilosci

punktow jest wiec waznym badaniem.

—mapa 1
~——mapa 2
— _mapa 3

08 _

06 _

CDF

04 1

02 4

0 1 2 3 4 5
BLAD [m]

Rys. 6.6. Wykres CDF przedstawiajgcy réznice miedzy wynikami lokalizacji uzyskanymi dla
trzech réznych map kalibracyjnych. Mapy te zostaty wprowadzone w podrozdziale
~Wyznaczanie lokalizac;ji”.

Uzyskane wyniki przedstawia wykres na rys 6.6. Wedle przypuszczeniom, doktadnos¢
lokalizacji rosnie ze wzrostem ilosci punktow. Najrzadsza mapa ma najbardziej obarczony
btedami wynik. W idealnym przypadku dazy sie do zmniejszenia ilosci punktow w celu
utatwienia kalibracji. W tym wypadku jednak wzrost doktadno$ci jest zbyt duzy by pozwoli¢ na
takie utatwienie. Do nastepnych badan zostanie uzyta mapa nr. 1.

6.7. Spos6b wykorzystania pomiaréw dla réznych orientacji terminala mobilnego

Teoria k-NN nie precyzuje jednoznacznie wybranego wykorzystania wspotczynnika p,
czyli orientacji terminala mobilnego [10]. Jest wiec kilka opcji, ktére mogg poprawi¢ lub
pogorszy¢ doktadnos¢ algorytmu zaleznie od sposobu wykorzystania wspotrzednej p. W
najlepszym wypadku, tak jak w przypadku ilosci punktow, najlepszym rozwigzaniem dla czasu
kalibracji bytoby mierzenie tylko jednej orientacji. Nalezy wiec sprawdzi¢ czy wykorzystanie
wspoétrzednej p poprawi doktadnos¢ lokalizacji. Sprawdzono 3 opcje wykorzystania p:

e wybdr jednego p, réwnowazne z nie wykorzystywaniem oddzielnych orientaciji;

e usrednienie p, gdzie liczba orientacji nie wptywa na ilos¢ punktéw na mapie;

e uzycie p jako kolejnej wspotrzednej przez co w kazdym punkcie ma napie zostang

stworzone dodatkowe punkty w “wymiarze orientacji”.
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Punkty stworzone ze wspotrzednej p sg traktowane przez algorytm jako oddzielne
punkty. Jest wiec mozliwe Ze algorytm wybierze ten sam punkt referencyjny jako punkt
najbardziej zblizony do rzeczywistego.

—jednop
— usrednienie
— jako wspolrzedna

0.8

B

CDF

0.4 1

0.2 4

Rys. 6.7. Wykres CDF przedstawiajgcy réznice miedzy symulacjami
w ktérych uzyto parametru p na 3 sposoby:
1) wybor jednego p, 2) usrednienie wielu p, 3) p jako kolejna wspéirzedna.

Uzyskane wyniki przedstawia wykres na rys 6.7. Brak wykorzystania wspotrzednej p
ostabia dokfadnos¢ lokalizacji. Wida¢ jednak, ze dokladnos¢ nie jest wyraznie zmieniona
zaleznie od sposobu wykorzystania p. Wynika z tego, iz same zwigkszenie ilosci danych,
niezaleznie od ich wykorzystania, zwieksza dokfadnos$¢ lokalizacji. Do nastepnych badan

wybrano opcje trzecia.

6.8. Wnioski

Wybierajac najlepsze parametry dla algorytmu uzyskano finalny wykres CDF,
przedstawiony na rys 6.8. Jak tatwo zauwazy¢, zwiekszenie doktadnosci lokalizacji wigze sie
glownie ze zwiekszeniem ilosci danych dla algorytmu k-NN. Jedynym programowym
polepszeniem doktadnosci jest zwiekszenie liczby sgsiadéw.

Uzyskana dystrybucja ukazuje umiarkowanie dobrg doktadnosé algorytmu. Btad
mniejszy niz metr ma zaledwie 3 punktow testowych. W 80% przypadkéw mozna jednak liczy¢
sie z bledem ponizej 2 metréw. Dodatkowo obliczono btgd Sredni ktéry wyniost 1.5188m.
Warto$¢ ta jest zblizona do btedu Sredniego uzyskanego w [4]. Bigd sSredni systemu w
poréwnaniu do wielkosci pomieszczenia moze by¢ niezadowalajgcym wynikiem. Wartosciowym

badaniem bytoby sprawdzenie jak zachowuje sie system gdy obszar pomiarowy jest duzo
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wiekszy. Taki pomiar mogtby zmniejszy¢ znaczenie fluktuacji RSSI poprzez samg skale zmian
sity sygnatu na wiekszych odlegtosciach.

0.8 [ -

0.6 - _

CDF

0.2 -

< 2
BLAD(m)

Rys. 6.8. Wybrany wykres CDF z najmniejszym btedem lokalizacji.

Ostateczna doktadnos¢ jest mimo wszystko zadowalajgca jesli braé pod uwage
wczeshiejsze wyniki z [4]. Dodatkowo, system dziata wewnatrz budynkéw lepiej niz systemy

GNSS, ktdre sg niemiarodajne w takich srodowiskach.
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7. PODSUMOWANIE

W ramach pracy zostat zrealizowany projekt urzadzenia wbudowanego realizujgcego
funkcjonalnos¢ lokalizacji terminali mobilnych wewnatrz budynkéw. Celem pracy byto zbadanie
mozliwosci takiego systemu. Wynikowy projekt byt ograniczony do minimalnej funkcjonalnosci
umozliwiajgcej testy.

Gtéwnym wyzwaniem podczas realizacji projektu byly poszukiwania odpowiedniego
monitora sieci bezprzewodowej. Zastosowanie anteny ESPAR zamiast sieci odbiornikow,
zmienia dziatanie systemu lokalizacji z rownolegtego na sekwencyjne. Z tego powodu szybkosé
zbierania pakietow z sieci byta waskim gardiem systemu. Zaimplementowanie wiasnego
monitora sieci zdjeto ograniczenia czasowe i umozliwito wykorzystanie petnego potencjatu
anteny w lokalizaciji.

Roéwnie problematyczny byt brak pakietow transmitowanych przez terminale mobilne w
stanie spoczynku. O ile implementacja sztucznego ruchu dla konkretnego urzgdzenia nie jest
czyms$ trudnym, to oprogramowanie realizujgce tg funkcjonalno$¢ dla kazdego rodzaju terminala
juz jest. W trakcie prac okazato sie, ze takie rozwigzanie jest mozliwe przy uzyciu technologii
webowych.

Rozwigzanie obydwu probleméw umozliwito stworzenie unikalnego systemu
wbudowanego, ktéry pozwala na zlokalizowanie uzytkownika za pomocg dowolnego
urzadzenia, pracujgcego w standardzie Wi-Fi. To wszystko zostato osiggniete przy uzyciu tylko
jednego wezta lokalizujgcego, ktéry przy pomocy anteny ESPAR jest w stanie zebra¢ potrzebne
dane.

Stworzony system moze wcigz zosta¢ ulepszony ze wzgledu na jego mozliwosci i
efektywnos¢. Doktadnos¢ systemu moze byé poprawiona poprzez zastosowanie bardziej
ztozonych algorytmow fingerprintingu. Oprécz tego, problemy takie jak rozigcznosé AP i
lokalizatora réwniez mogg zosta¢ rozwigzane. Ostateczna wersja systemu powinna réwniez
sprawnie lokalizowac¢ wiele urzgdzen w tej samej chwili.

System moze petnic¢ role lokalnego IPS dla systemédw GNSS. Fuzja danych z systemem
lokalnym moze polepszy¢ doktadno$¢ systemu GPS w srodowiskach o wielu odbiciach. Moze to
doprowadzi¢ do powstania dokfadniejszych systeméw nawigacji, bezpieczenstwa i lokalizaciji
obiektéw. Potgczenie systemow globalnych z lokalnymi mogtoby scentralizowaé wszystkie tego
typu ustugi w jedng globalng sieé. Dziedzina lokalizacji wcigz jednak potrzebuje wiecej badan i

idei, ktore obnizg koszt i zwiekszg efektywnosc takich systemow.

54


http://mostwiedzy.pl

A\ MOST

WYKAZ LITERATURY

1. Lingwen Zhang, Cheng Tao and Gang Yang (April 26th 2011). Wireless Positioning:
Fundamentals, Systems and State of the Art Signal Processing Techniques, Cellular
Networks Agassi Melikov, IntechOpen, DOI: 10.5772/14841,
https://www.intechopen.com/books/cellular-networks-positioning-performance-analysis-
reliability/wireless-positioning-fundamentals-systems-and-state-of-the-art-signal-processing-
techniques, s. 3, (data dostepu: 14.08.2018 r.).

2. lan Sharp, Kegen Yu: Wireless Positioning: Principles and Practice, Springer, 2018, s. 1-5.

3. gps.gov — oficjalna strona systemu GPS,
https://www.gps.gov/systems/gps/performance/accuracy/, (data dostepu: 14.08.2018 r.)

4. M. Rzymowski, P. Woznica, and L. Kulas: Single-Anchor Indoor Localization Using ESPAR
Antenna, In Proc. IEEE Antennas and Wireless Propagation Letters ( Volume: 15 ), 09
November 2015, s 1183 — 1186.

5. Jill K. Nelson, George Mason: A Sequential Detection Approach to Indoor Positioning Using
RSS-Based Fingerprinting, In Proc. 2016 IEEE Global Conference on Signal and Information
Processing (GlobalSIP), DOI: 10.1109/GlobalSIP.2016.7906017, 2016.

6. Mohd Ezanee Rusli, Mohammad Ali, Norziana Jamil, Marina Md Din: An Improved Indoor
Positioning Algorithm Based on RSSI-Trilateration techniquefor Internet of Things (IOT), In
Proc. 6th International Conference on Computer and Communication Engineering, 2016, s
72-77.

7. David Toérnqvist, Proximity vs True Location, August 25th, 2015,
https://senion.com/insights/point-positioning-vs-true-location/, (data dostepu: 14.08.2018 r.)

8. Tavish Srivastava, Introduction to k-Nearest Neighbors: Simplified (with implementation in
Python), 26.03.2016, analyticsvidhya.com,
https://www.analyticsvidhya.com/blog/2018/03/introduction-k-neighbours-algorithm-
clustering/, (data dostepu: 26.07.2018 r.).

9. Rzymowski M., Kulas t..: Design, Realization and Measurements of Enhanced Performance
2.4 GHz ESPAR Antenna for Localization in Wireless Sensor Networks, EuroCon 2013, 1-4
July 2013, Zagreb, Croatia, s.1-3.

10. Alan Bensky, Wireless Positioning Technologies and Applications ,s.147-153.

11. Data Link Layer (Layer 2), tcpipguide.com,
http://www.tcpipguide.com/free/t DataLinkLayerLayer2.htm, (data dostepu: 14.01.2018 r.).

12. Link-Layer header types, Tcpdump.org - oficjalna strona programu Tcpdump,
http://www.tcpdump.org/linktypes.html, (data dostepu: 12.03.2017 r.).

13. Wireless.wiki.kernel.org,

https://wireless.wiki.kernel.org/en/developers/documentation/radiotap,
(data dostepu: 13.01.2018 r.).

14. Radiotap.org - oficjalna strona Radiotap, http://www.radiotap.org/,
(data dostepu: 13.01.2018 r.).

15. Tim Carstens, Guy Harris, Programming with pcap, Tcpdump.org - oficjalna strona
programu Tcpdump, http://www.tcpdump.org/pcap.html, (data dostepu: 12.03.2017 r.).

16. Dokumentacja libpcap, Tcpdump.org - oficjalna strona programu Tcpdump,
http://www.tcpdump.org/manpages/pcap.3pcap.html, (data dostepu: 12.03.2017 r.).

17. Plik Pcap.h z biblioteki libpcap, https://github.com/the-tcpdump-
group/libpcap/blob/master/pcap/pcap.h, (data dostepu: 12.03.2017 r.).

55


https://www.intechopen.com/books/cellular-networks-positioning-performance-analysis-reliability/wireless-positioning-fundamentals-systems-and-state-of-the-art-signal-processing-techniques
https://www.intechopen.com/books/cellular-networks-positioning-performance-analysis-reliability/wireless-positioning-fundamentals-systems-and-state-of-the-art-signal-processing-techniques
https://www.intechopen.com/books/cellular-networks-positioning-performance-analysis-reliability/wireless-positioning-fundamentals-systems-and-state-of-the-art-signal-processing-techniques
https://github.com/the-tcpdump-group/libpcap/blob/master/pcap/pcap.h
https://github.com/the-tcpdump-group/libpcap/blob/master/pcap/pcap.h
http://www.tcpdump.org/manpages/pcap.3pcap.html
http://www.tcpdump.org/pcap.html
http://www.radiotap.org/
https://wireless.wiki.kernel.org/en/developers/documentation/radiotap
http://www.tcpdump.org/linktypes.html
http://www.tcpipguide.com/free/t_DataLinkLayerLayer2.htm
https://www.analyticsvidhya.com/blog/2018/03/introduction-k-neighbours-algorithm-clustering/
https://www.analyticsvidhya.com/blog/2018/03/introduction-k-neighbours-algorithm-clustering/
https://senion.com/insights/point-positioning-vs-true-location/
https://www.gps.gov/systems/gps/performance/accuracy/
http://mostwiedzy.pl

A\ MOST

18.NetBSD Kernel Developer's Manual, March 12, 2006, netbsd.gw.com,
http://netbsd.gw.com/cgi-bin/man-cgi?ieee80211_radiotap+9+NetBSD-current,
(data dostepu: 12.03.2017 r.).

19. Andy Green, How to use radiotap headers, Kernel.org — Archiwum kerneli systemu Linux,
https://www.kernel.org/doc/Documentation/networking/radiotap-headers.txt, (data dostepu:
12.03.2017 r.).

20.Sumanth Kavuri, Understanding the Address Fields in 802.11 frames, 21.09.2013,
Blogspot.com, http://80211notes.blogspot.com/2013/09/understanding-address-fields-in-
80211.html, (data dostepu: 12.03.2017 r.).

21. Matthew Gast, 802.11 Wireless Networks: The Definitive Guide, "O'Reilly Media, Inc.", 2005,
s. 47-50.

22. Tutorialspoint.com — dokumentacja i samouczek Node.js,
https://www.tutorialspoint.com/nodejs/nodejs_npm.htm, (data dostepu: 26.07.2018 r.)

23. Expressjs.com — oficjalna strona frameworku Express, https://expressjs.com/, (data
dostepu: 26.07.2018 r.).

24. Socket.io — oficjalna strona biblioteki socket.io, https://socket.io/,
(data dostepu: 26.07.2018 r.).

25. Nodejs.org — dokumentacja frameworku Node.js, https://nodejs.org/api/net.html#net net,
(data dostepu: 26.07.2018 r.).

26. Michael Kerrisk, Linux Programmer's Manual, 2017-09-15, man7.org — dokumentacja

systemu Linux, http://man7.org/linux/man-pages/man3/termios.3.html, (data dostepu:
21.06.2018 r.).

27. Steve Friedl, Understanding UNIX termios VMIN and VTIME, Unixwiz.net,
http://unixwiz.net/techtips/termios-vmin-vtime.html, (data dostepu: 26.07.2018).

28. lan Poole, Wi-Fi / WLAN Channels, Frequencies, Bands & Bandwidths, radio-

electronics.com, https://www.radio-electronics.com/info/wireless/wi-fi/80211-channels-
number-frequencies-bandwidth.php, (data dostepu: 14.08.2018 r.).

29. Stackexchange.com, http://networkengineering.stackexchange.com/questions/6534/does-

wifi-router-ap-change-the-working-channel-automatically-during-the-normal-u, (data dostepu:
15.10.2017 r.).

30. ask.wireshark.org — forum oficjalnej strony programu Wireshark,

https://ask.wireshark.org/questions/27463/how-to-capture-wireless-traffic-on-a-particular-
channel-and-access-point, (data dostepu: 15.10.2017 r.).

31. Cumulative Distribution Function CDF, statisticshowto.com,
http://www.statisticshowto.com/cumulative-distribution-function/,
(data dostepu: 14.08.2018 r.).

56


http://www.statisticshowto.com/cumulative-distribution-function/
https://ask.wireshark.org/questions/27463/how-to-capture-wireless-traffic-on-a-particular-channel-and-access-point
https://ask.wireshark.org/questions/27463/how-to-capture-wireless-traffic-on-a-particular-channel-and-access-point
http://networkengineering.stackexchange.com/questions/6534/does-wifi-router-ap-change-the-working-channel-automatically-during-the-normal-u
http://networkengineering.stackexchange.com/questions/6534/does-wifi-router-ap-change-the-working-channel-automatically-during-the-normal-u
https://www.radio-electronics.com/info/wireless/wi-fi/80211-channels-number-frequencies-bandwidth.php
https://www.radio-electronics.com/info/wireless/wi-fi/80211-channels-number-frequencies-bandwidth.php
http://unixwiz.net/techtips/termios-vmin-vtime.html
http://man7.org/linux/man-pages/man3/termios.3.html
https://nodejs.org/api/net.html#net_net
https://socket.io/
https://expressjs.com/
https://www.tutorialspoint.com/nodejs/nodejs_npm.htm
http://80211notes.blogspot.com/2013/09/understanding-address-fields-in-80211.html
http://80211notes.blogspot.com/2013/09/understanding-address-fields-in-80211.html
https://www.kernel.org/doc/Documentation/networking/radiotap-headers.txt
http://netbsd.gw.com/cgi-bin/man-cgi?ieee80211_radiotap+9+NetBSD-current
http://mostwiedzy.pl

A\ MOST

WYKAZ RYSUNKOW

Rys. 2.1. Schemat prostego systemu lokalizacji .............cccccociiiieiieeiiiiiiie e 10
Rys. 2.2. Przykiad trilateraci.........ccceiiiiiiiiiiiiieie et 11
Rys. 2.3. Jednowymiarowy przyktad algorytmu K-NN..........cccccciiiiiiiiiie e, 13
Rys. 3.1, ANteNa ESPAR...... . et 15
Rys. 3.2. Przyktadowa konfiguracja kluczy anteny wraz z przyblizonym ksztattem
charakterystyki tejze KOnfiguracji..........cceooiiiiiiiiii 16
Rys. 3.3. Mapa ciepta dla kazdej z 12 konfiguracji anteny............cccooceeeiniiinc e 17
Rys. 4.1. Schemat oprogramowania i SPrzetu ..........cccceiiiiiiiiiiiiiei e 19
Rys. 5.1. Zagniezdzona struktura ramki 802.11 z dodanym nagtéwkiem Radiotap......... 25
Rys. 5.2 Komunikacja i przechwyt pakietdw w systemie ..........ccocoiiiiiiiiiiee. 31
Rys. 5.3. Bloki jednostek sieciowych w Systemie ..........ccoooiiiiiiiiiiiiiiiieee s 32
Rys. 5.4. Interfejs WEDOWY .......coooiieeee e 36
Rys. 5.5. Schemat komend wysytanych do anteny ESPAR ........cccccccoiiiiiiiiiinececeeces 37
Rys. 5.6. Struktura Bazy danych i przechowywane w niej rekordy ...........ccccceeeevinnnnneen. 39
Rys. 5.7. Macierz wynikowa skanu zawierajgca obiekty typu
mac_channel_record_final ... 42
Rys. 5.8. Widok wyniku skanu w interfejsie strony internetowej ..........c.cccoceeiiiieinn 43
Rys. 6.1. Siatka w srodowisku pomiarowym na wykresie XY ........ccccooveiiiniineiniiieeeenn 46
Rys. 6.2. Schematyczne rozmieszczenie umeblowania i urzagdzen w pomieszczeniu..... 47
Rys. 6.3. Przyktad normalizacji zestawu RSSI...........ccooiiiiiii e 48
Rys. 6.4. Testowe mapy fingerprintingU.................oooi i 49
Rys. 6.5. Wykres CDF przedstawiajgcy réznice miedzy symulacjami
Z rOZNymMi WartoSCIaMI K....ooooeieee e 50
Rys. 6.6. Wykres CDF przedstawiajgcy roznice miedzy wynikami lokalizacji
uzyskanymi dla trzech réznych map kalibracyjnych............cccoooiiiiiiiiieeeei, 51
Rys. 6.7. Wykres CDF przedstawiajacy réznice miedzy symulacjami
w ktorych uzyto parametru p na 3 SPOSODY.......coiuuiiiiiiiiiii e 52
Rys. 6.8. Wybrany wykres CDF z najmniejszym btedem lokalizacji............cccocccveerinneen. 53
57


http://mostwiedzy.pl

/\/\\ MOST WIEDZY Downloaded from mostwiedzy.pl

WYKAZ TABEL

Tabela 5.1. Zestawienie parametréw badanych monitoréw sieci

58


http://mostwiedzy.pl

	1. Wstęp i cel pracy
	2. Systemy lokalizacji bazujące na pomiarze siły sygnału
	2.1. Proximity
	2.2. Trilateracja
	2.3. Fingerprinting
	2.4. Algorytm k-Nearest Neighbours

	3. Wykorzystanie anteny ESPAR w lokalizacji RF Fingerprinting
	3.1. Antena Espar
	3.2. Fingerprinting z wykorzystaniem anteny ESPAR

	4. Architektura systemu
	4.1. Sprzęt
	4.2. Interfejsy między urządzeniami
	4.3. Oprogramowanie

	5. REALIZACJA SYSTEMU
	5.1. Monitor pakietów
	5.2. Sieć i struktura sieciowa
	5.3. Oprogramowanie sterujące anteną ESPAR
	5.4. Baza danych
	5.5. Lokalizacja

	6. Testy systemu
	6.1 Przygotowanie środowiska pomiarowego
	6.2. Procedura pomiarowa
	6.3. Wyznaczanie lokalizacji
	6.4. Wyniki
	6.5. Przemiatanie liczby sąsiadów
	6.6. Przemiatanie gęstości mapy
	6.7. Sposób wykorzystania pomiarów dla różnych orientacji terminala mobilnego
	6.8. Wnioski

	7. PODSUMOWANIE
	Wykaz literatury
	Wykaz rysunków
	Wykaz tabel

