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W dobie globalnej cyfryzacji i rosnacej roli technologii telekomunikacyjnych coraz
wiecej 0sOb pada ofiarg oszustw zwigzanych z falszywymi potaczeniami
telefonicznymi, wiadomosciami SMS oraz oszustwami internetowymi. Przestepcy
postuguja sie zaawansowanymi metodami socjotechnicznymi, a wraz z rozwojem
sztucznej inteligengji (Al) ich techniki staja sie coraz bardziej wyrafinowane i
trudniejsze do wykrycia. Niniejszy artykut przedstawia szczegdétowa analize
najczestszych oszustw stosowanych we wspodtczesnym swiecie, ze szczegdlnym
uwzglednieniem zagrozen wynikajacych z wykorzystania Al, oraz skutecznych
strategii obronnych, pozwalajacych na ochrone zaréwno dorostych, jak i dzieci przed

zagrozeniami w cyberprzestrzeni.

1. Typologia wspolczesnych oszustw telekomunikacyjnych
1.1 Oszustwa ,na policjanta”

Oszusci podszywaja sie¢ pod funkcjonariuszy organdw scigania, informujac ofiary o
rzekomym zagrozeniu finansowym lub konieczno$ci wspotpracy w tajnym
Sledztwie. W celu zapewnienia , bezpieczenstwa” naklaniaja do przekazania

srodkow pienieznych lub ujawnienia danych wrazliwych.
Jak sie chronic?
o Policja nigdy nie prosi o przekazanie pieniedzy ani danych osobowych.

» Nalezy weryfikowac tozsamos¢ rozmoéwcy poprzez kontakt z oficjalng

placowka.
1.2 Oszustwa ,na lekarza”

Przestepcy informuja o naglym zagrozeniu zdrowotnym bliskiej osoby i prosza o

natychmiastowy przelew pieniedzy na kosztowne leczenie.
Jak sie chroni¢?

o Weryfikowac informacje, kontaktujac si¢ z placowkami medycznymi.

e Nie podejmowac pochopnych decyzji pod wptywem presji emocjonalne;j.
1.3 Oszustwa ,,na bankowca”

Oszusci podszywaja sie pod przedstawicieli instytucji finansowych, informujac o

rzekomym zagrozeniu dla konta bankowego ofiary. Czesto naklaniaja do



http://mostwiedzy.pl

A\ MOST

zainstalowania aplikacji do zdalnej kontroli lub dokonania przelewu na ,bezpieczne

konto”.
Jak sie chroni¢?

o Banki nigdy nie prosza o podanie haset ani kodéw dostepu.

» Nie instalowac aplikacji z linkow przesytanych przez telefon.

» Kontaktowac sig¢ bezposrednio z bankiem poprzez oficjalny numer.
1.4 Oszustwa zwiazane z wynajmem mieszkan

Przestepcy zamieszczajq falszywe ogloszenia dotyczace wynajmu mieszkan i zadaja

przedptaty przed obejrzeniem lokalu.
Jak sie chronic?

» Nie dokonywac przedptat przed obejrzeniem nieruchomosci.

o Weryfikowac tozsamos¢ wynajmujacego oraz dokumentacje lokalu.
1.5 Oszustwa zwigzane z biurami podrézy
Oszusci oferujg fatszywe wycieczki i bilety lotnicze po atrakcyjnych cenach.
Jak sie chronic?

o Sprawdzacd rejestracje biura podrézy w oficjalnych bazach danych.

« Unika¢ ptatnosci na prywatne konta bankowe.

2. Wykorzystanie sztucznej inteligencji do oszustw

Rozwdj Al otworzyt nowe mozliwosci dla przestepcow. Przyklady wykorzystania

sztucznej inteligencji w cyberprzestepczosci obejmuja:

o Deepfake gtosowy — oszusci moga nasladowac gtos cztonka rodziny lub

przedstawiciela instytugji.

o Generowanie fatszywych wiadomosci e-mail i SMS — AI moze automatycznie

generowac tresci dopasowane do ofiary.

e Automatyzacja oszustw — chatboty i algorytmy Al moga prowadzi¢

wielowatkowe rozmowy, imitujac realnych ludzi.
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Jak sie chronic¢?
e Nie ufaé naglym telefonicznym prosbom o pomoc finansowa.
» Weryfikowac glosy poprzez pytania kontrolne, ktdre tylko bliska osoba zna.

o Nie klika¢ w podejrzane linki w wiadomosciach.

3. Ochrona dzieci w sieci

Dzieci sa szczegolnie narazone na cyberzagrozenia, takie jak oszustwa,

cyberprzemoc i nieodpowiednie tresci. Zagrozenia obejmuja:

e Manipulacje w mediach spotecznosciowych — oszusci moga podszywac sie

pod réwiesnikow.

» Falszywe konkursy i promocje — wytudzanie danych logowania do kont w

grach.
« Kontakt z nieznajomymi — ryzyko nawigzania niebezpiecznych znajomosci.
Jak zabezpieczy¢ dzieci?
» Edukowac dzieci o zagrozeniach w sieci.
e Instalowac kontrole rodzicielska na urzadzeniach.

e Monitorowac aktywnos¢ online dzieci i uczy¢ zasad cyberbezpieczenstwa.

4. Jak skutecznie zglasza¢ oszustwa?
W przypadku podejrzenia proby oszustwa nalezy podja¢ odpowiednie kroki:
o Policja - zgltaszanie oszustw na numer 112 lub lokalny komisariat.

o CERT Polska — zgtaszanie zagrozen internetowych na stronie

https://incydent.cert.pl/.

o UOKIK - zglaszanie oszustw konsumenckich na stronie

https://www.uokik.gov.pl/.

5. Wnioski i rekomendacje
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Oszustwa w $wiecie cyfrowym stajq si¢ coraz bardziej zaawansowane i trudne do

wykrycia. Kluczowe strategie ochrony obejmuja:

Swiadomo$¢ zagrozen — edukacja na temat wspotczesnych metod oszustw.
Weryfikacja rozmowcow — kontakt z instytucjami na oficjalnych numerach.
Nieklikanie w podejrzane linki — ochrona przed zainfekowaniem urzadzen.
Zabezpieczenie dzieci w sieci — edukacja i kontrola rodzicielska. 4] Zglaszanie

oszustw do odpowiednich organdw — szybka reakcja na zagrozenia.

Wspodtczesne technologie ulatwiajq Zycie, ale niosa ze soba takze nowe zagrozenia.
Tylko poprzez swiadome i odpowiedzialne korzystanie z Internetu mozemy

skutecznie chroni¢ siebie i naszych bliskich przed cyberprzestepcami.

Poradnik: Jak zabezpieczy¢ sie przed podejrzanymi SMS-ami i polaczeniami

telefonicznymi

W dobie cyfryzacji i powszechnego dostepu do telefonii komorkowej coraz czesciej
spotykamy sie z réznymi formami oszustw. Ataki telefoniczne i SMS-owe staly sie
popularnym sposobem na wytudzanie danych osobowych oraz pieniedzy. Falszywe
wiadomosci czesto podszywaja sie pod banki, operatoréw komdrkowych, instytucje
rzadowe czy znane stacje radiowe, jak RMF FM. W tym poradniku dowiesz sig, jak
skutecznie chroni¢ si¢ przed tego typu zagrozeniami, jakie kroki podja¢ w
przypadku podejrzanego SMS-a lub potaczenia oraz jak zgtaszac¢ oszustwa do

odpowiednich instytucji.

1. Jak rozpozna¢ oszukanczy SMS?
Podejrzane wiadomosci SMS czesto maja nastepujace cechy:

e Zawieraja linki do podejrzanych stron — oszusci probuja naktonic¢ Cie do

klikniecia w link prowadzacy do fatszywej strony.

o Informuja o wygranej, ktdrej nie oczekiwale$ — np. w loterii RMF FM lub

innym konkursie, w ktorym nigdy nie brate$ udziatu.

o Strasza konsekwencjami — np. blokada konta bankowego, przeterminowana

platnoscia.

o Pochodza od nieznanego nadawcy — numer nadawcy moze wyglada¢ na

losowy lub przypominac¢ numer premium (np. 7474).
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o Zawieraja bledy jezykowe i stylistyczne — wiele oszustw pochodzi od os6b

spoza Polski, co skutkuje niepoprawnym jezykiem w wiadomosciach.
Przyktadowy falszywy SMS:

"Gratulacje! Wygrate$ 5000 zt w konkursie RMF FM. Kliknij tutaj, aby odebrac
nagrode: [podejrzany link]".

WAZNE! Nie klikaj w podejrzane linki i nie podawaj swoich danych.

2. Jak rozpozna¢ oszukancze polaczenie telefoniczne?

Nie tylko SMS-y sa wykorzystywane przez oszustow. Moga oni rowniez dzwonic,

udajac przedstawicieli banku, operatora czy instytucji rzadowe;.
Charakterystyczne cechy podejrzanych potaczen:

» Rozmoéwca prosi o dane osobowe lub finansowe — np. numer PESEL, hasto
do banku, kod BLIK.

e Dzwoni z nieznanego numeru lub numeru zagranicznego.

o Podszywa sie pod instytucje (np. ZUS, bank, policje).

» Stara sie wywola¢ presje — np. mowi, ze musisz natychmiast podja¢ decyzje.
Jak reagowac?

o Nie podawaj zadnych danych przez telefon.

o Nie oddzwaniaj na podejrzane numery.

o Zweryfikuj informacje, dzwoniac bezposrednio do danej instytucji.

3. Jak blokowac¢ podejrzane numery?
Blokowanie numeréw na iPhone:
1. Otworz aplikacje Telefon lub Wiadomosci.
2. Znajdz numer, kliknij ikone ,i” obok niego.
3. Wybierz ,Blokuj ten kontakt”.

Blokowanie numerow na Androidzie:
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1. Otworz aplikacje Telefon lub Wiadomosci.
2. Przytrzymaj numer, ktory chcesz zablokowac.

3. Wybierz ,Blokuj” lub ,,Zglos jako spam”.

4. Jak unika¢ oszustw SMS i telefonicznych?
o Nie klikaj w podejrzane linki.
o Nie odpowiadaj na nieznane wiadomosci.
o Nie podawaj swoich danych w SMS-ach i rozmowach telefonicznych.

o Sprawdzaj informacje na oficjalnych stronach bankéw, operatoréow i

instytucji.
» Korzystaj z aplikacji blokujacych spam (np. Truecaller, Hiya).

e Zapisz numer CERT Polska do zglaszania oszustw (799 448 084).

5. Jak zglasza¢ oszustwa?
Jesli otrzymate$ podejrzany SMS lub potaczenie, zgtos je do odpowiednich instytucij:
CERT Polska (rzadowy zesp6l ds. cyberbezpieczenstwa)

[ Wyslij podejrzanego SMS-a na numer: 799 448 084
@ Zgtos incydent na stronie: https://incydent.cert.pl/

UOKIiK (Urzad Ochrony Konkurencji i Konsumentoéw)

@ Strona zgtoszeniowa: https://www.uokik.gov.pl/

Twaj operator komdrkowy

Wigkszos¢ operatorow umozliwia zgtaszanie podejrzanych numeréw w aplikacjach

mobilnych.

6. Jakie aplikacje moga pomac?

Mozesz zainstalowac aplikacje pomagajace w identyfikacji i blokowaniu

podejrzanych potaczen:
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o Truecaller (Android, iOS) — identyfikuje i blokuje numery oszustow.
» Hiya (Android, iOS) — automatycznie filtruje spamowe polaczenia.

« CallBlocker — blokowanie nieznanych numerdéw.

7. Co zrobig, jesli padles ofiara oszustwa?
Jesli przez pomyltke podates swoje dane:
1. Zmien hasta do bankowosci internetowej i innych waznych kont.

2. Skontaktuj sie ze swoim bankiem i sprawdz, czy nie doszlo do

nieautoryzowanych transakgji.
3. Zglos incydent do CERT Polska.
4. Poinformuj policje, jesli oszustwo dotyczylo utraty pieniedzy.

5. Monitoruj swoje konto bankowe i raporty kredytowe.

Oszustwa SMS-owe i telefoniczne to coraz wigksze zagrozenie. Jednak stosujac
odpowiednie $rodki ostroznosci, mozna skutecznie si¢ przed nimi chroni¢. Kluczowe

zasady:

Nie klikaj w podejrzane linki

Blokuj podejrzane numery

Nie podawaj danych osobowych i finansowych przez telefon
Uzywaj aplikacji antyspamowych

Zglaszaj oszustwa do CERT Polska

Pamigtaj, ze ostroznos¢ i sSwiadomosc sa najlepsza ochrong przed cyberprzestepcami!
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