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Streszczenie

W niniejszym artykule przedstawiono wybrane zagadnienia zwiazane
z projektowaniem i uzytkowaniem programowalnych systemow sterowa-
nia i zabezpieczen. Sa one wdrazane coraz czgséciej jako systemy elek-
tryczne/ elektroniczne i programowalne elektroniczne (E/E/PE) zgodnie
z koncepcja bezpieczenstwa funkcjonalnego, zarysowana w normie IEC
61508 o charakterze ogdlnym oraz normach sektorowych. Celem artykutu
jest przedstawienie niektorych probleméw zwiazanych z okreslaniem
wymaganego SIL (safety integrity level) projektowanej funkcji bezpie-
czenstwa i jego weryfikacja dla rozwazanych architektur systemu E/E/PE.

Stowa kluczowe: analiza ryzyka, modelowanie probabilistyczne, poziom
nienaruszalno$ci bezpieczenstwa.

Risk Analysis and probabilistic modelling
based on knowledge in designing and
operation of the programmable control
and protection systems

Abstract

In this paper the selected issues associated with the design and operation of
the programmable control and protection systems are presented. They
are more and more often implemented as electrical/electronic and
programmable electronic systems (E/E/PE) according to a functional
safety concept, described in the generic international standard IEC 61508
and some sectorial standards. The aim of this paper is outlining some
issues related to determining required safety integrity level (SIL) of
designed  safety related function and verifying SIL for considered
architectures of the E/E/PE system.

Keywords: risk analysis, probabilistic modeling, safety integrity level.

1. Wstep

Zagadnienia projektowania i uzytkowania systeméw E/E/PE,
aby spelnialy one okre$lone wymagania dotyczace niezawodnoSci
i bezpieczenstwa, przedstawia norma migdzynarodowa IEC 61508
[1] o charakterze ogélnym. Powstaja rowniez sektorowe normy
bezpieczenstwa funkcjonalnego, ktéore uwzgledniaja specyfike
danego sektora, np. przemystu procesowego [2], przemystu ma-
szynowego, transportu kolejowego i innych sektorow.

Niniejszy artykut po$wigcono wybranym zagadnieniom zwia-
zanym z projektowaniem iuzytkowaniem programowalnych
systemOw sterowania i zabezpieczen. Przedstawia si¢ metodg
okreslania wymaganego poziomu SIL dla analizowanych funkcji
bezpieczenstwa oraz metode jego weryfikacji dla rozwazanych
architektur systemu E/E/PE. Zarzadzanie bezpieczenstwem funk-
cjonalnym przeprowadza si¢ w catym cyklu zycia systemu. Anali-
za bezpieczenstwa wymaga korzystania z réznych zrodet informa-
cji i wiedzy specjalistycznej w tym opinii ekspertow.

2. Analiza ryzyka i okreslanie wymaganego
poziomu nienaruszalnosci bezpieczenstwa

Ryzyko zwiazane z eksploatacja ztozonego obiektu techniczne-
go definiuje si¢ zwykle jako mozliwos¢ (prawdopodobienstwo lub
czgsto$¢) wystapienia potencjalnych zdarzen awaryjnych i strat
wynikajacych z tych zdarzen. Miarg ryzyka dla danego systemu
technicznego wyznacza si¢ na podstawie zbioru trojek [3]:

m:{<Sk’FI:5Nk >} (D

gdzie: S, oznacza potencjalne k-te zdarzenie awaryjne (rozwaza
si¢ zbior scenariuszy awaryjnych), F, jest czestoscia k-tego sce-
nariusza (prawdopodobienstwo wystapienia zdarzenia awaryjnego
na jednostke czasu, np. na rok [a”]), N, , oznacza niekorzystny

skutek dla k-tego scenariusza, czyli szacowana szkodg lub strate,
jak np. szacowane potencjalne obrazenia i/lub zej$cia $Smiertelne,
skale skazenia srodowiska lub wielko$¢ strat majatkowych (eko-
nomicznych).

Miara ryzyka spotecznego (grupowego) R zwiazanego z poten-
cjalnymi zdarzeniami awaryjnymi moze by¢ przecigtna strata,
wyznaczana w jednostkach straty na rok

R=)F.N, )

gdzie: F, — czestoé¢ k-tego scenariusza awaryjnego [a”'],
N, — prognozowana strata w wyniku k-tego scenariusza awaryjne-
go, np. oszacowana liczba poszkodowanych [0s6b] lub sumarycz-
ne straty ekonomiczne wyrazane w jednostkach monetarnych [z/]
lub [8].

Uzyskane oszacowania ryzyka indywidualnego [3] lub ryzyka
spotecznego ocenia si¢ odpowiednio wzglgdem wartos$ci lub funk-
cji kryterialnych i podejmuje decyzje majace na celu utrzymywa-
nie racjonalnego poziomu ryzyka [4]. Stosuje si¢ w tym celu m.in.
zasad¢ ALARP (as low as reasonably practicable) [5]. Miarg
ryzyka spotecznego wyznacza si¢ na podstawie tzw. matrycy ryzy-
ka, stuzacej m.in. do wyznaczenia krzywej F-N, czyli dystrybuanty
dopetniajacej CCDF  (complementary cumulative distribution
function). Jest ona przedstawiana w podwojnie logarytmicznym
uktadzie wspotrzednych F 1 N. Proponuje si¢ odpowiednie linie
kryterialne ryzyka w takim uktadzie wspotrzednych [4].

Ponizej rozwaza si¢ zmniejszenie ryzyka po wprowadzeniu tzw.
opcji sterowania ryzykiem (OSR), wzgledem opcji bazowej (B)
[3]. Jedna z takich opcji moze by¢ zastosowanie systemow E/E/PE
[1] lub SIS (safety instrumented system) [2], pelniacych funkcje
zwiazane z bezpieczenstwem. Redukcje ryzyka w wyniku zmniej-
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szenia czgstosci zdarzen awaryjnych i/lub ich skutkéw oblicza sig
wowczas ze wzoru [3]

AROSR — szBN: (1 _ rkl";OSRrkN:OSR) (3)
k

gdzie: FP N} - czestosé [a'] i strata [jedn. straty] w wyniku k-tego

scenariusza awaryjnego dla opcji bardziej B; »*

- wzgledna
redukcja czgstosci k-tego scenariusza awaryjnego po wprowadzeniu
OSR (r/*%F = FO* JEPY; rO - wzgledne zmniejszenie straty
zwigzanej z k-tym scenariuszem awaryjnym po wprowadzeniu OSR
(rOF = NOSR N EY); AR ma wymiar [jedn. straty/rok].

Latwo zauwazy¢, ze redukcja ryzyka okreslana w normie [1]
metoda iloSciowa jest szczegdlnym przypadkiem wzoru (3), jesli
przyjac, ze uwzglednia sig tylko jeden scenariusz awaryjny (k = 1)
i zaktada sie, ze »V** =1, czyli zastosowanie danej opcji reduk-
cji ryzyka nie wptywa na poziom skutkow zdarzenia awaryjnego
(N), a jedynie na zmniejszenie jego czestosci (F), ™ <<1.

Wyniki oszacowan ryzyka dla danego obiektu i uwzglednio-
nych w analizie scenariuszy awaryjnych mozna przedstawié
w matrycy ryzyka jak na rys. 1. Wyrézniono w tej matrycy
5 kategorii przedzialow czestosci FO+F* i 5 przedziatow skutkow
potencjalnych awarii N*+N¥. Kategorie umozliwiaja klasyfikowa-
nie wynikéw analizy ryzyka. Opis kategorii czgstosci zdarzen
i kategorii ich skutkéw z podaniem przyktadowych wartosci poda-
no w tablicy 1.

N[ strafl ~ N* N® N¢ NP NE
Fla'] I T
i
0 I 1
F m @ E ! !
lomm oo oo 1
6| a® [ v
F! il il I i I I
N ;0
___________ - i :
| c|i d
F? v oI ¢ 11 110 i$ 1
i ‘ '
H e p—
___________ - i
F? IV Vo om 11 11
i
........... - ¢
PV v voofiom it
i

Rys. 1. Ilustracja wynikow analizy ryzyka przyktadowego obiektu ztozonego
Fig. 1. Illustration of the risk analysis results for given complex object

Tab. 1. Opis przyjetych kategorii czgstosci zdarzen awaryjnych i kategorii ich

skutkow
Tab. 1. Description of assumed categories of accident frequencies and categories
of consequences
Kategorie
czestosei F* F? F? F! F°
zdarzenia
Ols(%r:si::le Malo Spora- Prawdo-
. Rzadkie prawdopo- P! Czeste
kategorii dyczne podobne
. dobne
czgstosci
Przyktadowe
przedziaty 10%,10% | (10*,10%] | (103,107 | (102 10" 107,109
wartosci [a]
Kategorie
skutku NA N® N¢ NP NF
zdarzenia
Okreslenie
stowne Marginal- . ) Katastro-
kategorii ne Male Duze Krytyezne ficzne
skutku
erentacyjna Pojedyn- Liczne Pojedyn- . Wiecej niz
liczba poszko- cze o O Kilka zejs¢ . iox
- obrazenia cze zejécie kilka zejs¢
dowanych obrazenia
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Na rys. 1 wyrdzniono réwniez cztery kategorie ryzyka poten-
cjalnych zdarzen awaryjnych:

I — ryzyko niedopuszczalne, ktoérego nie mozna tolerowac ze
wzgledu na stosunkowo duza czgsto$¢ zdarzenia awaryjnego
i jego skutki,

II —ryzyko niepozadane, ktéore nalezy redukowaé zgodnie
z zasadg ALARP,

III — ryzyko tolerowane, jesli koszt zmniejszenia ryzyka jest nie-
proporcjonalnie duzy na jednostke osiagnigtych efektow,
oraz

IV — ryzyko akceptowane (pomijalne).

Zaznaczone na rys. 1 punkty (F,,N,) odpowiadaja kolejnym
scenariuszom awaryjnym, ktore zostaly zidentyfikowane w anali-
zie ryzyka rozwazanego obiektu zlozonego. Jak widaé
w obszarach ryzyka niedopuszczalnego i niepozadanego znajduja
si¢ cztery punkty, oznaczone kolejnymi literami a, b, ¢, d wedtug
skutkéw. Jesli przyjaé, w takiej analizie ryzyka nie uwzgledniono
systemow zabezpieczeniowych E/E/PE lub SIS realizujacych
okreslone funkcje bezpieczenstwa, to po ich wprowadzeniu nasta-
pi redukcja czgstosci F; danego scenariusza awaryjnego w kierun-
ku wskazanym strzalkami (zatozono pesymistyczne, ze wprowa-
dzenie systemu zabezpieczeniowego nie begdzie powodowaé
zmniejszenia skutku awarii N;). Jak wida¢, nalezy zajaé si¢ przede
wszystkim scenariuszami b oraz d, poniewaz znajduja si¢ one
w obszarze ryzyka niedopuszczalnego. Celowa jest redukcja ich
czestosei co najmniej 10 razy, a najlepiej 100 razy, co odpowiada
wprowadzeniu systemu zabezpieczeniowego z poziomem nienaru-
szalno$ci bezpieczenstwa 2 (SIL2). Punkty a oraz c leza
w obszarze ryzyka niepozadanego. W tych przypadkach nalezy
wprowadzi¢ system E/E/PE Iub SIS charakteryzujacy si¢ co naj-
mniej SIL1. Dla punktow znajdujacych si¢ w obszarze III nalezy
przeprowadzi¢ analizg¢ ALARP.

Podejscie opisane powyzej odpowiada metodzie ilosciowej
okreslania SIL systemu zabezpieczen E/E/PE w normie generycz-
nej [1]. Wymagania bezpieczenstwa funkcjonalnego moga obej-
mowac nie tylko system zabezpieczen, ale rowniez system stero-
wania BPCS (basic process control system), ktdéry powinien na
przyktad spetnia¢ wymagania na poziome SIL1 [2]. W takim
przypadku w analizie bezpieczenstwa funkcjonalnego nalezy
uwzglednia¢ rowniez czynniki ludzkie i przeprowadzac analizg
warstw zabezpieczeniowych, typu LOPA (layer of protection
analysis) [2, 6, 7].

Tak wigc, jesli obiekt stwarza ryzyko na poziomie nieakcepto-
wanym, ryzyko okreslonych scenariuszy awaryjnych musi zosta¢
zredukowane do poziomu akceptowanego. Warunkiem koniecz-
nym jest zredukowanie tego ryzyka do poziomu tolerowanego.
Przy zatozeniu, ze redukcj¢ ryzyka do poziomu tolerowanego
mozna uzyska¢ dzigki zastosowaniu systemu zabezpieczen E/E/PE
lub SIS otrzymuje si¢ wzor na wzgledna redukcje ryzyka *:

=R /R, 4

gdzie: R,, - ryzyko bez odpowiedniego zabezpieczenia; R, - ryzyko
tolerowane, przy czym przecigtne prawdopodobienstwo niewypel-
nienia funkcji bezpieczenstwa przez dany system zabezpieczenio-
wy na przywotanie Ppp,,, powinno spetia¢ relacje

P,

FDangF't /an:rﬁ (5)
gdzie: F,, - czesto$¢ zdarzenia z poziomem skutkéw N przed
wprowadzeniem rozwazanego zabezpieczenia; F, - czgsto$¢ poten-
cjalnego zdarzenia awaryjnego, wynikajaca z poziomu ryzyka R,
po wprowadzeniu tego zabezpieczenia, przy zalozeniu tych sa-
mych skutkow N (R, = F.N); " - wzgledna redukcja czestosci
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zdarzenia po zastosowaniu uktadu E/E/PE lub SIS jako dodatko-
wego zabezpieczenia.

Na podstawie obliczonej w ten sposob wartosci Prpg,, okresla
si¢ wymagany poziom SIL uktadu E/E/PE lub SIS [1, 2].

W analizie bezpieczenstwa funkcjonalnego istotne znaczenie
ma wigc okreslenie wymaganego poziomu nienaruszalno$ci bez-
pieczenstwa SIL dla obiektu (instalacji) podwyzszonego ryzyka,
a nastepnie zaprojektowanie takiego systemu zabezpieczeniowe-
g0, ktory spetni odpowiednie kryterium probabilistyczne. Badanie
majace na celu wykazanie, ze system zabezpieczeniowy spelnia
wymagania okre$lonego poziom SIL w procesie modelowania
probabilistycznego nazywa si¢ jego weryfikacja.

3. Weryfikacja poziomu nienaruszalnosci
bezpieczenstwa SIL metoda iloSciowa

Model probabilistyczny projektowanego systemu mozna zbu-
dowaé wykorzystujac np. metodg grafu Markowa. W przypadku
ztozonych struktur bardziej efektywne staje si¢ wykorzystanie
techniki cig¢ minimalnych. Wéwczas prawdopodobienstwo nie-
wypetienia funkcji bezpieczenstwa przez system zabezpieczen
mozna okresli¢ na podstawie zaleznosci:

Py0~30,0~3[Ta0~3[4t  ©

j=l iekK; j=liekK;

gdzie: Q,(¢r) - prawdopodobienstwo wystapienia j — tego cigcia
minimalnego w funkcji czasu; g, (¢) - prawdopodobienstwo uszko-
dzenia i — tego elementu; A,- intensywno$¢ uszkodzen i — tego
elementu.

Wykorzystujac zaleznos$¢ (6) oraz zaktadajac, ze intensywnosc¢
uszkodzen A odnosi si¢ do uszkodzen niebezpiecznych mozna

okresli¢ przecigtne prawdopodobienstwo niewypehienia funkcji
bezpieczenstwa na przywotanie:

1
Prpag = 71 IPFD ()dt 7
0

gdzie: T; - czas migdzy testami okresowymi, majacymi na celu
wykrycie uszkodzen niebezpiecznych [1].

Prawdopodobienstwo uszkodzenia niebezpiecznego na godzing
okresla wzor [8]:

n n At
2 (1=20,00Y ff((t)) (-4, ()4)
Py = : = o (8

=340

Jj=lickK;

Na podstawie wzoréow (6+8) mozna wyznaczy¢ rézne miary pro-
babilistyczne [8]. Na przyktad, przecigtne prawdopodobienstwo
niewypelnienia funkcji bezpieczenstwa na przywotanie dla syste-
mu o strukturze 1 z 2 okresla zalezno$é:

2
Prpuer (1= D), T (%1 +T,MTTR + MTTR®) + A, (%1 +MTTR)
€

gdzie: T; - czas migdzy testami; MTTR - $redni czas naprawy;
[ - wspdtczynnik uszkodzen zaleznych; Ap - intensywno$¢ uszko-
dzen niebezpiecznych; Apy - intensywno$¢ uszkodzen niebez-
piecznych niewykrywalnych przez testy diagnostyczne.

Obliczenia dla danego systemu wykonano na podstawie danych
z tab. 2, a wyniki ujgto w tab. 3. Jak wida¢ duzy wplyw na obli-
czenia ma warto$¢ wspotczynnika uszkodzen zaleznych £.

Tab. 2. Dane niezawodnosciowe dla danego systemu
Tab. 2. Reliability data for given system

. Podsystem Podsystem
Podsystem pomiarowy .
Parametr T przetwarzania wykonawczy
(czujnik cisnienia PS) i
danych (sterownik PLC) (zawor Z)
A[1/h] 5.10° 1-10° 1-10*
T; [rok] 1 1 1
MTTR [h] 8 8 8
DC [%)] 70 90 70

Tab. 3. Pppay dla réznych wspotczynnikow S w systemie E/E/PE z redundancja
Tab. 3. Pppay for different /3 factors for a redundant E/E/PE system

PFHavg
Podsystem
B=0 £=0.05 £=0.1

PS(1z2) 1.46 - 10° 3.06 - 107 4.66 - 107
PLC(1z1) 223-10° 223-10° 2.23-10°
Z(1z2) 58-10° 8.96 - 107 1.207 - 107

System 9.49 - 107 1.425 107 1.896 - 107

SIL 2 1 1

W modelach probabilistycznych stuzacych do weryfikacji okre-
slonych wymagan poziomoéw SIL dla systemoéw sterowania lub
zabezpieczen istotna rol¢ odgrywaja dane niezawodnos$ciowe.
W wielu przypadkach przyjmuje si¢ wartosci przecigtne i otrzy-
muje si¢ punktowe wartosci prawdopodobiefhstw Prp,,, dla pracy
systemu na przywotanie lub Pry dla systemu pracujacego w spo-
sob ciagly [1]. Brak wiarygodnych danych niezawodnos$ciowych
oraz jednoznacznych zasad w przyjmowaniu wartosci wspotczynni-
ka uszkodzen zaleznych podsysteméw /3 oraz pokrycia diagnostycz-
nego DC elementéw powoduje, ze otrzymane wartos$ci punktowe
obarczone sa niepewnoscia i1 przedstawiane np. poprzez dolna,
$rodkowa i gorna warto$¢ prawdopodobienstw Prpgye lub Pry.

Na rys. 2 przedstawiony zostal przyktad weryfikacji SIL dla
pracy systemu E/E/PE na przywolanie z uwzglednieniem niepew-
nosci danych niezawodnos$ciowych. Celem przeprowadzenia
weryfikacji z uwzglednieniem niepewnos$ci dotyczacej Prpug
wprowadzono dodatkowe miary w postaci wskaznikow rdéznico-
wych [8]. Wskaznik réznicowy gorny okresla zalezno$é:

wi = ﬂglL (PFgDavg) - 1, (Pé)avg) (10)
Wskaznik réznicowy dla warto$ci Prp,,, przedstawia zalezno$¢:
Wp = :ug[L (P[-'Davg) — Uy (PFDavg) (11)

Natomiast wskaznik r6znicowy dolny mozna wyznaczy¢ korzysta-
jac z zaleznosci:

W; = /uglL (P;'{Davg) — (Pli)mfg) (12)

Na podstawie modelu probabilistycznego przyktadowego sys-
temu uzyskano punktowa warto$¢ przecigtnego prawdopodobien-
stwa niewypelnienia funkcji bezpieczenstwa na przywotlanie
P, =9.49-107 (dla § = 0). Przyjmujac, ze parametry nieza-

FD avg
wodnosciowe modelu sa obarczone niepewnos$cia oszacowano
wskaznik EF = 2 (zastosowano rozklad logarytmo - normalny)
[8]. Spowodowato to oszacowanie dolnej P;’Davg =4.75-10"

i gomej P, = 1.9-107 granicy wzgledem punktowej warto$ci
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przecigtnego prawdopodobienstwa niewypelnienia funkcji bezpie-
czenstwa na przywolanie (rys. 2). Znajac warto$¢ punktowa
Pip g » dolng P:Da\,g oraz gorma by, wykorzystujac rozmyte
przedziaty kryterialne [8] dla poziomu SIL2, wyznacza si¢ wskaz-
niki réznicowe: dolny, srodkowy i gorny, korzystajac z zaleznoSci

(10), (11) 1 (12) [8].

n(Pe) N,

1 SIL3 SIL2 E

109 t -t
Prpavg? | Prpavg8

Per, Prpavg log

Prpavg

Rys. 2. Weryfikacja SIL z uwzglgdnieniem niepewnoséci wynikow modelowania
probabilistycznego

Fig.2. Verification of SIL level with regard to uncertainty of probabilistic
modelling results

Dysponujac wskaznikami réznicowymi mozna weryfikowaé
SIL na podstawie modelu probabilistycznego, w warunkach nie-
pewnosci korzystajac z modulu obliczeniowego i modutu wnio-
skowania przedstawionego na rys. 3.

Ve Y Prrae)
1 E(Prpan:)
a e Y Prpare) @
E Modut | vsrs(Proae) | i
Prowg® pordwnania Ve Prreet) Modut o . Modut s
zprzedzidami [PEFmed) of yruchamiania Wmo&k.owaf'ua ",
Pai kryterial nymi v ¥Prir) regut . wet)gf;tac]a
Pm bezpieczenistwa i
Paf funkcjonalnego B (P
| puePred) )
ParPes)
| puPnf) |

Rys. 3. Modut obliczeniowy i modut wnioskowania do weryfikacji SIL [8]
Fig.3. Calculation module and inference module for SIL level verification

Modul wnioskowania do weryfikacji pozioméw nienaruszalno-
Sci bezpieczenstwa SIL w oparciu o wskazniki réznicowe wyko-
rzystuje zestaw dziesigciu regut [8].

W rozpatrywanym przypadku wskaznik réznicowy oraz wskaz-
niki réznicowe dolny i gorny oblicza si¢ nastgpujaco:

Wy = :ule (Plfuavg) — Mgy (Pl‘"iDavg) =0.38-0.62=-024 = wi <0
Wp = /”gu (PFDavg) - Ky (PFDavg) =0.03-0.87=-0.84 = w, <0

wy = ﬂ;L(PFgDmg)_ﬂglL(PFgDavg) =0-1=-1=w; =-1

zatem na podstawie jednej z regut wykorzystywanej przez system
weryfikacji

Wi <OAw, <OAWS =—1= SIL(X - 1)

rozpatrywany system automatyki zabezpieczeniowej nie spetnia
wymagan SIL2, natomiast spelnia wymagania na poziomie SIL1.
W licznych przypadkach analiza ryzyka jest utrudniona z po-
wodu duzej zlozono$ci obiektu, albo braku lub niekompletnosci
danych niezbgdnych w modelowaniu probabilistycznym. Dotyczy
to zwlaszcza nowoprojektowanych obiektow wraz z ich uktadami
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sterowania i zabezpieczen. Trudno$ci sprawia tez uwzglgdnianie
w analizie ryzyka czynnikow ludzkich i organizacyjnych
w analizie ryzyka, ktore jak wiadomo istotnie wptywaja na bez-
pieczenstwo systemow technicznych. Analizy moga by¢ wowczas
jedynie przyblizone i wykorzystywaé oprocz danych zréznych
zrddel, rowniez informacj¢ o charakterze jakosciowym, pozyskana
od ekspertow. W takich przypadkach uzasadnione jest poshugiwa-
nie si¢ w analizie ryzyka kategoriami, a oceng ryzyka i okreslenie
wymaganego SIL dla systemu E/E/PE lub SIS przeprowadza sig
metoda jakoSciowa za pomoca grafu ryzyka [1, 2]. Weryfikacjg
wymaganego poziomu SIL przeprowadza si¢ wowczas rowniez
metoda jako$ciowa, stosujac metod¢ zwijania schematéw bloko-
wych niezawodnosci [1].

4. Podsumowanie

System sterowania w obiekcie podwyzszonego ryzyka moze
by¢ systemem zwigzanym z bezpieczenstwem i powinien by¢ on
wowczas projektowany zgodnie z wymaganiami bezpieczenstwa
funkcjonalnego, podobnie jak system automatyki zabezpieczenio-
wej [1, 2].

Podczas przeprowadzania analiz bezpieczenstwa korzysta sig
z szeroko rozumianej wiedzy technicznej i interdyscyplinarnej,
o charakterze ogdélnym i szczegdlnym oraz metod bazujacych na
informacji ilosciowej 1 jako$ciowej. Artykut poswigcono wybra-
nym aspektom metodycznym rozwigzywania probleméw w ra-
mach zintegrowanych analiz bezpieczenstwa. Istotne znaczenie
dla oceny ryzyka ma przyjmowanie akceptowanych poziomow
ryzyka, co wplywa na poziom nienaruszalnosci bezpieczenstwa
systemow E/E/PE lub SIS, a w konsekwencji na projekt ich archi-
tektury sprzg¢towej. Zarzadzanie bezpieczenstwem przeprowadza
si¢ w cyklu zycia z uwzglednieniem odpowiedniej strategii testo-
wania i obshugi profilaktycznej podsystemoéw. W artykule wyko-
rzystano najnowsze wyniki badan prowadzonych przez autorow.
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