GDANSK UNIVERSITY
OF TECHNOLOGY

FACULTY OF ELECTRONICS, TELECOMMUNICATIONS
AND INFORMATICS

The author of the PhD dissertation: Krzysztof Giertowski
Scientific discipline: Telecommunications

DOCTORAL DISSERTATION

Title of PhD dissertation:
Cross-layer integration of network mechanisms for increasing efficiency of
multimedia session support in IEEE 802.11s environment

Title of PhD dissertation (in Polish):
Miedzywarstwowa integracja mechanizmoéw sieciowych dla efektywnej obstugi
sesji multimedialnych w srodowisku IEEE 802.11s

Supervisor Second supervisor

signature signature

Professor Jozef Wozniak -

Auxiliary supervisor Cosupervisor

signature signature

Gdansk, year 2016



A\ MOST

Table of Contents

2

Ty o T (U T T EUR 5

I o) B - o] L= USRS 9
List of Acronyms and SYMDBOIS........coeeeiiiiiiii et e 10
SETESZEZENIE ...ttt ettt ettt et e e s e bttt e e e e e s e bbbttt e e e e e e e bbbt e ee e e e e e anrraeeeeeeaanan 14
Cross-layer integration of network mechanisms in IEEE 802.11s environment........................ 21
IEEE 802.11 Wireless Local Area Network — architecture and main components..................... 27
2.1 Layer reference MOME] ........uee i e s e e e aaae e 27
2.2 OVErall ArCITECTUIE ..eveiiie ettt st e e e sbe e e sabe e sabe e sareesaree s 27
2.3 Wir@lESS SYSTEIM SEIVICES..cciiiuiiieeiiiiee e ettt e e ettt e e e et e e e e ctte e e e e te e e s sbte e e e e btaeeesbteeeesasaeeeennsenas 30
2.3.1 Distribution SYStEM SEIVICES ......uviiiiiiiiie ettt et e e e e e e e eaaaee e 31
2.3.2 SEALION SEIVICES ...ttt e e e e e e 32
2.4 MSDU Delivery — 802.11 data plane architecture.........ccccvveeicciiieicciiee e 34
2.4.1 DElIVEIY SEIVICE ClAaSSES ...uuviiieiiiiie ettt e ettt ettt et e et e e e b e e e e s e e e s abaeeeennraeeeas 35
2.4.2 L0 10 N U] o] o F0 N 35
2.4.3 VI DU ¢ =To T e [T g Y-SR 35
2.4.4 [EEE 802.11 MAC frame fOrmat ..cocueivciiiiiiiiiiiecie ettt 36
2.4.5 [ =] 0 a U= RV =P P PP UPOTPTPPR 36
2.4.6 Fragmentation ..., 39
2.4.7 Data frame address USAE....ccccieuuiiiieeee ettt e e e ettt e e e e e e e rrre e e e e e e e e sanraaaeeaeeeeaas 40
2.5 Media Access CoONLrol SUBIQYET........cov i 40
2.5.1 Distributed Coordination FUNCEION (DCF)......cccccuiieeeiiiiie ettt e 41
2.5.2 Point Coordination FUNCEION (PCF).......coooiiiiiiiiiiiie ettt 46
253 QOS-aWare MEIUM ACCESS.....uuiiiiiieeiiiiieeeiiieeeeseieeeesseeeesssreeeeesbeeeesssseeeessseeessnnseeas 46
2.5.4 Enhanced Distributed Channel Access (EDCA)......ccocueeeeeiiieeceiieee e eecveee e 47
2.5.5 HCF Controlled Channel Access (HCCA) ......uuiieiiiiieecieee ettt e 51
2.5.6 [ [0 2 Y [ a1 Ty o] o W @] o1 o | PSSR 52
2.5.7 Efficiency of IEEE 802.11-2007 mechanisms in handling of QoS traffic..................... 53
2.5.8 CONCIUSIONS .eviiiiiiiiieeeiee ettt ettt et ste e st e e sbe e ebeeesabeesabteesabeesabaesnnsaesbeeene 79
IEEE 802.11 Wireless Mesh NetWOrking ........coccviiiiiiiiiiiiiiec st 81
3.1 Wireless Mesh NetWOorks (WIMINS) .......uuvvveiiiiiiiiiiiieiee et eeeeitrree e e e e eeesarrareeeeeeeens 81
3.11 Wireless Mesh Network USage SCENANIOS......cccuveiiiiiieeeiiiiee ettt eae e 84
3.1.2 The IEEE 802.11s system as a Wireless Mesh Network ..........cccovevevciieeiiciieecccnenenn, 88
3.2 IEEE 802.115 overall architeCtUre......coouiiiieeiiiienieeciec ettt 89
33 OVErvieW Of MESH SEIVICES... ..ttt e sbe e sae e e sabee s 91
33.1 [V g e [ olo V7= oY AT 92
3.3.2 Mesh peering ManNagemMENT.........vii it et e e e e e e e esaaaeeeas 92
333 Y TT oI Tl ] o ) oYU URPPN 92
334 Mesh beaconing and synchronization ..........ccceeeeeiiecciiiiee e 93
3.3.5 Mesh coordination function (MCF) ........oooiiiiiiiiiie ettt e e 93
3.3.6 Mesh POWEr MaANABEMENT ...t e e e e e et e e e e e e e e s abraaeeeaaeeeaas 94
3.3.7 Mesh channel SWItCHING .....cooii i e e e 94
3.3.8 IMIBSS @0AIrESSING ceeiieiiiieieee ettt e e ettt e e e e e e e et bre e e e e e e e eebtaaeeeeaeeeesnsrbaaeeaaaaans 95
3.3.9 Mesh path selection and forwarding ........ccccouveeieiiiiccc e 97
3.3.10 Interworking with external NEtWOIKS .........ccccciiiiiie i, 99
3.3.11 Intra-mesh congestion CONIol.........ccueiiiiii i e 100
3.3.12  Emergency service support in IMIBSS .......coiiiiiiiiiiiiiiiiiiiiieiieeeeeieeeeeeeeeeeeseeeesesessesseeeeees 100
2


http://mostwiedzy.pl

A\ MOST

3.4 NeW frame fOrmMats . ....coooviiiiiii 101

341 General frame fOrMat .....ooieo i s s 101
3.4.2 DAt framMIES .o ueieeiiie ettt ettt e e s be e e nabeesbeeene 103
343 CONLIOL FrAMES «.viiiiieieiee et st sate e s be e e sabeesabeesseeesareeen 103
3.4.4 ManNagEMENT FramMES......uveiiie e e e e et e e e e e e et b aeeeaaeeeas 103
3.5 MAC sublayer functionality @XteNSIONS..........uviveiiiiiiceeee e e 106
3.5.1 Mesh Coordination FUNCEION (MCF) ......oiiiiiiieceiiee ettt ettt et 106
3.5.2 MCF Controlled Channel Access (MCCA) ......ooccuieeeeciiee ettt et 106
3.6 Mesh Discovery and Peering ProCeAUIES.........ueeiiieiieciiiieeeee e e cccciieee e e e e e ecirree e e e e e e eenenns 108
3.6.1 VLT o T DT oo 1V =T o USSP 108
3.6.2 F AN UL g T=T o1 dToF- 4 Te Y o PSP SRP 110
3.6.3 Mesh Peering Management (IMPM)........cocuiiiiiiiie ettt et e 113
3.7 Multihop path selection and frame forwarding...........ccceeeeieiiicciiiieee e 119
3.7.1 General multihop forwarding procedures .........cccvveeeeeeiiccciiiieeee e 120
3.7.2 IVLELIC cuvvee ettt ettt ettt et e ste e st esate e sabae e ate e sabeeesabeesabaesnaseesabaeensseessbaesnseesnseeanes 123
3.73 Hybrid Wireless Mesh ProtoCol.........cc.ueiiciiieiiiiiie et 123
3.8 Lo 1T VYo T o {1 =R 134
3.8.1 Gate anNoUNCEMENT PrOCEAUIES .....cccicuiieeeeiiieeeeiireeeeciteeeeeteeeesertreeeeertaeeesnaraeaeenes 136
3.8.2 Proxy mechanisms for inter-MBSS traffic handling .........ccccceeeeiiiiice e, 138
3.8.3 Rapid Spanning Tree ProtoCol (RTSP).....coccuiieiciiieeeeitee ettt e e 144
3.84 IEEE 802.11s mesh network performance assessment.........ccccccveeeeeiiveeeecciieeecenneen. 151
3.8.5 IEEE 802.11s mesh network topologies for simulation experiments............c.......... 152
3.9 EXPIIMENTS i 154
39.1 Direct STA-STA COMMUNICALION ....uiiiiiiiiiiiiiiiiee ettt e e e e e 154
3.9.2 Experiments in IEEE 802.11s MBSS network with no background traffic................ 155
393 The impact of background traffiC......ccccooecciiieiiii e 159
394 Deployment of an MBSS system in place of IEEE 802.11 PtMP multi-AP network.. 161
395 Inefficiency of IP support due to the group addressed traffic delivery method...... 163
3.9.6 Recovery from a mesh gate failure ... 165
I 0 I 0o o T [ o I ST STTRP 168
Cross-layer address resolution extensions for IEEE 802.11s mesh networks...........cccuvvveeeee.. 171
4.1 IP to MAC address resolution extension for IEEE 802.11 MBSS environment................. 172
41.1 IP Address Resolution Protocol (ARP) OVEIVIEW .......c..eeeeeevieeeeciiieeeeeiiee e 172
4.1.2 ARP Resolution in [EEE 802.11s MBSS €nVironNmMeNt........covcveeerverririeineeenieesnineenenes 174
4.1.3 Cross-layer address resolution procedure .........occveeeeciieeeeciiee e 176
4.1.4 EXPEIIMENTS (oo, 181
4.2 Cross-layer name resolution extensions for IEEE 802.11s MBSS environment................ 185
421 Name resolution mechanisms in IP NEWOIKS.........covcveeriiiiniieriiiienieeniee e 186
4.2.2 Cross-layer serverless name resolution for IEEE 802.11 MBSS environment.......... 189
4.2.3 EXPEIIMENTS oo, 198
Cross-layer service advertisement for IEEE 802.11s mesh networks ........ccccceecveeeincieeecnnen. 202
5.1.1 Compatibility with DNS Service Discovery (DNS-SD) .......ccovcvieeeiiiiiieeeiiieeeccieee e 204
5.1.2 Information dissemination Mechanism .......cccccvevviiiniiiiiin e 206
5.1.3 o T =T I [0 V7 T o1 =Y o TSP 210
514 EXPErimeENtS oo 210
Interworking extensions for IEEE 802.11s mesh NetWOrK .........ccvveeeeeeiiiiiiiieeee e 213
6.1 IMIESN GAtE GIOUPS .ooeueeriiiiieeeeeecititteeeeeeeeeetrreeeeeeeessetstraaseaeeessasssraaesaaeesaanssssesseaanesnasrnns 216
6.1.1 Parallel Mesh Gate Groups ProCeAUIE..........uueeieeeiieciiiiieee e e e ececrree e e e e e e esvrraeeee e e e 218
6.1.2 o Tt =T - [0 V7 T o1 =Y = T U SRR 224
6.1.3 EXPErimMENtS oo 224
6.2 External Mesh Peering (EXETIMIP) ......ocuuiie ittt ettt ettt et e e e 229
6.2.1 External Mesh Peering architeCture..........ccuvveeeeii i 230

3


http://mostwiedzy.pl

A\ MOST

(o]

6.2.2 EXtMP internal MeChaniSMS.......uuvviiiiiiiieeiiieeeee et e e et e e e e eeen 231
6.2.3 Interface to an [EEE 802.115 IMIBSS .......cooiiuiiiiiieeiieeciiieeee e e eeeirree e e e eeeerrreeeeeeeeens 235
6.2.4 Yot =Te I [0 AV ] - ==L PSS 238
6.2.5 EXPEIIMENTS oo, 239
(01 aTol [T [oY s L PPN 244
RETEINCES ..o 250
FAY o] 0 =] o Vo LD NSRRI 257

4


http://mostwiedzy.pl

A\ MOST

List of Figures

Fig. 1 IEEE 802.11 Layer reference MOdel ... ...ttt e e e e ee s 27
Fig. 2 IEEE 802.11 Basic Service Set (BSS) ENTILIES .....eeiiciuiieiiciiee ettt e e 28
Fig. 3 Ad-hoc (left) and Infrastructure (right) MOdes.........cooociiiiieciiie et 28
Fig. 4 IEEE 802.11 Distribution SYStEM........uviiiii it e e e e e rrre e e e e e e e aneraaee s 29
Fig. 5 IEEE 802.11 Extended Service SEt (ESS)......couiiiiiiiiiiee et e ettt ettt e et e e eeree e e eetae e e e earaeaeeaes 30
T O = o =10 I 2 o - | RSP 30
Fig. 7 Overall IEEE 802.11 frame fOrmat .....ccoccuieiiiiiiie ettt s ate e e e s aaa e e e 36
Fig. 8 RTS/CTS CONIOl framM@S....iccveecueeeiieeeiiceecreeiteeeteeetee et e eteeteeeveesteesteestseeaseeaseenseeseessessteesanesareens 37
Fig. 9 Acknowledgement Control fram@s........c.ueeiiciiiei it tre e e s eaaae e e e 37
Fig. 10 PS-Poll and CF-ENd CoNrol framEs.........ueiiciiieiiciiie et ettt e e seitae e satae e e ssnaaeeeenes 38
Fig. 11 Management frame fOrmMat........ccviei i et atre e e seaaa e e e enes 39
Fig. 12 Frame Control (FC) field. ...ttt e e e tre e e sata e e e sata e e e snaaeaeeanes 39
Fig. 13 IEEE 802.11-2007 Media ACCESS FUNCLIONS. ..iiiiiciiieeciiiiec et et e e eciree e e sarae e e savaeeeeaes 41
Fig. 14 EIFS-based ACK ProteCION .......ccccueeiiiiieieccitie ettt e eree e e sttee e e s eata e e e sentae e e sntaeaeseneaeeesnes 44
Fig. 15 CW parameter growth with retransmission NUMbBEr .........ccccooeiiiiiiiiiii e 45
Fig. 16 EDCA Medium acCess fUNCLIONS........ciiciiii ettt e e etr e e eare e e e sata e e e senraeeeenes 47
Fig. 17 Block Ackowledgement ProCeAUIE.........cic it e e e et e e e e e e anrraeee s 50
Fig. 18 Direct LINK ProtOCOL. .....uuiiiieiee ettt ttte e e e e e rr e e e e e e e et ra e e e e e e e s annsraeaeens 51
Fig. 19 HCCA METIUM GCCESS ...uuvrriiieeeeeeeiiiirieeeeeeeesiiitteeeeeeeeessstaaeesaeeeeeasstaseseseesssasssassessessassssssssees 51
Fig. 20 IP transmission delay as a function of a distance from an AP for a STA to infrastructure VolP
transmission in an UNIOAdEd NETWOIK........cccuiiiiiiiiee it e s e 56
Fig. 21 IP packet loss as a function of a distance from an AP for a STA to infrastructure VolP
transmission in an UNIOAdEd NETWOIK........coccuieiiiiiiee e bee e s e sbeeas 57
Fig. 22 VolP MOS as a function of a distance from an AP for a STA to infrastructure VolP transmission
Ta I TNV ] (oF: To [=Te I Y=Y VYo o SRR URPRN 57
Fig. 23 IP transmission delay as a function of a distance from an AP for STA-STA VolIP transmission in
AN UNIOAAEA NEEWOIK ..ceiiiiiiiie ettt st e st e s sate e sbe e e sabeesabeesneeesareeen 58
Fig. 24 IP packet loss as a function of distance from an AP for a STA-STA VolP transmission in an
(U] a Fo=To [=Te Ia =1 AV Vo] o PSR UPRRPPRRTRPPPPRRIN 59
Fig. 25 VolP MOS as a function of distance from an AP for a STA-STA VolP transmission in an unloaded
NEEWOIK 1ottt et e ettt sttt e st e st e e sate e sabe e e bteesateesabteesabeesabaesasaesabeeesseesssaesrsaeesabaesnbaeennseesbeeenes 59
Fig. 26 IP transmission delay as a function of a distance from an AP for a STA to infrastructure video
transmission in an UNIoAded NETWOIK.......coocuiiiiiiiiiir e et 60
Fig. 27 IP packet loss as a function of distance from an AP for a STA to infrastructure video
transmission in an UNIoAded NETWOIK.......coocuiiiiiiiiiir e et 61
Fig. 28 Non-interactive video streaming MOS as a function of distance from an AP for a STA to
infrastructure VoIP transmission in an unloaded NetWOrkK..........ccevvciiieiriieeiiniiiee e 61
Fig. 29 IP transmission delay as a function of a distance from an AP for STA-STA video transmission
Ta I T U ] (eF: To [=Te I T=] VYo o <RSP 62
Fig. 30 IP packet loss as a function of distance from an AP for a STA-STA video transmission in an
(U] g1 [oF-To I=To I aT=1 AV o o ST 63
Fig. 31 Non-interactive video streaming MOS as a function of distance from an AP for a STA-STA video
transmission in an UNIOAdEd NETWOIK........coccuiiiiiiiiie e e esbee e s e b 63
Fig. 32 STA to infrastructure UDP throughput as a function of a distance from an AP...................... 64
Fig. 33 STA-STA UDP throughput as a function of a distance from an AP ..........cccccoivieeeeiinicninnennn. 65

5


http://mostwiedzy.pl

A\ MOST

Fig. 34 IP transmission delay and packet loss as a function of a number of 6 Mbit/s background traffic

sources for a STA to infrastructure VOIP transmisSion .......coccuvevcieeiriieniieeiiie e esree e s 66
Fig. 35 VolP MOS value as a function of a number of 6 Mbit/s background traffic sources for a STA to
INTraSTrUCTUNE TranSMISSION. . cciiiiiiiiiiieeciee ettt st st e e s bt e e st e e sbe e sbteesabeesnbaeensseesbneene 66
Fig. 36 IP transmission delay and packet loss as a function of a number of 6 Mbit/s background traffic
sources for a STA to infrastructure video transSmisSiON ..........evvviiiieiiiiie e 67
Fig. 37 Non-interactive video streaming MOS value as a function of a number of 6 Mbit/s background
traffic sources for a STA to infrastructure transSmMisSiON ......c..evvivciieiiiciiie e 67
Fig. 38 IP transmission delay and packet loss as a function of a number of 6 Mbit/s background traffic
sources fora STA-STA VOIP transSmiSSiON .......ciiiiiiiiiriiieeiriieeeeitee s esreee e ssrre e s sbee e s s sbee e e e sbeeesssaneeas 68
Fig. 39 VolP MOS value as a function of a number of 6 Mbit/s background traffic sources for a STA-
STA TFANSMISSION cettiiiiieiietee ettt et e ettt e e e e e s eatb ettt eeesesaaabtbaeeeeessasausnbbaeeeeessanaussbeeeaaesesanansnne 68
Fig. 40 IP transmission delay and packet loss as a function of a number of 6 Mbit/s background traffic
sources for a STA-STA ViIdEO tranSMIiSSION .....ceiviviieiiiiieeeriiiee et e e esree e e ssbee e e s sbee e e s sbeeeeesbeeesssareeas 69
Fig. 41 Non-interactive video streaming MOS value as a function of a number of 6 Mbit/s background
traffic sources for @ STA-STA TranSMISSION ....ciivvieiieriiieiriee ettt se e s e sbeesbae s sereesbeeesanes 69
Fig. 42 Broadcast traffic delivery ratio in an IEEE 802.11 PtMP environment........ccccceeevveeeeiiveeennns 70
Fig. 43 IEEE 802.11 network diSCOVEry [atENCY ....cccuviiiiciiie ettt e e e saaee e 73
Fig. 44 Assessment of mean VolP and non-interactive video QoE values for a random station
o] = Yol =T 4 1T o | AU 74
Fig. 45 Assessment of mean VolP and non-interactive video QoE values for a random station
placement within a good coverage area of a mMulti-AP NetWOrk .........cccoecvveieiiiiei i, 76
Fig. 46 Assessment of mean VolP and non-interactive video QoE values for a random station
placement within an adequate coverage area of a multi-AP network .........cccccoeeeeciiieeeei e, 77
Fig. 47 An example AMI archit@CtUre [77] ..ttt e e e e brrae e e e e e e anaraaee s 86
Fig. 48 WMN access integration Network eXample .........ccoociiiieiie et e 87
Fig. 49 An example military WMN deployment scenario [78].....cccceeeeeccuiiieeeeiceecciiiieeee e 87
Fig. 50 IEEE 802.11s network architecture elements..........occcviiieiiee e 90
Fig. 51 Mesh gate device connecting MBSS to an external network.........ccccceeiiecciiiieeee e, 91
Fig. 52 Mesh gate device providing standard IEEE 802.11 BSS SEIVICEeS......ceeveeeeeeccvrrieeeeeeeeecirreeenn. 91
Fig. 53 Mesh gate device connecting two IEEE 802.11s MBSS networks. .....cccccoeeecviiieeeeeiicccinienennn. 91
Fig. 54 Mesh address types and their significance areas.........ccocccveeeeeecciiiieeee e, 96
Fig. 55 Non-root STA to non-root STA hybrid path selection process ........ccccceeeeeeciiiiieeeee e, 98
Fig. 56 QoS Control field structure for MBSS environmMeNt ..........ccccvveeieiiieeiiiieee e ecveee e 101
Fig. 57 Mesh Control field StrUCTUIE .....cccuviii ettt e et e e s ar e e e e aaaeeean 102
Fig. 58 Management frame overall format.........cooovviiiiiiii e 103
Fig. 59 Management Action frame fOrmat .........ooociiiiiiciii e e 104
Fig. 60 MBSS-wide propagation of a message with use of 1-hop management frames................. 106
Fig. 61 Mesh Configuration ElemMENT..........eii i e e e e e e areee e 108
Fig. 62 Mesh Formation Information field ............cccuviiiiiiii i 109
Fig. 63 Mesh Capability field ........cocciiiiieee e e e et e e e e e e e e araeeean 110
Fig. 64 Mesh Peering Management ElemMENT........cccuieiiiiiiii ettt aaeee e 115
= B ST 2 Y AV 1T 2 0 1= o SR 117
Fig. 66 Authenticated Mesh Peering Exchange element ..........cccceeiieeiiiiiiieei e, 118
Fig. 67 Mesh CoNtrol field ... e e e e et ee e e e e e e e annreaeeeas 120
Fig. 68 Path Request (PREQ) Information EIEmMEeNnt.........c.eeieiiiiiiiiiiiie ettt e 125
Fig. 69 RM-AODV reverse path formation StePS.......cccceeeeiiiciiiiiiie et 128
Fig. 70 Path Reply (PREP) Information EI@MENt.........coooiiiiiiiiiee ettt et e 129
Fig. 71 RM-AODV forward path formation ... 130
Fig. 72 Root Announcement (RANN) Information Element ..........cccoueeieeiiiiiiciiiee e 132
Fig. 73 IEEE 802.1D traffic delivery for unknown destination...........ccccccvvivieiiiiiiciiiiieeee e, 135
Fig. 74 Inter-gate fOrWarding ... e e e e e e et r e e e e e e e e e anrraaaeeas 135

6


http://mostwiedzy.pl

A\ MOST

Fig. 75 Gate Announcement (GANN) Information Element.........cccovvieeiiiiicciie e 136

Fig. 76 Proxy Update (PXU) €IE€MENT.....cccuuiiiiiiie ettt e et e et e et e e e aaaeeean 143
Fig. 77 Proxy Update Confirmation (PXUC) €lemMent .........coeeeiieiiciiiie et 144
FiS. 78 BPDU STUCTUI ... e e e e e e e e e e e e e e e e e e e e e e e eeeeeeas 146
Fig. 79 Theoretical assessment of a maximum throughput of a single channel multihop network [84]
.......................................................................................................................................................... 152
Fig. 80 MOS values for STA-STA transmissions between neighboring STAs in IEEE 802.11 PtMP and
IEEE 802.11s MBSS networks (left chart — VolIP, right chart — video) ........ccccoevvveieeciiiiicciieeeeieen, 155
Fig. 81 IEEE 802.11s UDP throughput for different network structures and transmission distances
.......................................................................................................................................................... 156
Fig. 82 VolIP transmission with no background traffic .........ccccvveieiiiiiicii e, 157
Fig. 83 Non-interactive video streaming with no background traffic.........cccccoeiiiiiiiniiiinccciiee. 158
Fig. 84 Impact of background traffic on a VolP transmission in different (A — sparse grid, B — dense
grid, C — sparse random, D — dense random) structures of IEEE 802.11 MBSS network................. 160

Fig. 85 Impact of background traffic on a non-interactive video transmission in different (A — sparse
grid, B — dense grid, C— sparse random, D — dense random) structures of IEEE 802.11 MBSS network
.......................................................................................................................................................... 161
Fig. 86 Number of STAs retaining connectivity with external network as a function of failed mesh
= L= N 162
Fig. 87 MOS scores for an internetwork VolP transmission and a non-interactive video streaming in
the IEEE 802.11s MBSS as a function of failed mesh gates..........cccuveiviiiiiiciie e 162
Fig. 88 Latency of IP to MAC address resolution procedure (ARP protocol) in MBSS environment 164
Fig. 89 A mean mesh path recovery time for IEEE 802.11s MBSS (failure detection time not included)

.......................................................................................................................................................... 166
Fig. 90 A mean time of recovery from a mesh gate failure for IEEE 802.11s MBSS (failure detection
TME NOT INCIUAEA) ..eeiieeeieee ettt e e et e e e e e et e e e e eeataee e e ataeeesastaeeeeearaeaesnes 167
Fig. 91 Address Resolution Protocol message format ........ccccvvieeeeeiiecciiiiieeee e, 172
Fig. 92 Cross-layer address resolution procedure placement in ISO-OSI model ........ccceeeeennnvnneenen. 176
Fig. 93 ARPREQ INformaton EIEMENT .........ovviiiiiieee et e e e rra e 177
Fig. 94 ARPREP Information El€MENt..........cueviii oottt e e 178
Fig. 95 IP connection establishment delay and a number of required wireless transmissions compared
for standard and cross-layer procedures in a dense grid mesh structure.........cccccceeeeeecciiiieeeenennnn. 181
Fig. 96 IP connection establishment delay and a number of required wireless transmissions
compared for standard and cross-layer procedures in a dense random mesh structure................ 182
Fig. 97 IP connection establishment delay and a number of required wireless transmissions compared
for standard and cross-layer procedures in a sparse grid mesh structure ..........cocceeeeeeveeeccieeeeens 183
Fig. 98 IP connection establishment delay and a number of required wireless transmissions compared
for standard and cross-layer procedures in a sparse random mesh structure...........cccceeevvvveeennns 183
Fig. 99 Cross-layer name resolution extensions for IEEE 802.11s MBSS environment.................... 185
Fig. 100 DNS Request Information Element...........ccueeiiiiiiiiciiiie st 193
Fig. 101 Standard DNS QUESLION SLIUCLUIE .......vvieieiieeeeciieee et e et e v e e e aae e e s eab e e e eearaeeeas 194
Fig. 102 DNS Request Extension Information Element........cccueeriiiiiiiciiiei e 195
Fig. 103 DNS Response Information EIEMENT .......cccuuieiiiiiiiiiciiee ettt 196

Fig. 104 The delay and a number of required wireless transmissions required for establishing an IP
communication with a DNS named host compared for standard and cross-layer procedures in a dense
L= qq 1o 0 g T=T] o I o U Tox (U PSR EURRN 198
Fig. 105 The delay and a number of required wireless transmissions required for establishing an IP
communication with a DNS named host compared for standard and cross-layer procedures in a dense
(=T Te [T 0 a0 0 1=F] g T { (UL AU PP 198
Fig. 106 The delay and a number of required wireless transmissions required for establishing an IP
communication with a DNS named host compared for standard and cross-layer procedures in a
L oF: [ =d g To I g aT=T] g TR ¥ ot (U1 RPN 199


http://mostwiedzy.pl

A\ MOST

Fig. 107 The delay and a number of required wireless transmissions required for establishing an IP
communication with a DNS named host compared for standard and cross-layer procedures in a
SPArse random MESH STFUCTUIE ......ceiiuiiee ettt e et e e et e e e e tte e e e e bte e e e e bteeeesbeeeeennneeas 199
Fig. 108 Impact of mDNS caching on a number of wireless transmisisons requred for an mDNS-based
communication establishement (DG — dense grid, SG — sparse grid, DR — dense random, SR — sparse

random, STD — standard procedure, CR — cross-layer procedure) ........cccccvueeeeecrieeeeciieeeeecnveeeeennen. 200
Fig. 109 Higher Layer Service Adverisement Informaton Element (HLSA IE) structure................... 208
Fig. 110 Latency of a server selection process in the dense grid (left) and dense random (right) mesh
YA 8 (o (0 | =T PP PPPPPPPPPPPPPIRE 211
Fig. 111 Latency of a server selection process in the sparse grid (left) and sparse random (right) mesh
YA 8 (ol (| =T PP PPPPPPPPPPTPPIRE 212
Fig. 112 Video MOS scores for servers selected using different procedures in the dense grid (left) and
sparse grid (right) MESH STTUCTUIE.........oei it e ettt e e e eare e e e neeas 212
Fig. 113 Mesh gate as a logical element of an IEEE 802 system. ........ccccouvieeeeeieiecciiiieeee e, 216
Fig. 114 RSTP deployment in an MBSS €NVIrONMENt.........eeiiiiiiiieiiiiee et e ecteee s e e esre e e esaaeee e 217
Fig. 115 Mesh Gate Groups solution cross-layer architeCture...........cceecvveeeiicieee i 218
Fig. 116 Mesh Gate Group Advertisement Informaton Element (MGGA IE) structure. .................. 219
Fig. 117 Number of mesh STAs retaining internetwork communication capabilities as a function of a
number of failed MESH GAtES ......uuii i e e e e e e e neeas 225

Fig. 118 The latency of mesh gate failure detection and recovery in an MGG MBSS environment 226
Fig. 119 MOS scores for a VolP service deployed in the MBSS environment modified to support the

MGG SOIULION 1ottt ettt ettt ettt et e st e st e e s abe e sabe e s abeesabeeesabeesabaessbeesabeeensseenataessseesasesan 227
Fig. 120 MOS scores for a non-interactive video service deployed in the MBSS environment modified
10 SUPPOIt the MGG SOIULION ..eeeiei it e e e e e e e e e et b e e e e e e e e eeanrrseeaaaeaens 227
Fig. 121 ExtMP integration in mesh gate architecture .........cccoveeeeeiieecciiiieee e, 231

Fig. 122 VolP transmission in presence of a background traffic, for different (A —sparse grid, B—dense
grid, C — sparse random, D — dense random) mesh structures with and without ExtMP modification

Fig. 123 Non-interactive video streaming transmission in presence of a background traffic, for
different (A — sparse grid, B — dense grid, C — sparse random, D — dense random) mesh structures
with and without EXtMP mModification .........cccueeiiiiiiiiiiiie e 241
Fig. 124 Comparison of IP communication establishment latency gains for a combined use of the
cross-layer mDNS address resolution and ExtMP mechanisms (left — dense grid network, right —
AeNSE raNAOM NETWOTK)....uvveiiiiiiiiiiiiteeeee ettt eeeettar e e e eeeebtaeeeeeeeeeeeabbaaeeeeeeeeensstsreeaeeseeans 242
Fig. 125 Comparison of IP communication establishment latency gains for a combined use of the
cross-layer mDNS address resolution and ExtMP mechanisms (left — sparse grid network, right —
SPArSe raNdOM NETWOIK) ......uveeiiiiiee e ccteee et et e e e e e ette e e e e bte e e e sate e e e ebteeeeeabteeeeesteeessnseneeennnenas 242


http://mostwiedzy.pl

A\ MOST

List of Tables

Table 1 Services of IEEE 802.11 network. DSS — Distribution System Service, SS — Station Service.. 31

Table 2 Data fame addreSSING ... .couuuiiii i e e st e e e st e e e ssate e e s sentaeeesenraeessnes 40
Table 3 EDCA Priority CIaSSES ...uuiiiiiiiiieiiiiieeiiiiie e seitee e seitee s seteeesseatreesssabaeessantaeesssstaeessasseeessnssenessnnes 47
Table 4 EDCA Class Paramelers. ... ueeeiiciieeeeeiieeeeeieeeeseieeesseteeessssteeessssteeessasteeessasseeessassseesssseeessnnes 48
Table 5 MBSS use of address fields (MCAE — number of Mesh Control Address Extension fields)... 97
Table 6 IE Type definitions within an [EEE-assigned OUl ...........ccooviiiiiiiiiieeiniiec e esreee e 257
Table 7 Multihop Action field value definitions.........ccovviiiiiiiiii e 257

9


http://mostwiedzy.pl

A\ MOST

List of Acronyms and Symbols

Abbreviations:

5G — 5" Generation

AAA — Authentication, Authorization, Accounting
AAD - Additional Authenticated Data

AC — Access Class

AC_BE — Access Class: Best Effort

AC_BK — Access Class: Background

AC_VI — Access Class: Video

AC_VO — Access Class: Voice

ACS — Access Control and Security

AE — Address External

AEK — Authenticated Encryption Key

AES — Advanced Encryption Standard

AID — Association ID

AIFS — Arbitration Inter-Frame Space

AMI — Advanced Metering Infrastructure

AMPE — Authenticate Mesh Peering Exchange
AODV - Ad-hoc On-demand Distance Vector

AP — Access Point

APSD — Automated Power Save Delivery

ARP — Address Resolution Protocol

ARPREP — Address Resolution Protocol Reply
ARPREQ — Address Resolution Protocol Request
AS — Authentication Server

BPDU — Bridge Protocol Data Unit

BSA — Basic Service Set Area

BSS — Basic Service Set

BSSID — Basic Service Set Identifier

CCN — Congestion Control Notification

CF — Contention Free

CFP — Contention Free Period

CM — Configuration Message

CSMA/CA — Carrier Sense Multiple Access / Collision Avoidance
CTS — Clear To Send

CW - Contention Window

DA — Destination Address

DFS — Distributed Coordination Function

DFS — Dynamic Frequency Selection

DIFS — Distributed Coordination Function Inter-Frame Space
DLS — Direct Link Setup

DNS — Domain Name System

DNSREQ — Domain Name System Request
DNSREQExt — Domain Name System Request Extension
DNSRESP — Domain Name System Response
DNS-SD — Domain Name System — Service Discovery
DS — Distribution System

DSM — Distribution System Medium

10


http://mostwiedzy.pl

A\ MOST

DSS -Distribution System Service

ECC — Elliptic Curve Cryptography

ECT — ExtMP Communication Technology

EDCA — Enhanced Distributed Channel Access

EGL — ExtMP Gate List

EIFS — Extended Inter-Frame Space

ESOP — End Of Service Period

ESS — Extended Service Set

ExtMP — External Mesh Peering

FC — Frame Control

FCG — Finite Cyclic Group

FCS — Frame Check Sequence

FFC — Finite Field Cryptography

FQDN — Fully Qualified Domain Name

GANN — Gateway Announcement

GSM — Global System for Mobile Communications
HCCA — Hybrid Coordination Function Controlled Channel Access
HCF — Hybrid Coordination Function

HLSA — Higher Layer Service Advertisement

HT — High Throughput

HWMP — Hybrid Wireless Mesh Protocol

IBSS — Independent Basic Service Set

IE — Information Element

IEEE — Institute of Electrical and Electronics Engineers
IFS — Inter-Frame Space

loT — Internet of Things

IP — Internet Protocol

IPv4 — Internet Protocol version 4

IPv6 — Internet Protocol version 6

ISM — Industrial, Scientific, Medical

ISO — International Organization for Standardization
ITU — International Telecommunication Union

ITU-T — International Telecommunication Union - Telecommunication Standardization

Sector

KVP — Key-Value Pair

LAN — Local Area Network

LLC — Logical Link Control

LTE — Long-Term Evolution

MAC — Medium Access Control

MAN — Metropolitan Area Network
MANET — Mobile Ad-hoc Network

MBCA — Mesh Beacon Collision Avoidance
MBSS — Mesh Basic Service Set

MCAE — Mesh Control Address Extension
MCCA — Mesh Coordinated Channel Access
MCF — Mesh Coordination Function

MDA — Mesh Destination Address

mMDNS — Multicast Domain Name Service
MG — Mesh Gate

MGG — Mesh Gate Group

11


http://mostwiedzy.pl

A\ MOST

MGG ID — Mesh Gate Group Identifier
MGGA — Mesh Gate Group Advertisement
MIC — Message Integrity Control
MKT — Mesh Temporal Key

MMPDU — MAC Management Protocol Data Units
MOS — Mean Opinion Score

MPDU — MAC Protocol Data Unit
MPM — Mesh Peering Management
MSA — Mesh Source Address

MSDU — MAC Service Data Unit

NAV — Network Allocation Vector

ND — Neighbor Discovery

OSI — Open Systems Interconnection
OTS — Off The Shelf

PCF — Point Coordination Function
PERR — Path Error

PES — Packetized Elementary Stream
PGD — Proxy Group Database

PGU — Proxy Group Update

PHY — Physical Layer

PID — Proxy ID

PIFS — Point Coordination Function Inter-Frame Space

PLC — Packet Loss Concealment

PMK — Pairwise Master Key

PMKID — Pairwise Master Key ldentifier
PMKSA — Pairwise Master Key Security Association
PPP — Point-to-Point Protocol

PPREP — Proactive Path Reply

PPREQ — Proactive Path Request

PQDN — Partially-Qualified Domain Name
PREP — Path Reply

PREQ — Path Request

PS — Power Saving

PSAP — Public Safety Access Point

PSP — Peer Service Period

PtMP — Point-to-MultiPoint

PtP — Point-to-Point

PXU — Proxy Update

QoE — Quality of Experience

QoS — Quality of Service

RA — Receiver Address

RANN — Root Announcement

RF — Radio Frequency

RFC — Request For Comment

RM-AODV - Radio Metric Ad-hoc On-demand Distance Vector

RSN — Robust Security Network
RST — Rapid Spanning Tree
RSTP — Rapid Spanning Tree
RTS — Ready To Sent


http://mostwiedzy.pl

A\ MOST

SA — Source Address

SAE — Simultaneous Authentication of Equals
SAL — Station Assignment List

SIFS — Short Inter-Frame Space

SIV — Synthetic Initialization Vector

SN — Serial Number

SS — Station Service

SSID — Service Set Identifier

ST —Slot Time

STA — Station

STP — Spanning Tree Protocol

TA — Transmitter Address

TBR — Tree-Based Routing

TBTT — Target Beacon Transmission Time

TC —Topology Change

TCP — Transmission Control Protocol

TDLS — Tunneled Direct Link Setup

TFS — Timing Synchronization Function

TID — Traffic ID

TO — Target Only

TPC — Transmit Power Control

TS — Traffic Stream

TSPEC — Traffic Specification

TTL—Time To Live

TXOP —Transmission Opportunity

UDP — User Datagram Protocol

UMTS — Universal Mobile Telecommunications System
UP — User Priority

USN — Unknown Target HWMP SN

VolIP —Voice over IP

WAN — Wide Area Network

WAVE — Wireless Access In Vehicular Environments
WLAN — Wireless Local Area Network
WMAN — Wireless Metropolitan Area Network
WMN — Wireless Mesh Network

WWAN — Wireless Wide Area Network

XaaS — Everything as a Service

Symbols:
e E-Model:

o le —equipment impairment factor

o Bp—packet-loss robustness factor

o A-advantage factor
e Nakagami model:

o m — Nakagami distribution shape factor
e Modified grid placement model:

o N -—number of grid intersections

o s—size of a placement area

o |;i—i" grid intersection

O X;, yi— coordinates of grid intersection |;


http://mostwiedzy.pl

A\ MOST

Streszczenie

Obserwowana w ostatnich latach popularyzacja uniwersalnych, mobilnych urzadzen elektronicznych
w rodzaju laptopdéw czy smartphone’éw oraz powszechne zastosowanie podejscia Everything as a
Service (XaaS) spowodowaty znaczacy wzrost zainteresowania powszechnoscig dostepu do
infrastruktury sieciowej (ubiquity of network access). Zainteresowanie to przyczynito sie w znacznej
mierze do przyspieszenia tak standaryzacji jak i implementacji oraz szerokiego wdrozenia technik
komunikacji bezprzewodowej réznych klas, poczynajac od sieci komdrkowych (nalezgcych do klasy
bezprzewodowych sieci rozlegtych — Wireless Wide Area Networks, WWANSs), poprzez tatwo
dostepne dla uzytkownikéw indywidualnych rozwigzania klasy lokalnej (Wireless Local Area
Networks, WLANs), a koriczac na réznego typu rozwigzaniach sieci osobistych (Wireless Personal
Area Networks, WPANs oraz Body Area Networks, BANs).

Na szczegdlng uwage zastuguja tu rozwigzania klasy lokalnej (WLAN), ktére dzieki swojej niewielkiej
cenie oraz mozliwosci funkcjonowania w nielicencjonowanych pasmach radiowych (ISM — Industrial,
Scientific, Medical), pozwalajg na stosunkowo nieskomplikowane i tanie tworzenie wtasnych
systemow dostepowych. Cechy te doprowadzity do ogromnej popularnosci rozwigzan WLAN, a w
szczegoblnosci sztandarowego ich przedstawiciela — techniki WiFi, bedgcej implementacjg standardu
IEEE 802.11.

Sieci standardu IEEE 802.11 dobrze nadajg sie do tworzenia bezprzewodowych systeméw
dostepowych o architekturze punkt-wielopunkt, gdzie wiele urzadzen mobilnych uzyskuje dostep do
infrastruktury sieciowej pod kontrolg dedykowanego urzgdzenia dostepowego zwanego punktem
dostepowym. Zainteresowanie powyzszym standardem doprowadzito do jego gwattownego rozwoju
i w chwili obecnej, dzieki potgczeniu mozliwosci pracy w pasmie nielicencjonowanym, wysokich
oferowanych przeptywnosci (teoretycznie do 3,5 Gb/s na pojedynczego klienta i do 7 Gb/s na
wszystkich klientéw danego punktu dostepowego) oraz obecnosci kompatybilnych interfejsow
sieciowych w szerokiej gamie mobilnych urzadzen elektronicznych, stat sie on naturalnym wyborem
do budowy bezprzewodowych systeméw dostepowych.

Sytuacja taka data poczatek intensywnym pracom badawczym i standaryzacyjnym, dotyczacym
mechanizmdw zarzadzania systemami dostepowymi wykorzystujgcymi standard IEEE 802.11 oraz ich
integracji z innymi technikami sieciowymi, celem utatwienia tworzenia i utrzymania ztozonych
systemow sieci dostepowych. Wsrdd inicjatyw tego rodzaju znajduje sie caty szereg dodatkéw
rozszerzajgcych funkcjonalnos¢ podstawowej specyfikacji IEEE 802.11, takich jak np.: IEEE 802.11k
(monitorowanie zasobdw sieci bezprzewodowej), IEEE 802.11v (zarzgdzanie siecig bezprzewodowg),
IEEE 802.11r (szybkie przetgczanie pomiedzy punktami dostepu), IEEE 802.11u (wspétpraca z innymi
systemami sieciowymi) czy wcigz nie ukoriczony IEEE 802.11aq (detekcja parametréw sieci przed
podtgczeniem). Dzieki wykorzystaniu tak rozbudowanej funkcjonalnosci, sieci WLAN oparte na
rozwigzaniach IEEE 802.11 moggy zosta¢ z powodzeniem wykorzystane do budowy wydajnych,
zarzadzalnych systeméw dostepowych bedacych w stanie zaoferowac dostep sieciowy bardzo
szerokiej gamie uzytkownikow.

Systemy tego rodzaju wymagajg jednak na statej infrastruktury sieciowej, instalowanej i nastepnie
utrzymywanej przez operatora. W jej sktad wchodzi zwykle znaczaca liczba stacjonarnych urzadzen
dostepowych (punktéw dostepowych, Access Points — APs) oferujgcych urzadzeniom klienckim
mozliwo$¢ uzyskania dostepu sieciowego w trybie punkt-wielopunkt (Point-to-MultiPoint, PtMP) na
okreslonym obszarze, pozostajgcym w zasiegu komunikacyjnym danego AP. Utrzymywana przez
urzadzenia AP bezprzewodowa sie¢ dostepowa musi ponadto by¢ w stanie zapewni¢ obstuge ruchu
sieciowego na odpowiednim poziomie jakosSciowym (Quality of Service, QoS), jesli uzytkownicy
urzadzen klienckich majg by¢ w stanie korzysta¢ z réznorodnych aplikacji i ustug udostepnianych
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obecnie w sieciach komputerowych zachowujac zadowalajgcy poziom ich postrzeganej jakosci
(Quality of Experience, QoE). Sprawe odpowiedniego oszacowania niezbednego poziomu QoS
utrudnia jednak fakt, iz wymagania wspomnianych ustug i aplikacji réznig sie od siebie, a ponadto
rézne grupy uzytkownikéw zainteresowane bedg réznymi ich zbiorami.

Kolejnym aspektem niemozliwym do pominiecia przy tworzeniu systemu dostepowego przy
wykorzystaniu rozwigzan PtMP jest minimalizacja stopnia wzajemnego wptywu, jaki wywierajg na
siebie urzadzenia nalezgce do sgsiednich komoérek systemu (czyli obszaréw tworzonych przez
urzadzenia dostepowe i ich klientéw), realizowana np. poprzez wybdr ortogonalnych kanatéw
czestotliwosciowych  wykorzystywanych  przez sgsiadujgce  komodrki  systemu. Czesto
wykorzystywanym rozwigzaniem jest tez zastosowanie anten kierunkowych, dedykowanych do
konkretnych punktéow instalacji, w celu zaréwno poprawy jakosci pokrycia sygnatem interesujacego
nas obszaru, jak i unikniecia wspomnianych interferencji miedzy komérkami.

Aby system dostepowy WLAN ztozony z wielu AP byt w stanie $wiadczy¢ uzytkownikom ustuge
dostepu sieciowego w spdjny i niezawodny sposdb, tworzgce go urzadzenia powinny ponadto zostac
skonfigurowane w sposéb pozwalajgcy im funkcjonowac jako elementy zintegrowanego srodowiska
sieciowego — czesto wymieniane aspekty tego rodzaju integracji obejmujg zagadnienia takie jak, np.:
uwierzytelnianie, autoryzacja i rozliczanie (Autentication, Authorization, Accounting — AAA),
konfiguracja klienta, monitorowanie ruchu sieciowego i sSrodowiska radiowego, zarzgdzanie ruchem
sieciowym, szybkie przetgczanie pomiedzy punktami dostepu, itp.

Z powyzszych rozwazan wynika, ze odpowiednie umiejscowienie oraz konfiguracja urzadzen AP jest
sprawa kluczowa: muszg one zaréwno zapewnic¢ zadowalajacy poziom fizycznego sygnatu radiowego
na obszarze majgcym zostac objetym dziataniem systemu, jak i by¢ w stanie obstuzy¢ odpowiednia
liczbe podtaczonych do nich klientéw bezprzewodowych, czesto zréznicowanych typdw, o réznych
mozliwosciach (zaréwno pod wzgledem wydajnosciowym, jak i obstugi opcjonalnych mechanizméw
wykorzystywanego standardu WLAN) oraz potrzebach. Jednakze widoczne jest rowniez, iz potrzeby
te mogg ulegaé znacznym zmianom, i to zaréwno w dtuzszym jak i krotkim okresie czasowym.
Urzadzenia tego typu muszg oczywiscie zosta¢ potgczone z uzyciem odpowiednio wydajnej sieci
dystrybucyjnej, pozwalajgcej na dalsze przenoszenie ruchu sieciowego obstugiwanych uzytkownikéw
bezprzewodowych. Co wiecej, poza wspomnianym podtgczeniem do sieci dystrybucyjnej, punkty
dostepowe muszg takze posiadac podtgczenie do odpowiedniej sieci zasilajgcej.

Wymagania powyzsze powodujg, iz w wielu wypadkach instalacja urzgdzen AP nie bedzie mozliwa
we wszystkich lokalizacjach niezbednych do kompletnej realizacji wszystkich zatozen tworzonego
systemu, dotyczacych np. kombinacji oferowanej jakosci obstugi, pojemnosci systemu oraz obszaru
jego funkcjonowania. Moze to prowadzi¢ do obecnosci obszaréw w obrebie dziatania systemu na
ktorych jako$é swiadczonych przez niego ustug jest ograniczona, lub tez dostep do sieci nie jest
mozliwy, a ktérych wykrycie moze by¢ trudnie, a usuniecie nie jest mozliwe z przyczyn technicznych
lub nie jest ekonomicznie uzasadnione.

Daje sie takze zaobserwowac fakt, iz fizyczna struktura systemoéw typu PtMP ma charakter statyczny,
ze statymi punktami instalacji urzadzen dostepowych, dobranymi odpowiednio antenami,
doprowadzong instalacjg zasilajgcg oraz faczami sieci dystrybucyjnej itd. Co wiecej, ewentualne
zmiany elementéw powyzszej struktury spowodujg najprawdopodobniej koniecznos¢ powtdrnego
przeprowadzenia ztozonych prac projektowych, a nastepnie rekonfiguracji znacznej liczby urzadzen.
Efekt ten jest dobrze widoczny, np. w przypadku gdy konieczne jest dodanie nowych urzadzeh AP w
obrebie funkcjonujacej juz infrastruktury systemu w celu zwiekszenia jego pojemnosci (rozumianej
jako maksymalna liczba jednoczesnie obstugiwanych uzytkownikéw) lub poprawy jakosci zasiegu —
wymaga to np. zmiany przypisania kanatéw czestotliwosciowych urzadzen AP i to nie tylko na
obszarach podlegajacych bezposredniej modyfikacji, lecz, ze wzgledu na wzajemne zaleznosci
pomiedzy sasiadujgcymi komadrkami, na obszarze praktycznie catego systemu. W wielu wypadkach
niezbedne okazuje sie ponowne przeprowadzenie planowania radiowego, a czasem nawet
przebudowa istniejgcej sieci dystrybucyjnej systemu.
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Wida¢ stad, iz szeroko pojeta elastycznos¢ systemow dostepowych wykorzystujgcych stata
infrastrukture urzadzen dostepowych pracujgcych w trybie PtMP i instalowanych przez operatora
jest w znaczacy sposdb ograniczona, podczas gdy ich zaletg pozostaje przewidywalnos$¢ dziatania,
okupiona jednak potencjalnie dtugotrwatym i kosztowym procesem planowania i weryfikacji.

Rozwigzaniem wielu z powyzszych probleméw moze by¢ zastosowanie bezprzewodowych sieci o
strukturze kratowej (Wireless Mesh Networks, WMNs), ktére zastepujg prostg, gwiazdzisty
architekture PtMP z wydzielonym urzgdzeniem dostepowym, strukturg potgczen bezposrednich
nawigzywanych pomiedzy urzadzeniami pozostajgcymi w zasiegu wzajemnej komunikacji
bezprzewodowej (sgsiadujgcymi) mozliwg do wykorzystania dzieki wprowadzeniu obstugi transmisji
wieloskokowej. Powyzsza, radykalna zmiana podejscia, skutkuje koniecznoscia wprowadzenia
szeregu nowych mechanizmdw utrzymaniowych sieci, o stopniu komplikacji daleko wiekszym niz ma
to zwykle miejsce w przypadku systemu PtMP, lecz jednoczesnie oferuje wiele zalet, jak np.:

e mozliwos¢ wyznaczenia wielu redundantnych $ciezek transmisji danych, pozwalajgcych na
elastyczne zarzadzanie ruchem oraz odtworzenie tgcznosci w przypadku awarii,

e mozliwos¢ wykorzystania urzadzen klienckich do przekazywania ruchu tranzytowego (w
teorii kazdy podtgczajgcy sie klient zwieksza zasoby sieci), co pozwala na uzyskanie znacznej
poprawy jakosci pokrycia sygnatem terenu dziatania systemu, a takze na jego zwiekszenie
bez koniecznosci instalacji statej infrastruktury przez operatora,

e zdolno$¢ do automatycznego tworzenia struktury sieci (self-organization) i odtwarzania
funkcjonalnosci sieci po awariach (self-healing), a takie minimalizacja konfiguracji
niezbednej w procesie podtgczenia do systemu (client zero-configuration).

Podejscie WMN moze byé¢ stosowane w systemach sieciowych wykorzystujgcych réznorodne
techniki transmisyjne oraz przeznaczonych do zastosowan réznego typu, lecz w praktyce, najczesciej
spotykane jest w przypadku wdrazanych na podstawie wczesniejszego projektu, bezprzewodowych
sieciach dystrybucyjnych, w przypadku ktérych wezty sieci instalowane s przez operatora.
Wdrozenie sieci na podstawie wynikdw przeprowadzonego wczesniej procesu projektowania sieci,
uwzgledniajgcego np. planowanie radiowe, umozliwia uzyskanie wysokiej efektywnosci dziatania
systemu, podczas gdy struktura kratowa, w potgczeniu ze zautomatyzowanymi mechanizmami
utrzymania sieci wtasciwymi dla podejscia WMN, daje mozliwos¢ szybkiej reakcji na awarie lub
nieprzewidziane wczesniej zaktdcenia tacznosci. W rezultacie mozliwe jest uzyskanie systemu
dystrybucyjnego, taczgcego wysokg wydajnos¢ i niezawodno$é. Tego rodzaju implementacje
mechanizméw WMN sg bardzo czesto zamknietymi rozwigzaniami firmowymi, nie podlegajgcymi
standaryzacji. Wykorzystywane techniki transmisji bezprzewodowej mogg by¢ w tym przypadku
bardzo rdine, lecz najczesciej nalezg do grupy bezprzewodowych sieci lokalnych (WLAN) lub
metropolitalnych (Wireless Metropolitan Area Network, WMAN), a nawet radioliniowych potgczen
punkt-punkt.

Drugim rodzajem sieci WMN sg systemy wykorzystujgce mechanizmy samoorganizacji w celu
dynamicznego tworzenia struktury sieci w oparciu o urzadzenia klienckie oraz logiczne tacza
bezprzewodowe mozliwe do zestawienia pomiedzy nimi, przy minimalnym udziale infrastruktury
dostarczonej przez operatora systemu. Rozwigzania tego rodzaju sg, z definicji, przeznaczone do
zastosowania w roli systeméw dostepowych lub umozliwiajgcych komunikacje w obrebie
izolowanych grup uzytkownikéw (np. systemy komunikacji awaryjnej lub wojskowej). Wykorzystanie
urzadzen klienckich w celu przekazywania ruchu tranzytowego jest zaréwno zaletg jak i wadg tego
rodzaju sieci — ich stosunkowo duza liczba oferuje redundancje, zwiekszenie zasiegu oraz daleko
idgce uniezaleznienie sieci od statej infrastruktury, lecz jednoczesnie nawet przyblizona lokalizacja
weztéw sieci jest trudna do oszacowania (a wraz z nig efektywne i interferencyjne zasiegi
generowanych sygnatéw radiowych), zgodnos¢ stosowanych przez nie procedur ze standardem nie
moze by¢ zagwarantowana, a komplikacja struktury sieci utrudnia monitorowanie i zarzgdzanie.

Przedmiot naszego zainteresowania w ponizszej rozprawie, rozszerzenie |IEEE 802.11s standardu IEEE
802.11-2007, definiuje komplet mechanizmoéw niezbednych do zaimplementowania oraz wdrozenia
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funkcjonalnej sieci WMN drugiego z opisywanych rodzajow. Kompleksowos¢ podejscia
zaprezentowana przez autoréw powyzszej specyfikacji, w potaczeniu z wykorzystaniem w roli
techniki transmisyjnej niezwykle popularnej techniki WiFi, czyni z opisywanego rozwigzania WMN
niezwykle interesujaca propozycje, zaréwno dla niewielkich sieci domowych, jak i rozbudowanych
sieci dostepowych stanowigcych ponadto czesé systemdw ztozonych.

W dazeniu do zapewnienia wysokiego stopnia uniwersalnosci opracowanego rozwigzania, system
WMN oparty na specyfikacji IEEE 802.11s oferuje funkcjonalno$é transmisji danych w warstwie 2
modelu ISO-0SI wraz z mechanizmami wymiany danych z sieciami zewnetrznymi wykorzystujgcymi
techniki tejze warstwy i zgodnymi z wymaganiami standardu IEEE 802.1D (czyli np. popularnymi
sieciami Ethernet). W obu wypadkach omawiana sie¢ WMN postrzegana jest (przez protokoty
warstw wyzszych oraz sieci zewnetrzne) jako funkcjonalny odpowiednik sieci Ethernet. Podejscie
takie pozwala zaréwno na wykorzystanie w sieci IEEE 802.11s dowolnego protokotu warstwy
sieciowej, zdolnego do funkcjonowania w Srodowisku sieci Ethernet, jak i na tatwg integracje z
wiekszoscig obecnie funkcjonujgcych ztozonych systeméw sieciowych wykorzystujgcych techniki
wiasciwe dla sieci lokalnych (Local Area Network, LAN).

Zastosowanie powyzszych rozwigzan, czyni z IEEE 802.11s technike fatwg we wdrozeniu i
zapewniajgcg wysoki stopien elastycznosci zastosowania. Wydaje sie, ze moze ona stanowic
atrakcyjne rozwigzanie pozwalajace unikngé¢ wielu ze wspomnianych wczesniej ograniczen
klasycznych systemdw IEEE 802.11 pracujacych w trybie PtMP, a jednoczesnie fatwe do wdrozenia w
ich miejsce.

Niestety, pomimo wspomniany wyzej zalet oraz faktu, iz specyfikacja IEEE 802.11s zostata
opublikowana w 2011 r., a jej obligatoryjne elementy zostaty zaimplementowane w popularnych
seriach sterownikow interfejsow bezprzewodowych systemu Linux (ath5k i ath10k), wdrozenia
omawianego rozwigzania nalezg do rzadkosci.

W tej sytuacji, dokonawszy wstepnej analizy potencjalnych zalet i wad sieci WMN, w rozprawie
sformutowano nastepujaca teze:

Kratowa struktura sieci pozwala na elastyczne wykorzystanie zasobéw sieci, w stopniu wiekszym
niz w klasycznych rozwigzaniach punkt-wielopunkt ze stata infrastruktura szkieletowa.

Jednakze, biorgc pod uwage znaczacg liczbe oraz stopien ztozonosci mechanizméw niezbednych do
efektywnej realizacji transmisji danych w sieci WMN oraz integracji tejze sieci w ramach
rozbudowanego systemu sieciowego, a takie uwzgledniajgc fakt, iz w niniejszej rozprawie
koncentrujemy naszg uwage na konkretnej specyfikacji sieci powyzszego typu (IEEE 802.11s),
lokujacej wszystkie te mechanizmy w warstwie 2 modelu I1SO-0SI, zdecydowano sie rozszerzy¢
stawiang teze o dodatkowe stwierdzenie:

Wprowadzenie, w sieciach mesh, integracji mechanizméw kontrolno-zarzadzajagcych warstw
realizujgcych ustugi przenoszenia ruchu sieciowego z analogicznymi mechanizmami warstw
wyiszych pozwoli na poprawe jakosci obstugi ruchu sieciowego oraz efektywnosci wykorzystania
zasobow sieci.

W celu weryfikacji powyiszych tez, w rozdziale 2 zawarto przeglad ogdlnej architektury oraz
najwazniejszych mechanizméw sieci standardu |EEE 802.11. Przedstawiono ogdélny opis
podstawowych rozwigzan technicznych zastosowanych w przypadku tej techniki sieciowej, wigczajac
w to mechanizmy dostepu do medium transmisyjnego, zarzgdzania zasobami oraz kontroli
funkcjonowania sieci. Powyzszy ogdlny opis zawiera takze szczegéty wybranych mechanizmow,
niezbedne jako podstawa pozwalajgca zaprezentowaé¢ w dalszych rozdziatach proponowane,
oryginalne rozwigzania techniczne, wykorzystujace elementy integracji miedzywarstwowej.
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Koncowa czes$¢ rozdziatu 2 poswiecona zostata prezentacji wynikéw eksperymentéw symulacyjnych,
wskazujgcych na stosunkowo matga elastycznosé klasycznych rozwigzan IEEE 802.11 pracujgcych w
trybie PtMP w przypadkach gdy system musi funkcjonowa¢ w warunkach réznigcych sie od
zatozonych w trybie projektowania. Przedstawione, przektadowe scenariusze dotyczg np.
spodziewanej jakosci obstugi ruchu sieciowego wybranych ustug multimedialnych w wybranych
scenariuszach, wptywu prawidtowosci oszacowania obszaru na ktérym rozlokowani sg klienci
systemu oraz ewentualnie wystepujgcych awarii urzadzen dostepowych. Scenariusze symulacyjne
przedstawione w rozdziale drugim stanowig punkt odniesienia dla poréwnan oraz analiz
przedstawionych w dalszych rozdziatach i dotyczgcych standardowego systemu WMN IEEE 802.11s
oraz jego zmodyfikowanych wersji, uwzgledniajgcych zaproponowane w pracy, oryginalne
mechanizmy wykorzystujgce zasady integracji miedzywarstwowe;.

Uzyskane wyniki eksperymentow potwierdzajg wspomniane wczesniej wady systeméw tego typu,
wynikajgce z ograniczonej elastycznosci zarzadzania zasobami, bedacej skutkiem silnej,
bezposredniej zaleznosci pomiedzy dostepnymi w danej lokalizacji zasobami, a miejscem fizycznej
instalacji urzgdzen dostepowych.

Rozdziat 3 poswiecono prezentacji i przegladowi mechanizmoéw zawartych w specyfikacji IEEE
802.11s, koniecznych do funkcjonowania sieci WMN wykorzystujacej (opisane w rozdziale 2)
mechanizmy komunikacyjne standardu IEEE 802.11. Rozdziat rozpoczeto ogdlng charakterystyka
specyfikacji IEEE 802.11s, wraz z jej potencjalnymi zastosowaniami praktycznymi. W kolejnym
podrozdziale przedstawiono liste najwazniejszych, dodatkowych mechanizmoéw wprowadzonych w
opisywanym rozszerzeniu standardu IEEE 802.11, obrazujacych stopienrt komplikacji kompleksowego
rozwigzania WMN w poréwnaniu do klasycznej sieci IEEE 802.11 pracujacej w trybie PtMP.

Dalsza, rozbudowa cze$¢ rozdziatu 3, poswiecona zostata szczegdétowemu opisowi tych ze
wspomnianych wczesniej mechanizméw rozwigzania |IEEE 802.11, ktére bedy przedmiotem
zaproponowanych dalej, oryginalnych modyfikacji wykorzystujacych integracje miedzywarstwowa.
Opis powyzszy jest dos¢ szczegdtowy, ze wzgledu na konieczno$é zaréwno wskazania elementéw
specyfikacji IEEE 802.11s ograniczajgcych szeroko pojetg efektywno$¢ dziatania sieci WMN, jak i
przedstawienia specyfikacji proponowanych mechanizméw i modyfikacji w rozdziatach kolejnych.
Szczegdblng uwage poswiecono mechanizmom ustalania sgsiedztwa (peering), wyznaczania tras (path
discovery) oraz komunikacji miedzysieciowej (interworking). Z powyiszych wzgledow,
przedstawiono rowniez opis protokotu RSTP, ktdry wprawdzie nie jest czescig specyfikacji IEEE
802.11s, lecz ma bezposredni i znaczacy wptyw na efektywnos¢ realizacji komunikacji
miedzysieciowej w srodowisku opisywanej sieci WMN.

Koncowa czes¢ rozdziatu 3 zawiera wyniki badan symulacyjnych, realizowanych dla scenariuszy
dobranych w sposéb pozwalajacy na tatwe dokonanie poréwnan pomiedzy sieciami IEEE 802.11
pracujgcymi w trybie PtMP, a sieciami WMN wykorzystujgcymi rozwigzanie IEEE 802.11s. Ze wzgledu
na wyraznie widoczng zaleznos¢ efektywnosci dziatania sieci WMN od jej aktualnej struktury,
powyzsze badania przeprowadzono dla 4 umownych typéw struktury sieci, réwniez opisanych w
niemniejszym rozdziale.

Wyniki badan wskazujg na ograniczong efektywnosé funkcjonowania jednokanatowej sieci WMN
jaka jest IEEE 802.11s, w przypadku koniecznosci wykorzystania sciezek transmisji danych
wymagajacych wielu retransmisji w wezfach posredniczacych. Jednoczesnie, wskazujg one na
mozliwo$¢ znacznie wiekszg elastycznos¢ w zarzadzaniu siecig, w poréwnaniu do opisywanych w
poprzednim rozdziale systemoéw PtMP. Niestety, badania wykazujg, iz kilka elementow specyfikacji
systemu IEEE 802.11s, wprowadzonych w celu uzyskania wysokiego stopnia kompatybilnosci z
protokotami warstw wyzszych oraz zewnetrznymi systemami sieciowymi, wptywa na drastyczne
pogorszenie elastycznosci zarzgdzania zasobami, efektywnosci ich wykorzystania, a w efekcie czyni
sie¢ IEEE 802.11s skalowalng jedynie w minimalnym stopniu. W efekcie, badania wskazujg na bardzo
ograniczong mozliwos¢ efektywnej realizacji ustug multimedialnych w tym srodowisku.

Wyniki analizy teoretycznej mechanizmow sieci IEEE 802.11s przedstawionej w niniejszym rozdziale
oraz powyzszych badan symulacyjnych, postuzyty do opracowania propozycji oryginalnych
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modyfikacji specyfikacji IEEE 802.11s z wykorzystaniem rozwigzan integracji miedzywarstwowej,
pozwalajgcych na unikniecie wykrytych ograniczen efektywnosci dziatania oraz elastycznosci
zarzadzania zasobami. Propozycje te opisano w rozdziatach 4-6.

W rozdziale 4 skoncentrowano sie na, wykrytych w wyniku badanin symulacyjnych opisanych w
rozdziale 3, problemach dotyczacych efektywnej obstugi protokotéw warstw wyzszych
wykorzystujgcych komunikacje adresowang grupowo (broadcast, multicast). Fakt, iz nalezg do nich
protokoty rozwigzywania adreséw IPv4/IPv6 do odpowiadajgcych im adresow MAC, takie jak ARP i
IPv6 Neighbor Discovery, powoduje, iz efektywnos¢ nawigzywania komunikacji IP w intersujgcych
nas systemach IEEE 802.11s ulega znacznemu pogorszeniu. Podobny problem dotyczy mechanizmoéw
rozwigzywania nazw hostow bez uzycie scentralizowanego serwera, takich jak np. Multicast DNS.
W tej sytuacji zaproponowano 2 metody pozwalajgce zastosowac integracje miedzywarstwowg w
celu minimalizacji liczby wiadomosci przesytanych w systemie w ramach powyzszego procesu, ze
szczegblnym uwzglednieniem minimalizacji liczby wiadomosci przesytanych rozgtoszeniowo. W
efekcie uzyskano znaczng minimalizacje liczby niezbednych transmisji w sieci bezprzewodowej oraz
skrdcenie czas jego realizacji, co potwierdzajg przedstawione wyniki badan symulacyjnych.

Rozwigzanie opisane w rozdziale 5 stanowi koncepcyjne rozwiniecie metod zaproponowanych w
rozdziale poprzednim, poprzez zastosowanie ich podstawowych zatozen do rozbudowy
funkcjonalnosci proaktywnych protokotdw wyznaczania tras w sieci IEEE 802.11s, w celu
udostepnienia mozliwosci rozgtaszania informacji o dostepnosci ustug wysokiego poziomu. Tego
rodzaju zastosowanie integracji miedzywarstwowej pozwala na uzyskanie przez potencjalnych
klientéow ustugi szeregu informacji dotyczacych spodziewanej jakosci jej realizacji, z uwzglednieniem
specyfiki srodowiska sieci WMN. W przypadku standardowej specyfikacji IEEE 802.11s uzyskanie tego
rodzaju informacji nie jest mozliwe, ze wzgledu na zastosowanie Scistej izolacji mechanizméw WMN
od mechanizmoéw warstw wyzszych.

Rozdziat 6 prezentuje propozycje modyfikacji mechanizmdw komunikacji miedzysieciowej systemu
IEEE 802.11s, w celu likwidacji najpowazniejszych probleméw dotyczacych efektywnosci oraz
elastycznosci dziatania opisywanej sieci WMN wskazanych w rozdziale 3 — nieefektywnej transmisji
danych z wykorzystanym dtugich Sciezek oraz dezaktywacji redundantnych punktéw wymiany
danych z sieciami zewnetrznymi.

Zaproponowana metoda wykorzystujgca elementy integracji miedzywarstwowej, pozwala na
utrzymanie aktywnosci wszystkich punktéw potencjalnej wymiany danych sieci WMN zewnetrznymi
sieciami, co umozliwia ograniczenie dtugosci S$ciezek transmisyjnych przy komunikacji
miedzysieciowej, pozwala na roztozenie ruchu miedzysieciowego pomiedzy wiele punktow jego
przekazywania roztozonych na znacznym obszarze, oraz pozytywnie wplywa na szybkosc
odtwarzania tacznosci po awarii urzadzenia odpowiedzialnego za przekazywanie ruchu
miedzysieciowego. W ten sposdb uniknieto wiekszosci ograniczen (wskazanych w rozdziale 3)
dotyczacych efektywnosci obstugi ruchu miedzysieciowego. Proponowana modyfikacja pozwala na
wykorzystanie w systemie IEEE 802.11s elastycznosci w zarzgdzaniu zasobami, jakiej teoria pozwala
oczekiwac po rozwigzaniach typu WMN. Zaobserwowany w zmodyfikowanej sieci wzrost jakosci
realizacji ustug multimedialnych stawia jg na réwni z dobrze zaprojektowanymi systemami PtMP, a
W porownaniu z systemami tego typu gdzie oszacowanie lokalizacji uzytkownikéw nie byto doktadne,
oferuje znaczaca przewage.

Druga z zaproponowanych metod, umozliwia wykorzystanie zasobdw oferowanych przez sieci
zewnetrzne, w realizacji komunikacji pomiedzy urzadzeniami nalezagcymi do tej samej sieci IEEE
802.11s. Zastosowanie integracji miedzywarstwowej oraz elementéw wirtualizacji taczy
bezprzewodowym, znaczaco redukujgc zuzycie jego zasobow, podnoszgc efektywnos¢ ich
wykorzystania oraz oferujgc uzytkownikom znaczgco lepszg jakos¢ ustug wysokiego poziomu.
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Wyniki pracy podsumowano w rozdziale 7, wskazujac na przyjete zatozenia, podsumowujgc wyniki
analiz teoretycznych oraz badan symulacyjnych oraz potwierdzajagc celowos$¢ i skutecznoscé
wprowadzenia proponowanych rozwigzan integracji miedzywarstwowej.

Podsumowujgc, oryginalne osiggniecia zawarte w ponizszej rozprawie, obejmuja:

1.

Przeglad i analize mechanizméw standardu IEE 802.11, dokonang w celu utatwienia
pdzniejszego poréwnania mechanizmdw standardu bazowego i rozszerzen wprowadzonych
przez specyfikacje IEEE 802.11s.
Eksperymenty przeprowadzone w S$rodowisku symulacyjnym, ilustrujgce poziom
efektywnosci i mozliwej do uzyskania jakos¢ obstugi ruchu sieciowego generowanego przez
ustugi multimedialne, oferowang przez mechanizmy standardu IEEE 802.11. W zatgczonych
whnioskach skoncentrowano sie na aspektach dotyczacych elastycznosci zastosowania oraz
zarzgdzania zasobami dla zréznicowanych struktur sieci oraz w warunkach zréznicowanego
obcigzenia ruchem.
Przeglad mechanizmow pozwalajgcych na funkcjonowanie sieci WMN wprowadzonych przez
specyfikacje IEEE 802.11s, uzupetniony o szczegdtowy opis tych z nich, ktére majg szczegdlne
znaczenie dla tematyki rozprawy lub tez majg bezposredni wptyw na specyfikacje
oryginalnych rozwigzan integracji miedzysieciowej, zaproponowanych w ponizszej pracy.
Implementacje brakujgcych mechanizmdéw oraz usuniecie btedéw zawartych w czesciowym
modelu symulacyjnym sieci IEEE 802.11s stanowigcym czesé biblioteki INETMANET 2.0.
Eksperymenty symulacyjne dotyczace efektywnosci funkcjonowania sieci IEEE 802.11s oraz
mozliwego do osiggniecia poziomu Quality of Experience (QoE) wybranych ustug
multimedialnych, przeprowadzone dla 4 odmiennych rodzajéw struktury sieci WMN.
Wskazanie elementow  specyfikacji IEEE  802.11s skutkujgcych nieefektywnym
wykorzystaniem zasobéw sieci, nieefektywng obstugg protokotéw warstw wyzszych
wykorzystujgcych transmisje rozgtoszeniowg oraz brakiem skalowalnosci systemu.
Opracowanie szczegétowej specyfikacji oryginalnych modyfikacji mechanizméw |EEE
802.11s, wykorzystujgcych rozwigzania integracji miedzywarstwowej w celu likwidacji
powyzszych ograniczen rozwigzan standardowych.
a. mechanizm odwzorowania adreséw IP na adresy MAC wykorzystujgcy mechanizmy
integracji miedzywarstwowej warstw 2-3 modelu ISO-0SI,
b. mechanizm odwzorowania nazw mDNS na adresy IP i MAC, wykorzystujacy
mechanizmy integracji miedzywarstwowej warstw 2-3 i 7 modelu ISO-0SI,
c. mechanizm rozgtaszania obecnosci i wyboru serweréw ustugowych wykorzystujgcy
mechanizmy integracji miedzywarstwowej warstw 2-3 i 7 modelu ISO-0SI,
d. mechanizm pozwalajgcy na zachowanie wielu punktéw przekazywania ruchu
pomiedzy systemem IEEE 802.11s, a zewnetrzng siecig warstwy 2 modelu I1ISO-0SI,
e. mechanizm pozwalajgcy na przekazywanie wewnetrznego ruchu sieci WMN z
uzyciem sieci zewnetrznych.
Implementacje modeli symulacyjnych 5 powyzszych oryginalnych mechanizméw
wykorzystujgcych elementy integracji miedzywarstwowej, w $rodowisku symulatora
OMNeT++ 4.6.
Weryfikacje poprawnosci funkcjonowania oraz zyskéw wynikajgcych z zastosowania
proponowanych modyfikacji z uzyciem scenariuszy symulacyjnych pozwalajgcych na tatwe
dokonanie poréwnan z niezmodyfikowang siecig IEEE 802.11s.
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1 Cross-layer integration of network mechanisms in IEEE
802.11s environment

Continuous development and standardization of Wireless Local Area Network (WLAN) technologies
designed to utilize unlicensed frequency bands have resulted in their widespread popularization as
cost-effective, easy to deploy and compatible means of communication. The trend has been further
intensified by popularization of mobile computing devices and Everything as a Service approach,
creating a need for a robust, efficient and ubiquitous method of wireless network access. WLAN
point-to-multipoint (PtMP) solutions, of which a widely popular WiFi (IEEE 802.11 [1]) standards
family is a most notable member, are currently a popular solution used for this purpose. With its IEEE
802.11 g/a/n/ac [2,3,4,5] transmission-related extensions, offering theoretical transmission speeds
up to 3.5 Gb/s per client (up to about 7 Gb/s per access point) and almost universal presence of
compatible hardware in both nomadic and mobile of-the-shelf devices, the incentives to use WiFi
WLANSs as elements of network access systems are undisputed.

Such situation prepared the field for development of a significant number of IEEE 802.11 standard
amendments aimed to enable seamless WLAN integration in compound network systems. For this
purpose their transmission capabilities need to be supplemented by appropriate network discovery
and selection, monitoring, management and interworking mechanisms. Most notable of such
standardization initiatives for IEEE 802.11 family include: IEEE 802.11k (Radio resource measurement
enhancements) [6], IEEE 802.11v (Wireless network management) [7], IEEE 802.11r (Fast BSS
transition) [8], IEEE 802.11u (Interworking with external networks) [9] or as yet unreleased IEEE
802.11aq (Pre-association discovery) [10]. With these extensions a number of IEEE 802.11-based
WLANSs can be used to create a high-speed, managed access system able to provide a reliable
network access to a broad group of users.

Such systems depend, however, on the fixed infrastructure of wireless access points (APs), which
must be deployed through the intended coverage area in a considerable number, sufficient to
provide both physical signal coverage and ability to provide an adequate Quality of Service (QoS) to
an expected number of users. The adequate QoS level for a specific deployment is in turn dependent
on the, potentially changing, set of applications and services users are expected to access with a
satisfactory Quality of Experience (QoE).

Moreover, access points need to be correctly configured to reduce the interference between
members of the neighboring cells (formed by APs and their associated wireless clients) for example
by choosing orthogonal frequency channels. The use of antennas dedicated to fulfill the
requirements of the specific deployment scenario and varied between specific APs in the system is
the common practice.

The configuration of access points must also allow them to function as elements of a single
manageable system, which provides its users with a service in a uniform, consistent manner —aspects
such as authentication, authorization and accounting (AAA), client configuration, monitoring of
traffic and Radio Frequency (RF) conditions, traffic management, wireless client handover, etc. need
to be observed.

Moreover, such APs need to be connected to a power grid and a high-speed communication
infrastructure of a distribution network. Both of these requirements tend to limit a number of
locations where installation of such devices is possible or economically feasible. The described
limitations can easily lead to a presence of areas exhibiting a poor coverage conditions within the
access system, which could be difficult to pinpoint and/or not economic to correct.

This considerable number of operator deployed devices needs to be monitored and maintained,
while any change in the infrastructure of such a network will most probably result in the need to
redesign and reconfigure a significant part of its infrastructure — an effect manifesting itself in
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particularly troublesome manner when there is a need to install additional APs within the already
deployed structure, in attempt to provide a better signal coverage or increase the capacity of the
system (understood as a number of clients the infrastructure is able to support). Due to a high
number of devices and mechanisms interacting in complex ways, such changes most often require a
repeated radio planning and sometimes even a redesign of the distribution network supporting the
wireless access infrastructure.

An answer to many of these problems can possibly be found in Wireless Mesh Network (WMN)
technologies, which substitute a mesh of connections between neighboring devices and multihop
transmission capability in place of the simple point-to-multipoint structure of popular WLAN access
systems. This change of approach results in technologies requiring much more complex mechanisms
to function, but at the same time providing significant advantages, such as:

e redundancy of transmission paths, allowing for a traffic management and failure recovery to
be performed,

e ability to use client devices to forward transit traffic, resulting in a very good signal coverage,
possible increase of network’s available resources with each connecting client and ability to
create a sizable network without or with a very limited operator provided infrastructure,

e self-organization and self-maintenance of the network and minimal configuration of the
connecting clients.

The WMN approach is known to be used in variety of network systems and environments, but can
most often be found in pre-designed, wireless distribution networks, where all devices are deployed
by an operator according to a strict radio and traffic planning which allows the network to maintain
a high efficiency, while the mesh structure and its automatic maintenance mechanisms provide the
additional ability to quickly react to an unexpected interference and failures, thus creating a robust
network of a very high availability. The technologies employed in such systems however, are most
often proprietary ones, developed and owned by wireless device manufacturers. Wireless Local Area
Network, Wireless Metropolitan Area Network (WMAN) transmission technologies or even
microwave links are used as a basis of mesh solutions of this type.

The second type of WMN networks are self-organizing and self-maintaining systems created on the
basis of connecting client devices with minimum operator-provided infrastructure. Such systems are,
by definition, intended as access networks or isolated client groups. Their use of client devices is both
a strength and a weakness as the number of devices capable of forwarding traffic provides
advantages of redundancy, coverage and independence of infrastructure, but at the same time the
placement of devices and their effective and interference ranges are hard to predict, their standard
adherence cannot be guaranteed and the management of a potentially very complicated network
structure is difficult.

The solution of our interest, an IEEE 802.11s [11] standard amendment defining a comprehensive
set of mechanisms sufficient to create a self-organizing, multihop wireless mesh network based on
IEEE 802.11 technology is an example of the second type of WMN systems mentioned above. The
completeness of the standard, combined with a widely popular WLAN transmission technology used
as its basis makes it an interesting proposition for both small home networks and sizable WLAN
elements of compound network systems.

This ready to be implemented solution have been designed to provide communication capabilities
at I1SO-0SI layer 2, complete with robust interworking mechanisms making its integration with
modern layer 2 networks easy, by emulating an Ethernet Local Area Network (Ethernet LAN). Also,
the fact that the service is provided at data link layer allows the use of any network (and higher) layer
protocol fit to use the Ethernet LAN.

As one of the key requirements necessary for an effective use of such an end-device-dependent
technology, is its transparency to users, IEEE 802.11s standard includes a high degree of auto-
configuration capability in both its internal mechanisms and in procedure of connecting new clients.
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Such approach makes it a robust and easy to use access network technology, taking over most tasks
necessary for creating and maintaining user’s layer 2 network connection.

It seems, that such an easy to integrate, robust, self-organizing network created of end-user devices
could be an effective solution for dynamically extending and improving coverage of classical, point-
to-multipoint, AP-based access systems. As such, the technology looks like a perfect element for
realizing the ubiquity of network access postulate, which is present in many new network design
trends [15].

However, despite the above advantages and the fact that the IEEE 802.11s standard amendment has
been published in 2011 and that its partial implementation has been present in the popular ath5k
and ath10k series of Linux wireless drivers for years, the deployments of the solution are scarce in
both private/Small-Office-Home-Office (SOHO) and enterprise environments.

In this situation, seeing both potential advantages of self-organizing wireless mesh networks in
general, a following thesis has been proposed:

A wireless mesh network structure allows its available resources to be used in a more robust
manner than in case of classic Point-to-Multipoint wireless access networks relying on a static set
of infrastructure devices.

However, taking into account the expected complexity of mechanisms necessary for operation of
WMNs and unpredictability of their operating environment, combined with the fact that in this
dissertation we are interested in a specific WMN implementation (IEEE 802.11s [11]) which places
all of its mechanisms in an ISO-OSI layer 2, the above thesis has been supplemented by an additional
statement:

By utilizing a cross-layer integration of a wireless mesh network’s data transmission management
mechanisms with management mechanisms of higher layer procedures, it is possible to improve
the quality of network communication and efficiency of resource usage.

In the next chapter of this thesis a description of critical mechanisms of the IEEE 802.11 standard
(supporting an ad-hoc and the widely popular PtMP infrastructure mode) has been provided,
followed by an overview of mesh specific extensions introduced by IEEE 802.11s amendment. The
list of such additional mechanisms required to support a self-organizing mesh network structure is
considerable and includes over ten mechanisms and a considerable number of additional frame
types and formats. Following this overview of basic IEEE 802.11s elements is a more detailed
description of mechanisms bearing special importance to the topic of this thesis: mesh management
procedures such as mesh discovery and peering management, reactive and proactive path discovery
mechanisms, traffic forwarding procedures and interworking methods, complete with relevant
network data structures such as frame formats.

This theoretical preview of the IEEE 802.11 infrastructure mode and the IEEE 802.11s mesh network
mechanisms is supplemented by a simulation assessment of basic parameter values related to
quality of network transmission possible to sustain in each environment, complete with an indication
of the most important factors influencing these values.

The above evaluation serves to pinpoint a number of assumptions, protocol design decisions and
specifics of functionality provided by IEEE 802.11s mesh network, which can serve as possible
explanations for its limited popularity. They are mostly relevant to the aim of making the standard
as compatible as possible, both in terms of integration of the WMN with external networks and
ability to accommodate the widest possible range of higher layer protocols and services. As the
analysis indicates, these goals seems to have been accomplished, but at the cost of efficiency of the
WMN itself. Some of the most distinct problems seem to be related to some avoidable inefficiencies
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in support of IPv4/IPv6 protocols made in accordance with promoting compatibility of the solution
by maintaining strictly layered, black-box approach in exposing the WMN functionality to higher
layer protocols, which can be quite wasteful in case of resource limited wireless multihop network.

Another set of inefficiencies resulting in limited scalability of the WMN can be attributed to a similar
aim of maintaining a compatibility with widely popular, wired, IEEE 802.1D-compliant LAN
technologies (such as Ethernet). It is evident that IEEE 802.11s interworking mechanisms have been
designed with the above objective as one of its topmost priorities, again resulting in unnecessarily
wasteful resource management.

Of course the indicated problems do not prevent the IEEE 802.11s network to be employed in many
specific deployment scenarios, where the precise level of QoS parameters is not of paramount
importance and the traffic volume is not likely to cause a congestion in the resource limited WMN
system. However, the simulation and testbed results seem to indicate, that they are likely to nullify
the unique WMN advantages over the classic PtMP systems and bring its level of service below the
adequate level in a general-purpose deployment scenario, which today includes the widespread use
of varied multimedia services.

Many of the most popular end-user services accessed in modern computer networks can be defined
as multimedia services. While the definition vary, the term is often associated with services providing
their end-user with a content that uses a combination of different content forms such as text, audio,
images, animation, video and interactive content. The content presented by multimedia services can
be further divided into linear and non-linear categories, with the former being a static content to be
presented to a user while the presentation of the latter can be influenced by the user in an interactive
manner.

A majority of modern multimedia services employ content types whose transmission consumes a
significant amount of network resources due to the volume of data to be transmitted within a strictly
specified time limit (such as an audio/video content), creating a need for a network communication
adhering to a strictly defined and stable level of QoS parameters if the user’s QoE is to remain high.
While in case of linear content there is a number of techniques which can relax the QoS
requirements, in case of interactive services, based on non-linear content, such as a Voice Over IP
(VolP), videoconferencing, Virtual Reality (VR) etc., the QoS requirements must remain strict. Due to
their high network resource consumption combined with high QoS requirements, multimedia
services remain a class of services which is difficult to deploy in wireless networks while being in
widespread demand.

Analyzing both mechanisms of the IEEE 802.11s WMN standard, its inefficiencies indicated below
and requirements of the modern multimedia services, it seems probable, that the analyzed mesh
standard can benefit from the use of a cross-layer approach, making it a valuable alternative to a
classic PtMP WLAN system:s.

Because an extensive amount of research [24-31] has already been devoted to cross-layer solutions
based on changing the parameters of a specific high layer service to make it feasible in a particular
network conditions (for example by making changes in encoding schemes and their parameters), the
cross-layer solutions proposed in this thesis are intended to be general in their application scenarios
and change selected procedures of mesh traffic management to provide a better quality of service
or increase the efficiency of the WMN operation as a part of a larger, compound network system.
The term “cross-layer” is also used in a broad meaning, as the proposed methods utilize such an
approach in a number of different ways:

e according to the most popular definition of the term — with higher ISO-OSI layers making use
of information specific to lower layers and normally not exposed outside their internal
mechanismes,

e by performing a cross-layer integration with higher ISO-OSI layer specific information being
(partially or fully) performed using lower ISO-OSI layer signaling mechanisms,
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e with additional network integration elements, where lower ISO-OSI layer mechanisms of a
specific network take advantage of services provided by higher ISO-OSI layers of another
network,

e by integrating a compound network management protocols with internal WMN
mechanisms, despite the black-box approach used in IEEE 802.11s network.

Because many of the IEEE 802.11s advantages are attained by strictly observing the layered network
model and making the WMN network a black-box with strictly defined and highly compatible with
popular LAN network technologies points of contact with outside systems, it would seem
counterproductive to employ cross-layer methods in this particular environment. However, the
proposed mechanisms have also been designed with compatibility in mind, in terms of ease of
deployment within the WMN, interworking with external networks and integration with other
protocols.

It should be also taken into account, that efficiency of WMN operation is strongly dependent on the
structure of such network, including spatial placement of nodes, their transmission and interference
ranges combined with source and destination point of transmissions within the mesh. To take it into
account, three different methods of generating mesh topology have been used in simulation
experiments, reflecting the most common mesh deployment scenarios.

The conducted experiments and their results tend to indicate, that perhaps the IEEE 802.11s black-
box approach, while elegant in its design and implementation, induces unnecessary limitations
making the WMN less likely to be employed in practice.

In general, the obtained results indicate, that a wireless mesh network of the IEEE 802.11s standard
is able to provide the service level necessary for deployment of popular multimedia services, in a
manner comparable with the classic PtMP WiFi access, when communication conditions are
comparable and the network is not congested. Moreover, by employing the proposed cross-layer
modification to IEEE 802.11s mechanisms it is possible to extend the range of conditions where the
WMN network is capable of doing so, thereby allowing the use of mesh-specific advantages of this
technology.

Most of the results and solutions presented in this dissertation have been published as journal
articles and conference papers. The list of relevant publications is as follows:

[12]  Giertowski K.: integracja miedzywarstwowa protokotéw RM-AODV, Multicast DNS i IPv6
Neighbor Discovery w S$rodowisku sieci standardu [|EEE 802.11s, Przeglad
Telekomunikacyjny + Wiadomosci Telekomunikacyjne, Przeglad Telekomunikacyjny +
Wiadomosci Telekomunikacyjne, nr 8-9/2016

[13] K. Giertowski, "Cross-layer mDNS/ARP Integration for IEEE 802.11s Wireless Mesh
Network," 2016 9th IFIP Wireless and Mobile Networking Conference (WMNC), Colmar,
2016, pp. 33-40; IEEE Xplore.

[14] Gierfowski K., Hoeft M., Gumindski W.: ,Laboratorium mobilnych technik
bezprzewodowych”, Przeglad Telekomunikacyjny + Wiadomosci Telekomunikacyjne, nr.
8-9 (2015), s. 1141-1150

[15] Giertowski K.: ,Ubiquity of Client Access in Heterogeneous Access Environment”,
Keynote of IEICE Wireless Networks Workshop 2013, Journal of Telecommunications and
Information Technology, issue 3 (2014), s. 3-16

[16]  Giertowski K.: ,,Mechanizmy odkrywania ustug i integracji miedzysieciowej w
samoorganizujgcych systemach bezprzewodowych standardu IEEEE 802.11s”, Przeglad
Telekomunikacyjny + Wiadomosci Telekomunikacyjne, nr. 8-9 (2013), s. 1120-1130

[17]  Giertowski K.: “Interworking and Cross-layer Service Discovery Extensions for
IEEEE802.11s Wireless Mesh Standard”, Journal of Telecommunications and Information
Technology, nr. 3 (2013), s. 97-105

25


http://mostwiedzy.pl

A\ MOST

[18]  Giertowski K.: “Service and Path Discovery Extensions for Self-forming IEEE 802.11s
Wireless Mesh Systems”, 17th Polish Teletraffic Symposium 2012, Zakopane 2012

[19] Hoeft M., Giertowski K., Gierszewski T., Konorski J., Nowicki K., Wozniak I.:
“Measurements of QoS/QoE Parameters for Media Streaming in a PMIPv6 Testbed with
802.11 b/g/n WLANs”, Metrology and Measurement Systems, nr 2, s. 283-294, 2012

[20] Giertowski K., Kostuch A., Wozniak J., Nowicki K.: “Testbed Analysis of Video and VolP
Transmission Performance in IEEE 802.11 b/g/n Networks”, Telecommunication
Systems, Issue 3, Vol. 48, p. 247-260, 2011

[21] Kostuch A., Gierfowski K., Wozniak J.: “Performance Analysis of Multicast Video
Streaming in IEEE 802.11 b/g/n Testbed Environment”, Wireless and Mobile Networking
: Second IFIP WG 6.8 Joint Conference, WMNC 2009, Gdansk 2009

[22] Giertowski K., Nowicki K., Pieklik W., Pawatowski P.: “An Integrated E-Learning Services
Management System Providing HD Videoconferencing And CAA Services”, 8th
International Symposium on Communication Systems, Networks & Digital Signal
Processing (CSNDSP 2012), Poznan, 18-20.07.2012, p. 1-6

[23]  Giertowski K., Wozniak J.: ,Analiza szerokopasmowych sieci bezprzewodowych serii IEEE
802.11 i 16 (WiFi i WiMAX) z transmisjg wieloetapowg”, Przeglad Telekomunikacyjny +
Wiadomosci Telekomunikacyjne, Przeglad Telekomunikacyjny + Wiadomosci
Telekomunikacyjne, nr 8-9/2008, s. 925 — 935, 2008

The listed papers include both results of research preliminary to specification of original mechanisms
proposed in this dissertation [15,19-23] and results relating to the proposed, cross-layer mechanisms
directly [12,13,16-18]. Additionally, there is a description of an advanced testbed designed to allow
verification of the proposed experiments in real-world metropolitan conditions [14] complete with
an example experimental scenario concerning the cross-layer interworking solutions proposed in
chapter 6.
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2 IEEE 802.11 Wireless Local Area Network - architecture
and main components

The wireless mesh technology which has been chosen as an environment of interest for this thesis,
is an extension of a Wireless Local Area Network (WLAN) 802.11 standard [1] published by Institute
of Electrical and Electronics Engineers (IEEE).

To consistently and clearly present mechanisms of the abovementioned mesh technology, an
introduction describing the base WLAN technology is in order. In the following chapter, a description
of an overall architecture of the IEEE 802.11 system, its modes of operation, most important
mechanisms and functions are presented, to provide background information for a description of
the IEEE 802.11s mesh network provided in the next chapter.

2.1 Layer reference model

IEEE 802.11 standard specifies two distinct elements of WLAN system: medium access control (MAC)
mechanisms of data link layer (ISO-OSI layer 2) and physical layer mechanisms (ISO-0SI layer 1). This
architecture, including appropriate service access points (SAPs) allowing interoperation of
mechanisms located in different layers is presented on the figure below (Fig. 1).
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Fig. 1 IEEE 802.11 Layer reference model

In this thesis we are mainly interested in MAC sublayer mechanisms, specifically including
management functions. Physical layer details of IEEE 802.11 WLAN operation are outside of scope of
this work so their detailed description is omitted for the sake of clarity.

IEEE 802.11 MAC sublayer mechanisms on the other hand are a base on which IEEE 802.11s mesh
mechanisms are directly dependent, so we dedicate this chapter to summary description of their
functionalities and interactions.

2.2 Overall architecture

In case of IEEE 802.11-based wireless local area networks, the main building blocks of a network
system are:
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Station (STA) — a device equipped with IEEE 802.11 compliant network interface, able to
communicate in wireless fashion within its own BSS (see Fig. 2).

Basic Service Set (BSS) — a logical entity composed of IEEE 802.11 compliant devices able to
directly communicate by means of wireless transmission. Devices of a single BSS should
share the common configuration and remain in Basic Service Area (BSA), loosely defined as
a coverage area of a BSS (area where BSS services can be provided to a STA). Precise
definition of BSA changes depending on wireless network’s mode of operation.

Fig. 2 IEEE 802.11 Basic Service Set (BSS) entities

A WLAN system, functioning according to current IEEE 802.11 standard, provides two basic modes
of operation (Fig. 3):

Ad-hoc mode — a distributed system, where wireless client stations communicate directly.
Communication outside of BSS is impossible without higher layer (ISO-OSI layer 3+)
mechanisms. A special type of BSS — Independent Basic Service Set (IBSS) — is used in this
mode. BSA consists of stations (STA) located in direct, mutual transmission range.
Infrastructure mode — a dedicated device (access point — AP) is used as an intermediary for
transmissions in infrastructure mode. All transmissions are directed to AP which than
retransmits them to their destinations (2 hop transmissions), or need to be negotiated with
the AP if they are to be conducted directly (1 hop transmissions). It should be noted,
however, that direct transmission mode is a relatively new development, introduced in IEEE
802.11-2007 version of the standard. Due to necessity of contacting AP during all
transmissions, BSA can be defined as coverage area of an access point.

The main rationale for introducing this mode and AP is the need to provide ability to
communicate with external networks (outside of current BSS) at ISO-OSI layer 2. Such
communication is accomplished by connecting APs to a Distribution System (DS) which
provides connectivity with other BSSs and networks of different technologies.

Access Point

Fig. 3 Ad-hoc (left) and Infrastructure (right) modes
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The introduction of access points (APs) and their ability to provide wireless stations with layer 2
communication outside boundaries of their current BSS is presently the main reason for vast
popularity of infrastructure mode IEEE 802.11 networks. It should also be noted, that some modes
of media access control (namely HCCA — Hybrid Coordination Function Controlled Access) relay on
presence of a centralized controller (AP). Unfortunately their implementation is extremely rare in
currently available commercial hardware.

In contrast, lack of such abilities and generally underdeveloped configuration and control
mechanisms of ad-hoc mode has made its use incidental.

In modern versions of IEEE 802.11 standard (starting with IEEE 802.11-2007) BSSs can be further
divided into BSSs supporting QoS mechanisms described in IEEE 802.11e amendment [32] (QoS BSS)
and BSSs without such support.

The ability to provide connectivity between BSSs depends on presence of a Distribution System (DS),
connecting the access points. An access point can be described as a compound entity, merging STA
and DS-specific functionality (Fig. 4, further described in Section 2.3).

O DS-related
mechanisms

Distribution System
(DS)

Distribution System Media (DSM) >

Fig. 4 IEEE 802.11 Distribution System

A Distribution System itself is not defined by IEEE 802.11 standard and can be create with use of
various network technologies (Distribution System Medium - DSM), as long as they can support a
mandatory set of services, which DS is compelled to provide in an IEEE 802.11 network system (see
Table 1).

A concept of DS is crucial to creating more complex network systems based on IEEE 802.11 standard,
as it enables a possibility of forming an Extended Service Set (ESS) composed of a number of
individual BSSs. At the same time the lack of strict requirements concerning DSM, brings a degree of
flexibility to the task.
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Fig. 5 IEEE 802.11 Extended Service Set (ESS)

An Extended Service Set is an union of BSSs connected by DS (Fig. 5). All stations within an ESS can

communicate at ISO-0SI layer 2 and retain this communication despite moving between BSSs.
BSSs within ESS can be located in an arbitrary way to provide:
e continuous coverage for a given volume of space — when BBAs of BSSs partially overlap,

e access at a number of spatially separated locations — when BSAs are separate — there is no
limit to a distance between BSAs, as long as DS functions are available to all necessary APs,

e redundancy —when BSAs are spatially collocated.

The last of the main architectural elements of an IEEE 802.11 system is a portal (Fig. 6). It is an entity
responsible for providing connectivity between DS and external, non-802.11 networks. As such it is,
similarly to APs, a member of a DS, but it does not belong to BSS (and by implication to ESS). Instead

it must belong to an external network.
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Fig. 6 IEEE 802.11 Portal

2.3 Wireless system services

Services which IEEE 802.11 based wireless system must provide are listed in Table 1 and fall under

five cate