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Rozdzial 1

Wprowadzenie

1.1 Sie¢ WWW a Sie¢ Semantyczna

Wraz z rozwojem Internetu to, co stanowilo o jego sile — prostota jezyka HTML, staje si¢ obecnie
przeszkoda w jeszcze lepszym i efektywniejszym wykorzystaniu jego zasobow. Sie¢ WWW dopiero
wtedy osiagnie swoj prawdziwy potencjal, kiedy mozliwe bedzie udostepnianie i przetwarzanie in-
formacji zaréwno przez niezalezne zautomatyzowane narzedzia, jak i ludzi. Dazac do rozwiazania
tego problemu Tim Berners-Lee zaproponowal idee Sieci Semantycznej [15, 43], w ktérej zasoby
sg powigzane ze soba znaczeniowo. Jest ona rozszerzeniem sieci WWW majacym na celu nadanie
obecnej w niej informacji dobrze zdefiniowanego znaczenia, tak by rozumialy ja zaréwno maszyny,
jak i ludzie. Podejscie to umozliwi swobodna wymiane informacji oraz formalizacje i unifikacje juz
zgromadzonej wiedzy. Dobrze okreslone i sformalizowane struktury umozliwia tatwiejsze i doktad-
niejsze wyszukiwanie informacji, czy wnioskowanie nowych, nie zapisanych explicite, faktéw.

W tradycyjnym podejsSciu wynik zapytania zwrdécony przez wyszukiwarke internetowa w duzej
mierze zalezy od poprawnosci zadanego pytania. Szukajac np. pewnej osoby musieliby$my podac
jej nazwisko i sami przeanalizowa¢ wyniki w celu ich weryfikacji. Sie¢ Semantyczna umozliwi nam
podanie wybranego szczegblowego faktu na temat poszukiwanej osoby. Na podstawie sformali-
zowanych skojarzen wyszukiwarka bedzie w stanie zwréci¢ kompletna liste 0séb pasujacych do
podanego faktu.

Zaproponowana wizja Swiatowej pajeczyny Sieci Semantycznej wymaga do realizacji efektu , kuli
Snieznej”, czyli powszechnego zastosowania technologii semantycznych w swiatowych zasobach In-
ternetu. Standaryzacja Sieci Semantycznej zajmuje sie W3C Semantic Web Activity [103]. Gléwne
dzialania na tym polu ograniczaja si¢ jednak do okredlania jezyka jej zapisu. Brak jest niestety
ustalonych i powszechnie akceptowanych standardéw budowy sieci, takich jak np. nazewnictwo
pojeé, czy zwigzkéw pomiedzy nimi.

1.2 Ontologie a wiedza

W naszym codziennym zyciu czesto spotykamy sie z pojeciami informacja oraz wiedza. Pojecia te
czesto wykorzystywane sa jako synonimy. W rzeczywistosci jednak ich znaczenie jest diametralnie
rozne.

Informacja (Yac. informatio — przedstawienie, wizerunek; informare — ksztaltowaé, przed-
stawiac) jest terminem interdyscyplinarnym, definiowanym réznie w réznych dziedzinach nauki.
Najogolniej, cytujac Cackowskiego i innych [34] ,informacja jest to wlasciwo$é pewnych obiektow”.
Jest wiec pewnym swoistym opisem precyzujacy jaki$ fragment rzeczywistosci.

Wiedza z kolei jest to ,,0g6l wiarygodnych informacji o rzeczywistoéci wraz z umiejetnoscia ich
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wykorzystywania” [84]. Jest wiec usystematyzowana i sprawdzona informacja, ktéra potrafimy
w jakis$ sposob wykorzystac.

Komputery pozwalaja czlowiekowi gromadzi¢ zaréwno wiedze, jak i informacje. Same, przez
fakt braku $wiadomo$ci, moga operowaé jedynie na informacji. Nie sg w stanie jednak okresli¢
jej poprawnosci ani uzalezni¢ jej znaczenia od kontekstu, czy wlasnych doswiadczen. Nie moga
wiec przeprowadzaé operacji nie podlegajacych algorytmizacji. Podjeto jednak préby dostosowania
wiedzy do mozliwoéci maszyn. Poprzez formalizacje metod zapisu informacji, wzbogacenie jej
o kontekst i dobrze okreslone zwigzki pomiedzy poszczegdlnymi jej fragmentami mozliwe stato sie
realizowanie coraz to bardziej zlozonych zadan.

Jednym z takich formalnych zapiséw wiedzy sa ontologie. Ich wszechstronno$é, poziom for-
malizmu i bogactwo wyrazu okazaly sie nieocenionym sprzymierzenicem w procesie rozszerzania
mozliwosci poznawczych i analitycznych komputerdw.

1.3 Ontologia jako element Sieci Semantycznej

Kluczowym elementem w konstrukcji globalnej semantycznej pajeczyny jest pojecie ontologii. On-
tologia jest konceptem interdyscyplinarnym i jako takie zyskalo wiele znaczen. Wywodzi sie z je-
zyka greckiego i oznacza nauke o tym co jest. W literaturze filozoficznej termin ,ontologia” pojawit
sie w XVII wieku. Po raz pierwszy zostal uzyty przez Rudolfa Gocleniusa w stowniku filozoficznym
pt. Lexicon philosophicum quo tamquam clavae philosophiae fors aperiuntur [64]. Termin ,onto-
logia” nie figurowal w nim jako niezalezne haslo, lecz jako grekojezyczny komentarz przy hasle
abstrakcja. Po raz pierwszy stowa ,ontologia” jako niezaleznego hasta uzyt filozof i teolog Johan-
nes Micraelius, a nastepnie w swych dzietach réwniez filozof i teolog Johannes Clauberg. Termin
spopularyzowany zostal przez Christiana Wolffa poprzez podziat filozofii na ontologie, kosmologie
i psychologie [133].

Réwniez w informatyce ontologie sa konstrukcja nie posiadajaca jednej, precyzyjnej definicji.
Znaczenie tego stlowa zmienia si¢ w zaleznoéci od podejsécia czy stopnia sformalizowania. Naj-
popularniejsza definicja jest podana przez Grubera w 1993 roku: ,Ontologia jest bezposrednia
specyfikacja konceptualizacji” [70], czyli pewnym abstrakcyjnym modelem opisujacym wybrany
fragment $wiata (konceptualizacja) opisany jednoznacznym, formalnym jezykiem umozliwiajacym
zrozumienie i interpretacje tego modelu (bezposrednia specyfikacja). Definicja ta pozostawia jed-
nak szerokie pole interpretacji co do wymaganego sposobu sformalizowania zapiséw, poziomu szcze-
gblowosci, czy zlozonosci ontologii, umozliwia jednak zawezenie pola interpretacji tego pojecia do
reprezentowania wiedzy poprzez zdefiniowanie zbioru pojeé i relacji miedzy nimi. Ontologia jest
wiec swoistym opisem dla danych. Sita sieci Semantycznej polega na fakcie, ze dowolny pod-
miot moze stworzy¢ ontologie na dowolny temat [55, 141] przyczyniajac sie tym samym do rozwoju
Swiatowej pajeczyny. Formalizm zawarty w ontologii pozwoli komputerom na samodzielne przetwa-
rzanie informacji bez udziatu cztowieka czy wspieranie go w procesie decyzyjnym poprzez sugestie
rozwigzan, czy kierunku analizy problemu. Z tego punktu widzenia ontologie wraz z Siecia Se-
mantyczng postrzegane sa jako rozwigzanie dla heterogenicznosci danych w Internecie. Wraz ze
wzrostem zainteresowaniem tym tematem, w réznych dziedzinach pojawialy sie coraz to nowe on-
tologie. Niestety brak standardéw wytwarzania ontologii spowodowal ich olbrzymia réznorodnosé.
Co prawda powstal standard reprezentacji ontologii w postaci Resource Description Framwework
(RDF) [30] czy wywodzacy sie z niego jezyk OWL Web Ontology Language [3, 45, 102] jednak w sa-
mej strukturze czy nazewnictwie obiektéw pozostaje pelna dowolnosé. W wyniku wystepowania
mnogo$ci podmiotéw zajmujacych sie budowaniem Sieci Semantycznej same ontologie wprowadzaja
wiec heterogenicznos¢. Powstaje problem, jak radzi¢ sobie z ta nowa réznorodno$cia. Zachodzi
koniecznos¢ integracji wiedzy zawartej w poszczegélnych ontologiach, tak by efekt byt zrozumiaty
dla wszystkich korzystajacych z tych ontologii systeméw.

Aby integracja byta mozliwa konieczne, sa do spelnienia dwa warunki. By mozliwa byta in-
tegracja wiedzy, jej laczone fragmenty powinny byé¢ do siebie w jakims$ sensie podobne. Aspekt
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podobienstwa ontologii szerzej omoéwiony zostanie w dalszej czeSci rozprawy. Na wstepie spre-
cyzowaé¢ mozemy jednak pewna intuicyjna mys$l kryjaca sie za zwrotem ,ontologie dziedzinowe”
zawartym w tytule niniejszej rozprawy. Przy integracji ontologii, ktorych konstrukcja w duzej mie-
rze oparta jest o pojecia opisane za pomoca stéw w jezyku naturalnym, niezbedna jest mozliwos¢
ustalenia kontekstu okredlajacego znaczenie uzytych stow. W przeciwnym wypadku nie bedziemy
w stanie odréznié¢ np. pojecia klucz oznaczajacego klucz szyfrujacy algorytmu kryptograficznego od
pojecia klucz oznaczajacego przedmiot otwierajacy zamek w drzwiach. Ontologie musza wiec opi-
sywaé¢ wspOlny fragment rzeczywistosci, czyli operowaé¢ na pewnej dziedzinie tematycznej. W jej
obrebie zakres informacji, jej szczegbélowosé, czy prezentowany punkt widzenia, moga by¢ zgola
odmienne. Im wigksze podobienstwo integrowanych ontologii, tym wieksze prawdopodobienstwo,
ze operacje ich laczenia lub odwzorowywania przebiegna pomys$lnie, a wynikowa ontologia bedzie
czyms$ wiecej niz tylko potaczeniem obu ontologii za pomoca dodatkowego wezta.

Drugim aspektem sa odpowiednie narzedzia i algorytmy umozliwiajace przeprowadzenie inte-
gracji poprzez wykrywanie czeéci wspolnych pomiedzy taczonymi ontologii, czy okreslania zalezno-
$ci pomiedzy wchodzacymi w ich sklad elementami. W niniejszej rozprawie podjeta zostala préba
opracowania takich algorytméw i wskazania wspierajacych je narzedzi gwarantujacych poprawnosé
ich wykonania i ocene ich przydatnosci w procesie integracji wiedzy.

1.4 Cel i tezy pracy

Mnogo$é¢ podmiotéw zajmujaca sie tworzeniem ontologii oraz réznorodno$¢ wypracowanych przez
nie rozwiazan prowadzi do nastepujacych celéw pracy:

e Analiza algorytmoéw laczenia oraz odwzorowywania ontologii dziedzinowych.

¢ Opracowanie procedur automatycznego przeprowadzania tych operacji.
Osiagniecie w.w. celéw pozwoli na udowodnienie tez pracy:

1. Problem integracji systeméw informatycznych wymaga odwzorowywania i taczenia ontologii
opisujacych obszary dzialania tych systemow.

2. Algorytm laczenia i odwzorowywania ontologii moze zostaé skonstruowany w oparciu na
analizie leksykalnej, semantycznej i strukturalnej elementéw tych ontologii, przy zachowaniu
wielomianowej ztozonosci obliczeniowej.

3. Zaproponowany algorytm jest realizowalny i mozliwy do wykorzystania dla ontologii dziedzinowych
dotyczacych réznych dziedzin zastosowan, a w szczegélnosci bezpieczenstwa systemoéw kom-
puterowych.

1.5 Uklad pracy

Podzial dalszej czesci pracy jest nastepujacy. Rozdzial drugi definiuje pojecie ontologii oraz ich in-
tegracji, a takze prezentuje podstawowe zagadnienia z dziedziny inzynierii ontologii majace wptyw
na proces integracji wiedzy. Rozdzial trzeci przybliza istniejace techniki odwzorowywania i laczenia
ontologii dziedzinowych oraz algorytmy i narzedzia pomocne w procesie okreslania podobienstwa
pomiedzy pojeciami. W rozdziale czwartym zaproponowano algorytm integracji ontologii oraz
zestaw wspierajacych go algorytmoéw pomocniczych okreslajacych podobienstwo pomiedzy koncep-
tami wchodzacymi w sklad integrowanych ontologii. W rozdziale piatym zaprezentowano system
OCS bedacy narzedziem wspierajacym proces tworzenia, integracji oraz sktadowania ontologii.
Rozdzial szésty prezentuje analize jakosci algorytmu oraz prezentuje wyniki testéw. Rozdzial
siédmy stanowi podsumowanie rozprawy.
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Rozdziatl 2

Ontologia jako reprezentacja
Swiata rzeczywistego

2.1 Wprowadzenie

W rozdziale sformutowano definicje ontologii oraz zaproponowano jezyk OWL jako forme jej repre-
zentacji. Przyjeto réwniez graficzna reprezentacje ontologii w postaci grafu, ktérego wierzchotkami
sa pojecia i wlasciwosci zawarte w ontologii, a krawedziami wystepujace pomiedzy nimi relacje.
Okreslono takze czym jest dziedzinowosc ontologii i sklasyfikowano formy heterogenicznosci w spoj-
rzeniu na tematyke ontologii w ujeciu komputerowego przetwarzania wiedzy.

W dalszej czesdci rozdziatu zdefiniowano pojecia odwzorowania oraz laczenia ontologii, a takze
okreslono elementy skladowe procedur laczenia i odwzorowania ontologii dziedzinowych.

W kolejnym rozdziale przedstawiono przeglad istniejacych technik odwzorowania oraz laczenia
ontologii dziedzinowych.

2.2 Ogodlna definicja ontologii

Jak juz wspomniano we wprowadzeniu do niniejszej rozprawy nie ma jednej ustalonej definicji
ontologii. Ta wprowadzona przez Grubera jest na tyle ogélna, ze pozostawia szerokie pole inter-
pretacji. W niniejszej pracy proponowane jest przyjecie definicji ontologii wynikajacej z potaczenia
podejécia Hovy’ego [75] oraz Euzenata i Volcheva [53]. Ountologia rozumiana jest jako zbiér klas
i bytow powiazanych ze soba relacjami dziedziczenia i przynaleznosci. W sklad ontologii wchodza
zatem nastepujace elementy:

o klasa — jest to struktura agregujaca elementy $wiata rzeczywistego, posiadajacy wspoélny zbiér
atrybutéw (ale o nieokreslonej wartosci) zdefiniowanych w tej klasie, np. klasa algorytméw
szyfrujacych opartych na algorytmie RSA. Przyjeto réwniez wystepowanie specjalnej klasy
,Co8” T bedacej klasa, po ktorej dziedzicza wszystkie inne klasy, oraz do ktérej przynaleza
wszystkie byty w ontologii. Dzigki temu analizowany graf jest zawsze grafem spéjnym. Klasa
reprezentuje wiec pewne pojecie (inaczej koncept, ang. concept) opisujace spéjny fragment
rzeczywistego $wiata,

¢ byt —reprezentuje konkretny element Swiata rzeczywistego posiadajacy skonkretyzowane war-
tosci parametrow, np. algorytm szyfrujacy oparty na algorytmie RSA posiadajacym klucze
o dtugosci 1024 bity,
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e komentarz — jest to dodatkowy opis stowny przypisany do klasy lub bytu niosacy dodatkowa
informacje o znaczeniu danego konceptu,

o relacje — sg to wszelkiego rodzaju zwiazki pomiedzy klasami i bytami reprezentujace ich
wzajemne zaleznosci. Podstawowymi relacjami sa:

— relacja dziedziczenia — relacja ta moze zachodzi¢ pomiedzy dwiema klasami, umozliwia
agregacje klas w bardziej ogélne koncepty. Méwimy, ze klasa X dziedziczy po klasie Y,
jezeli kazdy element klasy X jest rowniez elementem klasy Y. Klasa dziedziczaca posiada
wszystkie wlasciwosci zdefiniowane w klasie dziedziczonej, jest to tez relacja przechod-
nia, np. klasa algorytméw szyfrujacych opartych na algorytmie RSA dziedziczy po klasie
algorytmoéw szyfrujacych asymetrycznych,

— relacja przynaleznosci — relacja ta moze zachodzi¢ pomiedzy bytem a klasa, umozli-
wia powiazanie bytu z klasa definiujaca wlasciwoéci tego bytu, np. algorytm szyfrujacy
oparty na algorytmie RSA posiadajacym klucze o dlugosci 1024 bity przynalezy do klasy
algorytmoéw szyfrujacych opartych na algorytmie RSA.

W celu zachowania sity wyrazu wprowadzono dodatkowe relacje:

o tozsamos$ci — oznaczajaca, ze dwie klasy lub dwa byty sa identyczne,
e rozlaczno$ci — oznaczajaca, ze dwie klasy lub dwa byty sa rozne,

e unii — relacja zachodzaca tylko pomiedzy klasami, méwiaca, ze klasa bedaca wynikiem unii
jest zlaczeniem klas wchodzacych w jej sktad, czyli element x nalezy do unii klas jezeli nalezy
do przynajmniej jednej z klas tworzacych unie,

e przeciecia — relacja zachodzaca tylko pomiedzy klasami, mowiaca, ze klasa bedaca wynikiem
przeciecia jest czescia wspoOlna klas wchodzacych w jej sktad, czyli element z nalezy do
przeciecia klas jezeli nalezy do kazdej z klas tworzacych unie.

Na potrzeby niniejszej rozprawy, ontologie O mozemy wiec zdefiniowa¢ jako krotke:

O(K,B,C,R) (2.1)

gdzie:
KC - zbiér klas wchodzacych w sklad ontologii, wraz z wyréznionym konceptem uniwersalnym T
oraz konceptem pustym L
B - zbidér bytéw wchodzacych w sktad ontologii,
C - zbiér komentarzy przypisanych do klas K i bytéw B wchodzacych w sktad ontologii,
‘R - zbior relacji wiazacych elementy ontologii.

Relacje R z kolei mozna zdefiniowaé jako krotke:

R(’D7P’T’ S?“’I) (2'2)

gdzie:
D - zbidr relacji dziedziczenia wchodzacych w sktad ontologii,
P - zbiodr relacji przynaleznosci wchodzacych w sktad ontologii,
T - zbior relacji tozsamo$ci wchodzacych w sklad ontologii,
S - zbior relacji roztacznosci wchodzacych w sklad ontologii,
U - zbidr relacji unii wchodzacych w sktad ontologii,
T - zbidr relacji przecigcia wchodzacych w sktad ontologii.

Jako jezyk zapisu ontologii zgodnych z powyzszym modelem zaproponowano jezyk OWL [45],
bedacym najpopularniejszym obecnie jezykiem zapisu ontologii, a zawarte w nich dane tekstowe
(nazwy klas i bytéw, komentarze) beda w jezyku angielskim.
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Jako reprezentacje graficzna ontologii przyjeto graf skierowany o dwu rodzajach wierzchotkéw.
Jeden rodzaj wierzchotka (owal wypelniony kolorem niebieskim) reprezentuje klasy a drugi (prosto-
kat wypelniony kolorem szarym) byty. Klasy bedace wynikiem relacji unii i przecigcia oznaczone sa
okregiem wypelnionym kolorem z6ltym i wpisanym symbolem odpowiednio | oraz (). Relacje za-
chodzace pomiedzy klasami oraz bytami i klasami stanowia krawedzie grafu. Relacja dziedziczenia
oznaczona jest strzatka o grocie zamknietym, niewypetnionym, skierowanym od klasy dziedziczacej
do klasy dziedziczonej. Relacja przynaleznosci oznaczona jest linig bez grotu (kierunek jest tutaj
domyslnie przyjety jako zwrécony od bytu do klasy). Relacja tozsamosci oznaczona jest linia o dwu
grotach otwartych skierowanych do klas tozsamych. Relacja roztacznosci oznaczona jest podobnie
jak relacja tozsamosci, przy czym groty skierowane sa od klas. Relacje przynaleznosci klas do unii
i przeciecia oznaczone sa strzalkami o grotach okragtych, pustych zwréconych w kierunku sym-
bolu unii/przeciecia. Szczegdlowa notacje opisujaca wszystkie elementy graficznej reprezentacji
ontologii umieszczono w sekcji 5.8 na stronie 68.

2.3 Ontologie dziedzinowe

Kazdy czlowiek charakteryzuje sie indywidualnym spojrzeniem na otaczajaca go rzeczywistosc.
Spojrzenie to moze by¢ mniej lub bardziej podobne do pogladéw innych oséb czy ogélnie przyje-
tego konsensusu. Dla dowolnie szerokiej dziedziny mozliwe jest wiec utworzenie réznych ontologii
w odmienny sposéb opisujacych dana dziedzine (rys. 2.1).

Dziedzina

Zrodta wiedzy

Rysunek 2.1: Dziedzina i utworzone w niej ontologie

Ré6znorodnosé pogladow wprowadza wiec heterogenicznosé rozwiazan. Form heterogenicznosci
moze by¢ bardzo duzo [28], jednak z punktu widzenia komputerowego przetwarzania wiedzy istotne
sa nastepujace kategorie:

o skladniowa — wynika z wyboru jezyka zapisu ontologii. Obecnie dostepnych jest wiele jezy-
kéw, takich jak OWL, RDF, PROLOG, KIF itp. Kazdy z nich ma sobie wlaéciwa skladnie
i rézna sile wyrazu czy stopien ztozonosci. Jezyki te sa jednak dobrze opisane, a problem
konwersji miedzy nimi rozpoznany,

o leksykalna — wynika z bogactwa jezyka naturalnego, ktéry jest uzywany do nazywania ele-
mentéw skladowych ontologii. W dowolnym jezyku naturalnym wystepuja stowa czy zwroty,
ktérych znaczenie zmienia sie w zaleznosci od kontekstu. Przyktadem moze byé, wspomniane
w wstepie do niniejszej rozprawy, stowo ,klucz”, ktére moze opisywac rézne koncepty w za-
leznosci od kontekstu, czy stowa ,samochdéd” oraz ,auto”, ktére pomimo innego brzmienia
i pisowni maja identyczne znaczenie,

o pogladowa — wynika z odmiennosci spojrzenia na $wiat twércy ontologii. Podazajac za [28]
mozemy wyréznic¢ tutaj kolejne trzy kategorie:

— pokrycie — ontologie moga odnosi¢ sie do réznych fragmentéw dziedziny, pokrywajacych
sie catkowicie, czesciowo lub wcale,
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— ziarnisto$¢ — ontologie moga rézni¢ sie miedzy soba szczegbétowoscia opisu czy poziomem
abstrakcji,

— perspektywa — ontologie moga reprezentowaé¢ rézny punkt widzenia nawet przy zacho-
waniu identycznego pokrycia czy ziarnistosci.

Te trzy kategorie moga w dowolny sposob przenikaé sie tworzac dowolng strukture réznorod-
nosci pogladowe;j.

Interoperacyjno$¢ wiedzy wymaga pokonania kazdej z powyzszych trudnosci. Ze wzgledu na
dobre rozpoznanie problemu w literaturze w niniejszej rozprawie nie bedziemy dalej zajmowad sie
réznorodnodcia sktadniowa. Przyjeto zalozenie, ze integrowane ontologie zapisane sa w jednym,
wspolnym jezyku OWL, jednak tatwos$é transformacji jednej reprezentacji w druga nie pomniej-
sza ogoOlnosci proponowanego rozwigzania. Wyzwanie stanowig réznice leksykalne i pogladowe.
Wymagaja one od systemu komputerowego realizujacego integracje wiedzy zdolnosci do zaréwno
konstrukeji nowej hierarchii, jak i dopasowania leksykalnego etykiet konceptéw. W dalszych roz-
dzialach niniejszej rozprawy opisana zostanie propozycja rozwigzania tych problemoéw.

2.4 Czym jest integracja ontologii?

Mnogos¢ zrédel, a tym samym rozproszenie wiedzy, wymaga sprawnych mechanizméw wyszukiwa-
nia i pozyskiwania informacji. Wiedza zawarta w réznych ontologiach musi by¢ najpierw scalona,
by méc skorzystaé z niej jako calosci. Proces scalania wiedzy zawartej w ontologii wymaga zdol-
noéci do scalania, czyli integrowania ontologii. W tym celu mozliwe sa dwa podejscia. Pierwsze
to tworzenie odwzorowan jednych ontologii w inne, czyli tworzenie powiazan miedzy klasami, ro-
lami oraz relacjami integrowanych ontologii bez ingerencji w ich konstrukcje. Drugie to laczenie
ontologii , w wyniku ktérego powstaje nowa ontologia, zawierajaca wszystkie elementy taczonych
opiséw.

Odwzorowaniem ¢ ontologii @ w ontologie O’ nazywamy funkcje 2.3 przeksztalcajaca zbior
elementéw wchodzacych w sklad ontologii O w zbiér elementéw ontologii O'.

p(0) =0 (2:3)

Funkcja ¢ tworzy wiec zbiér powiazan pomiedzy elementami ontologii O i O (rys. 2.2).

asymetryczn symetryczne funkcje asymetryczne  symetryczne
/ \ jednostronne / \ \
DSA RSA RSA EPOC AES

Rysunek 2.2: Odwzorowanie ontologii. Powiazania pomiedzy elementami oznaczone sg linia prze-
rywang.

W jezyku OWL odwzorowanie mozna zaprezentowaé poprzez dyrektywe ,,owl:imports”. Wydruk 2.1

prezentuje ontologic O a wydruk 2.2 ontologie O@’. Wydruk 2.3 prezentuje z kolei ontologie w jezyku
OWL integrujaca ontologie O oraz O’ poprzez powigzania ich elementéw.
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Laczeniem @ ontologii O; oraz Oy nazywamy operacje 2.4, w wyniku ktérej powstaje nowa
ontologia Os.

03 = 01(H)0 (2.4)

W wyniku tej operacji tworzony jest wiec catkowicie nowa ontologia, integrujaca wiedze obu
laczonych ontologii, a nie tylko sam zbiér powiazan pomiedzy jej elementami(rys. 2.3).

T T

asymetryczne symetryczne funkcje asymetryczne  symetryczne
/ \ \ jednostronne / \ \
DSA RSA DES RSA EPOC AES

01 02

funkcje asymetryczne symetryczne

jednostronne / ’ \ /\

RSA DSA EPOC DES AES

O3

Rysunek 2.3: Laczenie ontologii.

W jezyku OWL wynik laczenia ontologii O, zaprezentowanej na wydruku 2.1, oraz ontologii
O,, zaprezentowanej na wydruku 2.2, przyjmie posta¢ nowej ontologii O3, zaprezentowanej na
wydruku 2.4.

Nalezy zauwazy¢, ze operacja laczenia moze by¢ przeprowadzona bezposérednio na integro-
wanych ontologiach, jak i za posrednictwem funkcji odwzorowujacej ich elementy. Wybor drogi
integracji wiedzy w duzej mierze uzalezniony jest od potrzeb odbiorcy wyniku integracji.

Wydruk 2.1: Reprezentacja w jezyku OWL ontologii O oraz O,

<?xml version="1.0"7>

<!DOCTYPE rdf:RDF [
<!ENTITY owl "http://www.w3.0rg/2002/07/owl#" >
<!ENTITY xsd "http://www.w3.org/2001/XMLSchema#" >
<!ENTITY rdfs "http://www.w3.o0rg/2000/01/rdf—schema#" >
<!ENTITY rdf "http://www.w3.0rg/1999/02/22—rdf—syntax—ns#" >
1>

<rdf:RDF xmlns="http://kask.eti.pg.gda.pl/securityA.owl#"
xml: base="http://kask.eti.pg.gda.pl/securityA.owl"
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xmlns: rdfs="http://www.w3.0rg/2000/01/rdf—schema#"
xmlns:owl="http://www.w3.0rg/2002/07/owl#"

xmlns : xsd="http://www.w3.org/2001/XMLSchema#"
xmlns:rdf="http://www.w3.0rg/1999/02/22 —rdf—syntax—ns#">
<owl:Ontology rdf:about="http://kask.eti.pg.gda.pl/securityA.owl"/>

——

<!
%/////////////////////////////////////////////////////////////////////////////////////
// Classes

//
//4////////////////////////////////////////////////////////////////////////////////////

<!—— http://kask.eti.pg.gda.pl/securityA . owl#DSA —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityA .owl#DSA">

<rdfs:subClassOf rdf:resource="http://kask.eti.pg.gda.pl/securityA .owl#asymetryczne"/>
</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityA .owl#RSA —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityA.owl#RSA">

<rdfs:subClassOf rdf:resource="http://kask.eti.pg.gda.pl/securityA .owl#asymetryczne"/>
</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityA . owl#asymetryczne —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityA.owl#asymetryczne"/>

<!—— http://kask.eti.pg.gda.pl/securityA .owl#symetryczne —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityA .owl#symetryczne"/>
</rdf :RDF>

Wydruk 2.2: Reprezentacja w jezyku OWL ontologii O oraz O

<?xml version="1.0"7>

<!DOCTYPE rdf:RDF [

<IENTITY owl "http://www.w3.org/2002/07/owl#" >

<!ENTITY xsd "http://www.w3.o0rg/2001/XMLSchema#" >

<IENTITY rdfs "http://www.w3.0rg/2000/01/rdf—schema#" >
<IENTITY securityB "http://kask.eti.pg.gda.pl/securityB.owl#" >
<!ENTITY rdf "http://www.w3.0rg/1999/02/22—rdf—-syntax—ns#" >
1>

<rdf:RDF xmlns="http://kask.eti.pg.gda.pl/securityB.owl#"
xml: base="http://kask.eti.pg.gda.pl/securityB.owl"
xmlns: rdfs="http://www.w3.0rg/2000/01/rdf —schema#"
xmlns:securityB="http://kask.eti.pg.gda.pl/securityB.owl#"
xmlns:owl="http://www.w3.0rg/2002/07/owl#"
xmlns: xsd="http://www.w3.org /2001 /XMLSchema#"
xmlns: rdf="http://www.w3.0rg/1999/02/22 —rdf —syntax—ns#">

<owl:Ontology rdf:about="http://kask.eti.pg.gda.pl/securityB.owl"/>

<l
%/////////////////////////////////////////////////////////////////////////////////////

// Classes

//
//é////////////////////////////////////////////////////////////////////////////////////

<!—— http://kask.eti.pg.gda.pl/securityB .owl#AES —>

<owl:Class rdf:about="&securityB ;AES">
<rdfs:subClassOf rdf:resource="&securityB ;symetryczne"/>
</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityB .owl#EPOC —>
<owl: Class rdf:about="&securityB ;EPOC">

<rdfs:subClassOf rdf:resource="&securityB;asymetryczne"/>
</owl: Class>



http://mostwiedzy.pl

Downloaded from mostwiedzy.pl

A\ MOST

2.4 Czym jest integracja ontologii? 11

<!—— http://kask.eti.pg.gda.pl/securityB .owl#RSA —>

<owl: Class rdf:about="&securityB ;RSA">

<rdfs:subClassOf rdf:resource="&securityB;asymetryczne"/>
</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityB.owl#asymetryczne —>
<owl: Class rdf:about="&securityB ;asymetryczne">
<rdfs:subClassOf rdf:resource="&owl;Thing"/>

</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityB.owl#funkcje jednostronne —>

<owl: Class rdf:about="&securityB ;funkcje jednostronne"/>

<!—— http://kask.eti.pg.gda.pl/securityB.owl#symetryczne —>

<owl: Class rdf:about="&securityB ;symetryczne">
<rdfs:subClassOf rdf:resource="&owl; Thing"/>
</owl: Class>
</rdf :RDF>

Wydruk 2.3: Reprezentacja w jezyku OWL odwzorowania ontologii @ w ontologie O’

<?xml version="1.0"7>

<!DOCTYPE rdf:RDF [

<IENTITY owl "http://www.w3.org/2002/07/owl#" >

<!ENTITY xsd "http://www.w3.org/2001/XMLSchema#" >

<!ENTITY rdfs "http://www.w3.o0rg/2000/01/rdf—schema#" >
<!ENTITY securityB "http://kask.eti.pg.gda.pl/securityB.owl#" >
<!ENTITY securityA "http://kask.eti.pg.gda.pl/securityA . owl#" >
<!ENTITY rdf "http://www.w3.0rg/1999/02/22 —rdf—syntax—ns#" >
1>

<rdf:RDF xmlns="http://kask.eti.pg.gda.pl/securityCO.owl#"
xml: base="http://kask.eti.pg.gda.pl/securityCO.owl"
xmlns: rdfs="http://www.w3.0rg/2000/01/rdf —schema#"
xmlns:securityB="http://kask.eti.pg.gda.pl/securityB.owl#"
xmlns:securityA="http://kask.eti.pg.gda.pl/securityA .owl#"
xmlns:owl="http://www.w3.0rg/2002/07/owl#"
xmlns : xsd="http://www.w3.org/2001/XMLSchema#"
xmlns: rdf="http://www.w3.0rg/1999/02/22 —rdf —syntax—ns#">
<owl:Ontology rdf:about="http://kask.eti.pg.gda.pl/securityC0.owl">
<owl:imports rdf:resource="http://kask.eti.pg.gda.pl/securityA.owl"/>
<owl:imports rdf:resource="http://kask.eti.pg.gda.pl/securityB.owl"/>
</owl:Ontology>

——

<!
%/////////////////////////////////////////////////////////////////////////////////////
// Classes

//
//4////////////////////////////////////////////////////////////////////////////////////

<!—— http://kask.eti.pg.gda.pl/securityA .owl#RSA —>
<rdf:Description rdf:about="&security A ;RSA">
<owl:equivalentClass rdf:resource="&securityB ;RSA"/>
</rdf:Description>

<!—— http://kask.eti.pg.gda.pl/securityA .owl#asymetryczne —>
<rdf:Description rdf:about="&securityA ;asymetryczne">

<owl:equivalentClass rdf:resource="&securityB ;asymetryczne"/>
</rdf:Description>

<!—— http://kask.eti.pg.gda.pl/securityA .owl#symetryczne —>
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<rdf:Description rdf:about="&securityA ;symetryczne">
<owl:equivalentClass rdf:resource="&securityB ;symetryczne"/>
</rdf:Description>

<!—— http://kask.eti.pg.gda.pl/securityB.owl#RSA —>

<rdf:Description rdf:about="&securityB ;RSA"/>

<!—— http://kask.eti.pg.gda.pl/securityB.owl#asymetryczne —>

<rdf:Description rdf:about="&securityB ;asymetryczne"/>

<!—— http://kask.eti.pg.gda.pl/securityB.owl#symetryczne —>

<rdf:Description rdf:about="&securityB ;symetryczne"/>

</rdf :RDF>

Wydruk 2.4: Reprezentacja w jezyku OWL ontologii O3 bedacej ztaczeniem ontologii O; oraz

ontologii Oy

<?xml version="1.0"7>

<!/DOCTYPE
<IENTITY
<!ENTITY
<!ENTITY
<!ENTITY
<IENTITY
<!ENTITY

1>

rdf :RDF |

owl "http://www.w3.o0rg/2002/07/owl#" >

xsd "http://www.w3.org/2001/XMLSchema#" >

rdfs "http://www.w3.0rg/2000/01/rdf—schema#" >
securityB "http://kask.eti.pg.gda.pl/securityB.owl#" >
securityA "http://kask.eti.pg.gda.pl/securityA.owl#" >
rdf "http://www.w3.0rg/1999/02/22—rdf—syntax—ns#" >

<rdf:RDF xmlns="http://kask.eti.pg.gda.pl/securityC.owl#"
xml: base="http://kask.eti.pg.gda.pl/securityC.owl"
xmlns: rdfs="http://www.w3.0rg/2000/01/rdf —schema#"
xmlns:securityB="http://kask.eti.pg.gda.pl/securityB.owl#"
xmlns:securityA="http://kask.eti.pg.gda.pl/securityA .owl#"
xmlns:owl="http://www.w3.0rg/2002/07/owl#"
xmlns: xsd="http://www.w3.org/2001/XMLSchema#"
xmlns: rdf="http://www.w3.0rg/1999/02/22 —rdf —syntax—ns#">

<owl:Ontology rdf:about="http://kask.eti.pg.gda.pl/securityC.owl"/>

——

<!
ﬁ/////////////////////////////////////////////////////////////////////////////////////

// Classes

//
//é////////////////////////////////////////////////////////////////////////////////////

<!—— http://kask.eti.pg.gda.pl/securityC.owl#AES —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityC.owl#AES">

<rdfs:subClassOf rdf:resource="http://kask.eti.pg.gda.pl/securityC

</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityC.owl#DSA —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityC .owl#DSA">

<rdfs:subClassOf rdf:resource="http://kask.eti.pg.gda.pl/securityC

</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityC .owl#EPOC —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityC.owl#EPOC">

<rdfs:subClassOf rdf:resource="http://kask.eti.pg.gda.pl/securityC.owl#asymetryczne"/>

</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityC.owl#RSA —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityC.owl#RSA">

<rdfs:subClassOf rdf:resource="http://kask.eti.pg.gda.pl/securityC.owl#asymetryczne"/>

</owl: Class>

.owl#symetryczne"/>

.owl#asymetryczne"/>
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<!l—— http://kask.eti.pg.gda.pl/securityC.owl#asymetryczne —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityC.owl#asymetryczne">
<rdfs:subClassOf rdf:resource="&owl; Thing"/>

</owl: Class>

<!—— http://kask.eti.pg.gda.pl/securityC.owl#funkcje jednostronne ——>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityC.owl#funkcje_ jednostronne"/>

<!—— http://kask.eti.pg.gda.pl/securityC.owl#symetryczne —>

<owl: Class rdf:about="http://kask.eti.pg.gda.pl/securityC.owl#symetryczne">
<rdfs:subClassOf rdf:resource="&owl;Thing"/>
</owl: Class>
</rdf :RDF>

2.5 Procedury wykorzystywane przy odwzorowywaniu i tg-
czeniu ontologii

Operacja taczenia i odwzorowania ontologii wykracza poza sam proces ich integracji. Sam algorytm
wykonujacy to zadanie jest tylko jedna z procedur niezbednych do poprawnosci calego procesu
(rys. 2.4). Dopiero zachowanie nalezytej starannos$ci w procesie konstrukeji ontologii umozliwi ich
poprawng integracje.

ﬁ\wfa%?ga Inzynieria Dobér stéw
ontologii ontologii kluczowych

Procedury odwzorowywania
i faczenia ontologjii
dziedzinowo zorientowanych

Rysunek 2.4: Procedury odwzorowywania i taczenia ontologii

Na jako$¢ integracji wiedzy duzy wplyw ma caly proces wytwarzania ontologii. Podstawowym
warunkiem jest zapewnienie poprawnosci i spéjnosci ontologii wejéciowych. Unikanie typowych
bledéw [65] czy opieranie sie na ustalonych wytycznych [69] pozwala na stworzenie spéjnych on-
tologii, ktére w przyszlosci nie beda wprowadzaé sprzecznosci, czy niespdjnoéci do zintegrowanej
wiedzy. Postepowanie zgodnie z réznego rodzaju wskazéwkami, opisujacymi jak tworzy¢ czytelne
i elastyczne ontologie [65], powoduje, ze tworzona ontologia jest kompletna, przez co ma szanse
wprowadzi¢ dodatkowa wiedze do integrowanej ontologii.

Konieczne jest rowniez zastosowanie precyzyjnego stownictwa opisujacego wiedze zawarta w on-
tologiach czy dobér pojeé bazowych, na ktérych oparte beda integrowane ontologie [24].

Trzecim istotnym aspektem jest stosowana w trakcie wytwarzania ontologii metodologia
pracy [23, 25]. Zastosowanie jednej z uznawanych metodologii, takich jak Methontology [57],
NeOn [107] czy metodologia opracowana przez Noy i McGuiness [112], znaczaco wplywa na jako$é
uzyskanego produktu. Wspomniane metodologie w duzej mierze uwzgledniaja potrzebe przysziej
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integracji wiedzy, a w polaczeniu z narzedziami typu Protégé [62, 110, 132] czy OCS [18, 20, 22],
pozwalaja na tworzenie spéjnych i formalnie oraz logicznie poprawnych ontologii.
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Rozdziat 3

Przeglad istniejacych technik
lagczenia oraz odwzorowywania
ontologii dziedzinowych

3.1 Wprowadzenie

Wiele zespoléw podjelo prace na polu integracji ontologii [85, 111]. Wyr6zni¢ mozna dwa gléwne
podejécia do tego problemu. Jedno z nich zaktada, ze procesowi tworzenia ontologii towarzyszy
mniej lub bardziej swiadoma mysl, iz w przyszlosci beda one czescia wiekszej calosci. Podejécie
to zaklada istnienie pewnej metaontologii, ktéra bedzie rozszerzana przez wszystkie inne ontolo-
gie. Wzajemne odwzorowanie dowolnych dwu ontologii w takiej sytuacji sprowadzaloby sie jedy-
nie do jednorazowego stworzenia odwzorowan do metaontologii. Drugie podejscie zaklada pelna
lub czesSciowa automatyzacje procesu dynamicznego tworzenia odwzorowan pomiedzy dwiema on-
tologiami. Zaklada ono leksykalng i/lub semantyczna analize obu ontologii w celu znalezienia
najlepszego dopasowania klas obu ontologii.

W rozdziale przedstawiono przeglad istniejacych technik laczenia i odwzorowywania ontolo-
gii. W pierwszej czesci rozdzialu przedstawiono zaréwno algorytmy analizy syntaktycznej, jak
i semantycznej analizy podobienstwa pomiedzy etykietami pojeé¢ zawartych w ontologiach.

W dalszej czesci zaprezentowano koncepcje metaontologii, czyli konstrukeji stanowiacych swo-
isty wysokopoziomowy ,,szkielet” spinajacy szczegoltowe ontologie dziedzinowe.

W trzeciej czesci przedstawiono istniejace opracowania majace na celu dynamiczng konstrukcje
powiazan pomiedzy elementami ontologii poprzez analize podobienstwa zaréwno semantycznego,
leksykalnego, jak i strukturalnego.

Opisane w tym rozdziale algorytmy stanowia pozycje wyjsciowa dla konstrukeji proponowanego
algorytmu taczenia i odwzorowywania ontologii dziedzinowych opisanego w kolejnym rozdziale.

3.2 Integracja ontologii

Ontologie w zalozeniu powinny modelowa¢ wybrana domene w obiektywny sposéb. Literatura
pokazuje jednak, ze konstrukcja ontologii, podobnie jak i inne formy reprezentacji wiedzy, w du-
zej mierze zalezy od przyjetych przez autora zalozen czy uproszczen [28]. System komputerowy,
wykorzystujacy pewna ontologie, komunikujacy sie¢ z innym systemem réwniez wykorzystujacym
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ontologie, moze opieraé¢ sie na ontologii catkowicie odmiennej, nawet pomimo zastosowania tego
samego jezyka opisu swiata. Wysoce prawdopodobne jest wrecz, ze uzywa on zupelnie odmiennej
terminologii, poziomu doktadnoéci struktury semantycznej, czy liczby i rodzaju atrybutéw klas.
Takie systemy komputerowe musialyby by¢ w stanie wywnioskowaé znaczenie elementéw obu on-
tologii a nastepnie wyszukac¢ elementy najbardziej sobie odpowiadajace. Pozadane jest réwniez by
byly w stanie scalaé¢ elementy integrowanych ontologii lub dokonywaé ich faktoryzacji. W przeciw-
nym wypadku ich wspétpraca lub integracja rozwiazan o réznym poziomie szczegdtowosci bytyby
znacznie utrudnione.

Zaréwno w przypadku taczenia, jak i odwzorowywania ontologii najbardziej podstawowym me-
chanizmem jest reczne tworzenie odwzorowan i ztaczen ontologii. Niestety proces ten szybko rosnie
do rangi problemu niemozliwego do wykonania ze wzgledu na liczbe istniejacych rozwigzan wyma-
gajacych integracji. Ponadto kazda zmiana jednej z ontologii wymagataby modyfikacji wszystkich
wczesniej wykonanych odwzorowan tej ontologii w inne. Z kolei automatyzacja tego procesu na-
potyka na trudnosci ze wzgledu na réznice w postrzeganiu $wiata przez réznych tworcow.

W poprzednim rozdziale zauwazono, ze zaréwno proces taczenia, jak i odwzorowywania onto-
logii, charakteryzuje sie podobnymi problemami napotykanymi przez badaczy, a etap tworzenia
odwzorowan mozna potraktowaé jako etap poprzedzajacy konstrukcji ztaczenia ontologii. Dla
uproszczenia rozwazan, w dalszej czedci tej pracy poprzez laczenie czy integracje ontologii ro-
zumiane bedzie zaréwno tworzenie odwzorowan pomiedzy jej elementami, jak i tworzenie nowej
ontologii bedacej wynikiem procesu integracji taczonych ontologii.

Nieodzownie z procesem integracji wiedzy wiaze si¢ zbieznosé czy podobienistwo integrowanych
konstrukeji. Na problem podobienstwa ontologii spoglada sie dwojako — rozwazane jest podobien-
stwo catych ontologii jak i tylko elementéw wchodzacych w ich sktad. W literaturze, ze wzgledow
pragmatycznych, przewaza to drugie podejscie, gdyz ontologie jako calo$¢ moga zawieraé¢ np. od-
mienna liczbe konceptéw, z ktorych tylko cze$¢ jest ze soba w jakim$ stopniu zwiazana. W celu
przeprowadzenia procesu integracji takich ontologii nie jest konieczna analiza podobienstwa mie-
dzy ontologiami a bezposrednio elementéw podlegajacych poréwnaniu. Podobienstwo pomiedzy
zaréwno ontologiami jak i elementami ontologii mierzy sie na podstawie dwu aspektéw: syntak-
tycznego i semantycznego. W tym pierwszym przypadku zwracamy uwage na analize sktadniowa
ontologii czy zawarte w niej relacje pomiedzy pojeciami. W drugim przypadku nacisk ktadziony
jest na podobienistwo znaczeniowe konceptéw, a gltéwna role odgrywa zbieznos$é informacji zawar-
tych w poréwnywanych pojeciach. Oba te podejscia zostana szerzej zaprezentowane w dalszych
czesciach tego rozdziatu.

3.3 Opis istniejagcych algorytmoéw analizy syntaktycznej po-
dobienstwa ontologii

Popularnym mechanizmem wyznaczania podobienstwa ontologii jest jej analiza syntaktyczna. Za-
leta tego podejscia jest mozliwo$¢ operowania na formalnych i jednoznacznych strukturach w ode-
rwaniu od, czesto trudnego do okreslenia, znaczenia stojacego za konceptami. W podej$ciu tym
zauwazono, ze wiedza zapisana w postaci ontologii jest grafem skierowanym, ktérego wierzchol-
kami sg pojecia, a krawedziami relacje zachodzace pomiedzy tymi pojeciami. Stad wiele operacji
stuzacych do poréwnywania ontologii opiera sie na réznych algorytmach operacji na grafach.

Czesé zespoléw swoja prace opiera na grafach konceptualnych (ang. conceptual graphs). Jest
to system opisu logiki pierwszego rzedu opracowany przez Johna F. Sowe [129, 130]. Silta graféw
konceptualnych polega na mozliwo$ci opisu znaczenia w postaci zrozumialej zaréwno dla czto-
wieka jak i maszyny. Maja tez one bezposrednie odwzorowanie do jezyka naturalnego. Ze wzgledu
na te wlasciwosé stosowane sg jako forma posrednia przy przeksztalcaniu sformalizowanego za-
pisu komputerowego na/z jezyka naturalnego. Grafy konceptualne znalazly szerokie zastosowanie
w projektach majacych na celu pozyskiwanie informacji oraz przetwarzanie jezyka naturalnego czy
tez w systemach eksperckich.
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Kot lezy Mata
N L

Rysunek 3.1: Graf konceptualny odpowiadajacy zdaniu ,Kot lezy na macie”.

Na rys. 3.1 przedstawiono graf odpowiadajacy prostemu zdaniu , Kot lezy na macie”. Prosto-
katami oznaczone sa koncepty wystepujace w tym zdaniu (,Kot” oraz ,Mata”), okregami badz
owalami relacje jakie pomiedzy tymi konceptami wystepuja (,lezy”), a strzatkami kierunek tej
relacji. Graf ten tez mozna zapisa¢ w postaci liniowej (wyrazenie 3.1).

[Kot]->(lezy)->[Matal (3.1)

Zarowno postaé liniowa jak i grafowa stuza do komunikacji pomiedzy ludZzmi lub pomiedzy
czlowiekiem a maszyna. Do komunikacji opracowano postaé¢ zapisu CGIF (ang. conceptual graph
interchange form, wyrazenie 3.2). Koncepty wiazane sa relacjami za posrednictwem tzw. etykiet
wspOlpracujacych (ang. coreference labels) x oraz y.

[Kot: =*x] [Mata: =*y] (lezy 7x ?7y) (3.2)

Jedna z préb zastosowania graféw konceptualnych do laczenia ontologii byly prace zespotu pod
kierownictwem Dienga i Huga [46]. Opracowany algorytm opiera si¢ na dwoch etapach: analizie
leksykalnej elementéw graféw oraz na analizie relacji, w jakich biorg udzial elementy wykryte
w pierwszym etapie. Analiza leksykalna opiera sie na prostym poréwnaniu etykiety jednego ele-
mentu z etykietg i synonimami drugiego elementu. Na tym etapie algorytm nie analizuje kontekstu
w jakim umieszczony jest badany element. Dopiero na drugim etapie, poprzez grafy konceptualne
analizowana jest struktura relacji i kontekst, w jakim ulokowane sg porownywane elementy.

Dalsze prace nad wykorzystaniem graféw konceptualnych podjeta Madalina Croitoru wraz z ze-
spotem [37]. Opracowano teoretyczny model pozwalajacy okresli¢ podobienistwo ontologii bazujac
na projekcji grafu konceptualnego jednej ontologii w graf drugiej ontologii. Niestety rozwiazanie
to funkcjonuje obecnie jedynie w przestrzeni teoretycznej, gdyz brak jest implementacji potwier-
dzajacych empirycznie opracowana teorie.

O wiele prostsze rozwiazanie zastosowano przy pracach nad algorytmem poréwnywania onto-
logii dla systemu BioAgent rozwijanego przez Uniwersytet w Camerino we Wloszech [38]. Zesp6l
z tego uniwersytetu zalozyl, ze podobienstwo ontologii wynika z podobienistwa ich elementéw.
Koncepty poréwnywane sa na podstawie liczby i typu relacji w jakich biora udzial. Celem tego
rozwigzania jest umozliwienie agentom komputerowym integracji wiedzy z réznych platform, gdzie
tzw. rdzen ontologii, czyli podstawowy zestaw poje¢, na kazdej platformie jest identyczny. Wy-
stepuje tutaj wiec zalozenie mocno ograniczajace zastosowanie opracowanej miary podobienstwa
elementéw ontologii do sytuacji, gdzie poréwnywane zbiory wiedzy wywodza sie z jednego, wspdl-
nego przodka.

Niektérzy badacze traktuja poréwnywane ontologie jako zbiory rozwazajac pokrywanie sie ko-
topii (ang. cotopy) pojeé [100], czyli zbiordéw zawierajacych wszystkich rodzicéw i potomkéw ana-
lizowanych elementéw. Podejscie to reprezentuja w swojej pracy Maedche i Staab [99]. Do po-
réwnywania samych poje¢ stosuja zdefiniowana przez Levenshtein’a odleglosé edycyjna (ang. edit
distance) [94], czyli liczbe przestawien, wstawien oraz usunieé niezbednych, by przeksztalcié jeden
ciag znakowy na inny. Zastosowana metoda przetestowana przez autoréw w warunkach labora-
toryjnych wykazala przydatno$¢ podejécia do wyznaczania podobienistwa ontologii i umozliwia
odgérne spojrzenie na problem integracji ontologii.

Roéwniez Zhao i Halang [145] wyznaczajac miare podobienstwa ontologii traktuja je jako zbiory.
Laczac teorie zbioréw przyblizonych [117] oraz teorie przestrzeni konceptualnej [61] opracowali
algorytm wyznaczania podobienstwa elementéw ontologii za pomoca modelu Tversky’ego [124, 139].
W wyniku czego powstalo rozwiagzanie rozbudowane matematycznie i bardzo silne z formalnego
punktu widzenia.
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Analiza syntaktyczna, mimo ze oparta jest na formalnych strukturach i dobrze opisanych jezy-
kach, nie umozliwia pelnego przeprowadzenia procesu integracji wiedzy. Nietrudno sobie wyobra-
zi¢ sytuacje, gdzie 2 ontologie, opisujace calkowicie odmienne dziedziny, charakteryzowaé beda sie
identyczna struktura powiazan pomiedzy konceptami. Bez positkowania sie analiza semantyczna
algorytm wykazalby pelna zgodno$¢ integrowanych ontologii prowadzac do blednego rozwiaza-
nia. Z tego powodu wiekszoéé¢ algorytmoéw opisanych w tej czedci pracy do poprawnego dzialania
wymaga wsparcia algorytméw semantycznej analizy zawartej w ontologiach wiedzy.

3.4 Opis istniejgcych algorytmow analizy semantycznej po-
dobienstwa ontologii

Analiza semantyczna dostarcza wielu nowych mozliwosci pod wzgledem analizy syntaktyczne;j.
Podejscie to umozliwia uwzglednienie sensu przechowywanej w ontologii informacji a nie jedynie
jej struktury. 7Z drugiej jednak strony stoi przed problemem analizy jezyka naturalnego, ktérego
bogactwo, wielos¢ form wyrazu, stopienn komplikacji czy uzaleznienie od kontekstu sa przeszkoda
w automatyzacji tego procesu.

W duzej mierze dziatanie tych algorytmow uzaleznione jest od dostepnosci rozbudowanych stow-
nikéw umozliwiajacych znaczeniowe powiazanie analizowanych konceptéw. Dynamiczny rozwéj al-
gorytmoéw umozliwiajacych semantyczng analize tekstu, czy okreslania znaczenia stéw, umozliwito
pojawienie sie stownika kontekstowego WordNet [54]. Jest on leksykalna baza danych utworzona
i rozwijana dla jezyka angielskiego. W odréznieniu od tradycyjnych slownikow operuje on na zna-
czeniach sléw (tzw. synset), a nie na samych slowach. Synset oznacza tutaj grupe stéw bedacych
synonimami. Rézne znaczenia danego slowa zawsze ujete sa w roznych synsetach. Synsety z kolei
sa pomiedzy soba powiazane relacjami, co w wyniku tworzy sie¢ konceptéw powiazanych ze soba
znaczeniowo.

Mozliwosci oferowane przez WordNet pozwolity na opracowanie wielu rozwiazan okreslajacych
podobienistwo elementéw ontologii. Mozna je podzieli¢ na 3 gtéwne kategorie:

1. Zliczajace krawedzie pomiedzy konceptami — algorytmy te okreélaja podobienstwo na pod-
stawie liczby krawedzi w grafie powiazan stownika WordNet taczacych analizowane koncepty.
Bazuja na spostrzezeniu, ze im bardziej spokrewnione pojecia, tym wiecej potaczen wystepuje
pomiedzy nimi. Algorytmy te osiagaja rézna skutecznosé [140] i bazuja na réznych miarach.
Najprostsze algorytmy obliczaja najkrétsza Sciezke [32, 123], inne podobieristwo uzalezniaja
od polozenia pojeé¢ wzgledem najblizszego wspdlnego rodzica (np. Wu and Palmer [144]) czy
wprowadzaja nieliniowa funkcje wiazaca odleglo$¢ pomiedzy pojeciami z ich odlegtoscia od
najblizszego wspdlnego rodzica (np. Li et al. [95]). Testy wykazuja bardzo wysoka dokladnosé
i predkosé dzialania ostatniego rozwiazania.

2. Bazujace na zawartoéci informacyjnej — klasa algorytmow okreslajacych podobienstwo pomie-
dzy pojeciami bazujac na ilosci wspoldzielonej pomiedzy nimi informacji. Kazdemu z pojeé
w taksonomii przypisuje sie prawdopodobienistwo bycia powigzanym z analizowanym kon-
ceptem. Najprostsze algorytmy tego typu zwracaja po prostu warto$¢ prawdopodobienstwa
najblizszego wspdlnego rodzica (Lord et al. [98]). Miara podobiefistwa opracowana przez
Resnik’a [122] okresla z kolei zawartosé informacyjna najblizszego wspélnego rodzica. Wada
tego rozwigzania jest fakt zwracania wartosci z nieokreslonego przedzialu — im wigksze po-
dobienistwo tym wyzsza zwrdcona wartosé, jednak nie ma z goéry ustalonego maksimum.
Z podobnym problemem boryka sie algorytm opracowany przez Jiang i Conrath’a [82]. Auto-
rzy zaproponowali wzbogacenie analizy zawartosci informacyjnej wiedza wynikajaca z liczby
i struktury potaczen pomiedzy konceptami. Podejécie to dalo bardzo dobre rezultaty, jednak
brak ograniczenia co do zakresu zwracanych wartosci ogranicza jego zastosowanie. Analiza
opracowan wskazuje, ze najlepszym algorytmem tej klasy jest rozwigzanie opracowane przez
Lin [96, 97]. Autor swoja miare podobiefistwa opiera na zlaczeniu informacji niezbednej
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do pelnego opisania poréwnywanych pojeé, jak i informacji niezbednej do pelnego opisania
czedci wspolnej kryjacych sie za nimi znaczen.

3. Bazujace na disambiguacji znaczenia poje¢ — algorytmy te bazuja na algorytmie Lesk’a [93].
Algorytm ten wykorzystuje kontekst, w jakim zostalo uzyte stowo do okreslenia jego sensu,
gléwnie na podstawie zliczania liczby stéw wspoldzielonych przez definicje wyrazéw znaj-
dujacych sie w analizowanym kontekscie. Banerjee i Pedersen dopracowali i rozszerzyli ten
algorytm opracowujac miare oparta na analizie znaczen poréwnywanych konceptéw [10].

Kazda z powyzszych klas algorytméw posiada swoje mocne i slabe strony. W zaleznoéci od da-
nych wejéciowych osiagaja rozna jako$¢ wartosci podobienstwa pojeé. Badacze rozwazaja réwniez
algorytmy oparte na kombinacji metod z réznych kategorii (np. Abu Helou i Abid [1]) po czesci
eliminujac problem réznorodnosci danych wejSciowych. Najlepsze algorytmy z kazdej kategorii
osiagaja korelacje do testu Millera i Charlesa [104] bliska granicznej, wynoszacej 0,9, zdefiniowanej
przez Resnik’a [122], a bedacej wynikiem pomiaréw poréwnan wykonanych przez ludzi. Algorytm
opracowany przez Li osiaga korelacje 0,82 [122], a zaproponowane przez Lin oraz Jiang i Conrath’a
0,83 [97] [82]. Najstabiej wypada trzecia kategoria algorytméw opartych na disambiguacji stéw,
korelacja algorytmu Banerjee i Pedersena wynosi 0,75. Rowniez czas wykonania tego algorytmu
jest najdluzszy [1]. Ponadto wszystkie trzy powyzsze kategorie algorytméw, poprzez korzystanie
z zewnetrznego zrodla informacji w trakcie procesu wyznaczania podobienistwa elementow, sg nie-
zalezne od jezyka, sposobu reprezentacji czy poziomu logiki uzytego w integrowanych ontologiach.

Odmienne podejécie zastosowali Rudi Araijo oraz Sofia Pinto [5, 6]. Podobienistwo seman-
tyczne jest tu rozumiane w aspekcie logiki formalnej, a nie pragmatycznym, jak to miato miejsce
w algorytmach przedstawionych wczesniej w tej sekcji. Miara podobienstwa wyznaczana jest na
podstawie zgodnosci pojeé¢ charakterystycznych wchodzacych w sktad obu ontologii, gdzie poprzez
charakterystyke poje¢ oznaczamy najbardziej szczegdlowe pojecie wywodzace sie z poréwnywa-
nych konceptéw. Rozwigzanie przedstawione przez Aratjo oraz Pinto oparte zostalo na wnioskerze
#SAT [12, 138], poprzez redukcje subsumpcji pojeé¢ charakterystycznych do koniunkcyjnej postaci
normalnej (ang. CNF - conjunctional normal form. Wniosker ten dziala w oparciu na problemie
k-spelnialnosci binarnej, bedacym problemem NP-trudnym. Ogranicza to rozmiary ontologii, dla
ktorych rozwiazanie moze zostaé zastosowane. Ponadto algorytm moze zostaé zastosowany jedynie
do ontologii wyrazonych w formalnych jezykach logiki opisowej.

Zespét pod kierownictwem Alexa Borgidy prébowal potaczyé przedstawione powyzej podej-
Scia [27]. W swojej pracy zaproponowal uogélnienie istniejacych algorytméw operujacych na kon-
ceptach prostych, rozumianych pragmatycznie, tak by mogly operowa¢ na konceptach ztozonych,
bedacych podstawa logik opisowych. Zespél wykazal, ze mozliwe jest takie przeksztalcenie dla
wielu miar podobienistwa elementéw ontologii. Wiele logik, zwlaszcza bardziej ztozonych, wymaga
jednak do poprawnego dziatania probabilistycznych odpowiednikéw stownika WordNet. Jako przy-
klad takiego stownika podano ontologie P-Classic [91], jednak, jak sami autorzy zauwazaja, budowa
kompletnej ontologii tego typu jest mato prawdopodobna. Rozwigzaniem problemu moze tutaj by¢
rozszerzenie stownika WordNet o dane probabilistyczne, lecz, zdaniem Borgida, wymagato by to
dokonania do$¢ znacznych uproszczen, a same wartosci przypisane konceptom mialyby matg do-
ktadnosé.

Problem analizy semantycznego podobienstwa ontologii i ich elementéw jest dobrze rozpoznany
przez badaczy. Oferowane rozwiazania skupiaja sie zaréwno na podejéciu pragmatycznym, jak
i formalnym, a takze lacza oba te punkty widzenia. W kazdym przypadku dzialanie algorytmow
uzaleznione jest od jakosci zewnetrznego stownika wspierajacego proces wyznaczania podobienstwa
konceptéw. Dzieki dynamicznemu rozwojowi stownika WordNet oraz jego pochodnych (dla innych
jezykéw naturalnych niz angielski) pragmatyczne i nieformalne podejscie do procesu wyznaczania
podobienistwa konceptéw podlega dynamicznemu rozwojowi. Formalne rozwiazania, bazujace na
logice opisowej, posiadaja znacznie bardziej rozbudowany zapis teoretyczny, lecz ograniczone sa
brakiem narzedzi wspomagajacych, czy koniecznoécia dostosowania do konkretnej logiki opisowej
uzytej w konstrukeji taczonych ontologii.
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3.5 Opis istniejgcych algorytmoéw taczenia oraz odwzorowy-
wania ontologii podobnych

3.5.1 Metaontologie

Metaontologie, czyli ustandaryzowane, formalne ontologie, sktadajace sie z abstrakcyjnych poje¢
lub obejmujace swoim zakresem szeroki zbidr konceptow, sa wiec postrzegane przez cze$¢ badaczy
jako rozwigzanie dla problemu heterogenicznosci wiedzy. Zazwyczaj sa to konstrukcje interdy-
scyplinarne, umozliwiajace integracje wiedzy z réznych dziedzin, czy tez wspotistnienie réznych
ontologii o tej samej dziedzinie, lecz prezentujace odmienne spojrzenie na wybrane zagadnienie.
Juz samo zastosowanie wspolnej bazy podstawowych poje¢ przy konstrukcji ontologii opartych
o rézne zrodla wiedzy zapewnia znaczne podobienistwo ontologii [24]. Rozszerzenie tego zbioru
o elementy formalne jest kuszacym podejsciem sklaniajacym coraz wigcej badaczy do zajmowania
sie tym problemem. Metaontologie sg swoistym spoiwem dla wszystkich ontologii utworzonych na
ich podstawie.

Formalne metaontologie

Jedna z najpopularniejszych metaontologii jest The Suggested Upper Merged Ontology (SUMO) [109].
Prace nad ta ontologia oryginalnie rozpoczeto w ramach organizacji Teknowledge Corporation.
SUMO dostarcza podstaw dla tworzenia ontologi dziedzinowych i sredniego poziomu. Celem tego
projektu jest promocja interoperacyjnosci danych, pozyskiwania informacji czy mechanizméw prze-
twarzania jezyka naturalnego. Obecnie ontologia SUMO [77] sklada sie z 4000 aksjomatéw i 1000
poje¢. SUMO obejmuje m.in. nastepujace obszary:

¢ pojecia strukturalne, takie jak klasa, podklasa, byt,
e 0gblne typy obiektow i proceséw,

o abstrakcje takie jak teoria zbiorow, atrybuty, relacje,
e liczby i miary,

e pojecia definiujace czas, np. czas trwania,

e czesci i calodci,

o relacje semiotyczne,

« intencjonalnos¢ i inne.

Wysokopoziomowg, strukture ontologii SUMO i ontologii na niej opartych przedstawia rys. 3.2.

Relatywnie niewielka liczba konceptéw ma w zalozeniu uprosci¢ zrozumienie i zastosowanie
utworzonych poje¢ i aksjomatéw.

Odmienne podejscie zastosowala firma Cycorp [41], odpowiedzialna za ontologie Cyc oraz Open-
Cyc, bedaca otwartym, publicznie dostepnym odpowiednikiem ontologii Cyc. Projekt Cyc ma na
celu wytworzenie prawdziwej sztucznej inteligencji i zostal utworzony przez Douglasa Lenata juz
w 1984 roku. Ontologie sa na uwadze organizacji od 1994 roku. Od tego czasu udalo si¢ utworzy¢
ogromna ontologie skladajaca sie z setek tysiecy konceptéw powiazanymi milionami aksjomatéw.
W ten sposéb powstata metaontologia, ktérej dziedzing jest cala otaczajaca ludzi rzeczywistosc.
W wersji 2.0, oprécz relacji dziedziczenia oraz instancji wprowadzono réwniez pojecie ,,szerszego
zakresu” (ang. broader term) pozwalajace na lepsze zdefiniowanie zaleznosci pomiedzy konceptami,
a takze dodano powiazania pojeé¢ z odpowiadajacymi im artykutami w popularnej encyklopedii jaka
jest Wikipedia [143]. Praktycznie od samego poczatku prac autorom ontologii Cyc przy$wieca idea
wyrazona przez Lenata w 2001 roku: ,Kiedy zbierzesz odpowiednio duzo informacji i zintegrujesz
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Ontologia Strukturaina SUMO

i

Ontologia Bazowa

M\,

Teoria

=01 Numeryczna Czasowa Mereotopologia
zbiorow /\ \ \
Graf Miara Procesy «— » Liczebnos¢
Jakosc

ONTOLOGIE SREDNIEGO POZIOMU

Komunikacja, Kraje i Regiony, Przetwarzanie Rozproszone, Ekonomia,
Finanse, Elementy Konstrukcyjne, Geografia, Rzad, Wojsko,
Statystyczna Klasyfikacja Dziatalno$ci Gospodarczych w Ameryce Pétnocnej,
Ludzie, Obiekty Rzeczywiste, Sprawy Migdzynarodowe, Transport,
Wirusy, Lotniska Swiata

Rysunek 3.2: Wysokopoziomowa struktura ontologii SUMO i zwiazanych z nig ontologii pochod-
nych [118]

ja jako wiedze, wtedy oprogramowanie osiagnie status nadcztowieka w takim sensie, jak ludz-
kos¢ posiadajaca zdolnos¢ pisania sktada sie z nadludzi w stosunku do ludzkosci pozbawionej tej
umiejetnosci” [39]. W swojej obecnej postaci OpenCyc moze z powodzeniem zostaé zastosowany
w roznego rodzaju aplikacjach inteligentnych, takich jak:

1. rozumienie mowy,

2. integracja baz wiedzy,

3. sprawdzanie spdjnosci danych,

4. rozwdj ontologi poprzez rozbudowe bazy danych zawarta w OpenCyc,

5. sterowanie ruchem sieciowym i inne.

Na potrzeby projektu UMBEL (ang. Upper Mapping and Binding Exchange Layer) [17], ma-
jacego na celu utworzenie odwzorowania zasobdw internetowych do jednej standardowej ontologii,
oszacowano przydatnosé ontologi Cyc do realizacji tego typu zadan. Przygotowany przez Marka
Bergmana raport [16] opisuje zalety jak i wady produktu firmy Cycorp. Raport ten wymienia
nastepujace zalety ontologii OpenCyc:

1. Stabilno$¢ — prace nad ontologia pochlonety okoto 200 osobolat, a sama uzyskana struktura
byla wielokrotnie testowana i weryfikowana poprzez liczne aplikacje. Ponadto rozwdj bazy
wiedzy Cyca wspierany jest poprzez internetowa gre FACTory [40], umozliwiajaca wprowa-
dzanie nowych informacji kazdemu internaucie,
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2. Spotecznosé — Cyc ma szerokie grono uzytkownikéw wywodzace sie z organizacji akademic-
kich, rzadowych, komercyjnych, czy non-profit. Udzial w projekcie mozliwy jest réwniez dla
wolontariuszy poprzez The Cyc Foundation,

3. Aktualizacje — opracowano mechanizmy aktualizacji OpenCyc do szerszego ResearchCyc,
pelnej ontologii Cyc czy innych ustug dostarczanych przez Cycorp,

4. Kompleksowosé — OpenCyc jest najbardziej rozbudowany sposrod obecnie istniejacych sys-
temow pod wzgledem zakresu i reprezentatywnosci poje¢ znanych czlowiekowi,

5. Konsensus — od momentu swojego powstania projekt Cyc mial na celu wyluskanie wspdl-
nego konsensusu wynikajacego z myslenia ludzkosci. Podejscie to, z jednej strony bardziej
pragmatyczne, niesie za soba wiele problemdw. Starano si¢ skodyfikowaé logike nieformalna
stojaca za ludzkim pojmowaniem rzeczywistoéci. Proces ten mozna poréwnaé do uczenia
dziecka chodzenia, czy czytania — jest to rzecz dlugotrwala i odbywa si¢ na zasadzie prob
i bltedéw. Jednak po uzyskaniu pewnych efektéw uzyskuje sie trwata podstawe niezbedna do
dalszego rozwoju,

6. Sita wyrazu — celem bazy wiedzy jest umozliwienie komputerom wnioskowania nawet w przy-
padku znajomosci niewielkiego zbioru faktéw czy zaleznosci. W sklad ontologii Cyc wchodza
tysiace mikroteorii dajac w wyniku site i pokrycie dziedzinowe unikatowe wsréd innych sys-
teméw,

7. Otwarte i bezplatne rozwiazanie — w 2002 roku ontologia Cyc zostala wydana na zasadach
Open Source jako OpenCyc. Ponadto osrodki badawcze moga korzystaé z rozszerzonej wer-
sji zwanej ResearchCyc. Otwarto$é rozwiazania jest istotna z punktu widzenia akceptacji
rozwiazania, wiele instytucji badawczych unika komercyjnych rozwiazan.

Raport tez wskazuje na wady tego rozwiazania:

1. Niejasna metaontologia — z powodu dlugotrwalego rozwoju ontologia Cyc nie jest tak upo-
rzadkowana jak inne podobne rozwiazania. Na szczegdlna uwage zastuguja elementy potomne

pojecia ,,Byt” (ang. Thing) czy poziomy ,Namacalnosci” (pojecia definiujace ,,namacalnosé”
(ang. tangibility) elementu na wielu poziomach,

2. Nadmiarowo$¢ — dwadzieScia lat prac na réznymi domenami (wiele z nich dla organizacji
wojskowych 1 wywiadowczych) spowodowalo powstanie wielu konceptéw zbednych z punktu
widzenia cywilnego odbiorcy. UMBEL szacuje, ze ich ilo$¢ jest do$é znaczna i siega 30%
wszystkich pojeé znajdujacych sie w OpenCyc. Kolejne 15% pojeé to pojecia abstrakcyjne
niezbedne do wnioskowania na podstawie koloréw, wyznania, rozmiaru obiektéw, ich potoze-
nia w przestrzeni itp.

3. Zbyt duza sila wyrazu — oparta na jezyku LISP ontologia Cyc zlozona jest z wielu kon-
strukeji logiki wyzszego rzedu. Paradoksalnie moze to utrudniaé¢ konwersje do rozwiazan
wykorzystujacych prostsze konstrukcje,

4. Przestarzale konwencje — dlugi czas rozwoju powoduje, ze czesé zalozen nie przystaje do obec-
nych standardéw. Ontologia Cyc nie zostala np. oparta na modelu trojek znanych z RDF
a bedacych podstawa wiekszosci obecnych jezykéw zapisu ontologii. Dostepne jest ttumacze-
nie ontologii na jezyk OWL, ale ze wzgledu na mniejsza sitle wyrazu jezykow RDF i OWL
tlumaczenie to posiada bledy i wymaga dopracowania,

5. Dokumentacja — brak centralnego repozytorium przechowujacego kompletna dokumentacje,
a materialy nie sa przechowywane w spdjnej formie. Brakuje réwniez samouczkéw (ang.
tutorial) umozliwiajacych zapoznanie si¢ z sama ontologia i przyjetymi w niej zalozeniami,
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6. Byty nazwane (ang. named entities) — tworzona ontologia gléwny nacisk kladzie na kom-
pletnosé strukturalng, brakuje w niej bytéw nazwanych, a te zawarte dobierane sg nieréwno-
miernie do réznych dziedzin.

Na podstawie powyzszych obserwacji mozna stwierdzi¢, ze Cyc jest bardzo dojrzalym rozwiagza-
niem. Pomimo dlugiego rozwoju mozliwa jest integracja z obecnymi standardami, a najwickszym
problemem jest nadmiarowosé, ktéra utrudnia zrozumienie wewnetrznej struktury ontologii stano-
wiacej o sile Cyca. Z tych powodéw, pomimo pewnych stabosci, ontologia OpenCyc wraz z SUMO
postuzyly jako dokumenty wyjsciowe dla IEEE Standard Upper Ontology Working Group [76, 108].
Organizacja ta ma na celu opracowanie szeroko akceptowanego standardu, na podstawie ktorego
mozliwe bedzie tworzenie dowolnych ontologii. Ich wspélpraca mozliwa ma by¢ wladnie za posred-
nictwem wspdlnej metaontologii, do ktérej kazde rozwiazanie nawiazuje w swojej konstrukcji.

Pomimo duzego zaawansowania, prace nad standardowa metaontologia sa na bardzo wczesnym
etapie. IEEE Standard Upper Ontology Working Group obecnie opracowuje dokumenty bedace
zalozeniami do dalszych prac. Nie jest rowniez pewne czy w ogdle mozliwe bedzie utworzenie wspol-
nej ontologii, ktéra bylaby w stanie zapewni¢ odpowiedni poziom szczegdtowosci nawet w obrebie
jednej dziedziny problemowej. Elementy nie ujete w metaontologii beda musialy by¢ integrowane
osobno lub dodane do metaontologii. Problemem pozostaja réwniez wszystkie ontologie juz bedace
w uzytku, a nie wywodzace sie z ktorejkolwiek z zaproponowanych metaontologii. Takich ontologii
jest bardzo duzo a codziennie powstaja nowe. Stad zastosowanie metaontologii w codziennych
zastosowaniach jest ograniczone i stosowane gtéwnie przy duzych projektach.

WordNet jako metaontologia

WordNet jest leksykalna baza danych utworzona i rozwijana oryginalnie dla jezyka angielskiego.
WordNet wyrdznia rzeczowniki, czasowniki, przymiotniki i przystéwki. Pojecia powigzane sa w syn-
sety, a pomiedzy synsetami wystepuja relacje okreslajace ich wzajemne zaleznosci, co w wyniku
tworzy sie¢ koncepcji powiazanych ze soba znaczeniowo.

W WordNet ujeto nastepujace relacje:

o rzeczowniki:

— nadrzedno$é (hypernim) — Y jest hypernimem X, jezeli kazdy X jest typu Y,
— podrzedno$é¢ (hyponim) — Y jest hyponimem X, jezeli kazdy Y jest typu X,

— typy skoordynowane (ang. coordinate terms) - Y jest skoordynowany z X, jezeli X i
Y maja wspolny hypernim,

— holonim — Y jest holonimem X, jezeli X jest czeécia Y,
— meronim — Y jest meronimem X, jezeli Y jest czedcia X,
o czasowniki:

— nadrzedno$é (hypernim) — Y jest hypernimem X, jezeli czynnoéé X jest typu Y,

— troponim — Y troponimem X, jezeli czynnos¢ Y jest szczegdlnym przypadkiem czynnoéci
X,

— zawieranie — czasownik Y zawiera sie w X, jezeli wykonujac czynnosé X musimy wykonaé
czynnosé¢ Y,

— typy skoordynowane (ang. coordinate terms) — czasowniki wspéldzielace hypernim,
e przymiotniki:

— relacyjnosé,

— podobienstwo,
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— imiestowy,
o przystowki:
— wspdlny rdzen przymiotnikowy.

Dzieki takiej strukturze WordNet zaczal byé postrzegany jako ontologia. W odréznieniu od
innych rozwiazan, takich jak Cyc czy SUMO relacje w nim zawarte nie zostaly sformalizowane, co
ogranicza ich precyzyjno$¢. Pomimo tego, w oparciu o WordNet powstalo wiele rozwigzan przy-
datnych w procesie analizy jezyka naturalnego, czy integracji formalnych ontologii. Na szczegdlna
uwage zastluguja miary podobienstwa semantycznego elementéw ontologii opisane w poprzednim
rozdziale. Mimo, ze nieformalna, to struktura powigzan pomiedzy stowami zdefiniowana w stow-
niku WordNet umozliwia wigzanie ze soba poje¢ pomimo zastosowania odmiennej bazy leksykalnej.
Ponadto, dzieki dostepnosci szerokiej gamy narzedzi pomocniczych czy miar podobienstwa, nie jest
konieczne tworzenie odwzorowan ontologii do WordNet, czy ich konstruowanie z mysla o wspol-
pracy z WordNet. Mozliwosé integracji uzalezniona jest od doktadnosci i bogactwa samego stownika
WordNet, ktéry poprzez ciagly rozwdj umozliwia integracje coraz wigkszej liczby ontologii.

3.5.2 Dynamiczne tworzenie powigzan pomiedzy ontologiami

Rozwiazaniem alternatywnym wobec idei metaontologii jest mozliwo$¢ dynamicznego generowania
odwzorowan miedzy dwiema ontologiami, czyli tworzenie powiazan miedzy klasami, bytami oraz
relacjami réznych ontologii. W wyniku tej operacji powstaje transformata umozliwiajaca prze-
ksztalcenie jednej ontologii w druga lub nowa ontologia bedaca ztaczeniem ontologii wejSciowych.
Ta Sciezkg podaza wiele zespoléw badawczych.

Hovy [75] zaproponowal zbiér algorytméw heurystycznych opierajacych si¢ gléwnie na wyszuki-
waniu podobienstw lingwistycznych miedzy konceptami oraz analizie leksykalnej opiséw konceptow
w jezyku naturalnym. Algorytm mapowania przebiega nastepujaco:

1. Rozdzielenie skladowych nazw elementéw ontologii,
2. Poréwnywanie sktadowych nazw elementow ontologii,

3. Poréwnywanie liczby i podobienstwa stéw wspoélnych w opisach elementéow ontologii w jezyku
naturalnym.

Wynikiem dziatania tego algorytmu sa sugerowane powigzania pomiedzy ontologiami, ktére na-
stepnie musza zostaé¢ skorygowane i zatwierdzone przez czlowieka.

Rozwiazaniem analizujacym réowniez strukture ontologii zapisanych w jezyku OWL jest to za-
prezentowane przez Euzenat i Volchev [53]. W tej propozycji miara rozwiagzania jest rednia wazona
pomiedzy podobienstwami takich elementéw definicji konceptu, jak typ, czy etykieta konceptu,
dziedzina, zakres oraz ograniczenia wtasciwosci, taksonomia itp.

Innym mozliwym podejéciem jest to reprezentowane przez GLUE [47]. System ten do po-
szukiwania odwzorowan stosuje techniki uczenia sie maszyn. Rozne algorytmy uczace analizuja
informacje zawarte w instancjach konceptéw oraz w taksonomii ontologii. Wyniki te sg nastepnie
scalane za pomoca technik probabilistycznych. System ten najlepiej sprawuje sie dla ontologii po-
siadajacych duza liczbe instancji oraz gdy atrybuty wypelnione sa tekstowymi etykietami, a nie
odnosnikami do innych instancji.

Polaczenie wielu regul podobienstwa zaproponowali Ehrig i Sure [48]. Teza ich pracy jest
stwierdzenie, iz zestawienie wielu, wprowadzonych recznie przez czlowieka, regul podobienstwa
konceptéw da lepsze odwzorowanie jednej ontologii w druga, niz zastosowanie prostych warun-
kéow. Rozwiazanie to zapewnia praktycznie automatyczne odwzorowanie oraz laczenie ontologii na
podstawie jednorazowo wprowadzonego przez ekspertéw zestawu regul.
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Goczyta i Grabowska [66] zaproponowali wydajny algorytm integracji ontologii zapisanych me-
toda kartograficznej reprezentacji wiedzy (ang. knowledge cartography) [67, 68]. Metoda ta zaklada
podzial ontologii na regiony bedace fragmentami nie majacymi elementéw wspoélnych w obrebie jed-
nej ontologii. W trakcie integracji wiedzy rozwaza sie jakie jest prawdopodobienstwo wystepowania
elementu w okreslonym regionie jednej i okreslonym regionie drugiej integrowanej ontologii. Pro-
ponowany algorytm zaklada jednak okreslono$¢ stosowanej terminologii. W przeciwnym wypadku
komputer nie jest w stanie automatycznie wyznaczy¢ ,regionéw niespelnialnych” w utworzonej
ontologii. Alternatywa jest rozszerzenie ontologii o tzw. ,wspdlczynnik spelnialnosci” oznaczajacy
warto$¢ prawdopodobienstwa wystepowania osobnikéw w wskazanym regionie. Wymagany jest tez
zapis ontologii w okreslonej postaci, jaka jest postaé¢ kartograficzna.

Noy i Musen opracowali algorytm i narzedzie o wspélnej nazwie PROMPT [113]. Opracowany
algorytm jest mechanizmem pétautomatycznym — prowadzi uzytkownika poprzez proces integracji
wiedzy. W pierwszej kolejnosci generowane sa sugestie powiazan bazujace na nazwach klas. Na
podstawie akcji uzytkownika, akceptujacego lub modyfikujacego sugerowane powiazania, algorytm
generuje kolejne podpowiedzi uwzgledniajac juz zgromadzong wiedze wynikajaca z dziatan uzyt-
kownika. Dziatanie algorytmu poréwnano z pracg ekspertéw. Badania wykazuja duza skutecznosé
metody — wg badani przeprowadzonych przez autoréw eksperci w 90% przypadkéw podazali za
sugestiami algorytmu, a w 75% przypadkéw zaakceptowali sugerowane przez PROMPT rozwiaza-
nia sytuacji konfliktowych. T.acznie eksperci w 74% podazali za dzialaniami algorytmu, a jedynie
w pozostalych 26% nie zgadzali si¢ z nim. Niestety pomimo swojej duzej skutecznosci oraz nie-
zaleznosci od formalizmow, na jakich oparte sa integrowane ontologie, algorytm do poprawnego
dziatania wymaga udziatu cztowieka, gdyz dopiero na podstawie jego akcji moze podjaé¢ kolejne
decyzje co do ksztaltu integrowanej ontologii.

Innym rozwiazaniem pélautomatycznym wspierajacym prace czlowieka jest Chimaera [101]. Na
podstawie analizy leksykalnej etykiet, synoniméw czy akroniméw konceptéw narzedzie to pozwala
na zasugerowanie podobnych do siebie elementéw upraszczajac proces integracji wiedzy. Narzedzie
to, podobnie jak PROMPT, niestety nie umozliwia automatycznego procesu taczenia ontologii.

Ze wzgledu na rosnacg liczbe powstajacych ontologii badania na polu ich taczenia i odwzo-
rowywania sa aktywnie prowadzone przez wiele zespotéw. Powyzej przedstawiono jedynie kilka
reprezentatywnych podej$¢é. Pomimo duzej ich réznorodnoéci, istniejace obecnie rozwiazania sa
niewystarczajace. Wiele algorytméw rozwaza podobienstwo leksykalne, a pomija semantyczna
zbieznos¢ konceptéw. Brakuje rowniez algorytmoéw prostych i wydajnych na tyle, by mogly by¢é
z powodzeniem zastosowane przez réznego rodzaju systemy komputerowe dla dowolnej pary on-
tologii. Czesé rozwiazan przyjmuje, ze to czlowiekowi pozostaje ostateczna decyzja o ksztalcie
odwzorowania, co przeczy idei automatyzacji procesu. Inne skupiaja sie na formalnym zapisie
ontologii pomijajac w ten sposéb bogactwo form wyrazania tej samej idei dostepnych w jezyku na-
turalnym. Czes¢ opracowanych rozwiazan obejmuje jednak leksykalny aspekt taczonych ontologii.
Stanowia one doskonala podstawe do dalszych badan. Niestety zlozono$¢ i réznorodnosé jezyka
naturalnego, stosowanego do opisu poszczegdlnych elementéw ontologii, pozostaje nadal nieroz-
wigzanym problemem, zwlaszcza gdy przystepujemy do analizy rozwiazan utworzonych w dwu
lub wiecej jezykach. W przypadku ontologii monolingwistycznych rozwiazania takie jak WordNet
pozwalaja na sprawne okreslanie relacji miedzy zastosowanymi opisami konceptow.
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Rozdziatl 4

Warunki oraz sposoby taczenia
i odwzorowywania ontologii

4.1 Wprowadzenie

W tym rozdziale zidentyfikowano problemy napotykane w trakcie integracji ontologii oraz zapro-
ponowano ich rozwigzania w postaci nowego algorytmu laczenia i odwzorowywania ontologii.

W pierwszej czesci rozdziatu opisano zagadnienie wspolpracy systemow komputerowych i wy-
nikajace z niej problemy przy konstrukcji zaréwno odwzorowan, jak i zlaczen ontologii opisujacych
te systemy. W drugiej czesci dokonano wyboru algorytméw pomocniczych stuzacych do okreslania
podobienistwa pomiedzy konceptami, a w czesci trzeciej zdefiniowano poziomy tego podobienstwa.

W dalszej czesci przedstawiono proponowany algorytm oraz zaprezentowano jego dzialanie na
przykladzie integracji ontologii opartych na stownikach ENISA oraz NIST.

W kolejnym rozdziale przedstawiono implementacje oraz dziatanie algorytmu w systemie OCS.

4.2 Problemy napotkane w trakcie integracji ontologii

Laczenie ontologii, czyli tworzenie powigzan miedzy klasami, bytami oraz relacjami roznych onto-
logii, zwracajace w wyniku nowa ontologie, zawierajaca wszystkie elementy taczonych rozwigzan,
ma na celu zapewnienie interoperacyjnosci systemoéw opartych na ontologiach. Obecnie dowolno$é
reprezentacji $wiata rzeczywistego w systemach komputerowych powoduje, ze systemy réznych
dostawcow napotykaja problemy w wymianie informacji. Proces recznego tworzenia odwzorowan
szybko rosnie do rangi problemu niemozliwego do wykonania ze wzgledu na ilos¢ istniejacych roz-
wigzan oraz ich zmiennosé. Z kolei automatyzacja tego procesu napotyka na trudnosci ze wzgledu
na roznice w postrzeganiu Swiata przez roznych tworcéw.

System komputerowy oparty na ontologiach nie moze sprawnie wspdlpracowac¢ z innymi syste-
mami bez §wiadomosci konstrukeji ontologii tych systeméw. Integracja ontologii opisujacych rézne
systemy umozliwi ich interoperacyjno$é bez koniecznosci (lub tylko przy nieznacznej) modyfikacji
ich konstrukcji - za pomoca pojeé znanych jednemu z systeméw mozliwe bedzie odniesienie si¢ do
poje¢ znanych drugiemu systemowi. Sytuacje to prezentuje rys. 4.1. System_ 1 operuje na pod-
stawie pewnej Ontologii_ 1, a System_ 2 pewnej Ontologii_ 2. Obie te ontologie opisuja wspodlna
dziedzine, ale w ogélnosci prezentuja na nia odmienne spojrzenie. Dzieki integracji wiedzy zawar-
tej w obu ontologiach nastepuje uwspélnienie bazy wiedzy, jednak przy zachowaniu zbioru poje¢
obu ontologii. Oba systemy moga wiec dziata¢ w oparciu na wspélnej Ontologii_ 3, a tym samym
komunikowaé sie ze soba czy realizowac jakie§ wspélne zadanie.
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Dziedzina

Ontologia 1

WD Ontologia 2
gra \

graf (OWL)

Ontologia 3 = Ontologia;l @Ontologia_Z

System_ 1 / \ System_2

Rysunek 4.1: Interoperacyjnosé¢ systeméw z punktu widzenia wykorzystanych ontologii

Zapewnienie interoperacyjno$ci wymaga proceséw integracji wiedzy, jaka dysponuja oba sys-
temy. Ta z kolei napotyka na szereg probleméw (Tablica 4.1). Najpowazniejszym z nich jest
bogactwo jezyka naturalnego i wynikajaca z niej mnogo$¢ form wyrazu i mozliwosci zapisania tej
samej informacji, czy tez zapisania roznych pojeé za pomoca tego samego zwrotu. Aby im sprostac,
ograniczono jego dziatanie jedynie do najbardziej istotnych elementéw jezyka naturalnego jakim
sa rzeczowniki. Nazwy klas i bytéw zazwyczaj sa rzeczownikami lub ztozeniem stow bedacym rze-
czownikiem. W zwigzku z tym, w celu ograniczenia ztozonosci obliczeniowej i logicznej problemu,
analiza znaczenia etykiet konceptéw ograniczona zostala do tej czesci mowy. Problem niejedno-
znacznosci jezyka algorytm rozwiazuje poprzez zaltozenie dziedzinowosci ontologii, a semantyczny
stownik WordNet, dzigki rozbudowanym strukturom i relacjom pomiedzy stowami, umozliwia po-
rownywanie znaczenia stow oraz okreslanie ich wzajemnej zaleznosci semantycznej.

Struktura powiazan pomiedzy stowami zdefiniowana w stowniku WordNet umozliwia wiazanie
ze soba poje¢ pomimo zastosowania odmiennej bazy leksykalnej. Zdolnoé¢ taka jest niezastapiona
przy poréwnywaniu konceptéw opisujacych rézne spojrzenie na ten sam element Swiata rzeczy-
wistego, zwlaszcza w polaczeniu z obserwacja Zhao i Halanga o koniecznosci istnienia pewnego
podobienstwa miedzy laczonymi ontologiami. Zaobserwowano jednak, ze w trakcie procesu lacze-
nia i odwzorowywania ontologii istotne jest nie tyle podobienstwo samych ontologii co ich elemen-
téw [24]. Mozna sobie wyobrazi¢ dwie ontologie o zupelnie réznym poziomie szczegbélowosci lub
pokrywajace sie¢ tematycznie tylko w pewnym stopniu. Wyszukujac zbiory elementéw podobnych
mozna przeprowadzié¢ proces ich integracji.

Zaobserwowano ponadto, ze dla wielu ontologii pojecia reprezentujace koncepty wyraza sie
w postaci rzeczownikéw, a wiekszos¢ informacji zawartych w ontologii wyrazona jest za pomoca
klas i relacji dziedziczenia zachodzacych pomiedzy nimi [19]. Dziedzinowosé z kolei zwigksza
prawdopodobienistwo wystepowania wspdlnej bazy koncepcyjnej stuzacej do opisu danego wycinka
swiata [24]. Dzieki temu proponowane podejscie, przede wszystkim na podstawie zwiazkéw miedzy
stowami zdefiniowanymi w stowniku WordNet, ale takze dzieki leksykalnej i strukturalnej anali-
zie taczonych ontologii, umozliwia dynamiczne tworzenie zintegrowanej ontologii taczacej wiedze
zawartg w ontologiach wejsciowych.
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Tablica 4.1: Kluczowe aspekty integracji wiedzy

Lp. | Aspekt algorytmu Proponowane rozwigzanie
1 Mnogo$¢ form wyrazu do- | Dzialania algorytmu ograniczone zostang tylko do
stepnych w jezyku OWL czeéci elementow dostepnych w jezyku OWL do-

starczajacych najwiecej informacji, jakimi sa: klasy,
byty, komentarze oraz relacje dziedziczenia, przyna-
leznosci, tozsamosci, roztacznosci, unii i przeciecia
2 | Brak wspdlnej bazy pojecio- | Wykrywanie znaczenia stow jest procesem zlozo-
wej taczonych ontologii nym, o czym $wiadczy niska skutecznos¢ istnieja-
cych obecnie algorytméw. Zmodyfikowany algorytm
Lesk’a, przystosowany do wykorzystania bazy Word-
Net osiaga skuteczno$é okoto 32% [9, 11]. W zwiazku
z tym przyjeto zalozenie, ze taczone ontologie opisuja
te sama dziedzing

3 Bogactwo form jezykowych | Nazwy klas i bytow zazwyczaj sa rzeczownikami lub
dostepnych w jezyku natural- | zlozeniem stéw bedacym rzeczownikiem. W zwiazku
nym z tym, w celu ograniczenia zlozonosci obliczeniowej
i logicznej problemu, analiza ograniczona zostanie do
tej czedci mowy

4 | Niejednoznacznosé jezyka na- | Semantyczny stownik WordNet dzigki rozbudowa-
turalnego nym strukturom i relacjom pomiedzy stowami umoz-
liwia poréwnywanie znaczenia stéw oraz okreslanie
ich wzajemnej zalezno$ci semantycznej

4.3 Dobo6r algorytmoéw pomocniczych

Sam stownik semantyczny, jakim jest WordNet, oraz skomplikowana struktura powiazan pomie-
dzy zawartymi w nim pojeciami, nie sa wystarczajace do rozwigzania problemu integracji wiedzy.
Algorytm taczacy lub odwzorowujacy ontologie musi by¢ w stanie okresli¢ podobienstwo miedzy
dwoma dowolnymi pojeciami (zaréwno semantycznie, jak i niezaleznie od stownika WordNet) oraz
okresli¢ podobienistwo zbioréw pojeé¢ (np. zdan bedacych komentarzami, czy tez poje¢ opisanych
wieloma wyrazami).

4.3.1 Podobienstwo pomiedzy pojeciami

Do realizacji tego zadania wybrano algorytm opracowany przez Dekang Lin [96, 97]. Zaleta tego
algorytmu jest wspomniana w sekcji 3.4 wysoka korelacja do testu Millera i Charlesa. Sam al-
gorytm okresla podobienstwo w ustalonym przedziale < 0,1 >, upraszczajac tym samym analize
poréwnawcza wynikéw poréwnan réznych par pojec.

W odréznieniu od innych algorytmoéw okreslajacych podobienistwo semantyczne, algorytm opra-
cowany przez Lin opiera sie nie na empirycznych do$wiadczeniach, a na zbiorze zalozen wynikaja-
cych z nastepujacych przestanek:

o podobienstwo pomiedzy pojeciami A i B zwiazane jest z ich wspdlnoscia znaczeniowa (ang. com-
monality), czyli ilodcia wspdlnej informacji, jaka niosa za soba pojecia A i B. Im ona wieksza
tym wieksze podobienistwo,

¢ podobienstwo pomiedzy pojeciami A i B zwigzane jest z réznicami ich znaczen, im one wieksze
tym mniejsze podobienstwo,

¢ identycznosé, czyli zawieranie tej samej informacji, poje¢ A i B powoduje osiagniecie maksy-
malnego podobienistwa niezaleznie od ich wspélnosci znaczeniowej.
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Opierajac si¢ na powyzszych przestankach autorzy opracowali sze$¢ zatozen:

1. Wspdlnosé znaczeniowa poje¢ A i B opisana jest wyrazeniem 4.1

I(common(A, B)) (4.1)

gdzie common(A, B) jest stwierdzeniem s opisujacym blisko$¢ znaczenia A i B, a I(s) jest
iloScia informacji zawartej w tym stwierdzeniu. Zgodnie z teoria informacji [36], ilo$¢ infor-
magcji zawarta w stwierdzeniu rowna jest przeciwnosci logarytmu z prawdopodobienstwa P
jego wystapienia (réwnanie 4.2).

I(common(A, B)) = —log P(common(A, B)) (4.2)

2. Roéznica pomiedzy A i B liczona jest wyrazeniem 4.3,

I(description(A, B)) — I(common(A, B)) (4.3)
gdzie I(description(A, B)) jest opisem A i B.
3. Podobieristwo simy;n (A, B) poje¢ A i B jest funkcja ich wspdlnosci znaczeniowej oraz ich
réznicy (réwnanie 4.4).
simyin(4, B) = f(I(common(A, B)), I(description(A, B))) (4.4)

Dziedzing funkcji f jest {(z,y)|x > 0,y > 0,y > x}. Ponadto autorzy algorytmu przyjeli,
ze sa to jedyne czynniki wplywajace na podobienstwo dwoch pojecé.

4. Podobienstwo pomiedzy dwoma identycznymi pojeciami przyjmuje stala, maksymalna war-
to$¢ niezalezna od tych pojeé. Ta wartoscia jest 1 (wyrazenie 4.5).

Ve > 0, f(z,z) =1 (4.5)

5. Jezeli pomiedzy dwoma pojeciami nie ma zadnej wspélnosci znaczeniowej, to ich podobien-
stwo przyjmuje stala, minimalng wartosé niezalezng od réznic pomiedzy tymi pojeciami. Ta
wartoscia jest 0 (réwnanie 4.6).

Yy > 0,f(0,y) =0 (4.6)

6. W przypadku, gdy pojecia A i B moga zosta¢ poréwnane z dwu punktéw widzenia, ich
podobienistwo obliczane jest jako érednia wazona poszczegélnych podobienistw uzyskanych
z kazdego puntu widzenia (réwnanie 4.7).

Vo, <wyi,x0 <yt f( + @2, 91 + Y2)

& f(xy,y1) +

_ 5 (4.7)
y1+ Y2 Y1+ Y2

f(3327y2)

Na podstawie powyzszych zalozen Lin sformulowal oraz udowodnit twierdzenie 4.3.1.

Twierdzenie 4.3.1 Podobieristwo pomiedzy pojeciami A ¢ B opisane jest stosunkiem ilosci infor-
macji niezbednej do opisania ich wspolnosci znaczeniowej oraz iloscig informacji niezbednej do ich
opisania (wzor 4.8).

log P(common(A, B))

e 4.
simuin (4, B) = 1 P(description(A, B)) (4.8)
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W taksonomii, jaka jest WordNet, podobieristwo semantyczne klas C' i C' nie dotyczy samych
klas, a ogélnych elementéw w nich zawartych [97]. Poréwnujac wiec np. rzeki i kanaly nie poréw-
nujemy zbioru rzek ze zbiorem kanaléw, a ogblna rzeke z ogdlnym kanatem. W zwiazku z tym
Lin zdefiniowal podobienstwo simy;, (C, C') jako podobienistwo pomiedzy x a a’, gdzie x € C oraz
el

Jako ze stwierdzenia x € C oraz 2’ € C’ sa niezalezne, to iloé¢ informacji zawartej w stwierdze-
niu ,x € C oraz ' € C'” opisana jest wzorem 4.9, gdzie P(C) oraz P(C"’) jest prawdopodobien-
stwem przynaleznosci losowo wybranego pojecia odpowiednio do C' i C”.

—log P(C) — log P(C") (4.9)

Zakladajac, ze stosowana taksonomia posiada drzewiastg strukture powiazan pomiedzy poje-
ciami, to dla x; € Cy oraz zo € Cy wspd6lnoéé znaczeniowa wyraza si¢ zapisem x; € Cy A z9 € Cy,
gdzie Cy jest najbardziej szczegdtowa klasa nadrzedna wzgledem zaréwno C; jak i Cy. Podobien-
stwo semantyczne simy;, (21, z2) opisuje wiec réwnanie 4.10.

. B 2 x log P(Cy)
$iMyin (T1,T2) = Tog P(Ch) + log P(Cy) (4.10)

Zaproponowana miara podobienstwa przewaza nad innymi, zwlaszcza miarami opartymi na
odleglosci pomiedzy pojeciami, korelacja z ludzka ocena podobienstwa ([104]) jak i prostota uzycia
dzieki ograniczonemu zbiorowi zwracanych wynikéw. Dzigki temu idealnie nadaje sie do zastoso-
wania jako podstawa analizy semantycznej pojeé zawartych w ontologiach.

Zlozono$¢ obliczeniowa miar podobienstwa opartych na WordNet zazwyczaj podana jest w licz-
bie wyszukiwan w jego taksonomii. Ztozono$é¢ algorytmu jest wiec wprost proporcjonalna do liczby
znaczen porownywanych poje¢, gdyz konieczne jest poréwnanie kazdego ze znaczen pierwszego
stowa z kazdym ze znaczenn drugiego slowa, oraz glebokoscia h hierarchii stownika WordNet [79].
Jezeli liczba znaczen pierwszego pojecia wynosi p; a drugiego ps, to zlozono$¢ pordéwnania poje-
dynczej pary wyrazéw wynosi O(p1pah).

4.3.2 Odlegtosé edycyjna Levenshteina

Algorytmy oceny podobienistwa semantycznego bardzo dobrze dzialaja w potaczeniu z rozbudowa-
nymi stownikami, bedacymi dla nich swoista baza wiedzy, na podstawie ktorej oceniane jest po-
dobienstwo dwu poje¢. Slowniki takie posiadaja niestety skoniczona liczbe pojeé, bedaca zaledwie
podzbiorem tego, co oferuje dowolny z jezykéw naturalnych. Stownik WordNet, jedna z najbar-
dziej rozbudowanych taksonomii, zawiera obecnie 155287 réznych pojeé [121]. Istnieje wiec duze
prawdopodobienstwo napotkania pojecia, ktére nie jest w niej zawarte. Rozwigzaniem takiej sy-
tuacji jest obliczanie podobienstwa pomiedzy pojeciami za pomoca metody Levenshteina ([94]),
gdzie podobienstwo pomiedzy wyrazami oblicza si¢ jako funkcje najmniejszej liczby przeksztalcen
elementarnych niezbednych do przejscia z jednego pojecia do drugiego.
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Jako przeksztalcenia elementarne traktowane sa:

« wstawienie znaku do ciagu opisujacego pojecie,
¢ usuniecie znaku z ciagu opisujacego pojecie,

e zamiang znaku w ciagu opisujacym pojecie na inny znak.

Algorytm Levenshteina okresla wiec tzw. odleglo$¢ edycyjna (ang. edit distance), méwiaca ile
podstawieni, usunie¢ i wstawien nalezy wykona¢ by poréwnywane ciagi znakéw staly sie identyczne.

Przebieg algorytmu dla dwu danych ciagéw znakéw s oraz t opisuje Algorytm 1.

Algorytm 1 Algorytm Levenshteina [63]

1. Niech n = dlugosé(s) a m = diugosé(t).
2. Jezeli n == 0 zwrdé m i zakoncz dzialanie.
3. Jezeli m == 0 zwrdc¢ n i zakoncz dzialanie.

4. Utwérz macierz d o m + 1 wierszach indeksowanych od 0 do m oraz n + 1 kolumnach indek-
sowanych od 0 do n, pierwszy wiersz zainicjuj wartosciami od 0 do n a pierwsza kolumne od
0 do m.

5. Poréwnaj kazdy znak pierwszego ciagu, indeksowany za pomocs i, z kazdym znakiem dru-
giego ciagu, indeksowanym za pomoca j. Dla kazdego poréwnania:
(a) jezeli s[i] jest identyczne z t[j], koszt = 0, w przeciwnym wypadku koszt = 1,
(b) ustaw warto$é¢ komérki d[i, j] macierzy na warto$¢ minimalng sposréd:
e dli—1,5]+ 1,
o d[i,j— 1]+ 1,
o dli—1,j—1]+ koszt.

6. Odczytaj odleglo$é distie,(s,t) z komorki d[n, m].

Algorytm 1 po zakoriczeniu poréwnania ciagéw s i ¢, zwraca wartos$¢ odlegtosci distie, (s, t) na-
lezaca do przedzialu < 0, max(m,n) >. W przypadku dwu identycznych ciagéw warto$¢ odleglosci
wynosi 0, a w przypadku przeciwnym, gdy poréwnywane ciagi sa rézne, odleglo$é¢ réwna bedzie
liczbie liter w dluzszym z nich. Stad konieczno$¢ znormalizowania wynikéw do zakresu zwracanego
przez algorytm Lin (Réwnanie 4.11).

distiey (s, 1)
maz(dlugosé(s), dlugosé(t))

(4.11)

STMiey = 1 —

Tak przygotowana miara podobienstwa moze stuzy¢ jako uzupelnienie miary Lin w przypadku,
gdy przynajmniej jedno z porownywanych poje¢ nie ma swojego odzwierciedlenia w stowniku Word-
Net. Zlozono$¢ obliczeniowa tej operacji wynosi O(mn), gdyz wymaga pordéwnania kazdego znaku
pierwszego ciagu z kazdym znakiem drugiego ciagu.

4.3.3 'Wyznaczanie podobienstwa zbioréw pojeé
Algorytmy opisane w punktach 4.3.1 oraz 4.3.2 niniejszego rozdziatu osiagaja bardzo dobre rezul-

taty w przypadku poréwnywania pojedynczych poje¢. W przypadku zbioru pojeé, jak np. przy
poréwnywaniu komentarzy czy wielowyrazowych nazw, konieczne jest zastosowanie dodatkowych
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algorytméw znajdujacych najlepszy zbiér podobienstw pomiedzy poszczegdlnymi pojeciami z obu
zbioréw.

Problem analizy podobienstwa dwu zbioréw poje¢ mozna sprowadzi¢ do problemu przypisa-
nia [33], ktéry brzmi [92]:
»Dane jest n pracownikéw oraz n zadan. Dana jest macierz kwalifikacji @ = (¢;;) méwiaca o tym,
jak dobrze pracownik ¢ jest w stanie wykonaé zadanie j (g;; = jako$¢). Problem przypisania polega
na znalezieniu takiego przypisania pracownikéw do zadan, by zadania byly wykonane jak najlepiej,
a kazdy pracownik wykonywat tylko jedno zadanie na raz.”

Jednym z popularnych algorytméw rozwiazujacych ten problem jest algorytm zwany Metoda
Wegierska [60, 92, 105]. Dzialanie algorytmu najwygodniej zaprezentowaé definiujac problem po-
przez pelny graf dwudzielny G = (W, T, E), gdzie W jest zbiorem wierzcholkéw reprezentujacych
n pracownikow, T' jest zbiorem wierzchotkéw reprezentujacych x zadan, WNT € g, a E C W xT
jest zbiorem wazonych krawedzi taczacych wszystkie elementy zbioru W ze wszystkimi elementami
zbioru T' [26]. Warto$é wagi krawedzi e;; € E réwna jest jakosci wykonania zadania ¢; € T przez
pracownika w; € W. Zlozonoéé obliczeniowa algorytmu wynosi O(x?) [105].

Poszukiwane jest doskonale dopasowanie (ang. perfect matching) o najwyzszej tacznej jakosci,
gdzie dopasowaniem nazywamy podzbior M C FE taki, ze YVw € W oraz V¢t € T co najwyzej
jedna krawedz z M sasiaduje z tymi wierzcholkami. Rozmiarem dopasowania |M| nazywamy
liczbe krawedzi nalezacych do M. Doskonalym dopasowaniem nazywamy takie dopasowanie M,
dla ktérego kazde inne dopasowanie M’ spelnia zalezno$é |M’| < |M| oraz kazdy z wierzchotkéw
grafu G sasiaduje z krawedzia w M.

Potencjalem nazywamy funkcje y : (W UT) — R, dla ktérej prawdziwa jest zaleznosé 4.12.

y(i) +y(j) = Vi e W,j €T (4.12)

Wartosé potencjatu y wyraza sie wzorem 4.13

y = > y) (4.13)

veSUT
Grafem réwnoéci (ang. equality graph) w stosunku do y nazywamy graf G, = (W, T, E,)) gdzie
Ey={0,7): y(@)+ y(j) = ai;}-
Kuhn i Munkers [92, 105] wysnuli i udowodnili twierdzenie 4.3.2, ktére przeksztalca problem
z optymalizacyjnego na kombinatoryczny.

Twierdzenie 4.3.2 Jezeli y jest potencjatem oraz M jest doskonatym dopasowaniem w E, to M
jest dopasowaniem o najwyiszej jakosci.

Dowéd Niech krawedz e € E oznaczona bedzie poprzez (e;, e;), a M’ bedzie dowolnym doskona-
lym dopasowaniem w E. Kazdy wierzcholek v € (W UT) pokryty jest dokladnie jeden raz przez
M’ wigc

M) =" qle) < Y (wle) + yle)) = Y. y)
eeM’ ecM’ ve(WUT)

Y ove (wur) y(v) jest gérnym ograniczeniem kosztu kazdego doskonalego dopasowania.

Niech M bedzie doskonalym dopasowaniem w E,. Uzyskujemy wtedy

ecM ve(WUT)

Wiee y(M') < y(M) a M jest optymalne. |
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Algorytm 2 Metoda Wegierska [60, 92, 105]

1. Rozpocznij obliczenia z dowolnym potencjalem y i dowolnym dopasowaniem M w E.
2. Wykonuj nastepujace kroki péki M nie jest doskonalym dopasowaniem:

(a) Rozszerz M w E, zwiekszajac liczbe nalezacych do zbioru M krawedzi.
(b) Jezeli nie da si¢ rozszerzy¢ M, skoryguj potencjal y na y’ tak, by E, C E,.

Ogdlny przebieg algorytmu prezentuje Algorytm 2.

Nalezy zauwazy¢, ze kazdy z krokéw algorytmu zwieksza albo rozmiar M, albo rozmiar F,, co
gwarantuje jego skonczonosé, a zgodnie z twierdzeniem 4.3.2 uzyskane w wyniku pracy algorytmu
dopasowanie M bedzie doskonalym dopasowaniem o maksymalnej sumie wag.

Nalezy zauwazy¢, ze algorytm dopuszcza jako punkt wyjscia dowolny potencjal i dowolne do-
pasowanie, np. wg rownania 4.14.

YVw € W,y(w) =0,vt € T,y(t) = meav)é{y(t,w)} (4.14)
w
Dla takich zalozen zawsze zachodzi warunek 4.15.

Vw e Wt €T, q(z) < y(w) + y(t) (4.15)

A jak przebiega proces modyfikacji potencjatu? Przyjmijmy, ze y jest potencjalem. Zdefiniujmy
sasiedztwo N, (- ) wierzcholka v € W UT oraz zbioru A C W UT jako

Ny(w)=v: (u,v) € BNy (4) = |J N,
ucA

Niech ACT, C = N,(A) # W, a oy = minge 4 p¢c{y(a) + y(b) —q(a,b)} oraz

y(v) —ay jezelive A
y(v) =1 ylv)+ oy jezeliveC
y(v) w innych przypadkach

W wyniku tych dziatan uzyskane 3’ jest potencjalem oraz

o jezeli krawedz (a,b) € E,, gdzie a € A,b € C to (a,b) € E/,
o jezeli krawedZ (a,b) € E, gdzie a ¢ A,b ¢ C to (a,b) € E,

o istnieje krawedz (a,b) € B, dlaa € A,b ¢ C.

Powyzsza reprezentacja jest jedna z wielu dla tego algorytmu, inna popularna jest reprezentacja
macierzowa opisana w [105].

Problem znajdowania podobienistwa pomiedzy zbiorami poje¢ jest uogdlnieniem problemu przy-
pisania. Mozna go zdefiniowa¢ nastepujaco:
,2Dane sa dwa zbiory poje¢ — z1 o rozmiarze n oraz zo o rozmiarze m. Dana jest macierz kwa-
lifikacji @ = (¢i;) méwiagca o podobienstwie pomiedzy pojeciem ¢ zbioru z; a pojeciem j zbioru
zo (qi; = sim(z1[i], 22[4])). Macierz @ opisuje zbiér z, mozliwych powiazan pomiedzy elementami
zbioréw z1 i z2. Nalezy znalez¢ podzbiér zbioru z, opisujacy maksymalne sumaryczne podobien-
stwo pomiedzy elementami zbioréw z; i 29, przy czym kazdy z elementéw zbioru z; moze byé
powiazany z co najwyzej jednym elementem zbioru 25 oraz kazdy z elementéw zbioru zo moze by¢é
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powiazany z co najwyzej jednym elementem zbioru z;. Innymi stowy przy wyznaczaniu sumarycz-
nego podobienstwa kazdy z wyrazéow moze byé uwzgledniony co najwyzej jeden raz. W zwiazku
z tym, przy braku gwarancji identyczno$ci rozmiaréw obu zbioréw, by zachowaé¢ zgodno$¢ z ory-
ginalnym problemem konieczne jest dopasowywanie elementéw mniejszego zbioru (czyli wyrazéw
krétszego zdania) do elementéw dluzszego zbioru (czyli wyrazéw dluzszego zdania).”

Wynikiem dziatania algorytmu wegierskiego jest liczba bedaca suma podobienstw pomiedzy
wyrazami wchodzacymi w sklad najlepszego dopasowania. Dla n < m (drugi zbiér stéw posiada
wigcej elementéw niz pierwszy) moze ona przyjmowaé¢ dowolng warto$é z przedziatu < 0,n >. Ko-
nieczna jest wiec, podobnie jak w przypadku algorytmu Levenshteina, normalizacja do przedzialu
< 0,1 >. W tym celu uzyskany wynik dzielony jest przez m, czyli rozmiar wigkszego ze zbioréw
pojec.

4.4 Stopnie analizy podobienstwa elementéw ontologii

Integracja wiedzy zapisanej w postaci dwu ontologii wymaga umiejetnosci poréwnywania ich ele-
mentéw sktadowych. Nieodzowne staja sie wiec algorytmy okreslania semantycznego i syntaktycz-
nego podobienstwa konceptéw. Stoja one u podstaw wszelkich algorytmow taczenia i odwzorowy-
wania ontologii.

Zaproponowane w tej rozprawie miary podobienstwa pomiedzy konceptami w duzej mierze
wynikajg bezposrednio z pragmatycznego spojrzenia na ontologie, jakie zaproponowali zaréwno
Hovy [75] jak i Euzenat i Volchev [53]. Ponizsza propozycja jest rozszerzeniem podejscia prezen-
towanego przez tych badaczy o wykorzystanie mozliwosci drzemigcych w nowoczesnym stowniku
semantycznym jaki jest WordNet. Wyrézni¢ mozemy wiec cztery miary podobienstwa wzajemnie
dopelniajace si¢ i uzupelniajace:

1. Podobienistwo leksykalne P, klas KC;(i = 1,2) i bytéw B;(i = 1,2)

Podobienstwo leksykalne jest bazowa forma podobienstwa pomiedzy konceptami. Do pordw-
nywania elementéw ontologii uzywany jest semantyczny stownik WordNet. Dzieki zdefiniowa-
nym w nim relacjom nadrzednosci i podrzednosci pomiedzy stowami mozliwe jest okreélenie
wzajemnego zawierania sie znaczen porownywanych konceptéw. Poréwnujac dwa koncepty
ze sobg na podstawie leksykalnego podobienistwa opisujacych ich etykiet mozna okresli¢ ich
wzajemna relacje — czy sa sobie rownowazne, roztaczne lub jeden z nich zawiera si¢ logicznie
w drugim, czyli ustali¢ hierarchie dziedziczenia klas i przynaleznosci bytéw opisanych danymi
konceptami. Zastosowanie stownika WordNet pozwala na bezposrednie dopasowanie ciggdéw
znakowych, jak i dopasowanie do synoniméw poprzez operacje na synsetach, a nie samych
stowach.

Zlozono$¢ obliczeniowa tej miary, wyrazona w liczbie wyszukiwan w taksonomii stownika
WordNet, wynosi O(pi1p2h + log(h)), gdzie h jest glebokoscia hierarchii stownika WordNet,
p1 liczba znaczen pierwszego pojecia, a ps liczbg znaczen drugiego pojecia. Komponent
logarytmiczny wynika z okreslenia $ciezki przejscia z jednego pojecia do drugiego. Sume te
mozna uprosci¢ do postaci O(p1p2h).

2. Podobienistwo semantyczne Ps.,, klas IC;(i = 1,2) i bytéw B;(i = 1,2)

W przypadku, gdy okreslenie podobienstwa leksykalnego jest niemozliwe, proponowany al-
gorytm wspiera swoje dzialanie za pomoca podobienstwa semantycznego. Na podstawie
wartosci podobienstwa semantycznego bedzie mozna okresli¢, czy pojecia te sa tozsame,
zawierajace sie, czy rozlaczne. Poréwnywane sg etykiety stéw i na podstawie skali podobien-
stwa, reprezentowanej przez liczbe z przedziatu od 0 do 1, okreslone zostanie podobienstwo
poje¢. W tym celu stosowany bedzie opisany w rozdziale 4.3.1 niniejszej pracy algorytm
Lin [96, 97]. Algorytm Lin opiera sie na WordNet, dlatego do jego poprawnej pracy konieczna
jest obecnosé poszukiwanych poje¢ w tym stowniku. Niestety nie zawsze warunek ten jest
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spelniony. W takiej sytuacji, jako algorytm pomocniczy, stosowana jest odlegtoéé¢ edycyjna
Levenshteina. Metoda ta zostala opisana w rozdziale 4.3.2. Technika ta mozna okreslié¢ jedy-
nie czy analizowane pojecia sa tozsame czy rézne. Nie ma mozliwoéci okreslenia wzajemnej
og6lnosci reprezentowanych przez pojecia konceptéw. Ponadto, w celu poprawy wydajnosci
i eliminacji zwrotéw nie posiadajacych znaczenia (jak np. zaimki, rodzajniki itp.), poréw-
nywane sa jedynie te ciagi znakowe, ktére sa dluzsze niz dwa znaki. W stowniku WordNet
jest zaledwie 305 rzeczownikéw skladajacych sie z dwu lub mniej znakéw, co stanowi 0,26%
wszystkich zawartych tam rzeczownikéw. W wiekszosci sg to skroty i odpowiedniki liczb
w systemie rzymskim. Ograniczenie takie nie zmniejsza wiec ogdlnosci przyjetej metody.

Zlozono$¢ obliczeniowa tej miary, wyrazona czeSciowo w liczbie wyszukiwan w taksono-
mii stownika WordNet, a czeSciowo w rozmiarze stéw poréwnywanych poprzez algorytm
Levenshteina, wynosi O(p1p2h +mn), gdzie h jest glebokoscia hierarchii stownika WordNet,
p1 liczba znaczen pierwszego pojecia, ps liczba znaczen drugiego pojecia, m liczba znakéw
w etykiecie pierwszego pojecia, a n liczba znakéw w etykiecie drugiego pojecia.

Tablica 4.2: Zestawienie podobienstwa par testowych Millera i Charlesa [104] wg ludzi i wg miary
Lin na podstawie stownika WordNet

Odsetek grupy
Wyraz Wyraz testowej sklonny | Podobienstwo | Podobienstwo
1 2 uznaé pojecia wg ludzi wg miary Lin
za identyczne

car automobile 100,00% 0,92 1,00
gem jewel 82,61% 0,78 1,00
journey voyage 100,00% 0,90 0,80
boy lad 82,61% 0,77 0,92
coast shore 95,65% 0,85 0,97
asylum madhouse 69,57% 0,68 0,86
magician wizard 82,61% 0,84 1,00
midday noon 82,61% 0,81 1,00
furnace stove 69,57% 0,73 0,25
food fruit 30,43% 0,46 0,18
bird cock 34,78% 0,40 0,74
bird crane 26,09% 0,37 0,72
tool implement 56,52% 0,54 0,95
brother monk 34,78% 0,42 0,97
crane implement 8,70% 0,26 0,38
lad brother 26,09% 0,29 0,25
journey car 4,35% 0,16 0,00
monk oracle 4,35% 0,22 0,22
cemetery | woodland 0,00% 0,09 0,13
food rooster 17,39% 0,25 0,09
coast hill 0,00% 0,16 0,64
forest graveyard 0,00% 0,09 0,13
shore woodland 0,00% 0,12 0,14
monk slave 4,35% 0,09 0,24
coast forest 0,00% 0,11 0,14
lad wizard 0,00% 0,07 0,25
chord smile 4,35% 0,07 0,28
glass magician 0,00% 0,07 0,21
noon string 0,00% 0,02 0,07
rooster voyage 0,00% 0,02 0,00

Poziom podobienstwa stanowiacy o identycznosci elementéw okreslony zostal na podstawie
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przeprowadzonych badan. Grupie 23 zréznicowanych pod wzgledem wieku i miejsca zatrud-
nienia 0s6b przedstawiono 30 par wyrazéw zdefiniowanych przez Millera i Charlesa [104].
Zadaniem tej grupy byto okreslenie, czy wyrazy zgrupowane w pary sa wg nich wystarczajaco
podobne by uznac je za identyczne, czy sa rozbiezne. Uzyskane rezultaty zestawiono z subiek-
tywnym odczuciem podobienstwa poréwnywanych wyrazéw oraz podobienstwem okreslonym
za pomoca algorytmu opracowanego przez Lin. Wyniki tych badan przedstawiono w Ta-
blicy 4.2. Pary wyrazéw o wysokim stopniu podobienstwa wg Lin (czyli: car - automobile,
gem - jewel, journey - voyage, boy - lad, coast - shore, asylum - madhouse, magician - wizard,
midday - noon oraz furnace - stove) zostaly uznane przez ludzi za bardzo podobne, w wyniku
czego zasadne jest ich polaczenie. Podobienstwo par: tool - implement oraz brother - monk,
pomimo wysokiego wspotczynnika podobienstwa semantycznego wg Lin, zostalo nisko oce-
nione przez ludzi. Wynikalo to w duzej mierze z nieznajomosci dodatkowych znaczen stéw
brother oraz implement. Osoby zwiazane blizej z jezykiem angielskim (osoby przebywajace
na state w Irlandii P6Inocnej, nauczycielka jezyka angielskiego) ocenily podobienistwo pomie-
dzy tymi wyrazami jako wysokie. Najwigkszym problemem okazaly sie wyrazy o znaczeniach
zawierajacych si¢ w sobie: bird - cock oraz bird - crane. W obu przypadkach drugi z wyrazow
znaczeniowo zawiera si¢ w pierwszym. Majac do dyspozycji jedynie liczbowg wartosé podo-
bienstwa nie da sie okresli¢, ktory z wyrazow ma szersze znaczenie, a ktory wezsze. Wg miary
podobienstwa Lin wyrazy te maja jednak do$é¢ duze podobieristwo semantyczne (odpowiednio
0,7410,72). Czesé oséb uznala je jako wystarczajaco podobne, by polaczy¢ opisane nimi kon-
cepty w jeden, zaktadajac, ze znana jest tylko warto$¢ podobienstwa miedzy nimi. Pozostale
wyrazy zarowno przez ludzi jak i miare podobienstwa opracowana przez Lin uznane zostaly
za rézne. Pozyskane obserwacje sa zbiezne z wynikami uzyskanymi przez innych badaczy,
np. grupe odpowiedzialna za narzedzie Falcon-AO [81]. Na podstawie uzyskanych od grupy
testowej wynikow oraz badan innych badaczy stwierdzono wiec, ze dla Pse,,, < 0,7 badane
koncepty sa uznawane za rézne, a Pse,, > 0,7 za identyczne.

. Podobienstwo komentarzy Py, przypisanych do klas K;(: = 1,2) i bytéw B;(i = 1,2)

Kolejnym atrybutem pozwalajacym okresli¢ podobienstwo dwoch elementéw ontologii jest
tozsamos¢ komentarza jednego z elementéw z komentarzem drugiego. Podejscie to traktuje
komentarze jako zbiory elementéw grafu dwudzielnego, ktorego krawedzie oznaczaja podo-
bienistwo pomiedzy skladowymi obu komentarzy. Podobiefistwo pomiedzy oboma ciagami
wyrazow wyraza sie wiec poprzez maksymalne dopasowanie w tak utworzonym grafie dwu-
dzielnym. Ocena podobienstwa oparta na komentarzach elementéw sprowadza sie wiec do
nastepujacego problemu:

»Dany jest graf G(V, E), gdzie V jest zbiorem wierzchotkéw grafu, a E zbiorem krawedzi
grafu. G moze by¢ podzielony na dwa rozlaczne zbiory wierzchotkéw L oraz R takich, ze
kazda krawedz e € E w grafie G laczy wierzcholek nalezacy do L z wierzcholkiem naleza-
cym do R i posiada nieujemna wage. Zbiér L jest zbiorem elementéw pierwszego komentarza,
a zbiér R jest zbiorem elementéw drugiego komentarza. Wartosé wag krawedzi e € F, laczace]j
wierzchotek | € L z wierzcholkiem r € R, réwna jest podobienstwu P, pomiedzy elementem
l i elementem 7. Podobienstwo Py, tozsame jest z podobienstwem semantycznym pomie-
dzy elementem [ i elementem r, ktére wyznaczane jest identycznie jak podobienstwo Piep,
opisane w punkcie 2 niniejszego podrozdzialu. Podobnie jak w przypadku Pie,, W pierwszej
kolejnoéci podobienstwo pomiedzy elementami [ i r okreslane jest na podstawie algorytmu
Lin i stownika WordNet. Jezeli ktéres$ z tych pojeé¢ nie ma swojego odzwierciedlenia w tym
stowniku, stosowany jest algorytm Levenshteina.”

Poréwnanie komentarzy analizowanych elementéw sprowadza sie wiec do znalezienia pod-
zbioru krawedzi taczacych wszystkie elementy zbioréw L i R o najwyzszej sumie wag. Zadanie
to zostalo zrealizowane metoda wegierska [92].

Wartosé podobienstwa Pg,,, wyznaczana jest jako stosunek sumy wartosci wag przypisa-
nych do elementéw uzyskanego zbioru krawedzi do liczby elementéow w diuzszym komentarzu
(wzér 4.16).
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Z Peki

Pk0m27
maz(|L, | R])

(4.16)

Podejscie takie zapewnia odpowiedni przedzial uzyskiwanych wartoséci podobiefistwa (z prze-
dzialu < 0,1 >) oraz uwzglednia dlugo$é poréwnywanych komentarzy.

Zlozono$¢ obliczeniowa tej miary wynika ze zlozonosci metody wegierskiej oraz metody okre-
$lania podobienstwa elementow sktadowych zbioréw poje¢, jakimi sa komentarze. Zlozonosé
obliczeniowa metody wegierskiej wynosi O(x3), gdzie = to liczba wyrazéw w kazdym z ko-
mentarzy. Inicjacja tablicy podobienistw wymaga wykonania z2 okreslen podobiefistwa, gdzie
zlozonoéé kazdego z nich wynosi O(p1pah + mn), gdzie h jest gtebokoscia hierarchii stow-
nika WordNet, p; liczbg znaczen pierwszego pojecia, po liczba znaczen drugiego pojecia, m
liczba znakéw w etykiecie pierwszego pojecia, a n liczba znakéow w etykiecie drugiego pojecia.
Calkowita zlozonosé obliczeniowa tej miary wynosi wiec O(z%(pipah +mn) + 3)

4. Podobiefistwo strukturalne Py, klas IC;(i = 1,2) i bytéw B, (i = 1,2)

Opisuje ono w jakim stopniu badane elementy sa osadzone wéréd innych je otaczajacych.
Istotny tutaj jest rodzaj, kierunek oraz ilosé relacji w jakich uczestnicza oba elementy. Po-
dobienistwo te mozna wyrazi¢ wzorem:

Z min(r;)
Z max(r;)

Py = (4.17)

gdzie: r; — ilo$é wystapien i-tej relacji (i = dziedziczenie, przynaleznoéé, tozsamosé, roztacz-
no$é, unia, przecigcie).

Podobienstwo to gra szczegdlng role przy rozwigzywaniu konfliktéw. Wieksze podobien-
stwo strukturalne umozliwia rozréznienie elementéw podobnych leksykalnie na podstawie
zwiazkéw z innymi elementami ontologii, czy tez posiadanych atrybutach. Liczba operacji
niezbedna do wyznaczenia tej miary uzalezniona jest od ilosci 7 relacji powiazanych z anali-
zowanymi pojeciami i wynosi O(r).

Bazowa miara podobienstwa w proponowanym podejsciu jest podobienstwo leksykalne. Wraz
z rozwojem stownikéw semantycznych i zawieraniu w nich coraz to wigkszej liczby pojeé¢ podejscie
to staje sie coraz bardziej uzasadnione. W wersji 3.0 stlownika WordNet obecnych jest 155287
réznych pojeé i 206941 par wiazacych slowo z jego znaczeniem [121]. Wysoce prawdopodobne jest
wiec znalezienie bezposredniego dopasowania dla stéw uzytych do okreslenia konceptéw w ontologii.
W takiej sytuacji zaleznosci pomiedzy poréwnywanymi konceptami odczytane zostana z hierarchii
zawartej w stowniku WordNet i na tej podstawie elementy te zostana ulokowane w wynikowej on-
tologii. Kolejne dwie proponowane miary podobienstwa wykorzystane zostang w przypadku, gdzie
przynajmniej jeden z konceptéw nie bedzie mial bezposredniego odwzorowania w stowniku Word-
Net. W takim przypadku zaleznosci pomiedzy poréwnywanymi elementami okreslone zostana na
podstawie semantycznego podobienstwa ich etykiet. W przypadku, gdy wyznaczenie podobien-
stwa leksykalnego i semantycznego okaze si¢ niemozliwe, miara podobienstwa okreslona zostanie
na podstawie strukturalnego podobienistwa konceptéw. O podobienistwie zadecyduje tutaj liczba
i rodzaj relacji, w jakich ujete sa oba poréwnywane elementy ontologii.
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4.5 Proponowany algorytm odwzorowywania i lgczenia on-
tologii

Opisane we wczeéniejszych rozdzialach wlasciwosci stownika WordNet umozliwiaja opracowanie
mechanizmu odwzorowywania i laczenia ontologii. Zaobserwowano ponadto, ze wiele ontologii po-
jecia reprezentujace koncepty wyraza w postaci rzeczownikow, a wigkszo$¢ informacji zawartych
w ontologii wyrazona jest za pomoca klas i relacji dziedziczenia zachodzacych pomiedzy nimi. Dzie-
dzinowos¢ z kolei zwieksza prawdopodobienstwo wystepowania wspolnej bazy koncepcyjnej stuzacej
do opisu danego wycinka $wiata [24]. Dzieki temu proponowane podejécie, przede wszystkim na
podstawie zwiazkoéw miedzy stowami zdefiniowanymi w stowniku WordNet, ale takze dzieki leksy-
kalnej i strukturalnej analizie taczonych ontologii, umozliwia dynamiczne tworzenie zintegrowanej
ontologii laczacej wiedze zawarta w ontologiach wejsciowych [19].

Ontologia 1, Dostgpne
WordnNet Ontologia 2 algorytmy
Powigzanie w synsety Lin
Semantyka ICn
Relcje Lesk
4
ALGORYTM
(operwjacy na Jgzyku OWL)

Ontologia 3

Ontologia 1

Ontologia 2

Rysunek 4.2: Konstrukcja wynikowej ontologii

Stownik WordNet zaproponowano wiec jako baze pojeciows umozliwiajaca sprawne okreslanie
relacji miedzy zastosowanymi w laczonych ontologiach opisami konceptéw. Na rys. 4.2 przedsta-
wiono elementy wejsciowe i wyjSciowe proponowanego algorytmu. Oprécz WordNet, proponowany
algorytm korzysta z algorytmu okreslajacego podobieristwo sléw opracowanego przez Lin [96, 97]
wsparty przez algorytm wyznaczania odleglosci edycyjnej Levenshteina [94], a w przypadku dopa-
sowania elementéw wielowyrazowych stosowana jest metoda wegierska [92]. Na wejscie przyjmuje
dwie ontologie w jezyku OWL, ktére maja zosta¢ polaczone. Wynikiem pracy proponowanego
algorytmu jest trzecia ontologia, rowniez zapisana w jezyku OWL, bedaca polaczeniem ontologii
wejéciowych.

Rozpoczynajac prace algorytm pobiera na wejScie dwie ontologie wejSciowe A i B (wiersze 42
oraz 43). Wyjsciem algorytmu jest ontologia wynikowa C, tworzona w trakcie jego pracy (wiersz 44)
oraz zwracana po jego zakoriczeniu (wiersz 49). Bazujac na zalozeniu, ze w ontologiach opisanych
w jezyku OWL istnieje zawsze wspélny korzent owl:Thing jednakowy dla wszystkich konceptéw,
pobieramy go dla kazdej z ontologii (wiersze 45-47) i przeprowadzamy operacje taczenia poddrzew
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Algorytm 3 Pseudokod prezentujacy prace algorytmu taczenia ontologii

1: program OntologyMerger {

2: function combineSubTrees(Node root__A, Node root_B, Node root_C) {

3: for all child_A : root_ A.getChildren() do

4. for all child_B : root_ B.getChildren() do

int result = compareConcepts(child__A, child_B);

if result == EQUAL then
Node node = combineConcepts(child__A, child_ B);
root__C.addChild(node);
combineSubTrees(child A, child B, node);

10: else if result == DISJOINT then

11: root_ C.addChildWithSubTree(child__A);

12: root__C.addChildWithSubTree(child_B);

13: else if result == A MORE GENERAL THAN B then
14: root_ C.addChild(child__A);

15: placeNodeInSubTree(child_ B, child A);

16: else if else if (result == B_ MORE__GENERAL_THAN_ A then
17: root__C.addChild(child_ B);

18: placeNodeInSubTree(child__A, child_B);

19: end if

20: end for

21: end for

22: }

23: function placeNodeInSubTree(Node node, Node root) {
24: for all child : root.getChildren() do

25:  int result = compareConcepts(node, child);

26:  if result == EQUAL then

27: Node node = combineConcepts(node, child);
28: root_ C.addChild(node);

29: combineSubTrees(node, child);

30:  else if result == DISJOINT then

3L root_ C.addChildWithSubTree(child);

32: root_ C.addChildWithSubTree(node);

33:  else if result == NODE_MORE__GENERAL_THAN_ CHILD then

34: root_ C.addChild(node);
35: placeNodeInSubTree(child, node);

36:  else if result == CHILD_ MORE_GENERAL_ THAN NODE then

37 root_ C.addChild(child);

38: placeNodeInSubTree(node, child);

39:  end if

40: end for

41: }

42: input OWLOntology Ontology_A;

43: input OWLOntology Ontology_ B;

44: output OWLOntology Ontology_ C;

45: Node root_ A = Ontology_ A.getOWLThing();
46: Node root_ B = Ontology_ B.getOWLThing();
47: Node root_ C = Ontology_ C.getOWLThing();
48: combineSubTrees(root_ A, root_ B, root_ C);
49: return Ontology C;

50: }
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wezla owl: Thing ontologii A z wezlem owl: Thing ontologii B, a calo$¢ zapisujemy jako poddrzewo
wezta owl: Thing ontologii C (wiersz 48). Algorytm opiera sie na dwéch funkcjach:

o laczaca poddrzewa wskazanych wezlow (wiersze 2-22),

o umieszczajaca wezel jednej ontologii w drzewie drugiej ontologii tak, by jego bezposrednim
rodzicem byl wezel zawierajacy element uogoélniajacy, a potomkami wezly bardziej szczego-
towe — o ile takie istnieja (wiersze 23-42).

Obie te funkcje sg bardzo podobne w dzialaniu, szczegélowo omowiona zostanie pierwsza z nich.
Jako parametry wejSciowe przyjmowane sa trzy wartosci:

o wezel bedacy korzeniem poddrzewa ontologii A,
o wezel bedacy korzeniem poddrzewa ontologii B,

o wezel ontologii C, do ktérej ma by¢ podpiety wynik ztaczenia drzew bedacych pozostatymi
parametrami funkcji.

Algorytm 3 poréwnuje elementy znajdujace si¢ na tym samym poziomie w strukturze drzewa
na zasadzie kazdy z kazdym (petle zaczynajace sie w wierszach 3 i 4). W zaleznosci od wyniku
tego poréwnania wykonywana jest jedna z nastepujacych akcji:

1. w przypadku, gdy pojecia sa identyczne (linie 6-10), tworzone jest pojecie wspélne lub ta-
czone elementy wiazane sa relacja réwnowaznosci (linia 7), dodawane do ontologii wyjéciowej
(linia 8) a nastepnie poddrzewa wyznaczone przez te dwa wezly sa ze soba laczone poprzez
rekurencyjne wywolanie funkcji (linia 9),

2. w przypadku, gdy pojecia sa calkowicie rozlaczne (linie 10-13), sa one wraz ze swoimi pod-
drzewami w calosci przepisywane do ontologii wynikowej,

3. w przypadku, gdy obecnie poréwnywany wezel z ontologii A jest bardziej ogblny w swoim
znaczeniu niz wezel ontologii B (linie 13-16), to wezel ontologii A jest dodawany do onto-
logii wynikowej (linia 14), a wezel ontologii B jest lokowany w drzewie o korzeniu bedacym
analizowanym wezlem ontologii A (linia 15). Lokowanie to odbywa si¢ za pomocg blizniaczej
funkcji placeNodeInSubTree;

4. w przypadku, gdy obecnie poréwnywany wezel z ontologii A jest bardziej szczegdlowy w swoim
znaczeniu niz wezel ontologii B (linie 16-19), operacje wykonywane sa analogiczne do punktu
3, jednak tym razem do ontologii wyjsciowej dopisywany jest wezel ontologii B a lokowany
jest wezel ontologii A.

Druga z funkcji w swoim dzialaniu jest bardzo podobna. Zamiast laczyé dwa drzewa znajduje
najlepsze polozenie dla wskazanego wezla jednej ontologii w poddrzewie drugiej ontologii. Ré6zni
sie rodzajem oraz liczba pobieranych parametrow wejéciowych:

o wezel, ktéry ma by¢ ulokowany w poddrzewie,

o wezel spinajacy drzewo, w ktorym ulokowany ma by¢ wezel bedacy pierwszym parametrem
funkcji.

Kluczowe  znaczenie ma  tutaj procedura  poréwnywania  elementéw  ontologii
(compareConcepts(child__A, child_B), linie 5 oraz 25). Moga one by¢ poréwnywane na cztery spo-
soby: leksykalnie, semantycznie, strukturalnie oraz na podstawie podobienstwa ich komentarzy.
Funkcja ta w pierwszej kolejnosci bada podobienstwo leksykalne pomiedzy konceptami pozwala-
jace szczegbdlowo okresli¢é rodzaj zaleznosci pomiedzy pojeciami. W drugiej kolejnosci badane jest
podobienstwo semantyczne pozwalajace na okreslenie, czy koncepty sa podobne, czy rozlaczne.

A\ MOST
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W przypadku, gdy badanie podobienistwa leksykalnego i semantycznego nie powiedzie sie, mozliwe
jest rozstrzygniecie identycznoéci lub roztacznosci konceptéw na postawie rownania:

Py, = w1 Pyyy + woProm, (418)

gdzie:
P, — podobienstwo strukturalne wynikajace z podobienstwa typéw i licznosci relacji, w jakich
znajduja sie poréwnywane elementy (wzér 4.17),

Pyom — podobienstwo semantyczne komentarzy przypisanych do poréwnywanych elementéw (wzér 4.16),

w; — wagi nadane poszczegdlnym podobienstwom dobrane na podstawie przeprowadzonych badan,
wyjsciowo przyjmuja one wartodci: wy; = 0,3; wy = 0,7.

Podobnie jak w przypadku podobienstwa semantycznego, przyjeto za wartosé graniczng miare
podobienstwa Py réwna 0,7. Ps, > 0,7 oznacza elementy identyczne, a Py, < 0,7 elementy
roztaczne.

Zaproponowany w niniejszej rozprawie algorytm (Alg. 3) jest algorytmem rekurencyjnym o pe-
symistycznej liczbie poréwnan wynoszacej O(ab), gdzie a to rozmiar, czyli liczba klas i bytdéw,
ontologii wejSciowej A, b to rozmiar ontologii wejsciowej B. Kazde porownanie dwu poje¢ wymaga
zastosowania zaproponowanych miar podobienstwa opisanych w czesci 4.4 niniejszej rozprawy. Cal-
kowita zlozonog$é obliczeniowa algorytmu wynosi wieec O(ab(z?(pip2h + mn) + 23 + 1)), gdzie
h jest glebokoécia hierarchii stownika WordNet, p; liczba znaczen pierwszego pojecia, ps liczba
znaczen drugiego pojecia, m liczbg znakéw w etykiecie pierwszego pojecia, n liczba znakéw w ety-
kiecie drugiego pojecia, x liczbg elementéw komentarzy, klas i bytow, a r iloscia relacji, z jakimi
powiazane sa analizowane elementy.

4.6 Przyktad dziatania algorytmu

Drzialanie algorytmu zaprezentowane zostanie na przykladzie taczenia dwu ontologii — opartej na
stowniku przygotowanym przez National Institute of Standards and Technology (NIST) [88] oraz
opartej na stowniku opracowanym przez FEuropean Network and Information Security
Agency (ENISA) [50]. Ontologie przygotowano korzystajac ze zmodyfikowanej metodologii opra-
cowanej przez Noy i McGuiness [24]. Dokladny opis procesu wytwarzania tych ontologii oraz
zastosowanej metodologii przedstawiono w dalszej czedci niniejszej rozprawy w rozdziale 6.3. Obie
ontologie zaprezentowane sa na rys. 4.3 (ENISA) oraz rys. 4.4 (NIST), a ich wywnioskowane
hierarchie odpowiednio na rys. 4.5 oraz rys. 4.6. Wizualizacje wykonano za pomoca narzedzia
SOVA [21]. Dla przejrzystosci przykladu, prezentowane ontologie skladaja sie jedynie z klas. Ope-
racje laczenia bytéw przeprowadzane sa analogicznie, jak w przypadku klas, z ta réznica, ze byty,
bedac skonkretyzowana instancja klasy, nie moga przynaleze¢ do innych bytéw, a jedynie do klas.
Nie jest wigc tworzona struktura hierarchiczna pomiedzy bytami. Do okreslania podobienstwa
semantycznego pomiedzy pojeciami wykorzystywany jest algorytm opracowany przez Lin (opisany
w rozdziale 4.3.1), wspierany przez algorytm Levenshteina (opisany w rozdziale 4.3.2) oraz Metode
Wegierska (opisana w rozdziale 4.3.3).

Algorytm rozpoczyna prace od poréwnywania bezposrednich potomkéw weztéw owl: Thing obu
ontologii. Kolejnos¢ poréwnywania elementéw zalezna jest od sposobu ich odczytu w ontologii,
jednak nie ma znaczenia z punktu widzenia dziatania algorytmu. Dla przejrzystosci przyjmijmy,
ze elementy przegladane sa w kolejnosci wystepowania (z géry na dél) na wizualizacjach hierarchii
wywnioskowanych dla przyktadowych ontologii (rys. 4.5 i rys. 4.6). W pierwszej kolejnosci algorytm
poréwna wiec koncept Organization z ontologii ENISA z konceptem Structure z ontologii NIST.
Koncept Organization opatrzony jest komentarzem ,an organized body of people with a parti-
cular purpose, e.g. a business (http://www.askoxford.com/concise oed/orga-nization?view=uk)”
i nie posiada klas potomnych. Koncept Structure nie posiada zaréwno komentarza jak i klas
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Rysunek 4.3: Ontologia bezpieczenstwa utworzona na bazie stownika ENISA — pelna ontologia

potomnych. Obie klasy sa klasami potomnymi jednej klasy nadrzednej. Dla przejrzystosci, ana-
lizowane koncepty oznaczmy jako ENISA:Organization oraz NIST:Structure. W dalszej czedci
niniejszego rozdziatu koncepty pochodzace z ontologii ENISA oznaczone zostana przedrostkiem
ENISA: a te z ontologii NIST przedrostkiem NIST: Miara podobienstwa leksykalnego w tym
przypadku zwraca warto$¢ P, = 0 — wyrazy bedace etykietami konceptéw sg odmiennymi wy-
razami nie bedacymi synonimami. Podobiefistwo semantyczne pomiedzy wyrazami wg algorytmu
Lin wynosi Pse,, = 0.98. Sa wiec one semantycznie podobne. Analizowane pojecia w strukturze
stownika WordNet zwiazane sa dodatkowo relacja podrzednosci — pojecie Structure jest nadrzedne
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Rysunek 4.4: Ontologia bezpieczenstwa utworzona na bazie stownika NIST — pelna ontologia

wzgledem Organization. W zwiazku z tym pojecia te zostang dodane do wynikowej ontologii oraz
zwiazane relacja podrzednosci.

Kolejne poréwnanie dotyczyé bedzie konceptu NIST:Group. W tym wypadku P, = 0,
a Pyer, = 0,87. Pojecia te sg wiec podobne. Analiza struktury stownika WordNet wskazuje, ze kon-
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Rysunek 4.5: Ontologia bezpieczenstwa utworzona na bazie stownika ENISA — wywnioskowana
hierarchia klas

cept Organization jest potomny wzgledem konceptu Group. W zwiazku z tym, algorytm musi zba-
dac jeszcze zaleznosé klasy potomnej pojecia NIST:Organization, jaka jest pojecie NIST:Logically-
RelatedGroup OfSystems a pojeciem ENISA:Organization. W przypadku pojeé o wielocztonowych
nazwach w celu okreslenia podobienstwa stosowana jest miara podobienstwa identyczna jak w przy-
padku komentarzy. W tym przypadku nazwy sa dzielone po bialych znakach, oraz znakach spe-
cjalnych typu: *, ", [, |, {, }, (, ), :, ;, _ oraz -. Wynik obliczen jest nastepujacy: P = 0,
Psern = 0,25, a Py, = 0,3. Py, wyznaczone zostalo na podstawie réwnania 4.18, bazujac na
wartoSciach: Py, = 1 (oba pojecia nie posiadaja klas potomnych oraz dziedzicza po jednej kla-
sie), Prom = 0 (oba pojecia nie posiadaja komentarzy). W wynikowej ontologii utworzone zo-
stanie wiec pojecie Group, a nastepnie jako potomne wzgledem niego koncepty Organization oraz
NIST:LogicallyRelated Group OfSystems.

Kolejnym analizowanym pojeciem jest NIST:System. W tym przypadku P, = 1. Wynika to
z faktu, ze w strukturze WordNet pojecie System wystepuje jako synonim pojecia Organization.
Algorytm, w docelowej ontologii utworzy wiec oba te pojecia i powiaze je relacjg tozsamosci.

Poréwnujac koncept ENISA:Organization z pojeciem NIST:Agency algorytm okresli podobien-
stwo semantyczne Py, = 0,72. Algorytm uznaje wiec oba pojecia za podobne. Ponadto w stow-
niku WordNet Synset opisujacy pojecie NIST:Agency jest hierarchicznie zwiazany z pojeciem
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Rysunek 4.6: Ontologia bezpieczenistwa utworzona na bazie stownika NIST — wywnioskowana
hierarchia klas

ENISA:Organization. NIST:Agency nalezy do poddrzewa, ktorego korzeniem jest ENISA:Organi-
zation, a odleglo$¢ pomiedzy wezlami wynosi 3. Oba wezly nie maja potomkéw w swoich onto-
logiach, wiec algorytm utworzy w wynikowe]j ontologii wezel reprezentujacy pojecia Organization
oraz Agency, a nastepnie powiaze je aksjomatem potomnosci tak, ze Agency bedzie podklasa Or-
ganization.

Algorytm nastepnie przeprowadzi analogiczne poréwnanie konceptu
ENISA:Organization z kolejnym konceptem z ontologii NIST, bedacym bezpoérednimi potomkiem
wezla owl: Thing, czyli NIST:Harm. Koncept ENISA:Organization opatrzony jest komentarzem ,an
organized body of people with a particular purpose, e.g. a business (http://www.askoxford.com/con-
cise_oed/orga-nization?view=uk)”, nie posiada klas potomnych, ale wchodzi w relacje rozlacznosci
z 10 klasami. Koncept NIST:Harm nie posiada komentarza, klas potomnych ani nie jest zwigzany
innymi relacjami.

Miara podobienstwa leksykalnego w tym przypadku zwraca wartos¢ P, = 0 - wyrazy be-
dace etykietami konceptéw sa odmiennymi wyrazami nie bedacymi synonimami. Podobienstwo
semantyczne pomiedzy wyrazami wg algorytmu Lin wynosi Pse,, = 0.48. Obie podstawowe miary
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podobienistwa nie sa wiec w stanie rozstrzygnaé¢ o zbieznoéci analizowanych poje¢. Algorytm bada
wiec podobienstwo strukturalne elementéw oraz semantyczne ich komentarzy. Na podstawie réw-
nania 4.17 wartos¢ podobienstwa strukturalnego Ps;. = 0,0. Podobienstwo komentarzy Pom,
wyrazone réwnaniem 4.16, réwniez przyjmuje warto$¢ Pgom,n = 0,0. Na podstawie tych wartodci,
z réwnania 4.18, otrzymujemy P, = 0. Wszystkie miary podobienstwa okreélaja wiec oba elementy
jako roztaczne.

Podobnie algorytm zachowa sie w kolejnym kroku. Koncept ENISA:Organization porownywany
jest z pojeciem NIST:FEvent. Koncept ENISA:Organization opatrzony jest komentarzem ,an orga-
nized body of people with a particular purpose, e.g. a business (http://www.askoxford.com/conci-
se_ oed/orga-nization?view=uk)”, nie posiada klas potomnych oraz wchodzi w relacje roztacznosci
z 10 klasami. Koncept NIST:Event opatrzony jest komentarzem ,Any observable occurrence in
a network or system. SOURCE: SP 800-61”, posiada 5 klas potomnych oraz wchodzi w relacje
roztacznosci z 2 klasami.

Miara podobienstwa leksykalnego w tym przypadku zwraca wartos¢ P, = 0 - wyrazy be-
dace etykietami konceptéw sg odmiennymi wyrazami nie bedacymi synonimami. Podobienstwo
semantyczne pomiedzy wyrazami wg algorytmu Lin wynosi Pse,, = 0,41. Obie podstawowe miary
podobieristwa nie sa wiec w stanie rozstrzygnaé o zbieznosci analizowanych poje¢. Algorytm bada
wiec podobienstwo strukturalne elementéw oraz semantyczne ich komentarzy. Na podstawie réw-
nania 4.17 warto$¢ podobienstwa strukturalnego Ps;. = 0,17. Podobienstwo komentarzy Pgom,
wyrazone réwnaniem 4.16, wynosi 0,22. Na podstawie tych wartosci, z rownania 4.18, otrzymu-
jemy Pg = 0,21. Wszystkie miary podobienstwa okreélaja oba elementy jako rozlaczne.

Nastepnie algorytm wykona analogiczne poréwnania dla konceptéw: NIST:Circumstance,
NIST:ManagementConstraintsNIST: Operation, NIST:Area, NIST:PersonnelSecurity, NIST:Risk,
NIST: Weakness,NIST:Device, NIST:Potential, NIST:SecurityProcedure, NIST:ThreatSource,
NIST:ProtectiveMeasure oraz NIST:Impact. Ponownie kazde z tych poréwnan wykaze roztacz-
nos¢ konceptow.

W przypadku poréwnania z pojeciem NIST:Attack algorytm zachowa si¢ odmiennie. W wyniku
obliczen otrzymuje nastepujace rezultaty: Py = 0, Psern = 0,76. Wyniki wskazuja wiec, ze
pojecia sa podobne. Jednakze analiza struktury stownika WordNet wskazuje, ze oba poréwnywane
pojecia maja wspélnego rodzica Fvent. W zwiagzku z tym, w docelowej ontologii umieszczone
powinny zosta¢ oba elementy jako niezalezne klasy, gdyz z punktu widzenia semantyki koncepty
te sa rodzenstwem.

Algorytm kontynuuje prace analizujac podobienstwo pojecia ENISA:Organization do pozo-
stalych potomkéw wezla owl:Thing ontologii NIST, czyli: NIST:Person, NIST:SecurityFeature,
NIST:SecurityRequirement, NIST:Likehood, NIST:Level, NIST:Implementation, NIST:Counterme-
asure, NIST:Threat oraz NIST:Asset. Analogicznie jak w pierwszym przypadku, wynik dziatania
algorytmu wskaze na roztacznosé kazdego z wymienionych poje¢ z konceptem ENISA:Organization.
Jako, ze pojecie to zostalo juz dodane do wynikowej ontologii algorytm przechodzi do poréwna-
nia kolejnego potomka wezla owl:Thing ontologi ENISA z elementami ontologii NIST. Bedzie to
ENISA:Mission.

Podobnie jak w przypadku ENISA:Organization algorytm poréwnuje koncept ENISA:Mission
kolejno z pojeciami potomnymi wzgledem owl: Thing ontologii NIST. W przypadku NIST:Structure,
NIST:Group, NIST:System, NIST:Agency, NIST:Harm, NIST:FEvent, NIST:Circumstance,
NIST:ManagementConstraints otrzymujemy wynik wskazujacy na réznorodno$é tych pojec.

W przypadku NIST:Operation wynik poréwnania leksykalnego P, = 0, a wynik miary po-
dobienstwa semantycznego Pse,, = 0,80. Ponadto, jak juz wczesniej zauwazono, w strukturze
stownika WordNet pojecie Mission jest bezposrednim potomkiem pojecia Operation. W wyniko-
wej ontologii umieszczony zostanie wigc koncept NIST:Operation, a algorytm rozpocznie poréw-
nanie pojecia ENISA:Mission z jego bezposrednimi potomkami. Sa to: NIST:AgencyOperation,
NIST:Organizational Operation oraz NIST:InformationSystemOperation.
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Poréwnania wygladaja nastepujaco:

e ENISA:Mission i NIST:AgencyOperation — Pie; = 0, Pser, = 0,40. Oba pojecia nie posiadaja
komentarzy, wiec Pyom = 0. Oba pojecia dziedzicza po jednej klasie (owl:Thing), pierwsze
pojecie ma jedna klase potomna, drugie nie posiada potomkéw. Na podstawie réwnania 4.17
otrzymujemy Py, = 0,50. Na podstawie tych wartoéci, z rownania 4.18, otrzymujemy Ps =
0,15,

e ENISA:Mission i NIST:OrganizationalOperation — Py, = 0, Pser, = 0,40. Oba pojecia nie
posiadaja komentarzy, wiec Pgom = 0. Oba pojecia dziedzicza po jednej klasie (owl: Thing),
pierwsze pojecie ma jedna klasa potomna, drugie posiada czterech potomkoéw. Na podstawie
rownania 4.17 otrzymujemy Ps;,. = 0,40. Na podstawie tych wartoéci, z rownania 4.18,
otrzymujemy Pg, = 0,12,

e ENISA:Mission i NIST:InformationSystemOperation — P, = 0, Psern = 0,27. Oba po-
jecia nie posiadaja komentarzy, wiec Piom = 0. Oba pojecia dziedzicza po jednej klasie
(owl:Thing), pierwsze pojecie ma jedna klase potomna, drugie nie posiada potomkéw. Na
podstawie réwnania 4.17 otrzymujemy Ps;, = 0,50. Na podstawie tych wartosci, z réwna-
nia 4.18, otrzymujemy Ps, = 0, 15.

Na podstawie wymienionych wartoéci podobienstwa algorytm okresla, ze poszczegdlne pary po-
je¢ sa roztaczne. W wynikowej ontologii utworzony zostanie wiec koncept Mission, jako podrzedny
wzgledem Operation. Bedac roztacznymi z konceptami podrzednymi wzgledem pojecia Operation,
koncepty te zostana zdefiniowane jako sasiedzi pojecia Mission.

Po zakonczeniu analizy poddrzew taczonych konceptéow algorytm kontynuuje prace poréwnujac
pojecie ENISA:Mission z pozostalymi potomkami owl:Thing ontologii NIST. Sa to: NIST:Area,
NIST:PersonnelSecurity, NIST:Risk, NIST: Weakness, NIST:Device, NIST:Potential,
NIST:SecurityProcedure, NIST: ThreatSource, NIST:ProtectiveMeasure, NIST:Impact. Wynik dzia-
tania algorytmu wskaze na rozlacznosé kazdego z wymienionych pojeé z pojeciem ENISA:Mission.

W przypadku poréwnania z NIST:Attack uzyskujemy podobieristwo semantyczne Pse,, = 0, 77.
Wskazuje to na duze podobienistwo obu poje¢. Analiza struktury slownika WordNet wskazuje
jednak, ze oba pojecia maja jednego wspélnego przodka, jakim jest pojecie Operation. W zwiazku
z tym, w docelowej ontologii umieszczone powinny zostaé oba elementy jako niezalezne klasy,
gdyz z punktu widzenia semantyki koncepty ENISA:Mission oraz NIST:Attack sa rodzenstwem.
Ponadto zauwazmy, ze wezel bedacy rodzicem obu pojeé wystepuje w ontologii NIST. Nie chcac
jednak wplywaé na oryginalng strukture ontologii, klasa NIST:Attack nie zostanie zmodyfikowana
w celu dziedziczenia po NIST:Operation.

Algorytm kontynuuje swoja prace dla pozostatych poje¢ w ontologii NIST, czyli: NIST:Person,
NIST:SecurityFeature, NIST:SecurityRequirement, NIST:Likehood, NIST:Level, NIST:Implementa-
tion, NIST:Threat, NIST:Countermeasure oraz NIST:Asset. Kazde z tych pojeé jest rozlaczne
z ENISA:Mission.

W analogiczny sposéb algorytm kontynuuje prace poréwnujac pozostale pojecia z ontologii
ENISA 7z pojeciami z ontologii NIST. Wyniki poszczegélnych poréwnan przedstawiono w tablicach 4.3
oraz 4.4. Wyniki te zostaly rozbite na poszczegdlne tabele w celu poprawy czytelnosci. Tablica 4.3
prezentuje wzajemne poréwnania pojeé¢ gléwnych (dziedziczacych bezposrednio po owl: Thing) obu
integrowanych ontologii. Tablice 4.4 oraz 4.5 prezentuja wyniki dodatkowych poréwnan wyko-
nanych w poddrzewach pojeé¢ okreslonych w wyniku pierwszego poréwnania jako podrzedne lub
rodzenstwo. We wszystkich wypadkach pojecia oznaczone jako ,Lemma A” pochodza z ontologii
ENISA a ,Lemma B” z ontologii NIST.
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Tablica 4.3: Wyniki wzajemnych poréwnan pojeé gtéwnych (dziedziczacych bez-
posrednio po owl:Thing) obu integrowanych ontologii

Lemma B Area

Lemma A Prom P Py Wynik maz(Pieys Poem) Prom Py Py Wynik
Asset 0,30 0,00 0,06 0,02 Rézne 0,40 0,00 0,06 0,02 Rézne
Attack 0,33 0,00 0,09 0,03 Rézne 0,33 0,00 0,09 0,03 Rézne
Circumstance 0,37 0,00 0,00 0,00 Rézne 0.85 x X X Rodzefstwo
Continuity 0,31 0,00 0,13 0,04 Rézne 0,42 0,00 0,13 0,04 Rézne
Error 0,32 0,00 0,08 0,03 Rézne 0,35 0,00 0,08 0,03 Rézne
Event 0,46 0,00 0,10 0,03 Rézne 0,40 0,00 0,10 0,03 Rézne
Group 0,60 0,00 0,00 0,00 Rézne 0,55 0,00 0,00 0,00 Rézne
Harm 0,37 0,00 0,00 0,00 Rézne 0,42 0,00 0,00 0,00 Rézne
Mission 0,46 0,00 0,10 0,03 Rézne 0,19 0,00 0,10 0,03 Rézne
Operation 0,83 x X X Rodzenstwo 0,43 0,00 0,50 0,15 Rézne
Organization 0,72 x X X B podrzedne A 0.35 0,00 0,10 0,03 Rézne
Potential 0,36 0,00 0,00 0,00 Rézne 0,41 0,00 0,00 0,00 Rézne
Risk 0,32 0,00 0,17 0,05 Rézne 0,20 0,00 0,17 0,05 Rézne
Security 0,65 0,00 0,00 0,00 Rézne 0,40 0,00 0,00 0,00 Rézne
Threat 0,28 0,00 0,00 0,00 Rézne 0,50 0,00 0,00 0,00 Rézne
Value 0,30 0,00 0,11 0,03 Rézne 0,47 0,00 0,11 0,03 Rézne
Vulnerability 0,31 0,00 0,00 0,00 Rézne 0,42 0,00 0,00 0,00 Rézne
Weakness 0,34 0,00 0,11 0,03 Rézne 0,44 0,00 0,11 0,03 Rézne
Lemma B

Lemma A Prom P Py Wynik maz(Pieys Poem) Prom Py Py Wynik
Asset 1,00 X X X Tozsame 0,17 0,00 0,39 0,12 Rézne
Attack 0,17 0,00 0,85 0,25 Rézne 1,00 x X X Tozsame
Circumstance 0,32 0,34 0,00 0,24 Rézne 0,25 0,00 0,00 0,00 Rézne
Continuity 0,27 0,00 ,50 0,15 Rézne 0,26 0,00 0,25 0,08 Rézne
Error 0,48 0,25 0,47 0,31 Rézne 0,45 0,00 0,27 0,08 Rézne
Event 0,32 0,20 0,64 0,33 Rézne 0,51 0,00 0,42 0,13 Rézne
Group 0,13 0,00 0,00 0,00 Rézne 0,31 0,00 0,00 0,00 Rézne
Harm 0,33 0,26 0,00 0,18 Rézne 0,51 0,00 0,00 0,00 Rézne
Mission 0,29 0,00 0,44 0,13 Rézne 0,77 x x X Rodzefstwo
Operation 0,31 0,00 0,15 0,05 Rézne 0,95 x x X B podrzedne A
Organi: 0,55 0,31 0,35 0,33 Rézne 0,76 X X X

Potential 0,32 0,22 0,00 0,16 Rézne 0,46 0,00 0,00 0,00 Rézne
Risk 0,20 0,29 0,46 0,34 Rézne 0,40 0,00 0,18 0,05 Rézne
Security 0,31 0,00 0,00 0,00 Rézne 0,39 0,00 0,00 0,00 Rézne
Threat 0,33 0,23 0,00 0,16 Rézne 0,40 0,00 0,00 0,00 Rézne
Value 0,64 0,00 0,38 0,11 Rézne 0,20 0,00 0,14 0,04 Rézne
Vulnerability 0,27 0,31 0,00 0,22 Rézne 0,08 0,00 0,00 0,00 Rézne
Weakness 0,47 0,22 0,38 0,27 Rézne 0,13 0,00 0,14 0,04 Rézne
Lemma B Circumstanc Countermeasure

Lemma A Prom P, Py Wynik maz(Pieys Poem) Prom Py P, Wynik
Asset 0,32 0,00 0,11 0,03 Rézne 0,14 0,00 0,00 0,00 Rézne
Attack 0,25 0,00 0,18 0,05 Rézne 0,31 0,00 0,00 0,00 Rézne
Circumstance 1,00 X X X Tozsame 0.21 0,00 0,00 0,00 Rézne
Continuity 0,33 0,00 0,25 0,08 Rézne 0,29 0,00 0,00 0,00 Rézne
Error 0,27 0,00 0,17 0,05 Rézne 0,21 0,00 0,00 0,00 Rézne
Event 0,99 X X X A podrzedne B 0,26 0,00 0,00 0,00 Rézne
Group 0,17 0,00 0,00 0,00 Rézne 0,14 0,00 0,00 0,00 Rézne
Harm 0,52 0,00 0,00 0,00 Rézne 0,33 0,00 0,00 0,00 Rézne
Mission 0,25 0,00 0,20 0,06 Rézne 0,20 0,00 0,00 0,00 Rézne
Operation 0,41 0,00 0,33 0,10 Rézne 0,29 0,00 0,00 0,00 Rézne
Organization 0,34 0,00 0,20 0,06 Rézne 0,34 0,00 0,00 0,00 Rézne
Potential 0,39 0,00 0,00 0,00 Rézne 0,29 0,00 0,00 0,00 Rézne
Risk 0,23 0,00 0,33 0,10 Rézne 0,21 0,00 0,00 0,00 Rézne
Security 0,49 0,00 0,00 0,00 Rézne 0,73 X X X Rodzefstwo
Threat 0,21 0,00 0,00 0,00 Rézne 0,29 0,00 0,00 0,00 Rézne
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Value 0,33 0,00 0,22 0,07 Rézne 0,21 0,00 0,00 0,00 Rézne
Vulnerability 0,43 0,00 0,00 0,00 Rézne 0,21 0,00 0,00 0,00 Rézne
Weakness 0,36 0,00 0,22 0,07 Rézne 0,14 0,00 0,00 0,00 Rézne
Lemma B Device Event

Lemma A maz(Pry, Poem) Prom P, P Wynik maz(Pres, Poem) Prom P.i, Py Wynik
Asset 0,08 0,00 0,00 0,00 Rézne 0,32 0,13 0,39 0,21 Réine
Attack 0,37 0,00 0,00 0,00 Rézne 0,51 0,00 0,64 0,19 Réine
Circumstance 0,21 0,00 0,00 0,00 Rézne 0,99 X X X B podrzedne A
Continuity 0,27 0,00 0,00 0,00 Rézne 0,32 0,00 0,25 0,08 Réine
Error 0,30 0,00 0,00 0,00 Rézne 0,42 0,17 0,27 0,20 Réine
Event 0,34 0,00 0,00 0,00 Rézne 1,00 X X X Tozsame
Group 0,13 0,00 0,00 0,00 Rézne 0,24 0,00 0,00 0,00 Réine
Harm 0,40 0,00 0,00 0,00 Rézne 0,51 0,18 0,00 0,12 Réine
Mission 0,24 0,00 0,00 0,00 Rézne 0,37 0,00 0,21 0,06 Réine
Operation 0,27 0,00 0,00 0,00 Rézne 0,57 0,00 0,29 0,09 Réine
Organization 0,41 0,00 0,00 0,00 Rézne 0,41 0,22 0,13 0,20 Réine
Potential 0,22 0,00 0,00 0,00 Rézne 0,67 0,14 0,00 0,10 Réine
Risk 0,26 0,00 0,00 0,00 Rézne 0,41 0,18 0,18 0,18 Réine
Security 0,83 X X X Rodzenstwo 0,48 0,00 0,00 0,00 Réine
Threat 0,30 0,00 0,00 0,00 Rézne 0,35 0,19 0,00 0,13 Réine
Value 0,18 0,00 0,00 0,00 Rézne 0,32 0,00 0,14 0,04 Rézne
Vulnerability 0,15 0,00 0,00 0,00 Rézne 0,42 0,18 0,00 0,12 Rézne
Weakness 0,25 0,00 0,00 0,00 Rézne 0,35 0,23 0,14 0,21 Rézne
Lemma B Group Harm

Lemma A maz(Pry, Poem) Prom P, P Wynik maz(Pres, Poem) Prom P.i, Py Wynik
Asset 0,13 0,00 0,00 0,00 Rézne 0,33 0,00 0,00 0,00 Réine
Attack 0,31 0,00 0,00 0,00 Rézne 0,51 0,00 0,00 0,00 Réine
Circumstance 0,17 0,00 0,00 0,00 Rézne 0,52 0,00 0,00 0,00 Réine
Continuity 0,10 0,00 0,00 0,00 Rézne 0,33 0,00 0,00 0,00 Réine
Error 0,20 0,00 0,00 0,00 Rézne 0,45 0,00 0,00 0,00 Réine
Event 0,24 0,00 0,00 0,00 Rézne 0,51 0,00 0,00 0,00 Réine
Group 1,00 X X X Tozsame 0,11 0,00 0,00 0,00 Réine
Harm 0,11 0,00 0,00 0,00 Rézne 1,00 X X X Tozsame
Mission 0,46 0,00 0,00 0,00 Rézne 0,26 0,00 0,00 0,00 Réine
Operation 0,17 0,00 0,00 0,00 Rézne 0,39 0,00 0,00 0,00 Réine
Organization 0,87 X X X A podrzedne B 0,48 0,00 0,00 0,00 Réine
Potential 0,11 0,00 0,00 0,00 Rézne 0,40 0,00 0,00 0,00 Réine
Risk 0,32 0,00 0,00 0,00 Rézne 0,28 0,00 0,00 0,00 Réine
Security 0,43 0,00 0,00 0,00 Rézne 0,50 0,00 0,00 0,00 Réine
Threat 0,17 0,00 0,00 0,00 Rézne 0,25 0,00 0,00 0,00 Réine
Value 0,46 0,00 0,00 0,00 Rézne 0,33 0,00 0,00 0,00 Rézne
Vulnerability 0,09 0,00 0,00 0,00 Rézne 0,44 0,00 0,00 0,00 Rézne
Weakness 0,10 0,00 0,00 0,00 Rézne 0,36 0,00 0,00 0,00 Rézne
Lemma B Impact Implementation

Lemma A maz(Pry, Poem) Prom P, P Wynik maz(Pres, Poem) Prom P.i, Wynik
Asset 0,17 0,35 0,11 0,28 Rézne 0,14 0,00 0,06 0,02 Réine
Attack 0,50 0,00 0,08 0,03 Rézne 0,32 0,00 0,09 0,03 Réine
Circumstance 0,33 0,32 0,00 0,22 Rézne 0,25 0,00 0,00 0,00 Réine
Continuity 0,10 0,00 0,11 0,03 Rézne 0,14 0,00 0,13 0,04 Réine
Error 0,45 0,31 0,08 0,24 Rézne 0,32 0,00 0,08 0,03 Réine
Event 0,81 X X X B podrzedne A 0,47 0,00 0,10 0,03 Réine
Group 0,10 0,00 0,00 0,00 Rézne 0,12 0,00 0,00 0,00 Réine
Harm 0,50 0,27 0,00 0,19 Rézne 0,30 0,00 0,00 0,00 Réine
Mission 0,25 0,00 0,09 0,03 Rézne 0,29 0,00 0,10 0,03 Réine
Operation 0,48 0,00 0,33 0,10 Rézne 0,50 0,00 0,50 0,15 Réine
Organization 0,47 0,28 0,00 0,19 Rézne 0,61 0,00 0,10 0,03 Réine
Potential 0,55 0,31 0,00 0,22 Rézne 0,36 0,00 0,00 0,00 Réine
Risk 0,27 0,33 0,00 0,23 Rézne 0,32 0,00 0,17 0,05 Réine
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Security 0,24 0,00 0,00 0,00 Rézne 0,28 0,00 0,00 0,00 Rézne
Threat 0,24 0,46 0,33 0,42 Rézne 0,28 0,00 0,00 0,00 Rézne
Value 0,20 0,00 0,00 0,00 Rézne 0,22 0,00 0,11 0,03 Rézne
Vulnerability 0,15 0,42 0,33 0,39 Rézne 0,14 0,00 0,00 0,00 Rézne
Weakness 0,07 0,27 0,00 0,19 Rézne 0,14 0,00 0,11 0,03 Rézne
Lemma B Level Likehood

Lemma A maz(Pry, Poem) Prom P, P Wynik maz(Pres, Poem) Prom P, P Wynik
Asset 0,35 0,00 0,11 0,03 Rézne 0,13 0,00 0,06 0,02 Rézne
Attack 0,27 0,00 0,18 0,05 Rézne 0,00 0,00 0,09 0,03 Rézne
Circumstance 0,41 0,00 0,00 0,00 Rézne 0,08 0,00 0,00 0,00 Rézne
Continuity 0,44 0,00 0,25 0,08 Rézne 0,00 0,00 0,13 0,04 Rézne
Error 0,27 0,00 0,17 0,05 Rézne 0,25 0,00 0,08 0,03 Rézne
Event 0,40 0,00 0,20 0,06 Rézne 0,13 0,00 0,10 0,03 Rézne
Group 0,33 0,00 0,00 0,00 Rézne 0,13 0,00 0,00 0,00 Rézne
Harm 0,42 0,00 0,00 0,00 Rézne 0,13 0,00 0,00 0,00 Rézne
Mission 0,18 0,00 0,20 0,06 Rézne 0,25 0,00 0,10 0,03 Rézne
Operation 0,41 0,00 0,33 0,10 Rézne 0,11 0,00 0,50 0,15 Rézne
Organization 0,34 0,00 0,20 0,06 Rézne 0,17 0,00 0,10 0,03 Rézne
Potential 0,41 0,00 0,00 0,00 Rézne 0,11 0,00 0,00 0,00 Rézne
Risk 0,28 0,00 0,33 0,10 Rézne 0,13 0,00 0,17 0,05 Rézne
Security 0,45 0,00 0,00 0,00 Rézne 0,00 0,00 0,00 0,00 Rézne
Threat 0,18 0,00 0,00 0,00 Rézne 0,13 0,00 0,00 0,00 Rézne
Value 0,49 0,00 0,22 0,07 Rézne 0,00 0,00 0,11 0,03 Rézne
Vulnerability 0,44 0,00 0,00 0,00 Rézne 0,08 0,00 0,00 0,00 Rézne
Weakness 0,46 0,00 0,22 0,07 Rézne 0,00 0,00 0,11 0,03 Rézne
Lemma B ManagementConstraints Operation

Lemma A maz(Prs, Poem) Prom P, P Wynik maz(Prew, Poem) Prom P, P Wynik
Asset 0,15 0,00 0,00 0,00 Rézne 0,31 0,00 0,17 0,05 Rézne
Attack 0,17 0,00 0,00 0,00 Rézne 0,95 X X X A podrzgdne B
Circumstance 0,17 0,00 0,00 0,00 Rézne 0,41 0,00 0,00 0,00 Rézne
Continuity 0,23 0,00 0,00 0,00 Rézne 0,32 0,00 0,10 0,03 Rézne
Error 0,16 0,00 0,00 0,00 Rézne 0,36 0,00 0,15 0,05 Rézne
Event 0,24 0,00 0,00 0,00 Rézne 0,57 0,00 0,30 0,09 Rézne
Group 0,26 0,00 0,00 0,00 Rézne 0,17 0,00 0,00 0,00 Rézne
Harm 0,18 0,00 0,00 0,00 Rézne 0,39 0,00 0,00 0,00 Rézne
Mission 0,19 0,00 0,00 0,00 Rézne 0,80 X X X A podrzedne B
Operation 0,18 0,00 0,00 0,00 Rézne 1,00 X X X Tozsame
Organization 0,48 0,00 0,00 0,00 Rézne 0,50 0,00 0,00 0,00 Rézne
Potential 0,17 0,00 0,00 0,00 Rézne 0,51 0,00 0,00 0,00 Rézne
Risk 0,17 0,00 0,00 0,00 Rézne 0,68 0,00 0,00 0,00 Rézne
Security 0,24 0,00 0,00 0,00 Rézne 0,37 0,00 0,00 0,00 Rézne
Threat 0,14 0,00 0,00 0,00 Rézne 0,28 0,00 0,00 0,00 Rézne
Value 0,14 0,00 0,00 0,00 Rézne 0,43 0,00 0,00 0,00 Rézne
Vulnerability 0,15 0,00 0,00 0,00 Rézne 0,32 0,00 0,00 0,00 Rézne
Weakness 0,16 0,00 0,00 0,00 Rézne 0,35 0,00 0,00 0,00 Rézne
Lemma B Person PersonnelSecurity

Lemma A maz(Pry, Poem) Prom P, P Wynik maz(Prew, Poem) Prom P, P Wynik
Asset 0,17 0,00 0,00 0,00 Rézne 0,16 0,00 0,00 0,00 Rézne
Attack 0,12 0,00 0,00 0,00 Rézne 0,19 0,00 0,00 0,00 Rézne
Circumstance 0,25 0,00 0,00 0,00 Rézne 0,24 0,00 0,00 0,00 Rézne
Continuity 0,10 0,00 0,00 0,00 Rézne 0,22 0,00 0,00 0,00 Rézne
Error 0,50 0,00 0,08 0,03 Rézne 0,20 0,00 0,00 0,00 Rézne
Event 0,17 0,00 0,00 0,00 Rézne 0,24 0,00 0,00 0,00 Rézne
Group 0,50 0,00 1,00 0,30 Rézne 0,31 0,00 0,00 0,00 Rézne
Harm 0,17 0,00 1,00 0,30 Rézne 0,25 0,00 0,00 0,00 Rézne
Mission 0,43 0,00 0,00 0,00 Rézne 0,24 0,00 0,00 0,00 Rézne
Operation 0,56 0,00 0,00 0,00 Rézne 0,18 0,00 0,00 0,00 Rézne
Organization 0,47 0,00 0,00 0,00 Rézne 0,37 0,00 0,00 0,00 Rézne
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Potential 0,22 0,00 0,00 0,00 Rézne 0,19 0,00 0,00 0,00 Rézne
Risk 0,39 0,00 0,00 0,00 Rézne 0,13 0,00 0,00 0,00 Rézne
Security 0,30 0,00 0,00 0,00 Rézne 0,50 0,00 0,00 0,00 Rézne
Threat 0,37 0,00 0,50 0,15 Rézne 0,19 0,00 0,00 0,00 Rézne
Value 0,08 0,00 0,00 0,00 Rézne 0,16 0,00 0,00 0,00 Rézne
Vulnerability 0,15 0,00 0,50 0,15 Rézne 0,21 0,00 0,00 0,00 Rézne
Weakness 0,13 0,00 0,00 0,00 Rézne 0,25 0,00 0,00 0,00 Rézne
Lemma B Potential ProtectiveMeasure

Lemma A maz(Pry, Poem) Prom P., P Wynik maz(Pres, Pem) Prom P.i, Py Wynik
Asset 0,32 0,00 0,00 0,00 Rézne 0,14 0,00 0,11 0,03 Réine
Attack 0,46 0,00 0,00 0,00 Rézne 0,20 0,00 0,18 0,05 Réine
Circumstance 0,39 0,00 0,00 0,00 Rézne 0,13 0,00 0,00 0,00 Réine
Continuity 0,40 0,00 0,00 0,00 Rézne 0,21 0,00 0,11 0,03 Réine
Error 0,25 0,00 0,00 0,00 Rézne 0,15 0,00 0,17 0,05 Réine
Event 0,67 0,00 0,00 0,00 Rézne 0,21 0,00 0,20 0,06 Réine
Group 0,11 0,00 0,00 0,00 Rézne 0,23 0,00 0,00 0,00 Réine
Harm 0,40 0,00 0,00 0,00 Rézne 0,21 0,00 0,00 0,00 Réine
Mission 0,11 0,00 0,00 0,00 Rézne 0,18 0,00 0,09 0,03 Réine
Operation 0,51 0,00 0,00 0,00 Rézne 0,21 0,00 0,33 0,10 Réine
Organization 0,28 0,00 0,00 0,00 Rézne 0,22 0,00 0,00 0,00 Réine
Potential 1,00 X X X Tozsame 0,30 0,00 0,00 0,00 Rézne
Risk 0,11 0,00 0,00 0,00 Rézne 0,21 0,00 0,00 0,00 Rézne
Security 0,38 0,00 0,00 0,00 Rézne 0,47 0,00 0,00 0,00 Rézne
Threat 0,22 0,00 0,00 0,00 Rézne 0,14 0,00 0,00 0,00 Rézne
Value 0,32 0,00 0,00 0,00 Rézne 0,50 0,00 0,00 0,00 Rézne
Vulnerability 0,33 0,00 0,00 0,00 Rézne 0,08 0,00 0,00 0,00 Rézne
Weakness 0,36 0,00 0,00 0,00 Rézne 0,13 0,00 0,00 0,00 Rézne
Lemma B Risk SecurityFeature

Lemma A maz(Pry, Poem) Prom P., P Wynik maz(Pres, Poem) Prom P.i, Wynik
Asset 0,20 0,47 0,06 0,35 Rézne 0,16 0,00 0,00 0,00 Réine
Attack 0,40 0,00 0,00 0,00 Rézne 0,19 0,00 0,00 0,00 Réine
Circumstance 0,23 0,23 0,00 0,16 Rézne 0,27 0,00 0,00 0,00 Réine
Continuity 0,10 0,00 0,00 0,00 Rézne 0,22 0,00 0,00 0,00 Réine
Error 0,30 0,28 0,00 0,19 Rézne 0,22 0,00 0,00 0,00 Réine
Event 0,41 0,30 0,00 0,21 Rézne 0,24 0,00 0,00 0,00 Réine
Group 0,32 0,00 0,00 0,00 Rézne 0,25 0,00 0,00 0,00 Réine
Harm 0,28 0,19 0,00 0,13 Rézne 0,25 0,00 0,00 0,00 Réine
Mission 0,56 0,00 0,00 0,00 Rézne 0,19 0,00 0,00 0,00 Réine
Operation 0,68 0,00 0,00 0,00 Rézne 0,24 0,00 0,00 0,00 Réine
Organization 0,39 0,24 0,00 0,17 Rézne 0,26 0,00 0,00 0,00 Réine
Potential 0,11 0,31 0,00 0,22 Rézne 0,19 0,00 0,00 0,00 Rézne
Risk 1,00 X X X Tozsame 0,13 0,00 0,00 0,00 Rézne
Security 0,26 0,00 0,00 0,00 Rézne 0,50 0,00 0,00 0,00 Rézne
Threat 0,89 X X X Rodzenstwo 0,19 0,00 0,00 0,00 Rézne
Value 0,26 0,00 0,00 0,00 Rézne 0,28 0,00 0,00 0,00 Rézne
Vulnerability 0,15 0,40 0,50 0,43 Rézne 0,21 0,00 0,00 0,00 Rézne
Weakness 0,13 0,23 0,00 0,16 Rézne 0,25 0,00 0,00 0,00 Réine
Lemma B SecurityProcedure SecurityRequirement,

Lemma A maz(Pry, Poem) Prom P, P Wynik maz(Pres, Poem) Prom P.i, Py Wynik
Asset 0,16 0,00 0,00 0,00 Rézne 0,16 0,00 0,17 0,05 Réine
Attack 0,22 0,00 0,00 0,00 Rézne 0,19 0,00 0,27 0,08 Réine
Circumstance 0,24 0,00 0,00 0,00 Rézne 0,24 0,00 0,00 0,00 Réine
Continuity 0,22 0,00 0,00 0,00 Rézne 0,22 0,00 0,10 0,03 Réine
Error 0,20 0,00 0,00 0,00 Rézne 0,20 0,00 0,15 0,05 Réine
Event 0,24 0,00 0,00 0,00 Rézne 0,24 0,00 0,30 0,09 Réine
Group 0,21 0,00 0,00 0,00 Rézne 0,30 0,00 0,00 0,00 Réine
Harm 0,25 0,00 0,00 0,00 Rézne 0,25 0,00 0,00 0,00 Réine
Mission 0,26 0,00 0,00 0,00 Rézne 0,19 0,00 0,08 0,03 Réine
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Operation 0,50 0,00 0,00 0,00 Rézne 0,18 0,00 0,25 0,08 Rézne
Organization 0,26 0,00 0,00 0,00 Rézne 0,32 0,00 0,00 0,00 Rézne
Potential 0,19 0,00 0,00 0,00 Rézne 0,19 0,00 0,00 0,00 Rézne
Risk 0,28 0,00 0,00 0,00 Rézne 0,14 0,00 0,00 0,00 Rézne
Security 0,50 0,00 0,00 0,00 Rézne 0,50 0,00 0,00 0,00 Rézne
Threat 0,19 0,00 0,00 0,00 Rézne 0,19 0,00 0,00 0,00 Rézne
Value 0,16 0,00 0,00 0,00 Rézne 0,16 0,00 0,00 0,00 Rézne
Vulnerability 0,21 0,00 0,00 0,00 Rézne 0,21 0,00 0,00 0,00 Rézne
Weakness 0,25 0,00 0,00 0,00 Rézne 0,25 0,00 0,00 0,00 Rézne
Lemma B Structure System

Lemma A maz(Pry, Pom) Prom P, P Wynik maz(Prew, Poem) Prom P, P Wynik
Asset 0,32 0,00 0,00 0,00 Rézne 0,55 0,31 0,06 0,23 Rézne
Attack 0,23 0,00 0,00 0,00 Rézne 0,22 0,00 0,09 0,03 Rézne
Circumstance 0,34 0,00 0,00 0,00 Rézne 0,34 0,24 0,00 0,17 Rézne
Continuity 0,41 0,00 0,00 0,00 Rézne 0,24 0,00 0,13 0,04 Rézne
Error 0,31 0,00 0,00 0,00 Rézne 0,43 0,27 0,08 0,21 Rézne
Event 0,37 0,00 0,00 0,00 Rézne 0,36 0,32 0,10 0,25 Rézne
Group 0,59 0,00 0,00 0,00 Rézne 0,59 0,00 0,00 0,00 Rézne
Harm 0,29 0,00 0,00 0,00 Rézne 0,29 0,28 0,00 0,20 Rézne
Mission 0,31 0,00 0,00 0,00 Rézne 0,35 0,00 0,10 0,03 Rézne
Operation 0,49 0,00 0,00 0,00 Rézne 0,48 0,00 0,50 0,15 Rézne
Organization 0,98 X X X A podrzedne B 1,00 X X X Tozsame
Potential 0,28 0,00 0,00 0,00 Rézne 0,28 0,21 0,00 0,15 Rézne
Risk 0,22 0,00 0,00 0,00 Rézne 0,22 0,36 0,00 0,25 Rézne
Security 0,34 0,00 0,00 0,00 Rézne 0,39 0,00 0,00 0,00 Rézne
Threat 0,22 0,00 0,00 0,00 Rézne 0,20 0,31 0,00 0,22 Rézne
Value 0,45 0,00 0,00 0,00 Rézne 0,55 0,00 0,00 0,00 Rézne
Vulnerability 0,41 0,00 0,00 0,00 Rézne 0,24 0,26 0,00 0,18 Rézne
Weakness 0,43 0,00 0,00 0,00 Rézne 0,42 0,31 0,00 0,22 Rézne
Lemma B Threat ThreatSource

Lemma A maz(Pry, Poem) Prom P, P Wynik maz(Prew, Poem) Prom P, P Wynik
Asset 0,33 0,16 0,11 0,14 Rézne 0,17 0,00 0,00 0,00 Rézne
Attack 0,40 0,00 0,08 0,03 Rézne 0,22 0,00 0,00 0,00 Rézne
Circumstance 0,21 0,11 0,00 0,08 Rézne 0,15 0,00 0,00 0,00 Rézne
Continuity 0,26 0,00 0,11 0,03 Rézne 0,23 0,00 0,00 0,00 Rézne
Error 0,50 0,13 0,08 0,11 Rézne 0,25 0,00 0,00 0,00 Rézne
Event 0,35 0,17 0,09 0,15 Rézne 0,27 0,00 0,00 0,00 Rézne
Group 0,17 0,00 0,00 0,00 Rézne 0,24 0,00 0,00 0,00 Rézne
Harm 0,25 0,07 0,00 0,05 Rézne 0,13 0,00 0,00 0,00 Rézne
Mission 0,25 0,00 0,09 0,03 Rézne 0,12 0,00 0,00 0,00 Rézne
Operation 0,28 0,00 0,33 0,10 Rézne 0,24 0,00 0,00 0,00 Rézne
Organization 0,26 0,12 0,09 0,11 Rézne 0,16 0,00 0,00 0,00 Rézne
Potential 0,22 0,12 0,00 0,09 Rézne 0,24 0,00 0,00 0,00 Rézne
Risk 0,89 X X X Rodzenstwo 0,45 0,00 0,00 0,00 Rézne
Security 0,38 0,00 0,00 0,00 Rézne 0,31 0,00 0,00 0,00 Rézne
Threat 1,00 X X X Tozsame 0,50 0,00 0,00 0,00 Rézne
Value 0,18 0,00 0,10 0,03 Rézne 0,22 0,00 0,00 0,00 Rézne
Vulnerability 0,23 0,18 0,33 0,22 Rézne 0,12 0,00 0,00 0,00 Rézne
Weakness 0,13 0,10 0,10 0,10 Rézne 0,06 0,00 0,00 0,00 Rézne
Lemma B Weakness

Lemma A maz(Pry, Poem) Prom P, P Wynik

Asset 0,47 0,00 0,44 0,13 Rézne

Attack 0,13 0,00 0,58 0,18 Rézne

Circumstance 0,36 0,00 0,00 0,00 Rézne

Continuity 0,37 0,00 1,00 0,30 Rézne

Error 0,38 0,00 0,67 0,20 Rézne

Event 0,35 0,00 0,80 0,24 Rézne

Group 0,10 0,00 0,00 0,00 Rézne
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Harm 0,36 0,00 0,00 0,00 Rézne
Mission 0,06 0,00 0,80 0,24 Rézne
Operation 0,35 0,00 0,25 0,08 Rézne
Organization 0,42 0,00 0,64 0,19 Rézne
Potential 0,36 0,00 0,00 0,00 Rézne
Risk 0,13 0,00 0,75 0,23 Rézne
Security 0,50 0,00 0,00 0,00 Rézne
Threat 0,13 0,00 0,00 0,00 Rézne
Value 0,47 0,00 0,70 0,21 Rézne
Vulnerability 0,96 X X X A podrzedne B
Weakness 1,00 X X X Tozsame

Tablica 4.4: Wyniki wzajemnych poréwnan poje¢ dziedziczacych po konceptach
innych niz owl: Thing) obu integrowanych ontologii

Lemma B AgencyAsset GeneralSupportSystem

Lemma A maz(Preg, Poem) Prom Pyir Py Wynik maz(Preg, Poem) Prom Py Py Wynik
Application 0,16 0,00 0,00 0,00 Réine 0,13 0,00 1,00 0,30 Rézne
Computersystem 0,21 0,00 0,00 0,00 Réine 0,54 0,00 1,00 0,30 Rézne
Control 0,28 0,00 1,00 0,30 0,31 0,00 0,00 0,00
InformationResource 0,66 0,00 0,00 0,00 0,57 0,00 1,00 0,30 Rézne
Mechanism 0,14 0,00 0,00 0,00 Réine 0,23 0,00 1,00 0,30 Rézne
Network 0,17 0,00 0,00 0,00 Réine 0,31 0,00 1,00 0,30 Rézne
Practice 0,42 0,00 0,00 0,00 Réine 0,15 0,00 1,00 0,30 Réine
Procedure 0,17 0,00 0,00 0,00 Réine 0,14 0,00 1,00 0,30 Réine
Protocol 0,09 0,00 0,00 0,00 Réine 0,10 0,00 1,00 0,30 Rézne
Lemma B HighlmpactProgram LogicallyRelatedGroupOfSystems

Lemma A max(Prey, Poem) Prom P, P, Wynik maw(Prey, Pom) Prom P, P, Wynik
Application 0,32 0,00 1,00 0,30 0,08 0,00 0,50 0,15
ComputerSystem 0,47 0,00 1,00 0,30 Réine 0,13 0,00 0,50 0,15 Rézne
Control 0,24 0,00 0,00 0,00 Réine 0,12 0,00 0,50 0,15 Rézne
InformationResource 0,36 0,00 1,00 0,30 Réine 0,29 0,00 0,50 0,15 Rézne
Mechanism 0,27 0,00 1,00 0,30 Réine 0,14 0,00 0,50 0,15 Rézne
Network 0,13 0,00 1,00 0,30 Réine 0,23 0,00 0,50 0,15 Rézne
Practice 0,14 0,00 1,00 0,30 Réine 0,09 0,00 0,50 0,15 Rézne
Procedure 0,28 0,00 1,00 0,30 0,08 0,00 0,50 0,15

Protocol 0,14 0,00 1,00 0,30 Réine 0,07 0,00 0,50 0,15 Rézne
Lemma B MajorApplication MissionCriticalSystem

Lemma A maw(Prey, Poem) Prom P, P, Wynik maw(Pre,, Pom) Prom P, P, Wynik
Application 0,50 0,00 1,00 0,30 Réine 0,18 0,00 1,00 0,30 Rézne
ComputerSystem 0,28 0,00 1,00 0,30 Réine 0,08 0,00 1,00 0,30 Rézne
Control 0,22 0,00 0,00 0,00 Réine 0,16 0,00 0,00 0,00 Rézne
InformationResource 0,40 0,00 1,00 0,30 Réine 0,17 0,00 1,00 0,30 Rézne
Mechanism 0,19 0,00 1,00 0,30 Réine 0,19 0,00 1,00 0,30 Rézne
Network 0,14 0,00 1,00 0,30 0,31 0,00 1,00 0,30

Practice 0,40 0,00 1,00 0,30 Réine 0,13 0,00 1,00 0,30 Rézne
Procedure 0,40 0,00 1,00 0,30 Réine 0,18 0,00 1,00 0,30 Rézne
Protocol 0,19 0,00 1,00 0,30 Réine 0,17 0,00 1,00 0,30 Rézne
Lemma B Organizational Asset PhysicalPlant

Lemma A max(Prey, Poem) Prom P P, Wynik maz(Pr,, Poom) Prom P P, Wynik
Application 0,21 0,00 1,00 0,30 Réine 0,14 0,00 1,00 0,30 Rézne
ComputerSystem 0,07 0,00 1,00 0,30 Réizne 0,13 0,00 1,00 0,30 Rézne
Control 0,28 0,00 0,00 0,00 Réizne 0,21 0,00 0,00 0,00 Rézne
InformationResource 0,64 0,00 1,00 0,30 0,05 0,00 1,00 0,30 ne
Mechanism 0,07 0,00 1,00 0,30 Réine 0,19 0,00 1,00 0,30 Rézne
Network 0,11 0,00 1,00 0,30 Réine 0,16 0,00 1,00 0,30 Rézne
Practice 0,14 0,00 1,00 0,30 Réine 0,19 0,00 1,00 0,30 Rézne



http://mostwiedzy.pl

/\/\\ MOST WIEDZY Downloaded from mostwiedzy.pl

4.6 Przyklad dzialania algorytmu

Tablica 4.4: (ciag dalszy)

Procedure 0,06 0,00 1,00 0,30 Rézne 0,10 0,00 1,00 0,30 Rézne
Protocol 0,14 0,00 1,00 0,30 Rézne 0,19 0,00 1,00 0,30 Rézne
Lemma B AgencyOperation InformationSystemOperation

Lemma A maw (P, Peem) Prom P, Pu, Wynik maw (P, Peem) Prom P, Pu. Wynik
Attack 0,48 0,00 0,00 0,00 Rézne 0,32 0,00 0,00 0,00 Rézne
BusinessOperation 0,82 X X X Tozsame 0,43 0,00 0,50 0,15 Rézne
Mission 0,40 0,00 0,00 0,00 Rézne 0,27 0,00 0,00 0,00 Rézne
Lemma B OrganizationalOperation

Lemma A maw (P, Peem) Prom P.., Pu. Wynik

Attack 0,48 0,00 0,33 0,10 Rézne

BusinessOperation 0,66 0,00 0,40 0,12 Rézne

Mission 0,40 0,00 0,07 0,02 Rézne

Lemma B DenialOfService UnauthorizedDestruction

Lemma A maw(Pres, Puem) Prom P P Wynik maw (P, Peem) Prom P, P Wynik
DenialOfServices 1,00 X X X Tozsame 0,25 0,00 1,00 0,30 Rézne
Destruction 0,31 0,00 1,00 0,30 Rézne 0,50 0,00 1,00 0,30 Rézne
Disclosure 0,34 0,00 1,00 0,30 Rézne 0,14 0,00 1,00 0,30 Rézne
ModificationOfData 0,42 0,00 1,00 0,30 Rézne 0,36 0,00 1,00 0,30 Rézne
Unauthorized Access 0,24 0,00 1,00 0,30 Rézne 0,72 X X X Tozsame
Lemma B UnauthorizedDisclosure UnauthorizedModificationOfData

Lemma A maw(Pres, Puem) Prom P P Wynik maw (P, Peem) Prom P, Pu Wynik
DenialOfServices 0,43 0,00 1,00 0,30 Rézne 0,13 0,00 1,00 0,30 Rézne
Destruction 0,14 0,00 1,00 0,30 Rézne 0,18 0,00 1,00 0,30 Rézne
Disclosure 0,50 0,00 1,00 0,30 Rézne 0,10 0,00 1,00 0,30 Rézne
ModificationOfData 0,23 0,00 1,00 0,30 Rézne 0,67 0,00 1,00 0,30 Rézne
Unauthorized Access 0,63 0,00 1,00 0,30 Rézne 0,48 0,00 1,00 0,30 Rézne
Lemma B Unauthorized Access

Lemma A maw(Prs, Poem) Prom P P Wynik

DenialOfServices 0,24 0,00 1,00 0,30 Rézne

Destruction 0,22 0,00 1,00 0,30 Rézne

Disclosure 0,13 0,00 1,00 0,30 Rézne

ModificationOfData 0,30 0,00 1,00 0,30 Rézne

Unauthorized Access 1,00 X X X Tozsame

Lemma B InformationLoss LossOfInformationSystem Availability

Lemma A maw(Pres, Puem) Prom P, P Wynik maw (P, Peem) Prom P Pu Wynik
ThreatExploitsVulne- 0,26 0,00 0,50 0,15 Rézne 0,50 0,00 0,50 0,15 Rézne
rabilityOfAnAsset

UndesirableEvent 0,32 0,00 1,00 0,30 Rézne 0,18 0,00 1,00 0,30 Rézne
UnexpectedEvent 0,36 0,00 1,00 0,30 Rézne 0,19 0,00 1,00 0,30 Rézne
Lemma B UnauthorizedDataModification UnauthorizedDestructionOfInformation

Lemma A maw (P, Peen) Prom Po, Py Wynik max (P, Pen) Prom Po, Wynik
ThreatExploitsVulne- 0,22 0,00 0,50 0,15 Rézne 0,19 0,00 0,50 0,15 Rézne
rabilityOfAnAsset

UndesirableEvent 0,26 0,00 1,00 0,30 Réine 0,24 0,00 1,00 0,30 Réine
UnexpectedEvent 0,29 0,00 1,00 0,30 Réine 0,27 0,00 1,00 0,30 Réine
Lemma B UnauthorizedInformationDisclosure

Lemma A maz(Pres, Piem) Prom Poyr Py Wynik

ThreatExploitsVulne- 0,16 0,00 0,50 0,15 Réine

rabilityOfAnAsset

UndesirableEvent 0,24 0,00 1,00 0,30 Rézne

UnexpectedEvent 0,27 0,00 1,00 0,30 Rézne

Lemma B ThreatExploitsVulnerability Of AnAsset UndesirableEvent

Lemma A maz(Pis, Pacw) | Prom Puv P Wynik maz(Pis. Pew) | Prom Pur P Wynik
Tmpact 0,07 0,00 0,00 0,00 Réine 0,41 0,00 0,00 0,00 Réine
Lemma B UnexpectedEvent

Lemma A maz(Pres, Piem) Prom P Py Wynik

Impact 0,41 0,00 0,00 0,00 Résne



http://mostwiedzy.pl

A\ MOST

56 Warunki oraz sposoby laczenia i odwzorowywania ontologii

Tablica 4.5: Wyniki wzajemnych poréwnan pojeé dziedziczacych po konceptach
innych niz owl: Thing) obu integrowanych ontologii (c.d.)

Lemma A Lemma B maz(Plegy, Psem) Prom Pgtr Py Wynik
Attack BusinessOperation 0,48 0,00 0,00 0,00 Rézne
Organization LogicallyRelated GroupOfSystems 0,25 0,00 0,00 0,00 Rézne
Vulnerability Vulnerability 1,00 X X X Tozsame

Algorytm analizuje integrowane ontologie warstwami od najbardziej ogdlnych pojeé do naj-
bardziej szczegdélowych. Liczba poréwnan bedzie wiec w duzej mierze uzalezniona zaréwno od
rozmiaru, jak i struktury laczonych ontologii. Im wicksze ontologie, tym wiecej potencjalnych
poréwnan nalezy wykonaé¢ pomiedzy ich elementami. Ponadto jezeli ontologie posiadaja ptaska
hierarchie pojeé, liczba poréwnan dodatkowo wzrosnie. W pesymistycznym przypadku, gdy kazdy
element ontologii A bedzie podobny do kazdego elementu ontologii B, liczba wykonanych poréw-
nant wynosi¢ bedzie O(ab), gdzie a to liczba klas i bytéw ontologii A, b to liczba klas i bytéw
ontologii B.

Nalezy zauwazy¢, ze w celu zachowania oryginalnego nazewnictwa i struktury obu ontologii
algorytm nie wykonuje fizycznego scalania konceptéw. Faczenie elementow odbywa sie za po-
mocy zdefiniowanego w standardzie OWL aksiomu owl:equivalentClass, méwiacego, ze powiazane
nim elementy ontologii sa tozsame. Koncowy wynik dzialania algorytmu zaprezentowany jest na
rys. 4.7, a wywnioskowana hierarchia nowo powstalej ontologii na rys. 4.8. Na pierwszym z ob-
razkéw, dla przejrzystosdci scalono tozsame koncepty o tych samych nazwach. Drugi z rysunkéw
zawiera wszystkie klasy z obu ontologii. Jak mozna zauwazy¢ na zataczonych grafikach, wynikowa
ontologia jest duzo wieksza niz ontologie wejsciowe. Liczba konceptéw wynosi tutaj sume liczby
poje¢ ontologii wejsciowych, a hierarchia wywnioskowana obrazuje ponadto liczne dodatkowe re-
lacje wprowadzone przez algorytm. Takie dzialanie jest niezbedne w przypadku, gdy aplikacje
rozrézniaja koncepty nie tylko po nazwie, ale réwniez na podstawie URI, bedacym jednoznacznym
identyfikatorem konceptu. Czesto jednak w operacjach na ontologiach istotne sa tylko nazwy pojec.
W takich przypadkach w wynikowej ontologii mozna URI ujednolici¢. Spowoduje to zmniejszenie
liczby poje¢ w przypadku, gdy w obu integrowanych ontologiach wystepuja pojecia o identycznych
nazwach (rys. 4.9 oraz rys. 4.10).
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Rysunek 4.7: Konstrukcja wynikowej ontologii z zachowaniem URI — pelna ontologia
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Rysunek 4.8: Konstrukcja wynikowej ontologii z zachowaniem URI — wywnioskowana hierarchia
klas
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Rysunek 4.9: Konstrukcja wynikowej ontologii z nowym URI — pelna ontologia
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Rysunek 4.10: Konstrukcja wynikowej ontologii z nowym URI- wywnioskowana hierarchia klas
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Rozdzial 5

Zastosowanie metod integracji

ontologii w systemie OCS

5.1 Wprowadzenie

W tym rozdziale zaprezentowano autorski system OCS, stuzacy do budowy, wersjonowania, skta-
dowania i integrowania ontologii. Zaprezentowano architekture systemu i jego gléwne mechanizmy,
takie jak metody konwersji reprezentacji ontologii, ich wersjonowanie, czy mozliwo$¢ wspolpracy
z edytorem Protégé.

W dalszej czeSci rozdzialu przedstawiono mozliwoéci wizualizacji za posrednictwem narzedzia
SOVA oraz sposéb dzialania modutu integracji ontologii, wykorzystujacego zaproponowany algo-
rytm.

System OCS stanowi podstawowe narzedzie wykorzystywane w trakcie analizy, opisanej w ko-
lejnym rozdziale, jakoSci zaproponowanego rozwiazania.

5.2 OCS - Ontology Creation System

System OCS [18, 20, 21, 22], ktérego gtéwnym konstruktorem jest autor niniejszej rozprawy, stuzy
do konstruowania ontologii w srodowisku rozproszonym umozliwiajac uzgadnianie wspélnej war-
stwy konceptualnej. Opisywany system stuzy do zespolowego wytwarzania ontologii, a takze ich
sktadowania i udostepniania innym systemom.

Podstawowa funkcjonalnoscia systemu jest mozliwoéé edycji ontologii, czyli tworzenia, modyfi-
kacji oraz usuwania klas, atrybutow oraz relacji. Ponadto system umozliwia trwale przechowywanie
za jego pomocy tworzonych i modyfikowanych ontologii, a takze podglad i modyfikacje na dowol-
nym etapie ich konstrukcji. Operacje te odbywaja si¢ dzigki zaimplementowanym mechanizmom
wersjonowania podobnych do znanych z np. Subversion [4, 35], jednak operujacych na poziomie
semantycznym.

Waznym aspektem systemu jest mozliwoé¢ pracy zespotowej — narzedzie umozliwia prace gru-
powa nad ontologiami. Modyfikacje do ontologii wprowadza¢ moze dowolny zarejestrowany uzyt-
kownik. Kazda modyfikacja rejestrowana jest jako sugestie zmian, ktére z kolei musza zostaé zaak-
ceptowane przez uzytkownikéw odpowiedzialnych za stan danej ontologii. Dopiero po tym fakcie
sugerowane zmiany staja sie integralna cze$cig opracowywanego rozwiazania wchodzac w sktad
nowej wersji ontologii. Dzieki temu, pomimo pracy nad ontologia dowolnie duzej grupy ludzi, osta-
teczne rozwiazanie zachowuje sp6jnos¢ oraz minimalizowane jest ryzyko wprowadzenia fatszywych
informacji. Proces korekty konfliktéw pomiedzy propozycjami zmian wykonywany jest recznie
przez autora ostatniej konfliktowej propozycji.
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W przypadku pracy nad duzymi ontologiami przewidziano mozliwos¢ podzialu prac miedzy
roznych ekspertow, zajmujacych sie jedynie fragmentami calego rozwiazania. Kazdy z ekspertéw
rozpatruje jedynie swoj fragment ontologii z wlaséciwymi mu propozycjami zmian.

Drugim elementem wspomagajacym prace grupowa nad ontologia jest forum dotaczone do kaz-
dej z opracowywanych ontologii. Za jego pomoca uzytkownicy systemu beda mogli prowadzié
dyskusje nad ksztaltem poszczegdlnych elementéw ontologii, czy kierunku, w jakim zmierzaé¢ po-
winno docelowe rozwigzanie.

5.3 Architektura systemu

Interfejs uzytkownika

LS

Internet

Warstwa prezentacji portalu

!

Ontology Manager Zastosowania
Konwerter
Tripple/OWL OWL API
Portal
y y
API Warstwy Integracyjnej
Manager Manager Manager
Forum Uzytkownikow Ontologii

I j

Warstwa integracyjna

Baza Danych

Rysunek 5.1: Architektura systemu OCS

Ogdlna architektura portalu zaprezentowana jest na rys. 5.1. System sklada sie z czterech
gtéwnych komponentéw. Sa to:

o Warstwa integracyjna wraz z baza danych — odpowiedzialna za przechowywanie ontologii,
oraz zarzadzanie wersjami ontologii oraz uzytkownikami systemu, steruje dostepem do da-
nych przechowywanych w systemie. Ontologie przechowywane sa w bazie danych w postaci
zbioru tréjek. Ten modul dostarcza tez calej logiki biznesowej zwiazanej z zarzadzaniem on-
tologiami oraz ich wersjami, dostepem do danych, zarzadzaniem uzytkownikami itp. Dostep
do przechowywanych w bazie danych odbywa si¢ dwojako: bezposrednio poprzez EJB lub
WebServices oraz za posrednictwem biblioteki OntologyManager. Zarejestrowany uzytkow-
nik ma mozliwo$é pobrania dowolnej wersji kazdej z ontologii i wykorzystania jej w dowolnym
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zewnetrznym zastosowaniu. Warstwa integracyjna, poprzez mechanizmy tworzenia ontologii,
moze by¢ wykorzystywana przez systemy automatycznego generowania ontologii na podsta-
wie automatycznie przetwarzanych informacji o zewnetrznym Swiecie.

¢ OntologyManager — bedacy biblioteka przetwarzajaca ontologie z postaci trojkowej (przecho-
wywanej w bazie danych) do postaci obiektowej wykorzystywanej w samym edytorze, czyli
obiektéw OWL API [13, 73]. W duzej mierze odpowiada za komunikacje z Warstwa inte-
gracji opakowujac bezposrednie wywolania poprzez EJB. Dzieki tej bibliotece mozliwe jest
korzystanie z zasobow repozytorium ontologii bez koniecznosci samodzielnego konwertowania
reprezentacji ontologii z tréjkowej na obiektowa i odwrotnie. Umozliwia tez bezpieczne zdalne
polaczenie z repozytorium dzieki zastosowaniu szyfrowania SSL do wszystkich przesylanych
komunikatow. Pozwala réwniez na generowanie propozycji zmian, stuzacych do zglaszania
poprawek do ontologii. Poprzez biblioteke narzedziows dostepne jest cale API udostepniane
przez warstwe integracyjna.

e Portal internetowy — strona WWW systemu oraz graficzny edytor ontologii uruchamiany
jako aplikacja Java Web Start [116]. Umozliwia prace offline jak i online — polaczenie z siecia
konieczne jest jedynie w momencie pobierania projektu z serwera oraz zgtaszania propozycji
zmian do ontologii. Umozliwia wizualizacje wytworzonej ontologii dzieki zastosowaniu bi-
blioteki Prefuse [120]. Z edytorem zintegrowano réwniez biblioteke wnioskujaca Pellet [127],
co umozliwia graficzny podglad pelnej, wywnioskowanej hierarchii rozszerzonej o elementy
wyrazone nie wprost za pomoca wladciwosci obiektéw i ich wzajemnych powiagzan.

¢ Moduly zastosowan — bedace elementami zewnetrznymi wykorzystujacymi w praktycznych
zastosowaniach ontologie wytworzone w systemie. Jako moduly zastosowan traktuje sie
wszystkie zewnetrzne systemy korzystajace z repozytorium ontologii zaréwno poprzez bez-
posrednie wywotania EJB czy WebServices czy tez za posrednictwem Ontology Managera.

5.4 Konwersja reprezentacji ontologii

Edytor ontologii systemu OCS, podobnie jak pozostale moduly, korzysta z biblioteki OWL API.
Podczas pracy nad ontologia wszelkie operacje wykonywane sa na jej obiektowej reprezentacji,
natomiast przechowywanie ontologii mozliwe jest dopiero po jej eksporcie. Jako ze formaty XML,
wspierane przez OWL API, stabo nadaja sie do przechowywania w bazach danych, podjeto decyzje
o wykorzystaniu formatu tréjkowego. W formacie tym ontologia jest lista trojek opisujacych relacje
pomiedzy jej elementami. Podejécie to pozwala na uzycie relacyjnej bazy danych jako repozyto-
rium ontologii — kazda tréjka moze by¢ pojedynczym wierszem w tabeli bazy danych. Rozwiazanie
to pozwala tez na latwe generowanie i przechowywanie wspomnianych propozycji zmian, bez ko-
niecznosci przechowywania catej zmienionej ontologii.

W zwiagzku z powyzszym pojawila sie koniecznosé konwersji reprezentacji ontologii. Przy jej
zapisie, przeksztalcana jest z postaci obiektowej, uzywanej w edytorze, do formatu tréjkowego,
uzywanego w bazie danych bedacej repozytorium ontologii. Przy wczytywaniu ontologii z bazy
danych do edytora konieczna jest konwersja odwrotna.

W trakcie odczytu ontologii z bazy pobierana jest lista tréjek opisujacych ontologie oraz dodat-
kowe elementy takie jak jej URI. Tworzona jest pusta ontologia w postaci obiektu obslugiwanego
przez OWL API. Nastepnie trojki z listy sa pojedynczo przeksztatcane na odpowiednie aksjomaty
(ang. aziom), czyli relacje wiazace klasy, byty i wladciwosci wchodzace w sktad ontologii, i doda-
wane do wczedniej utworzonego obiektu reprezentujacego ontologie. Po przetworzeniu wszystkich
tréjek, obiekt ten zawiera pelna reprezentacje ontologii i jest zwracany jako wynik parsowania.

Konwersja odwrotna przebiega analogicznie. Z obiektowej reprezentacji ontologii kolejno od-
czytywane sg aksjomaty, a nastepnie generowana jest ich postaé tréjkowa. W wyniku tej operacji
ontologia zwracana jest w postaci listy trojek odpowiadajacym wszystkim aksjomatom, a nastepnie
zapisywana w bazie danych.
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Dzieki tréjkowemu formatowi reprezentacji ontologii mozliwa jest efektywna implementacja
tworzenia, przechowywania, pobierania i wprowadzania zmian ontologii. Tworzenie propozycji
odbywa sie poprzez poréwnanie trojkowej reprezentacji ontologii przed i po wprowadzeniu zmian.
Sprowadza sie ono do poréwnania ich w celu ustalenia, ktére tréjki zostaly dodane, a ktére usuniete.
W wyniku tej operacji powstaje lista trojek wzbogacona o informacje o koniecznosci usuniecia badz
dodania danej tréjki z reprezentacji ontologii w celu wprowadzenia zmian. Propozycje reprezen-
towane w tym formacie sa latwe do przechowania w repozytorium, przygotowanym do obstugi
trojek.

Poprzez zapis trojkowy jest réwniez mozliwe pobieranie zgloszonych propozycji zmian oraz
prezentowanie ich na obecnie wezytanej ontologii. Tréjki te dzielone sa na grupe tréjek, ktére nalezy
doda¢ do ontologii, oraz takich, ktére nalezy usunaé z ontologii. Na ich podstawie generowane sa
odpowiadajace im aksjomaty w postaci obiektéw OWL API. W kolejnym kroku sa one umieszczane
na listach AddAxiom i DeleteAxiom. Na tej podstawie, korzystajac z metod OWL API, mozliwe
jest zmodyfikowanie biezacej ontologii tak, by odzwierciedlala wybrane, badz wszystkie, zmiany
zasugerowane przez uzytkownikdéw systemu.

5.5 Praca grupowa nad ontologig

Aby mozliwe bylo sprawne przetwarzanie wiedzy przez wszystkich potencjalnych odbiorcow, ko-
nieczne jest, by reprezentowala ona wspélne spojrzenie na dane zagadnienie. Czlowiek charak-
teryzuje sie jednak mocno zindywidualizowanym pogladem na otaczajaca go rzeczywisto$é¢. Stad
konieczne jest, by praca nad ontologia przebiegala w jak najszerszym gronie, pozwalajac tym sa-
mym na ujednolicenie wizji opisu wybranego fragmentu Swiata.

System OCS opiera sie na zalozeniu, ze w sytuacji, gdy ontologia ma by¢ stosowana przez
szerokie gremium odbiorcéw, proces jej powstawania réwniez powinien obejmowacé szeroka grupe
pomystodawcéw [22]. Zakladajac system glosowania przyjety w Collaborative Protégé [131] au-
tor ontologii moze tatwo straci¢ kontrole nad kierunkiem jej tworzenia a ostateczny efekt moze
catkowicie odbiega¢ od przyjetych zalozen. Stad w proponowanym rozwiazaniu uprzywilejowany
uzytkownik, bedacy twoérca ontologii, lub ich grupa nominowana przez twérce ontologii ma prawo
akceptowaé¢ zmiany w ontologii. Kazdy inny uzytkownik ma prawo zglasza¢ propozycje zmian do
dowolnej z ontologii, jednak nie zostana one uwzglednione az do etapu akceptacji zmian.

.—)l Pobranie ontologii | ©<—| Utworzenie nowej wersji

Migracja zmian do Akceptacja lub NIE
nowej wersji Y adrzucenie zmian
| Modyfikacja ontologii | Cay ontologia
jest
?
Pobranie nowej wersji nadzorowana
~ Y

TAK/zyistnieje

nowa wersja?

Czy ontologia jest
zablokowana?

Wystanie propozycji zmian

Rysunek 5.2: Proces zgtaszania propozycji zmian oraz tworzenia nowych wersji ontologii w systemie

OCS

W przypadku ontologii publicznych, ktérych rozwéj nie jest nadzorowany, proces zglaszania
propozycji moze byé réwniez polaczony z tworzeniem nowej wersji, realizujac algorytm znany
z repozytoriéw kodu, np. Subversion [10] ale w ujeciu semantycznym. W tym przypadku kazdy
uzytkownik ma prawo tworzenia nowej wersji, a zgloszone przez niego zmiany sa automatycznie
zatwierdzane.
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Oba powyzsze procesy zostaly przedstawione na rys. 5.2. Nalezy pamietaé, ze podobnie jak to
ma miejsce w przypadku repozytoriow kodu, to uzytkownik tworzacy nowa wersje odpowiedzialny
jest za zachowanie spéjnosci ontologii.

5.6 Wersjonowanie ontologii

Kolejnym istotnym aspektem pracy grupowej nad ontologia jest mozliwos¢ $ledzenia zachodzacych
w niej zmian oraz dostep do dowolnej wczesniejszej wersji ontologii. Obie te operacje sa mozliwe
dzieki zastosowaniu jezyka OWL, a tym samym oparciu konstrukeji ontologii na tréjkach RDF [14,
29].

W systemie ontologie sktadowane sa jako tréjki pogrupowane w poszczegélne wersje (rys. 5.3).
W tym modelu raz zapisana krotka pozostaje w systemie az do usunigcia ontologii.

Ontologia
[

Y Y

Y
Wersja 1 WksjaZi Wersja 3

Krotka 1 Krotka 2 Krotka 3

Rysunek 5.3: Sposéb skladowania ontologii w systemie OCS

Umozliwia to bezposrednie uzyskanie dostepu do dowolnej z wersji ontologii bez konieczno-
Sci przetwarzania danych historycznych. Réwniez poréwnanie dwu wersji ontologii na poziomie
semantycznym wymaga jedynie poréwnania dwoch zbioréw trédjek i okresleniu réznic pomiedzy
nimi. Wynik takiego poréwnania moze zostaé nastepnie przeksztalcony w aksjomaty jezyka OWL.

5.7 Zgodnos¢ z edytorem Protégé

Autor, chcac skorzystaé¢ z bogatej funkcjonalnosci oraz popularnosci edytora Protégé, rozszerzyt
jego funkcjonalno$é o mozliwoéé pracy grupowej opartej na przepltywie zadan opracowanym dla
systemu OCS. Rozszerzenie to obejmuje funkcjonalnos¢é pobierania dowolnej wersji ontologii z ser-
wera i wysylania propozycji zmian. Sa to czynnosci niezbedne dla zwyklego uzytkownika modyfi-
kujacego ontologie. Poprzez edytor Protégé wlasciciel ontologii ma mozliwo$¢ dodawania nowych
ontologii i tworzenia ich kolejnych wersji.

Programisci Protégé umozliwili dodawanie nowych funkcji do edytora poprzez modul obstugi
swtyczek” (ang. plugin) [90]. Ponadto, zar6éwno system OCS jak i edytor Protégé, do operowania
na ontologiach wykorzystuja biblioteke OWL API. Biblioteka ta dostarcza manager ontologii, po-
zwalajacy m.in. na wczytywanie i zapis plikéw ontologii. Pozwala réwniez na edycje sktadowych
wezytanych ontologii. Klasa managera w systemie OCS (PGOWLOntologyManager) jest rozsze-
rzeniem klasy z biblioteki OWL (OWLOntologyManger) o funkcje pozwalajace na komunikacje
z serwerem sktadujacym i wersjonujacym ontologie. Zezwala rowniez na zarzadzanie i uwierzy-
telnianie uzytkownikéw, pobieranie ontologii o zadanym URI, poréwnywanie ontologii, czy tez


http://mostwiedzy.pl

Downloaded from mostwiedzy.pl

A\ MOST

68 Zastosowanie metod integracji ontologii w systemie OCS

wysylanie propozycji zmian. Przestawiona architekture wtyczki zaprezentowano na rys. 5.4.

Edytor Protégé
API
Wtyczka do OCS
System OCS AP
2
HTTP PGOWLOntology OWLOntology
g D R  venager €
Baza Danych A A
Yy

Plik z ontologia

Rysunek 5.4: Architektura wtyczki integrujacej edytor Protégé z systemem OCS

W celu zachowania kompatybilnoéci wtyczki z systemem OCS interfejs uzytkownika zostal
przeniesiony z systemu OCS. Zachowano réwniez zgodnos¢ plikow projektu, dzieki temu mozliwe
jest edytowanie tego samego projektu zaréwno w Protégé, jak i w edytorze OCS.

5.8 Wizualizacja ontologii

Proces wytwarzania ontologii jest procesem zlozonym. Ilos¢ elementéw wchodzacych w sktad
nawet niewielkiej ontologii moze by¢ bardzo duza. Aby wspomoéc ten proces, na potrzeby systemu
OCS utworzono biblioteke wizualizacji ontologii o nazwie SOVA (Simple Ontology Visualization
API) [21]. Biblioteka ta umozliwia pelna wizualizacje zlozonych ontologii w postaci grafu, ktérego
wierzchotkami sa klasy, byty oraz wtasciwosci, a krawedziami relacje zachodzace pomiedzy tymi
sktadowymi.

Biblioteka SOVA miala na celu umozliwi¢ wizualizacje wszystkich elementéw wchodzacych
w sklad ontologii, co umozliwia szybsze wychwycenie bledéow i niedorébek wynikajacych z uzycia
niepoprawnych konstrukeji jezyka OWL. Przygotowano wiec zestaw symboli graficznych odpowia-
dajacych kazdemu mozliwemu elementowi w dilekcie DL jezyka OWL.

Symbole reprezentujace klasy (ang. Class), wlasciwosci (ang. Property) oraz typy danych (ang.
DataType) maja ksztalt prostokata z zaokraglonymi krawedziami, gdyz wszystkie one wspéldziela
podobne rodzaje relacji. W celu dalszego uproszczenia identyfikacji typu elementu réznia si¢ one
kolorem oraz promieniem zaokraglenia wierzchotka. Byty (ang. Individual), jako elementy wcho-
dzace w odmienne relacje, posiadaja ostre wierzcholki. Symbole te prezentuje rys. 5.5.

Rysunek 5.5: Symbole reprezentujace klasy (a), wladciwosci (b), typy danych (c) oraz byty (d)

Najwiekszym wyzwaniem przy wizualizacji ontologii jest prezentacja klas anonimowych. W przy-
padku biblioteki SOVA, wszelkie relacje wprowadzajace klasy anonimowe przedstawiane sa jako
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dodatkowy wierzcholek w postaci z6ltego kola z wpisana litera ,,A”, gdy jest to niezalezna klasa ano-
nimowa, lub graficznym symbolem precyzujacym typ relacji tworzacej klase anonimowa (rys. 5.6).
W przypadku przeciecia (ang.  intersection), komplementarnosci (ang.  complementarity),
unii (ang. union) oraz licznosci (ang. cardinality) zastosowano ogdlnie znane symbole matema-
tyczne, czyli odpowiednio: (), —,J, N. W przypadku relacji licznosci dodatkowe wierzcholki re-
prezentuja warto$¢ minimalnej, maksymalnej lub dokladnej licznosci (ang. min, maz oraz equal
cardinality).

Analogicznie postapiono w przypadku relacji zachodzacych pomiedzy bytami, z tym ze kola
maja odmienny kolor. Symbol z wpisanym znakiem = reprezentuje relacje tozsamosci (ang. sa-
meAs), a # relacje rozlacznosdci, zar6wno w wersji jeden do jeden (ang. differentFrom) jak i wiele
do wiele (ang. allDifferent).

I A o

Individual

Individual— #
d) Individual—( = }—jindividual ¢) [ndid

Individual

Rysunek 5.6: Przykladowe symbole prezentujace klasy anonimowe (a), przeciecie (b), minimalna
i maksymalna liczno$é (ang. cardinality) (c), relacje tozsamosci (d) oraz relacje rozltacznosci (e)

Klasy anonimowe sa réwniez wykorzystywane do zobrazowania relacji ,,owl:-allValuesFrom”
oraz ,owl:someValuesFrom” (rys. 5.7). Relacja ,owl:allValues-From” zdefiniowana jest nastepu-
jaco: jezeli dana jest klasa bytéw x, dla ktérych para (z,y) jest instancja wlasciwosdci P opisanej
ta relacja, to y powinno by¢ wystapieniem klasy bedacej przeciwdziedzing wlasciwosci lub ty-
pem danych. Z kolei relacja ,owl:someValuesFrom” definiuje klase bytow z, dla ktérych istnieje
przynajmniej jeden y, bedacy instancja klasy lub wartoscia, dla ktérego para (z,y) jest instancja
wlasciwosci P opisanej ta relacja. Klasa anonimowa taczona jest krawedzia z wykorzystywana
wladciwoscia.

Klasa bedaca dziedzing wlasciwosci polaczona jest z nia strzatka wychodzaca od klasy i wskazu-
jaca na wlasciwosé. W zaleznoéci od relacji nazwa wladciwosci poprzedzana jest kwantyfikatorem
ogblnym (dla owl:allValuesFrom”) lub szczegélowym (dla ,owl:someValuesFrom”). Strzatka pro-
wadzaca od wlasciwosci wskazuje jej przeciwdziedzing, ktéra moze by¢ klasa, zaréwno prosta jak
i dowolnie zlozong reprezentowana przez klas¢ anonimowsa, lub bytem. Dodatkowo, w celu zacho-
wania spéjnoéci grafu, wlasciwosci polaczone sg z ich definicjami linia ciagla.

Relacje proste sa w SOVA reprezentowane za pomoca linii z réznymi grotami. W ogdlnoéci kie-
runek strzalek wskazuje kierunek czytania danego aksjomatu. Tam, gdzie kierunek nie jest istotny,
groty zostaly pominiete, by zwiekszy¢ czytelnosé wizualizacji. Niektore relacje zaprezentowano na
rys. 5.8.

Tam, gdzie to bylo mozliwe, wykorzystano istniejaca notacje jezyka UML. Relacje dziedzicze-
nia klas (,,subClass”) oraz wlasciwosci (,subProperty”) reprezentowane sa poprzez strzalki z pu-
stymi grotami. Tozsamo$é¢ (ang. equivalent) oraz rozlaczno$é (ang. disjoint) reprezentowane
sa poprzez linie ze strzalkami zwrdéconymi w przeciwne strony w celu podkreslenia ich przeciw-
stawnosci. W przypadku definicji wlasciwosci, odwrotno$é oznaczona jest poprzez czerwony kolor
strzalki. Rodzaj strzatki uzalezniony jest od symetrycznosci danej relacji. Tozsamo$¢ wlasciwosci
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(A)

Rysunek 5.7: Przykladowa reprezentacja relacji ,,someValuesFrom” oraz ,allValuesFrom”

odrozniona jest od tozsamosci klas innym kolorem strzatki.

Dziedzine (ang. domain) oraz przeciwdziedzine (ang. range) wlasciwosci dodatkowo zaprezen-
towano jako osobne groty (rys. 5.8 e oraz f).

Individual

Rysunek 5.8: Przykladowa reprezentacja relacji:  rdfs:subclassOf (a), instanceOf (b),
owl:equivalentClass (¢), owl:disjoint With (d), rdfs:domain (e) oraz rdfs:range (f)

5.9 Laczenie ontologii

System OCS, w jednej z ostatnich faz rozwoju, rozbudowany zostal o mozliwo$¢ integracji onto-
logii. Interfejs uzytkownika zostal rozszerzony o mozliwo$é prezentacji trzech ontologii: dwdch
integrowanych (centralna i prawa cze$é interfejsu) oraz wynikowa (lewa czes$é interfejsu). Przykla-
dowy zrzut ekranu interfejsu modulu integracji zaprezentowano na rysunku 5.9. Kazda z ontologii
prezentowana jest w postaci drzewa znanego np. z edytora Protégé.

Pomiedzy dwoma integrowanymi ontologiami znajduja sie przyciski, umozliwiajace szybkie do-
danie lub usuniecie relacji wiazacych elementy obu ontologii. Zestaw przyciskéw zmienia sie w za-
leznosci od typu elementéw (klas, bytéw i wlasciwoscei). Odpowiednie przyciski (dodawania lub
usuwania relacji) sa wlaczane i wylaczane w zaleznodci od tego, czy dana relacja zostala juz dodana
czy nie. Analogicznie wlaczane i wylaczane sa przyciski umozliwiajace usunigcie wskazanej relacji.

Przetaczenie w tryb podgladu umozliwia z kolei pokazanie wszystkich relacji, w jakich wybrany
element jednej z ontologii znajduje sie wzgledem elementéw drugiej ontologii (rys. 5.10).
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Rysunek 5.9: Interfejs modutu integracji ontologii systemu OCS — tryb edycji relacji
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Rysunek 5.10: Interfejs modutu integracji ontologii systemu OCS — tryb podgladu relacji
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W przypadku, gdy zachodzi koniecznosé¢ dodania lub zmodyfikowania ktoregos z elementéw
wynikowej ontologii, lub wprowadzenia innej, bardziej ztozonej relacji, uzytkownik moze to zrobi¢
bezposrednio korzystajac z menu kontekstowego drzewa zawierajacego wynikowa ontologie.

Finalna ontologie¢ mozna zapisa¢ w osobnym pliku na dwa sposoby. Jeden z nich to zachowanie
oryginalnych URI obu ontologii i korzystanie z mechanizmu importowania dostepnego w jezyku
OWL, tworzac tym samym odwzorowanie elementéw jednej ontologii w druga. Drugi sposéb po-
lega na eksporcie polaczonej ontologii oraz zmianie URI ontologii Zzrédlowych na URI ontologii
wynikowej.

System OCS zostal réwniez rozbudowany o implementacje proponowanego w niniejszej rozpra-
wie algorytmu. Integrujac dwie ontologie uzytkownik moze wygenerowaé¢ powiazania pomiedzy ich
elementami wywolujac algorytm poprzez menu ,Plik” —> Integracja” —> , Tworzenie Odwzoro-
wanl” (rys. 5.11).
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Rysunek 5.11: Interfejs modutu integracji ontologii systemu OCS — aktywacja algorytmu

Po potwierdzeniu algorytm rozpoczyna prace. W jej wyniku zastapione zostana wszystkie
dotychczasowe powiazania nowymi wygenerowanymi przez algorytm. System OCS na biezaco
informuje o wykonywanych czynnosciach, gdyz w przypadku duzych ontologii wywolanie algorytmu
moze zajaé duzo czasu (rys. 5.12).
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Rysunek 5.12: Interfejs modulu integracji ontologii systemu OCS — informacja o dzialaniu algo-
rytmu
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Rozdziat 6

Analiza jakosci algorytmu

6.1 Wprowadzenie

Analize jakosci proponowanego algorytmu oparto na wybranych ontologiach opracowanych w ra-
mach EON Ontology Alignment Contest [51] oraz konstrukeji ontologii bezpieczeristwa. W pierw-
szym przypadku zachowanie proponowanego algorytmu przetestowano na rzeczywistych ontolo-
giach stosowanych przez organizacje Ontology Alignment Evaluation Initiative i poréwnano z re-
ferencyjnymi ontologiami zaprezentowanymi przez autoréw konkursu. W drugim przypadku opra-
cowano ontologie bezpieczenstwa poprzez konstrukcje, a nastepnie integracje mniejszych ontologii.
Proces ten zostal przeprowadzony zaréwno recznie przez czlowieka, jak i polautomatycznie za
pomoca proponowanego algorytmu.

W pierwszej czedci rozdzialu zachowanie proponowanego algorytmu przetestowano na rzeczywi-
stych ontologiach stosowanych przez organizacje Ontology Alignment Evaluation Initiative. Prze-
prowadzono analiz¢ zachowania algorytmu w przypadku taczenia wzorcowej ontologii z:

« identyczna ontologia,

o calkowicie odmienna ontologia,

o ontologiami podobnymi zapisanymi w bardziej ogélnych dialektach jezyka OWL,

¢ identyczna ontologia pozbawiona znaczacych etykiet pojec.

Efekty dzialania algorytmu poréwnano z referencyjnymi ontologiami zaprezentowanymi przez

autoréw konkursu.

W drugiej czesci rozdziatu zaprezentowano opracowana ontologie bezpieczenstwa oraz proces
jej konstrukcji. Poréwnano efekty dzialania algorytmu z wynikami recznej integracji moduléw
wchodzacych w sktad proponowanej ontologii.

W ostatniej czesci rozdzialu przedstawiono ocene dzialania algorytmu oraz mozliwosci jego
zastosowania w systemach informatycznych.

6.2 Ontologie opracowane w ramach EON Ontology Align-
ment Contest

W zwiazku z rosnaca liczba badan nad laczeniem i odwzorowywaniem ontologii, organizacja On-
tology Alignment Evaluation Initiative (OEIA) od 2004 roku organizuje warsztaty badajace jako$é
pozyskanych rozwiazan [51]. W trakcie warsztatéw opracowano szereg ontologii i przypadkéw testo-
wych, z ktorych cze$é zostala zaadaptowana na potrzeby weryfikacji poprawnosci proponowanego
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algorytmu. Wszystkie wykorzystane w niniejszym rozdziale ontologie sa publicznie dostepne pod
adresem: http://oaei.ontologymatching.org/2006/benchmarks/. Niektére ontologie musialy
zosta¢ nieznacznie zmodyfikowane w celu usuniecia niezgodnosci z nowszymi wersjami biblioteki
OWL API oraz wnioskera HermiT. Wszystkie ewentualne zmiany zostaly podane w podrozdziatach
opisujacych dotyczace je testy.

6.2.1 Wyjsciowa ontologia

Jako podstawowa ontologia wykorzystana zostala ontologia opisujaca strukture znacznikéw spisow
bibliograficznych w zgodnych z semantyka BibTeX. Jest to niewielka ontologia skladajaca sie z 37
klas i 57 instancji, napisana w dialekcie OWL-DL. Jako reprezentacje plikowa zastosowano format
RDF/XML. Zaprezentowana zostala na rys. 6.1 oraz rys. 6.2.

Ontologie te mozna pobrac spod adresu: http://oaei.ontologymatching.org/2006/benchmarks/

101/onto.rdf. Wszelkie kolejne testy polegaé beda na prébie integracji danej ontologii z zapre-
zentowana w tym rozdziale.

6.2.2 FLaczenie identycznych ontologii

Ontologie zaprezentowana w sekcji 6.2.1 potaczono z nig sama. Zadna z ontologii nie byta modyfi-
kowana, zmianie ulegl jedynie identyfikator URI, co umozliwilo jednoczesne wezytanie obu plikéw
za posrednictwem biblioteki OWL API. W wyniku dzialania algorytmu uzyskano ontologie iden-
tyczna z wejéciowa z dodatkowym powiazaniem pomiedzy klasami ,Adres” (ang. Address) oraz
Referencja (ang. Reference). Wszystkie powiazania utworzone zostaly na podstawie podobienistwa
wynoszacego 1.0.

Dodatkowe powiazanie wynika z faktu, ze w dziedzinie informatyki wyrazy te sa synonimami.
Testowa ontologia nie dostarcza niestety zadnych dodatkowych wskazowek pozwalajacych na za-
wezenie znaczenia stow poprzez np. definicje roztacznodci klas.

6.2.3 Laczenie niepowigzanych ze soba ontologii

W drugim kroku ontologie zaprezentowana w sekcji 6.2.1 polaczono z ontologia win i positkow
dostepna pod adresem http://oaei.ontologymatching.org/2006/benchmarks/102/onto.rdf.
Jest to mala ontologia, skladajaca sie z 77 klas i 161 bytéw. Z ontologii tej nalezalo usunaé
jeden ze znacznikéw importu ontologii, gdyz jej konstrukcja powodowala wystepowanie zaleznosci
cyklicznych poprzez ladowanie ontologii zaleznej on niej samej. Usuniecie deklaracji importu nie
zmienia konstrukeji ontologii, gdyz zalaczana za jej posrednictwem ontologia dolaczona zostanie
posrednio przez inna importowang ontologie.

W wyniku pracy algorytmu powstala trzecia ontologia bedaca suma obu wejéciowych ontologii.
Algorytm wykazal jedynie podobiefistwo semantyczne pomiedzy pojeciami ,Date” (,Data”) oraz
»,Grape” (,Winogrono”). Zastosowana tu miara Levenshteina wskazala Pg., = 0,77. Analiza
struktury stownika WordNet wykazala jednak niezalezno$¢ tych pojeé. Algorytm polaczyl wiec
obie ontologie poprawnie.
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Rysunek 6.1: Ontologia reprezentujaca atrybuty bibliografii opartej na BibTeX — pelna ontologia
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6.2.4 Uogodlnienie jezyka wyrazu

Kolejne dwa testy integruja bazowa ontologie (sekcja 6.2.1) z analogicznymi zapisanymi w dialekcie
OWL Lite jezyka OWL. W pierwszym przypadku (rys. 6.3) relacje niedostepne w dialekcie OWL
Lite zostaly zastapione zblizonymi, bardziej ogélnymi. W ogdlnoéci usuniete zostaly wszystkie
relacje typu owl:unionOf oraz owl:oneOf oraz typy wlasciwosci owl: TransitiveProperty. W drugim
przypadku (rys. 6.4) brakujace relacje zostaly usuniete z ontologii. W celu poprawy przejrzystosci,
na rys. 6.3 oraz 6.4 ukryto byty obu ontologii.

Obie testowe ontologie dostepne sa odpowiednio pod nastepujacymi adresami: http://oaei.
ontologymatching.org/2006/benchmarks/103/onto.rdf oraz http://oaei.ontologymatching.
org/2006/benchmarks/104/onto.rdf.

Wrynik integracji ontologii wyjsciowej z kazda z uogdlnionych ontologii byt identyczny jak
w przypadku zlaczenia ontologii wejéciowej z tozsama. W obu przypadkach kazde z pojeé¢ zostato
polaczone z odpowiadajacym mu pojeciem z uproszczonej ontologii na podstawie podobienstwa
P = 1.0. Podobnie jak w przypadku pierwszego testu, uzyskano dodatkowe powiazanie pomiedzy
klasami ,,Adres” (ang. Address) oraz Referencja (ang. Reference) wynikajace z niejednoznacznosci
leksykalnej ich znaczen.

6.2.5 Eliminacja etykiet pojec

W tym przypadku ontologie wyjsciowa polaczono z identyczna, dostepna pod adresem http:
//oaei.ontologymatching.org/2006/benchmarks/201/onto.rdf, jednak posiadajaca etykiety
poje¢ zastapione losowymi ciagami znakéw. Oryginalne pozostaly jedynie trzy pojecia: List, Or-
ganization oraz Person, ktére autorzy ontologii zaczerpneli z zewnetrznych Zrédel (RDF'S [89] oraz
FOAF |[31]).

Algorytm swoja prace opieral w tym przypadku na analizie strukturalnej ontologii oraz po-
réwnaniu komentarzy przypisanych do poje¢. Wskazéwka dla dalszego postepowania byly réwniez
koncepty o niezmienionych etykietach.

W opisywanym przypadku algorytm pomylil si¢ jedynie w przypadku wigzania pojeé¢ InCollec-
tion i Chapter z ich odpowiednikami ze zmienionymi nazwami. Koncepty InCollection i Chapter
sa podklasami tego samego pojecia Part, osadzone sa w identycznej strukturze (maja po jednym
komentarzu, jednej etykiecie, nie posiadaja klas potomnych oraz powiazane sg z jedna, ta sama
klasa nadrzedna) oraz posiadaja zblizone komentarze (odpowiednio ,A part of a book having its
own title” oraz ,A chapter (or section or whatever) of a book having its own title.”). Odpowia-
dajace im koncepty z drugiej ontologii to odpowiednio dcsqdcsqd oraz dzqndbzq. Wyniki poréwnan
opisanych poje¢ zaprezentowano w tablicy 6.1. W wyniku duzego podobienstwa i niejednoznaczno-
Sci algorytm polaczyl wiec zaréwno koncept InCollection jak i Chapter z pojeciami dcsqdcsqd oraz
dzgndbzq. W wynikowej ontologii wszystkie te pojecia posrednio zostaly wiec uznane za tozsame.

Tablica 6.1: Wyniki wzajemnych poréwnan poje¢ InCollection i Chapter z po-
jeciami dcsqdcesqd oraz dzqndbzq

Lemma A Lemma B | max(Pies, Psem) | Prom | Pstr | Psk Wynik

InCollection | desqdesqd 0,10 1,00 | 1,00 | 1,00 | Tozsame
InCollection | dzqndbzq 0,00 0,75 | 0,67 | 0,73 | Tozsame
Chapter desqdesqd 0,11 0,75 | 0,67 | 0,73 | Tozsame
Chapter dzqndbzq 0,00 1,00 | 1,00 | 1,00 | Tozsame
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6.3 Konstrukcja ontologii bezpieczenstwa

Dziatanie algorytmu sprawdzono w trakcie procesu konstrukcji ontologii, bedacego witasciwym
zastosowaniem dla proponowanego rozwigzania. Ontologie bezpieczenstwa [25] skonstruowano za-
réwno recznie, jak i potautomatycznie, korzystajac z zaproponowanego algorytmu. Jako baze dla
procesu jej wytwarzania uzyto metodologii Noy i McGuinessa [112], wzbogaconej o elementy me-
todologii NeOn [107, 135, 136] i UPON [44].

Konstrukcje ontologii podzielono na nastepujace etapy:
1. Analiza wymagan stawianych ontologii (Sekcja 6.3.1),
2. Analiza pojeé¢ bazowych (Sekcja 6.3.2),

3. Konstrukcja modelu bazowego (Sekcja 6.3.3),

4. Implementacja ontologii (Sekcja 6.3.4).

Zaproponowany algorytm uzyty zostal na ostatnim etapie prac w celu sprawdzenia jego efek-
tywnosci w procesie integracji ontologii.

6.3.1 Analiza wymagan stawianych ontologii

Specyfikacje Wymagan Systemowych Ontologii (ang. ORSD — Ontology Requirement Specifica-
tion Document) powstala w oparciu o szablon zaproponowany przez Suarez i in. [134] w ramach
projektu NeOn uzupelniony o elementy zaczerpniete z pracy De Nicoli [44] oraz z drugiej edycji
ksiazki Handbook on Ontologies [137]. Utworzony dokument precyzuje wymagania niefunkcjonalne
nalozone na ontologie i ma za zadanie odpowiedzie¢ na nastepujace pytania (zaczerpniete z prac
Vrandecic’a [137]):

e w jakim celu jest tworzona wspomniana ontologia,
o ustalenie jej zakresu i granic,
e okreslenie jej przewidywanych zastosowan,

e wyspecyfikowanie wymagan, jakie powinna spelniaé¢ tworzona ontologia.

Ponadto dokument zawiera:

o liste wymagan technicznych ontologii,

o liste wymagan jako$ciowych ontologii,

o liste innych wymagan postawionych przez klienta,

o liste zrédet informacji na temat dziedziny tworzonej ontologii,
o liste innych, mozliwych do wykorzystania, ontologii,

o liste wymagan funkcjonalnych, stawianych wobec tworzonej ontologii.

Wiasciwa treé¢ dokumentu zawarto w kolejnych cze$ciach tego rozdziatu.
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Cel tworzonej ontologii

Celem konstruowanej ontologii jest stworzenie jednoznacznego modelu semantycznego pojec z dzie-
dziny bezpieczenstwa. Tak utworzona ontologia powinna by¢ modyfikowalna i latwa do wykorzy-
stanie w ramach projektéow zwiazanych z portalem OCS.

Zakres i granice ontologii

Przyjeto, ze tworzona ontologia powinna zawiera¢ pojecia i zagadnienia z dziedziny bezpieczen-
stwa (ang. safety oraz security) w znaczeniu ogdlnym, poszerzone o dziedziny blisko zwiazane
z bezpieczenstwem, jednak ujete w ograniczonym zakresie. W szczegdlnosci ontologia powinna
zawierac:

1. Podstawowe, ogélne terminy z dziedziny bezpieczenistwa.

2. Terminologie z dziedziny bezpieczenstwa informacji (zaréwno w ujeciu rozumienia angielskich
sléw safety jak i security).

3. Wazniejsze terminy z innych dziedzin bezpieczenstwa, takich jak.:

(a) drogowego,
(b) narodowego i miedzynarodowego,

(c) energetycznego.

Powyzsze sformutowania definiuja zakres tworzonej ontologii dosé ogdlnie. W zwiazku z tym
zdecydowano, ze ontologia bedzie zawieraé¢ terminologie ogdlna z dziedziny bezpieczenstwa oraz
szczegdlowa z dziedzin bezpieczenstwa i niezawodnoéci systeméw komputerowych oraz wymogow
bezpieczenstwa. Za podstawowe zrodla wiedzy dla wytwarzanej ontologii przyjeto:

1. Stownik kluczowych terminéw bezpieczenistwa informacji NIST [88],
2. Slownik Zarzadzania Ryzykiem ENISA [49, 50],

3. Fragment ksiazki ,,Software Engineering” Iana Sommervilla [128].

Wybér powyzszych trzech zréodet wiedzy pozwoli na ukazania zagadnienia bezpieczenstwa z od-
miennych punktéw widzenia czyniac ontologie bardziej uniwersalng. Pierwsza z wymienionych
publikacji prezentuje bezpieczenstwo informacji z punktu widzenia amerykanskiej jednostki rza-
dowej, druga odnosi si¢ do europejskich i miedzynarodowych standardéw, a trzecia prezentuje
podejscie do bezpieczenstwa w aspekcie inzynierii oprogramowania.

Ponadto zdecydowano réwniez o wlaczeniu do konstruowanej ontologii zagadnien z taksonomii
bezpieczetistwa komputeréw opracowanej przez IEEE [7] oraz taksonomii wymogdéw bezpieczen-
stwa wg Firesmitha [58, 59]. Obie te publikacje cechuja sie wysokim poziomem formalizacji, co
dodatkowo upraszcza konstrukcje na ich podstawie ontologii.

Docelowi uzytkownicy

Proponowanych docelowych uzytkownikéw wraz z ich identyfikatorami zaprezentowano w tablicy 6.2.

Przewidywane zastosowania ontologii

Przewidywane zastosowania ontologii wraz z ich identyfikatorami zaprezentowano w tablicy 6.3.

Stosowane metodologie zalecaja ponadto, by tworzona ontologia dziedzinowa bylta tzw. ontolo-
gia ogblnego przeznaczenia (ang. general purpose ontology).
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Tablica 6.2: Docelowi uzytkownicy tworzonej ontologii

Id | Opis

Ul | Naukowcy i studenci zainteresowani zagadnieniami bezpieczen-
stwa, ontologiami lub sama ontologia bezpieczenistwa.

U2 | Twércy oprogramowania, ktérzy chca wykorzystaé ontologie bez-
pieczenstwa do tworzenia adnotacji semantycznych swoich serwi-
sow sieciowych lub innego oprogramowania.

U3 | Programy agentowe lub systemy wyszukujace badz przetwarzajace
dane, ktére zostaly adnotowane przy uzyciu ontologii bezpieczen-
stwa.

Tablica 6.3: Zastosowania tworzonej ontologii

Id | Opis zastosowania

Z1 | Cele naukowe, w tym testowanie i rozwéj portalu OCS.

72 | Tworzenie serwisu ulatwiajacego studentom nauke zagadnien
zwigzanych z bezpieczenistwem.

73 | Aplikacje tworzone z mysla o programowaniu wszechobecnym
(ang. ubiquitous programming).

74 | Wyszukiwarki i programy agentowe.

Wymagania niefunkcjonalne

Przewidywane wymagania niefunkcjonalne stawiane wobec tworzonej ontologii wraz z ich identy-
fikatorami zaprezentowano w tablicy 6.4.

Tablica 6.4: Wymagania niefunkcjonalne tworzonej ontologii

Id Opis wymagania
WNF1 | Ontologia powinna by¢ tatwo modyfikowalna by wspieraé jezyk
polski.

WNF2 | Ontologia powinna wspiera¢ jezyk angielski.
WNF3 | Stosowane definicje konceptéw i wlasnosci powinny pochodzié
z uznanych zrédet i standardéw.

WNF4 | Zrédla, z ktorych pochodza definicje konceptéw i wlasnosci musza
by¢ podane.

WNF5 | Ontologia powinna by¢ rozszerzalna.

WNF6 | Ontologia powinna by¢ modyfikowalna.

WNEF7 | Koncepty i wtasnodci powinny by¢ nazwane i opisane w taki spo-
sob, by umozliwié ich tatwe zrozumienie przez cztowieka.

WNEF8 | Ontologia powinna by¢ spdjna.

WNF9 | Ontologia powinna by¢ kompletna.

WNF10 | Ontologia powinna by¢ przenosna.

WNF11 | Ontologia powinna dziala¢ w systemie OCS.

WNF12 | Operacje klasyfikacji na tworzonej ontologii powinny wykonywaé
sie w czasie nie dtuzszym niz 1 sekunda.

Wymagania funkcjonalne

Zgodnie z zaleceniami Suarez i in. [134], wymagania funkcjonalne przedstawiono w formie pytani
CQ (ang. competency question) (Tablica 6.5).

A\ MOST
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Tablica 6.5: Wymagania funkcjonalne tworzonej ontologii

Id Pytanie Przykladowa odpowiedz

CQ1 | Czym jest ryzyko? Prawdopodobienstwem straty.

CQ2 | Jakie sa rodzaje atakéw na sys- | DoS, nieautoryzowany dostep,
temy komputerowe? itp.

CQ3 | Czym jest bezpieczenstwo we- | Stanem bez zagrozen z we-
wnetrzne? wnatrz.

CQ4 | Jakie sa atrybuty bezpieczenstwa | Dostepnosé, integralnosé, pouf-
zewnetrznego? nosé.

CQ5 | Czym jest atak? Gwaltowne uzycie sity wobec ko-

gos.

Jezyk implementacji i przenosnosé ontologii

Konstruowana ontologia powinna zostaé¢ zapisana w jezyku, ktéry umozliwi jej przyszle zastoso-
wanie przez szeroka game aplikacji, w tym system OCS. System OCS wspiera jezyki obstugiwane
przez biblioteke OWL API [13, 73] w wersji 3.2.3. Naleza do nich miedzy innymi RDF, RDFS,
OWL 1.1 oraz OWL 2.0. W momencie tworzenia ontologii system OCS byl w trakcie przebudowy
umozliwiajacej wsparcie jezyka OWL 2.0, stad zdecydowano sie na wybér OWL 1.1 w jego naj-
popularniejszym wariancie — wersji DL. Jako reprezentacje plikowa wybrano standard rdf/owl, co
pozwoli zachowaé przenosnosé¢ ontologii (co wynika z wymagania niefunkcjonalnego WNF10 6.4).
Ponadto, kierujac sie zaleceniami Web Ontology Working Group [142], zdecydowano o braku uzy-
cia instancji klas (ang. individual). Zamiast nich beda stosowane klasy. Zwieksza to przeno$nosé
i tatwo$¢ interpretacji modeli ontologicznych.

Podzial ontologii

Ontologie docelowa podzielono na trzy moduly, w oparciu o tzw. architekture modularna onto-
logii proponowana w ramach Ontology Design Patterns (ODP), opracowana w ramach projektu
NeOn [115] (rys. 6.5). Wyr6znione moduty to:

o modul podstawowy (rdzen) ontologii,
o modul bezpieczenstwa i niezawodnosci,

e modul wymogdéw bezpieczenstwa.

I/ Ontologia bezpieczerstwa \I
| Modut Modut Modut |
| podstawowy bezpieczerstwa wymogoéw |
| (rdzen) i niezawodnosci bezpieczenstwa |
\ ]
— e —————— — — — — — — — — — — — — -

Rysunek 6.5: Moduly ontologii bezpieczenstwa

Jezyk, lokalizacja oraz konwencja nazw w ontologii

Etykiety elementéw ontologii opisane zostaly w jezyku angielskim, co pozwolito bezposrednio spel-
ni¢ wymaganie WNF2. Jezyk OWL pozwala na dodawanie etykiet, adnotacji i komentarzy w wielu
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jezykach jednoczesnie, opatrujac je miedzynarodowym skrétem jezyka (np. ,pl” dla jezyka pol-
skiego), co umozliwia tatwe tlumaczenie poje¢ na inne jezyki spelniajac wymaganie WNF1. Prze-
taczanie pomiedzy dostepnymi jezykami wykonywane jest bezposrednio w narzedziu korzystajacym
z ontologii i nie ma wplywu na wnioskowanie czy inne operacje wykonywane na ontologiach.

Na potrzeby tworzonej ontologii zaadaptowano konwencje nazw zaproponowang przez Schobera
i in. [125] Zaleca ona stosowanie bezkontekstowych i zrozumialych dla czlowieka etykiet (wyma-
ganie WNFT7) oraz zabrania stosowania zaprzeczen, co dodatkowo poprawia czytelnosé ontologii.
Ponadto przyjeto znana z jezyka Java systematyke nazywania klas i bytéw, czyli tzw. ,notacje
wielbladzia” (ang. camel case). Przyjeto, ze nazwy klas i bytéw rozpoczynaé sie beda od du-
zej litery, a nazwy wladciwosci od malej. Kolejne slowa nazw wieloczlonowych pisane beda zawsze
od duzej litery. Przykladowa nazwa klasy w tej notacji to ,,PrzykladowaNazwaKlasy” a wlasciwosci
,przyktadowaNazwaWtasciwosci”.

6.3.2 Analiza poje¢ bazowych

Lista poje¢ bazowych, wokolo ktérych konstruowana bedzie wynikowa ontologia, opracowana zo-
stala na podstawie analizy dostepnych Zrédel i opracowan zagadnien zwigzanych z bezpieczen-
stwem. Wzieto pod uwage trzy grupy opracowan:

e Normy i standardy opisujace zagadnienia bezpieczenstwa — norma ISO 13335-1 oraz stownik
TAEA,

o Istniejace ontologie opisujace rézne aspekty bezpieczenstwa — ontologia Fenza i Herzoga,

o Literature informatyczna opisujaca zagadnienie bezpieczenstwa z réznych punktéw widzenia.

I_.‘ ZAROBY )—l

narazajg powodu)g
‘ PODATHNOSCI ’—l |—| STRATY |
T zwickszalg zwigksza g
wykoreystuyg RYZYKOD |
) : analiza wskazuje
mwigkszag
‘ ZAGROZENIA WYMAGANIA
Zmniejszag BEZPIECZNSTWA
chrond g przed : |
redlizowan e preeg
ZABREZPIECZENIA

Rysunek 6.6: Powiazania miedzy pojeciami bazowymi normy ISO 13335-1 [119]

Norma ISO 13335-1

Norma ISO 13335-1 [80], obowiazujaca w Polsce na podstawie Polskiej Normy PN-1-13335-1, opisuje
pojecia zwiazane z zarzadzaniem ryzykiem w bezpieczenstwie teleinformatycznym. Podstawowe
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pojecia ujete w tej normie to: ryzyko, zasoby, straty, podatnoéci, zagrozenia, zabezpieczenia,
wymagania bezpieczenstwa, straty, a ich wzajemne zaleznosci przedstawione zostaly na rys. 6.6.

Glosariusz IAEA

IAEA (Miedzynarodowa Agencja Energii Atomowej, ang. International Atomic Energy Agency)
opracowala glosariusz [78] wigzacy bezpieczenistwo bezposrednio z pojeciami: zabezpieczenie, ry-
zyko, zagrozenie, srodki nadzoru.

Ontologia Fenza

Ontologia Fenza [56] jest rozbudowana ontologia opierajaca si¢ na nastepujacych pojeciach bazo-
wych: zabezpieczenie, typ zabezpieczenia, standard zabezpieczen, aktywa organizacji, organizacja,
atrybut bezpieczenstwa, zagrozenie, zrédto zagrozenia, przyczyna zagrozenia, podatnosé. Pojecia
te zostaly pozyskane m.in. na podstawie analizy literatury, w tym uznanym wstepie do bezpie-
czenstwa komputerowego opracowanym przez Guttmana i Robacka [71].

requires
owned
by w requires Level
Control Type Organization Asset | - Security Attribute
A

of Type implemented by affects

has origin

exploited by

Rysunek 6.7: Podstawowe pojecia ontologii bezpieczenistwa wg Fenza [56]

threatens gives rise to

Standard Control

corresponds
to

source

vulnerability on

mitigated by

Severity Scale & Vulnerability

has severity

Na rys. 6.7 przedstawiono podstawowe pojecia tej ontologii wraz z zaleznosciami pomiedzy nimi.
Mozna tu zauwazy¢ podobienstwo do modelu zarzadzania ryzykiem wg standardu ISO 13335-1.

Ontologia Herzoga

Ontologia bezpieczenistwa wg Herzoga [72] zostala zostala opracowana gléwnie w oparciu o ksiazke
Schumachera pt. ,Security engineering with patterns: origins, theoretical model, and new applica-
tions” [126] oraz ontologie bezpieczenistwa wg Kim [87]. Na rdzeri ontologii sktadaja sie nastepujace
pojecia: aktywa organizacji, rodek zaradczy, strategia obrony, cel bezpieczenstwa, zagrozenie, po-
datnosé. Jej ogdlny zarys przedstawiono na rys. 6.8.

Pojecia zwigzane z bezpieczenstwem w literaturze

Zagadnienie bezpieczenstwa opisywane jest przez réznych autoréw z odmiennego punktu widzenia.
Anderson [2] koncentruje sie na celach i atrybutach bezpieczenistwa uwzgledniajac w swoim opra-
cowaniu takie pojecia jak poufnosé, integralnosé i dostepnoéé. Jako opis samego bezpieczenstwa
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Rysunek 6.8: Szkielet ontologii Herzoga [72]

uzywa pojeé: system, podmiot, uczestnik, tozsamosé, zaufany, godny zaufania, prywatnosé, ta-
jemnica, anonimowos¢, autentyczno$é, podatno$é, zabezpieczenie, profil zabezpieczen, zagrozenie,
ztamanie bezpieczenstwa. Pojecia system, podmiot i uczestnik wiaza si¢ z aktywami organizacji.
Inne pojecia maja swoje odniesienia zaréwno w normach jak i ontologiach Fenza i Herzoga. Sa to
podatnoéc¢, zagrozenie i zabezpieczenie. Pozostale sposréd wymienionych pojeé sa w ontologiach
Fenza, Herzoga albo uznane za atrybuty bezpieczenistwa (poufnosé, integralnosé, dostepnosé), albo
zostaly w tych zrédlach pominiete.

Sommerville [128] z kolei jako gléwne pojecia zwiazane z bezpieczenistwem wewnetrznym uwaza:
wypadek, grozbe, zagrozenie, szkode, wage zagrozenia, prawdopodobienstwo zagrozenia oraz ry-
zyko. 7 bezpieczenstwem zewnetrznym z kolei wiaze pojecia: odsloniecie, podatnos¢, grozba i nad-
z6r (w znaczeniu zabezpieczenie). Dodatkowo bezpieczenistwo laczy z niezawodnoscia, dostepnoscia
i wiarygodnoscia.

Stownik pojeé¢ bazowych

W tablicy 6.6 poréwnano wystepowanie wybranych poje¢ w analizowanych Zrodlach. W zestawie-
niu zaprezentowano tylko te pojecia, ktére wystepuja przynajmniej w dwu zrédtach. Analizowane
pojecia zostaly w miare mozliwosci uogélnione, stad np. dostepnosé, wiarygodnosé, poufnoéé i in-
tegralnos¢ uznano za atrybuty bezpieczenstwa a nie pojecia bazowe. System oraz uczestnikéw
zakwalifikowano natomiast do aktywow, a nadzor uznano za forme zabezpieczenia.
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Tablica 6.6: Zestawienie wystepowania poje¢ bazowych w réznych publikacjach

Pojecie ISO | IAEA | Fenz | Herzog | Anderson | Sommerville
Atrybuty / (cele) X X X X
bezpieczenstwa

Podatnosé¢ X X X X
Ryzyko X X

Szkoda (strata) X X
Srodek zaradczy

(zabezpieczenie, X X X X X
nadzér)

Zag/rozeme, X X X X
grozba

Przedmiot

ochrony (ak- | X X X X

tywa, majatek)

Na podstawie powyzszej analizy, jako elementy wstepnej listy poje¢ bazowych wybrano:

o atak (ang. attack),

o zagrozenie (ang. threat),

e ochrona (ang. protection),

o bezpieczenistwo (ang. security, safety),
o zabezpieczenie (ang. safequard),

o ryzyko (ang. risk),

o aktywa (ang. asset),

o szkoda (ang. harm),

e podatno$é¢ (ang. vulnerability),

e grozba (ang. threat),

o atrybut bezpieczefistwa (ang. security feature),
o dostepnosé (ang. availability),

o integralnosé (ang. integrity),

o poufnoéé (ang. confidentiality).

6.3.3 Konstrukcja modelu bazowego

Kolejnym etapem konstrukcji ontologii jest jej formalny model. Teoretycznie mozliwe jest zamo-
delowanie ontologii w postaci zdan jezyka naturalnego. Przyjmuje ona wtedy postaé ciagu zdan
wyrazajacych zaleznosci pomiedzy jej konceptami. Posta¢ ta jej jednak trudna w analizie kompu-
terowej, stad inzynieria ontologii stosuje do opisu ontologii modele logiczne, a w szczegélnosci dwa
najpopularniejsze:

o logika tzw. ramek (ang. frame logic, F-Logic),

« logika opisowa (ang. Description Logic).
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Jezyki oparte na logice ramek

Logika ramek powstata jako polaczenie elementéow jezykéw programowania obiektowego, jezykow
zapisu wiedzy w postaci ramek (ang. Frame-based Knowledge Representation) oraz rachunku pre-
dykatow pierwszego rzedu. Umozliwia stosowanie miedzy innymi dziedziczenia i polimorfizmu.
Podstawowe pojecia wprowadzane przez ten model to:

e Kklasa — zwana tez konceptem,

o relacja — opisuje zwiazek pomiedzy dwoma lub wiecej konceptami,

o funkcja — to specjalna relacja, w ktérej wystepuja unikalne elementy,

o aksjomat — zdania, ktore zawsze sa prawdziwe,

« instancja — w ontologii reprezentuje pojedyncze byty, czyli instancje (elementy) danej klasy.
Przykladowymi jezykami opartymi na tym modelu sa FLogic, KIF, OBO (Open Biomedical

Ontologies). Model ramek jak i oparte na nim jezyki stracily na znaczeniu po obraniu przez W3C
jezyka OWL jako standardowego jezyka Sieci Semantycznej.

Jezyki oparte na logice opisowej

CD— A | (koncept atomowy)
T | (koncept uniwersalny)
L | (koncept pusty)
AL -A | (negacja atomowa)
cnpD | (przecigcie)
vR.C | (restrykcja na wartos¢)
dR.T | (staba restrykcja egzystencjalna)
U cuD | (suma)
£ JR.C | (restrykcja egzystencjalna)
C -C | (negacja)
<nR | (najwyzej)
N =nR | (conajmniej
O| {al,a2,...,an} | (jedenz)
I| PQ.R— R | (relacja odwrotna)
o <nR.C | (kwalifikowana
>nR.C | restrykcja ilosciowa)
R PoQcR | (zlozone zawieranie relacji

Rysunek 6.9: Podstawowe pojecia stosowane w logikach opisowych [86]

Logika opisowa (a wlasciwie cala grupa logik) jest formalna metoda reprezentacji wiedzy [8].
Jezyki logik opisowych operuja na trzech podstawowych elementach [106]:

o koncept (ang. concept) — reprezentuje pewien zbiér osobnikéw o wspdlnych cechach,

o osobnik (indywiduum, byt, ang. individual) — jest instancja pewnego konceptu, bedacego
klasa podobnych elementow,

 rola (ang. role) — jest to binarna relacja pomiedzy dwoma konceptami.
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Korzystajac z jezyka logiki opisowej definiujemy terminologie, na jakiej operuje opisywana
domena (tzw. TBox, ang. Terminology Box), definiujemy liste osobnikéw w tej domenie wystepu-
jacych (tzw. ABox, ang. Assertion Bor) oraz relacji pomiedzy nimi (tzw. RBox, ang. Relation
Boz).

Podstawowe pojecia stosowane w logikach opisowych prezentuje rys. 6.9. Podzbiér zastosowa-
nych poje¢ definiuje nazwe danej logiki opisowej. Ponadto podzbior ALC czesto oznaczany jest
skrétem S, a litera H oznacza mozliwos¢ budowy hierarchii rol.

Logiki opisowe zostaly zaadaptowane do tworzenia ontologii dzigki mozliwosci przeprowadzania
za ich pomoca wnioskowania. Nalezy jednak zauwazy¢, ze proces ten jest zazwyczaj wykladniczy.
Na podstawie logiki opisowej opracowano jezyk DAMLAOIL, ktéry byl pierwszym jezykiem
tego typu zatwierdzonym przez W3C (World Wide Web Consortium) [74]. Na jego bazie, poprzez
poszerzenie skladni i rozbudowe aparatu pojeciowego opracowano jezyk OWL [45], ktéry w 2004

roku stal sie standardem W3C. W 2009 roku wprowadzono jego rozszerzenie opatrzone numerem
OWL 2.0.

Obecnie funkcjonuja nastepujace wersje jezyka OWL:

« OWL 1.01 OWL 1.1, wraz z dialektami:

— OWL Lite — uproszczona wersja jezyka, na logice opisowej SHZQ,
— OWL DL - domy$lna wersja jezyka, oparta na logice opisowej SHOZN,
— OWL Full — podobny do DL, dopuszcza cykle w relacjach oraz zezwala na traktowa-

nie wlasnosci oraz bytéw jak klasy (i vice versa) co zwieksza zlozonos$é obliczeniowa
wnioskowania nie dajac gwarancji zakoniczenia tego procesu w skonczonym czasie.

« OWL 2.0, oparty na logice opisowej SROZQ.

Najpopularniejszym jest obecnie dialekt OWL DL 1.1 [137], lecz jest on sukcesywnie wypie-
rany przez OWL 2.0, ktére gwarantuje skonczonosé czasu wnioskowania oraz dostarcza wicksze
mozliwosci opisowe.

Modelowanie pojeé bazowych

Zastosowanie jezyka OWL DL, jako formy zapisu tworzonej ontologii, niesie za soba koniecznosé
zastosowania logiki opisowej SHOIN do zamodelowania ontologii. Za jej pomocs opisano pod-
stawowe pojecia tworzonej ontologii.

Bezpieczenstwo Weczedniej w tej pracy bezpieczenstwo okreslono jako stan, w ktérym nie wy-
stepuja zagrozenia. Za pomoca logiki opisowej mozna to zapisa¢ jak w wyrazeniu 6.1

Bezpieczefistwo = Stan 1 —Jwystepuje.Zagrozenie (6.1)

Ponadto wyrdzniamy pojecia bezpieczenstwa wewnetrznego i zewnetrznego, jednak granica po-
miedzy nimi nie jest jasno sprecyzowana, stad nie ma koniecznoéci tworzenia pomiedzy nimi do-
datkowej relacji (wyrazenie 6.2).

BezpieczenstwoWewnetrzne C Bezpieczenstwo (6.2)

BezpieczenstwoZewnetrzne L Bezpieczefstwo

Atrybuty i cele bezpieczenstwa Bezpieczeristwo opisane jest okreslonymi atrybutami (wyrazenie 6.3).

JposiadaAtrybut.AtrybutBezpieczefistwa C Bezpieczefistwo (6.3)
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Zestaw atrybutéw uzalezniony jest od opisywanej dziedziny bezpieczenstwa. Bezpieczenstwo
informacyjne opisane w normie ISO 13335-1 definiuje atrybuty: poufnosé, autentycznosé, dostep-
no$¢é, integralno$é, rozliczalno$é, niezawodnos$é (wyrazenia 6.4).

AtrybutBezpieczeistwalnformacyjnegoIS013335 = {Poufnosé¢, Autentycznosé,
Dostepno§é, Integralno$é,Rozliczalno§é, Niezawodno§é (6.4)

AtrybutBezpieczeistwalnformacyjnegoIS013335 L AtrybutBezpieczeistwa

Podatnosé Stownik WordNet podatnosé taczy bezposrednio z odstonigciem poprzez stwierdzenie
»,Odsloniecie jest stanem, gdy wystepuje podatnosé” (wyrazenie 6.5).

Odstonigcie = Stan 1 Jwystepuje.Podatnosé (6.5)

Podatnosé z kolei wystepuje wtedy, gdy podmiot nie posiada odpornosci na szkode lub zagro-
zenie (wyrazenie 6.6).

Podatno&¢ =—JistniejeOdpornosé.Szkoda (6.6)
U —JistniejeOdpornosé.Zagrozenie '

Polityka bezpieczenstwa Definicja pojecia polityki bezpieczenstwa w duzej mierze uzalezniona
jest od kontekstu jego uzycia, a jego znaczenie rézne. W interesujacej nas dziedzinie wyrdznié¢ mo-
zemy polityke bezpieczenstwa organizacji i polityke bezpieczenstwa informacyjnego. Norma ISO
13335-1 definiuje polityke bezpieczenstwa jako ,zbiér ogdlnych zasad i podstawowych wymagan
okredlajacych w jaki sposéb powinny by¢ zarzadzane, udostepniane i chronione przed nieupowaz-
nionym wykorzystaniem, zniszczeniem lub nieautoryzowanymi zmianami materialne i informacyjne
aktywa organizacji” [80]. Zdanie to mozna zapisaé¢ jak w wyrazeniu 6.7.

Jzawiera.(ZbidrZasadPolitykiBezpieczefistwa
Ll ZbiérWymaganPolitykiBezpieczenstwa) (6.7)

L PolitykaBezpieczenstwa

Ryzyko Istnieje wiele definicji pojecia ryzyka, co czyni je dos¢ malo precyzyjnym. W takich
przypadkach zalecany jest wybér najczesciej stosowanych definicji i na ich podstawie opracowanie
zbioru nierozlacznych podklas definiowanego pojecia. Na potrzeby konstrukcji ontologii przyjeto,
ze ryzyko informatyczne jest jednym z rodzajoéw ryzyka (wyrazenie 6.8).

RyzykoInformatyczne C Ryzyko (6.8)

Norma ISO 13335-1 definiuje ryzyko jako prawdopodobienistwo straty (wyrazenie 6.9).

JjestPrawdopodobieiistwemWystapienia.Strata C Ryzyko (6.9)

Szkoda Wpg slownika WordNet szkoda to straty materialne, moralne, krzywda (wyrazenie 6.10).

Szkoda = StrataMaterialna U StrataMoralna Ll Krzywda (6.10)
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Zabezpieczenie W polaczeniu z bezpieczenstwem w literaturze mozna napotkaé pojecia zabez-
pieczenie, $rodek zaradczy i nadzor [78]. Wg. stownika WordNet ,,zabezpieczenie to co$, co chroni”.
Zabezpieczenie jest to takze ,$rodek zaradczy przeciwko zagrozeniu” (wyrazenie 6.11).

Zabezpieczenie = Ichroni.PrzedmiotOchrony L SrodekZaradczy (6.11)

Mdprzeciwdziala.Zagrozenie

Srodek zaradczy z kolei jest to czynno$é majaca na celu przeciwdzialanie innej czynnosci lub
zdarzeniu (wyrazenie 6.12).

SrodekZaradczy = Czynnosé (6.12)
M (Iprzeciwdziata.Czynno§¢ U Jprzeciwdziata.Zdarzenie) ’

Zagrozenie i grozba WordNet definiuje grozbe jako co$ bedace Zrédlem zagrozenia (wyrazenie 6.13),

a zagrozenie opisuje jako stan wystepujacej podatnosci na wystapienie szkody (wyrazenie 6.14).

Grozba = JjestZrédtem.Zagrozenie (6.13)

Zagrozenie = Stan (1 dwystepuje.Podatnosé (6.14)

Zaréowno WordNet jak i ontologia Fenza podaja ponadto, ze zagrozenie moze by¢ zrodlem
kolejnego zagrozenia (wyrazenie 6.15).

JjestZrédtem.Zagrozenie C Zagrozenie (6.15)

Przedmioty ochrony Przedmiot ochrony w duzej mierze zalezy od dziedziny bezpieczenstwa
opisywana ontologia. Norma ISO 13335-1 definiuje aktywa organizacji jako podstawowy przedmiot
ochrony w ramach bezpieczenstwa informacji (wyrazenie 6.16).

AktywaOrganizacji C PrzedmiotOchrony (6.16)

6.3.4 Implementacja ontologii
Metodologia

Ontologie wytworzono technikg iteracyjno-przyrostowa. Modul podstawowy opracowany zostat
w oparciu na 3 niewielkich (ponizej 100 klas) ontologiach [24]. Ontologie te zostaly scalone do
postaci pojedynczego pliku OWL. W sklad modutu bezpieczenistwa i niezawodnosci weszta jedna
ontologia opracowana na podstawie taksonomii Avizienisa [7]. Modul wymogéw bezpieczenistwa
takze oparty zostal na pojedynczej ontologii opartej na taksonomii Firesmitha [58, 59]. Te trzy
moduly na ostatnim etapie scalone zostaly w jedna, finalng ontologie.
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Procedura konstrukeji ontologii, oparta na metodologii Noya i McGuinessa wspartej o zalecenia
z metodologii UPON i NeON, sklada sie z 8 krokéw:

. Tworzenie leksykonu — wybdr zakresu terminéw z analizowanych glosariuszy i taksonomii,

terminy te beda tematyczna baza tworzonej ontologii.

. Wybor konceptow — koncepty tworzone sa bezposrednio z leksykonu poprzez wybor wszyst-

kich nazw wlasnych. Nastepnie zbiér ten zostal rozszerzony o nazwy wlasne wydobyte z defi-
nicji wezesniej wybranych pojeé. Zbiér ten zostal nastepnie przeksztatcony na klasy w jezyku
OWL. Klasy te opatrzone zostaly komentarzem tozsamym z definicja konceptu, na podstawie
ktorego powstala.

. Tworzenie hierarchii konceptéw — hierarchia poje¢ zamodelowana zostala za pomoca relacji

subClassOf (,,podklasa”) jezyka OWL. Utworzona zostala na podstawie relacji dziedziczenia
wystepujacego w taksonomiach (,pojecie A dziedziczy po pojeciu B” jest tozsame z stwier-
dzeniem ,klasa A jest podklasa B”) oraz wystepujacych w definicjach konceptéw zwrotéw
»jest rodzajem” (zwrot ,A jest rodzajem B” jest tozsame z  klasa A jest podklasa B”).

. Wybor konceptéw roztacznych i synoniméw — jako rozlaczne oznaczono klasy wzajemnie

wykluczajace sie. Zamodelowano to relacja disjoint With jezyka OWL. Synonimy zamodelo-
wane zostaly za pomoca relacji equal. Przy tworzeniu tych relacji positkowano si¢ stownikiem
WordNet oraz doswiadczeniem autordéw ontologii.

. Konstrukcja relacji konceptéw — relacje konstruowane sg na podstawie czasownikow la-

czacych wezesniej wybrane pojecia. Z taksonomii reprezentowanych w postaci graficznej
wyluskano relacje agregacji i przeksztatcono na relacje hasPart jezyka OWL.

. Tworzenie hierarchii relacji — relacje, podobnie jak koncepty, grupowane sa na podstawie

czasownikéw wystepujacych w ich definicjach. Czynno$¢ ta jest opcjonalna.

Precyzowanie relacji — relacje sa doprecyzowane poprzez okreslenie ich dziedziny oraz prze-
ciwdziedziny. Dodatkowo relacje okreslane sa jako funkcjonalne czy przeciwne wzgledem
innej relacji.

. Integracja — etap laczenia utworzonej ontologii z innymi wchodzacymi w sktad modutu.

Kazda z ontologii wchodzacych w sktad tworzonej ontologii bezpieczenstwa powstata z wyko-
rzystaniem powyzszego schematu.

Modul bazowy

Modutl bazowy powstal w oparciu na podstawowych pojeciach z dziedziny analizy ryzyka:

ryzyko (ang. risk),

aktywa (ang. asset),
podatno$é (ang. vulnerability),
grozba (ang. threat),

zabezpieczenie (ang. safequard).

Zbiér ten nastepnie rozszerzono o pojecia zaczerpniete z definicji tych poje¢ oraz pojecia wyspe-
cyfikowane w sekcji 6.3.2 (o ile wystepowaly w zrédlach, na ktérych oparta byla ontologia modutu
bazowego).
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Ontologia oparta Ontologia oparta Ontologia oparta
na glosariuszu ha glosariuszu na Ksigzce
NIST ENISA Sommerville'a

T

\. Integracja /

Modut
podstawowy

Rysunek 6.10: Konstrukcja modulu podstawowego ontologii bezpieczenstwa

W trakcie prac nad modutem bazowym opracowano trzy ontologie, kazda oparta na jednym
ze zrédel wyspecyfikowanych w sekcji 6.3.1. Te trzy ontologie zostaly nastepnie scalone w jedna,
wlasciwa ontologie. Proces ten zobrazowano na rys. 6.10.

Kazda z wytworzonych ontologii opatrzona zostala jednoznacznym identyfikatorem URI (ang.
Universal Resource Identiffier), jednoznacznie definiujacym jej przestrzen nazw, a tym samym
eliminujacym konflikty z innymi ontologiami.

Ontologia oparta na glosariuszu ENISA sktada sie z 43 klas oraz 28 wlasciwoéci, ontologia oparta
na glosariuszu NIST z 70 klas i 23 wlasciwosci. Obie te ontologie zostaly wczesniej zaprezentowane
w rozdziale 4.6 odpowiednio na rys. 4.3 i 4.4 (pelna reprezentacja ontologii) oraz rys. 4.5 i 4.6
(wywnioskowana hierarchia klas). Trzecia z ontologii, oparta na ksiazce Sommerville’a, sktada sie
z 40 klas i 22 wlasciwosci. Jej pelna wizualizacja znajduje si¢ na rys. 6.11, a wywnioskowana
hierarchia klas na rys. 6.12.

W celu scalenia ontologii w Modul bazowy uzyto dedykowanych narzedzi, ktére w zalozeniu
mialy wykonaé te czynnosé pélautomatycznie. Dostepne narzedzia niestety okazaly sie niestabilne,
a generowane przez nie ontologie niespdjne. Przeprowadzono nastepujace préby automatycznego
i pélautomatycznego scalenia ontologii:

o Protégé 4.0.2 z funkcja Merge Ontologies [110, 132] — mechanizm laczy dwie lub wiecej on-
tologii w jedna identyfikujac koncepty na podstawie przestrzeni nazw. Koncepty, nawet te
o identycznych nazwach, nalezace do innych przestrzeni nazw zawsze traktowane sa jako
rézne, stad wynikowa ontologia posiadala jedynie trzy roztaczne drzewa konceptéw i wiasci-
wosci w zaden sposob nie powiazane ze soba.

« PROMPT [113, 114] — funkcjonalno$é¢ narzedzia z zalozenia umozliwia pelng integracje on-
tologii. Niestety brak rozwoju, a przez to brak wsparcia dla wielu konstrukcji jezyka OWL,
powoduje, ze jest to narzedzie bardzo niestabilne. W przypadku rozpatrywanych ontologii,
liczne bledy aplikacji uniemozliwialy prace, czy zapis wynikéw integracji.

o ContentMap [83] — narzedzie umozliwiajace scalanie ontologii na podstawie wczesniej przy-
gotowanego opisu odwzorowan w jezyku zgodnym z Alignment API [52]. Do wygenerowania
pliku odwzorowan wykorzystano narzedzie FalconAO [24, 81]. Niestety uzyskane w ten spo-
sob ontologie okazaly sie niespdjne, przez co niemozliwe stalo si¢ wnioskowanie na nich.
Ponadto warto zauwazy¢, ze zastosowanie drzewa decyzyjnego w trakcie pracy narzedzia
wydtuzyto czas integracji z kilku minut do kilku godzin nie zwickszajac jakosci zlaczenia.
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Rysunek 6.12: Ontologia bezpieczenstwa utworzona na bazie ksigzki Sommerville’a — wywniosko-
wana hierarchia klas

« Ontology Module Composition [42] — narzedzie w swojej funkcjonalnodci zblizone do Merge
Ontologies edytora Protégé. Posiada dwa tryby pracy: z uwzglednieniem przestrzeni nazw
(dziata wtedy identycznie jak modul Protégé) oraz z brakiem réznicowania konceptéw po-
przez przestrzenie nazw. Niestety wyboér drugiej opcji spowodowal znikanie” czesci klas
o identycznych nazwach z ontologi wynikowej oraz przypisanych do nich etykiet, komentarzy
i definicji, przez co narzedzie okazalo sie nieuzyteczne.

W wyniku niepowodzenia przy zautomatyzowanym scalaniu ontologii zdecydowano sie na re-
alizacje tego procesu w sposéb potautomatyczny. Ontologie integrowano poprzez pordéwnanie ich
narzedziem FalconAQ, a nastepnie recznym wprowadzeniu wynikéw jego pracy do ontologi wyni-
kowej poprzez zastosowanie relacji ,,subClassOf”, ,subPropertyOf”, ,equivalentClass” oraz ,equ-
ivalentProperty” jezyka OWL za posrednictwem edytora Protégé z uwzglednieniem nastepujacych
zasad:

e analizujac znaczenie i definicje poje¢ oraz wlasciwosci stwierdzano ich wzajemne relacje,
jezeli jedno z pojeé¢ lub wlasciwosci okazywalo sie szersze lub bardziej ogélne znaczeniowo,
stosowano relacje ,,subClassOf” lub ,,subPropertyOf”,

¢ analizujac znaczenie i definicje poje¢ oraz wlasciwosci stwierdzono tozsamo$¢, odpowiadajace
im elementy obu ontologii byly laczone relacja ,equivalentClass” lub ,equivalentProperty”
lub integrowane w jeden przy identycznosci nazwy i definicji,

o gdy definicje poje¢ znaczaco réznia sie tworzono dla nich pojecie nadrzedne i wigzano relacja
dziedziczenia.

Po potaczeniu ontologii ujednolicono przestrzenie nazw wszystkich laczonych elementow z za-
chowaniem wszystkich aksjomatéw z obu ontologii Zrédlowych. Po zakonczeniu scalania weryfiko-
wano ontologie i uzupelniano ja o odniesienia do zrédet pochodzenia pojeé i ich definicji. Wyni-
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kowa scalona ontologia zawiera 122 klasy i 63 wlasciwosci. Jej pelna wizualizacja znajduje sie na

rys. 6.13, a wywnioskowana hierarchia klas na rys. 6.14.
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Rysunek 6.14: Modul bazowy ontologii bezpieczenstwa — wywnioskowana hierarchia klas
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Modul bezpieczenstwa i niezawodno$ci oraz Modul wymogéw bezpieczenstwa

Kazdy z pozostatych moduléw ontologii bezpieczenstwa sklada sie z pojedynczej, rozbudowanej
ontologii. W sklad Modutu bezpieczenstwa i niezawodnosci weszla jedna ontologia opracowana na
podstawie taksonomii Avizienisa [7]. Sklada sie ona z 269 klas i 91 wlasciwosci. Wizualizacja tej
ontologi zaprezentowana jest na rys. 6.15. Z kolei Modul wymogéw bezpieczenstwa oparty zostat
o taksonomie Firesmitha [58, 59]. Sklada sie ona z 195 klas i 56 wlasciwosdci. Wizualizacja tej
ontologi zaprezentowana jest na rys. 6.16. W obu przypadkach, ze wzgledu na znaczne rozmiary
ontologii, zaprezentowano wizualizacje jedynie czesci elementéw. Prezentowane sg jedynie te wezly,
ktore oddalone sa od wezla konceptu owl: Thing o nie wiecej niz dwie krawedzie. Pominieto réwniez
krawedzie obrazujace roztaczno$¢ klas ontologii.
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Rysunek 6.15: Modul bezpieczenistwa i niezawodnosci ontologii bezpieczenstwa — wizualizacja frag-
mentu ontologii
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Rysunek 6.16: Modul wymogdw bezpieczenistwa ontologii bezpieczenstwa — wizualizacja fragmentu
ontologii

Ontologia bezpieczenstwa

Modutl bazowy, Modut bezpieczenstwa i niezawodnosci oraz Modul wymogoéw bezpieczenstwa zo-
staly scalone zgodnie z procedura opisana w sekcji 6.3.4 tworzac wlasciwg ontologie bezpieczenstwa
(rys. 6.17).

W rezultacie prac powstala pojedyncza ontologia opisujaca zagadnienia z dziedziny bezpie-
czenstwa informatycznego. Jest to duza ontologia skladajaca sie z 566 klas oraz 192 wlasciwosci.
Wizualizacje jej struktury zaprezentowano na rys. 6.18. Ze wzgledu na znaczne rozmiary ontolo-
gii zaprezentowana wizualizacja obrazuje jedynie cze$¢ elementéw. Prezentowane sg jedynie klasy,
ktére oddalone sa od wezta konceptu owl: Thing o nie wiecej niz dwie krawedzie. Pominieto réwniez
krawedzie obrazujace roztaczno$é klas ontologii oraz wlasciwosci.

6.3.5 Automatyczna integracja moduléow

Kolejne kroki konstrukcji ontologii bezpieczenstwa, opisane w rozdziale 6.3.4, polegajace na in-
tegracji mniejszych ontologii, przeprowadzono za pomoca zaprezentowanego w niniejszej pracy
algorytmu, a nastepnie wynik jego dzialania poréwnano z ontologiami pozyskanymi w procesie
recznego laczenia ontologii sktadowych. Integracje przeprowadzono w systemie OCS kazdorazowo
eksportujac zintegrowana ontologie do osobnego pliku, ujednolicajac przy tym URI wynikowej
ontologii.
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Rysunek 6.17: Konstrukcja ontologii bezpieczeristwa

Konstrukcja Modulu bazowego

W pierwszej kolejnosci dokonano integracji ontologii opartych na stownikach ENISA oraz NIST.
Dokladnie procedure integracji tych ontologii opisano w rozdziale 4.6. Wynik tej integracji na-
stepnie potaczono z ontologia oparta na ksiazce lana Sommerville’a. Lacznie w procesie integracji
wykonano 1170 poréwnan na 153 klasach. W wyniku operacji scalenia powstata ontologia, ktora
nastepnie poréwnano z recznie utworzonym modulem podstawowym Ontologii bezpieczenstwa.
Poréwnanie to wykazalo kilka niespéjnoéci, ktére mozna zakwalifikowac do jednej z trzech grup:

e bledy i niespdjnosci w ontologiach sktadowych,
o zbyt szeroki zakres tematyczny ontologii sktadowych,
e brak czeséci powiazan w ontologiach sktadowych,

e graniczne wartodci przyjetych progéw podobienstwa elementéw ontologii.

Bledy i niespéjnosci w ontologiach sktadowych W wyniku pracy algorytmu wykryto nie-
spéjnosci w ontologiach sktadowych Modulu bazowego Ontologii bezpieczenstwa. W ontologii
opartej na ksiazce Tana Sommerville’a pojecie Asset (,Aktywa”), opisane jest jako podklasa poje-
cia SystemResource (,,Zas6bSystemowy”), ktére z kolei jest podklasa konceptu Resource (,,Zaséb”).
W pozostalych dwu ontologiach powiazanie to nie wystepuje. Analiza znaczen tych trzech pojeé
oraz struktury stownika WordNet wskazuje, ze wlasciwa powinna by¢ relacja stanowiaca, ze po-
jecie Asset jest najbardziej ogélne, pojecie Resource zawiera sie w nim znaczeniowo, a pojecie
SystemResource jest podklasa pojecia Resource. Fakt ten znajduje swoje odzwierciedlenie w Mo-
dule bazowym, gdzie wystepuje tylko ten drugi uktad zaleznosci pomiedzy tymi trzema pojeciami.
Na podstawie tej analizy skorygowano zaréwno finalna ontologie, jak i ontologie Sommerville’a,
usuwajac z nich zaleznos$é owl:subClassOf(Asset,SystemResource). Obecno$é tej relacji w final-
nej ontologii nie wpltywalo na proces jej konstrukcji, jednak tworzyla ona cykl, co w hierarchii
wywnioskowanej obrazowalo sie jako tozsamosé pojeé¢ Asset, Resource oraz SystemResource.

Zbyt szeroki zakres tematyczny ontologii sktadowych Jezyki naturalne sa jezykami wielo-
znacznymi, gdzie sens poszczegdlnych poje¢ wynika nie tylko z samego pojecia, ale réwniez kontek-
stu w jakim zostal osadzony. Ze wzgledu na trudnosé okreslenia kontekstu, w proponowanym algo-
rytmie przyjeto dziedzinowo$é¢ integrowanych ontologii. Zakres dziedziny uzalezniony jest w duzej
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Rysunek 6.18: Ontologia bezpieczenstwa — wizualizacja fragmentu ontologii

mierze od samej dziedziny. Wiele poje¢ przyjmuje inne znaczenia nawet po niewielkim rozszerzeniu
bazy znaczeniowej. Pojecie ,,System” moze oznacza¢ zaréwno strukture organizacyjng jak i np. sys-
tem komputerowy. Mogloby sie wydawaé, ze znaczenia te pochodza z roztacznych dziedzin, jednak
kiedy méwimy o systemach komputerowych w organizacjach znaczenie stowa ,,System” traci swoja
jednoznacznosé. Ze wzgledu na poszerzony zakres tematyczny dziedziny konstruowanej ontologii,
po jej integracji konieczne bylo wiec wprowadzenie zmian uspdjniajacych ja z zamierzeniami autora
tworzacego Modul bazowy poprzez reczna integracje.

Algorytm blednie powiazal pojecie System z pojeciami Agency, Organization oraz Structure.
Wszystkie te cztery pojecia, w kontekscie organizacyjnym, okreslaja pewna forme organizacji,
jednak w przypadku tworzonej ontologii, koncept System wystepuje w znaczeniu zasobu organizacji,
a nie jej struktury. Podobnie btednie powiazane ze soba zostaly pojecia:

1. Value (,Warto$¢”) oraz Measure (,,Miara”) — algorytm, kierujac sie struktura stownika Word-
Net, blednie zakwalifikowal koncept Value jako ,Wielko$¢”, przez co zostal on powigzany
tozsamoscia z pojeciem Measure,

2. Security (,Bezpieczefistwo”) oraz Measure (,Miara”) — algorytm, kierujac sie struktura stow-
nika WordNet, blednie zakwalifikowal koncept Measure jako ,Wartosé bezpieczenstwa”, przez
co zostal on powiazany tozsamoscia z pojeciem Measure,
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3. Ewvent (,Zdarzenie”) oraz Impact (,Wplyw na”) — algorytm, kierujac sie struktura stownika
WordNet, blednie zakwalifikowal koncept Impact jako ,Uderzenie ciala fizycznego w inne
cialo fizyczne”, ktore stownik definiuje jako potomne wzgledem pojecia ,,Zdarzenie”, przez
co zostal on powiazany tozsamoscia z pojeciem Measure,

4. Measure (,Miara”) oraz ,Countermeasure” (,Przeciwdzialanie”) — algorytm, kierujac sie
struktura stownika WordNet sklasyfikowal pojecie ,, Countermeasure” jako ,, Kontr-miara ”, co
spowodowato dodanie do wynikowej ontologii nieprawidlowej relacji owl:subClassOf(Counter-
measure, Measure).

Wszystkie nadmiarowe relacje zostaly usuniete z docelowej ontologii Modulu bazowego przed
przystapieniem do drugiego etapu konstrukcji Ontologii bezpieczenstwa.

W ontologii opartej na ksiazce Sommerville’a pojecie Fvent, czyli Zdarzenie, okre$lone jest jako
roztaczne z pojeciem Circumstance, czyli Okolicznosé. W stowniku WordNet z kolei, w wigkszosci
ich znaczen, pojecia te sa ze soba silnie powiazane, przy czym pojecie Circumstance oznaczone
jest jako bardziej ogdlne niz Fvent. W dziedzinie tworzonej ontologii bezpieczenstwa pojecie Cir-
cumstance rozumiane jest jako pewne okolicznosci skladajace si¢ na pewne zdarzenie (FEvent).
Okolicznosci zdarzenia nie sa wigc logicznie szczegdlnymi wypadkami zdarzenia, a czyms$ co je de-
finiuje. Relacja owl:subClassOf(Event, Circumstance) zostala wiec usunieta z tworzonego Modulu
bazowego.

Brak czesci powigzan w ontologiach skltadowych W wyniku wykonania zaproponowanego
algorytmu otrzymano powigzania, ktére zostaly nieéwiadomie pominiete w recznej integracji skta-
dowych Modutu bazowego. Automatycznie utworzona ontologia poszerzona zostala o powiazania
tozsamosci pomiedzy pojeciami Severity i Level (oba pojecia zostaly trafnie zakwalifikowane jako
opisujace poziom zagrozenia) oraz Vulnerability i Exposure (oba pojecia okreslaja stabosé zabezpie-
czen systeméw informatycznych). Oba te powiazania nie wystepuja ani w ontologiach sktadowych
Modulu bazowego ani w samym, utworzonym recznie, Module. Z kolei powiazanie podrzedno-
$ci pomiedzy pojeciami System (pojecie podrzedne) oraz Asset (pojecie nadrzedne) wystepuje
w recznie utworzonej ontologii, jednak nie zostalo wygenerowane przez algorytm. Fakt ten na-
lezy ttumaczy¢ brakiem wystepowania powiazan pomiedzy tymi pojeciami zaréwno w ontologiach
sktadowych Modulu bazowego jak i w stowniku WordNet. Stownik WordNet ponadto nie definiuje
pojecia ,system” w zaden spos6b zblizony do znaczenia ,system komputerowy”, w jakim zostal
uzyty w tworzonej ontologii.

Graniczne wartosci przyjetych progéw podobienstwa elementéw ontologii  Pojecia Unau-
thorizedAccess oraz UnauthorizedDestruction zostaly przez algorytm okreslone jako podobne z miara
podobienstwa wynoszaca 0, 72. Przekracza ona wiec nieznacznie graniczna okre$lona do$wiadczal-
nie (tablica 4.2) i opisana w rozdziale 4.4. Powiazanie to zostalo usuniete z docelowej ontologii,
a pojedynczy przypadek blednej klasyfikacji nie powinien jednak $wiadczy¢ o koniecznosci zmiany
wartosci brzegowej pomiedzy tozsamoscia i roztacznoscia elementéw, zwlaszcza w obliczu popraw-
nej klasyfikacji jako podobne poje¢ Agency oraz Organization, ktore zostaly poprawnie zaklasyfi-
kowane jako podobne na podstawie miary wynoszacej 0, 715.

Algorytm w trakcie swojej pracy wykonal 1170 poréwnan, z czego jedynie 13 okazalo sie bled-
nych (w tym czes$é wynikajaca z bledéw konstrukcyjnych ontologii sktadowych), co stanowi 1,11%
wszystkich wykonanych operacji.

Integracja moduléw skltadowych Ontologii Bezpieczenstwa

W kolejnym kroku Modul bazowy potaczono z Modutem bezpieczenstwa i niezawodnosci. Wynik tej
integracji wymagal korekty w przypadkach podobnych jak w trakcie konstrukcji Modutu bazowego.
7 powstalej ontologii usunieto wiec zwiazki podrzednosci pomiedzy pojeciami:
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o Fwvent oraz Impact,
e Structure oraz System,
o (Clircumstance oraz Event,

o Security oraz Measure,
oraz tozsamosci pomiedzy pojeciami:

e Organization oraz System,
e Operation oraz Procedure,

o Measure oraz Value.

Ponadto algorytm blednie sklasyfikowal pojecie Event jako podklase pojecia Process, Redun-
dancy jako podklase poje¢ Organization i Level oraz tozsamosé pojecia Operation z pojeciem
Process. W obu przypadkach bledy te wynikaly z naktadania si¢ znaczen poje¢ z réznych dziedzin.

Proces integracji Modulu bazowego z Modulem bezpieczenistwa i niezawodnodci wskazal tez
blad w strukturze drugiej z laczonych ontologii. Modul ten definiuje pojecie ,,Podatnosé” (ang.
Vulnerability) jako podklase pojecia ,BladWewnetrzny” (ang. InternalFault). Jednakze kazdy
rodzaj bledu jest podatnoscia systemu na atak. Powiazanie to zostalo wiec usuniete z Modulu
bezpieczenstwa i niezawodno$ci oraz zintegrowanej ontologii.

Tak powstala ontologia zostala zintegrowana z ostatnim modulem, czyli Modulem wymogéw
bezpieczenistwa, tworzac Ontologie bezpieczenistwa. Ponownie przeprowadzono korekte osiagnie-
tego wyniku poprzez usuniecie kilku zwiazkéw podrzednosci pomiedzy pojeciami:

o Fvent oraz Impact,

o Structure oraz System,

o Clircumstance oraz Fvent,
e Process oraz Fvent,

oraz tozsamosci pomiedzy pojeciami Organization i System oraz Measure i Value.

Ponadto algorytm blednie sklasyfikowal pojecia:

o SecurityProcedure jako tozsame z SafetyFEngineering — podobienstwo pomiedzy pojeciami
zostato okreslone jako 0,72,

o SecurityFeature jako tozsame z SafetyEngineering — podobienstwo pomiedzy pojeciami zo-
stalo okreslone jako 0, 70,

o SecurityFeature jako tozsame z QualityMeasure — podobienstwo pomiedzy pojeciami zostato
okreslone jako 0,89,

o EnvironmentElement jako tozsame z QualityFactor — podobienstwo pomiedzy pojeciami zo-
stato okreslone jako 0, 72.

Poza trzecim przypadkiem blad ten wynika z granicznej wartoéci podobienstwa. Znaczacym
btedem algorytm wykazal sie w przypadku porownania SecurityFeature z QualityMeasure. W tym
przypadku algorytm rozbil pojecia na pojecia sktadowe, czyli odpowiednio na: security i feature
oraz quality i measure. Nastepnie algorytm okreslit maksymalne podobienstwo pomiedzy parami
wyrazdéw: security oraz quality — P = 0,375, security oraz measure — P = 0,932, feature oraz
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quality — P = 0,849, feature oraz measure — P = 0,735. Nalezy zauwazy¢, ze wysokie wartosci po-
dobienstw sa zbiezne z wczesniejszymi bledami algorytmu wynikajacymi ze zbyt szerokiej dziedziny
analizowanych ontologii. W wyniku tego, po zastosowaniu algorytmu znajdowania maksymalnego
dopasowania w zbiorach dwudzielnych (Rozdzial 4.3.3), otrzymano wysokie podobieristwo pomie-
dzy pojeciami. Jest to jednak jedyny taki przypadek spoéréd wszystkich wykonanych poréwnan.
Analogicznie blednie zostala wyznaczona tozsamoéé pomiedzy pojeciami ,,SrodowiskoSystemowe”
(ang. SystemEnvironment) i ;WymaganiaSystemowe” (ang. SystemRequirement) oraz ,Struktu-
raSystemu” (ang. SystemStructure) i ,WymaganiaSystemowe” (ang. SystemRequirement)

Podobny problem zachodzi w przypadku poréwnania pojeé¢ ,Miara” (ang. Measure) oraz ,Mia-
raJakosci” (ang. QualityMeasure). Drugie z poje¢ w naturalny sposéb powinno zostaé¢ zakwalifiko-
wane jako uszczegdlowienie pierwszego i przez to polaczone z nim relacja podrzednosci. Jednakze
w strukturze stownika WordNet pojecie ,miara jakosci” nie wystepuje, stad ponownie zastosowano
metode wegierska jako sposéb na okreslenie maksymalnego podobienstwa. Stad w wynikowej on-
tologii powigzanie pomiedzy tymi dwoma pojeciami nie zostalo uchwycone. Analogicznie algorytm
nie odnalazl relacji podrzednosci pomiedzy konceptami ,,SrodowiskoSystemowe” (ang. SystemFE-
nvironment) i ,Srodowisko” (ang. Environment), ,StrukturaSystemu” (ang. SystemStructure)
i ,Struktura” (ang. Structure), ,Procedura” (ang. Procedure) i ,ProceduraBezpieczenstwa” (ang.
SecurityProcedure) oraz ,Napastnik” (ang. Attacker) i ;WrogaJednostka” (ang. MaliciousEntity).

Pomimo wystepowania w stowniku WordNet pojecia , jednostka ludzka” (ang. human being),
algorytm nie byl w stanie powigzaé pojeé ,,Jednostkal.udzka” (ang. HumanBeing) i ,Osoba” (ang.
Person). Wynika to z faktu braku szczegdlnego zapisu pojeé wieloczlonowych w stowniku WordNet
jak i brak jednoznacznej reprezentacji takich poje¢ w jezyku naturalnym.

Ostatni proces integracji wskazatl tez btad w konstrukeji Modutu wymogéw bezpieczenstwa. On-
tologia ta definiuje pojecie ,WymogiBezpieczenistwa” (ang. SecurityRequirement) jako skladajace
sie z czterech elementéw: Dostepnosci” (ang. Awailability), ,Poufnosci” (ang. Confidentiality),
»Opdjnosci” (ang. Integrity) oraz ,BrakOdrzucen” (ang. Nonrepudiation) rozumiane jako wymog
istnienia tych elementéw, by mozliwe bylto zapewnienie bezpieczenstwa. Ta, jak i pozostale onto-
logie, wykorzystuja jednak te same pojecia w dostownym ich rozumieniu, co wprowadza niejasnos$é
w ich interpretacji. W zwiazku z tym wymienione pojecia w kontekécie wymogoéw bezpieczenstwa
przemianowano dodajac przyrostek ,Wymdg” (ang. Requirement) (np. AvailabilityRequirement).

Sprawdzajac, przy pomocy wnioskera HermiT, spdjnos¢ pozyskanej ontologii bezpieczenstwa
stwierdzono ponadto nieprawidlowosci w ontologii Sommerville’a, wchodzacej w sklad modulu
bezpieczenistwa. Ontologia ta wprowadzata relacje podrzednosci pojecia Hazard wzgledem pojecia
Event. Blad ten wynikal z btednej konstrukeji pojecia Hazard. Niewladciwa relacja zostala usunieta
w trakcie recznego tworzenia Ontologii bezpieczenstwa, jednak jej autorzy pomineli ten zwiazek
z ontologii Sommerville’a. Zastosowany algorytm umozliwil wychwycenie niespdjnosci oraz korekte
zrédlowej ontologii.

Algorytm, konstruujac Ontologie bezpieczenistwa, wykonal tacznie 1956 poréwnan, z czego 31
okazalo sie btedne (w tym wynikajace z bledéw konstrukcyjnych ontologii sktadowych). Podobnie
jak w przypadku konstrukcji Modutu bazowego stanowi to 1,59% wszystkich wykonanych poréw-
nan.

Ontologia bezpieczenstwa

Obie ontologie bezpieczenstwa, zaréwno utworzona poprzez integracje manualna jak i pétautoma-
tyczna, oparta na zaproponowanym algorytmie, sa do siebie bardzo podobne. Ontologia integro-
wana pétautomatycznie wymagalta niewielkiej ilosci korekt eliminujacych dwuznacznosci jezykowe.

Powyzszy przyktad obrazuje zalezno$¢ algorytmu od poprawnej struktury integrowanych ontolo-
gii oraz od jakosci wykorzystywanych w trakcie procesu laczenia zewnetrznych stownikéw. Niespoj-
noéci w ontologiach skladowych maja znaczacy wplyw na ontologie wynikowa. Bledy w ontologiach
sktadowych prowadzily w niektérych przypadkach nawet do pozyskania niespdjnej ontologii wyni-
kowej. Niespéjnosci te pozwalaty jednak na szybkie znalezienie i korekte btedéw w zewnetrznych
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zrodtach, obrazujac przydatno$é zaproponowanego rozwiazania w procesie konstrukcji i integracji
ontologii.

Ontologia integrowana za pomoca zaproponowanego algorytmu wymagala niewielkich korekt
opisanych we wczesniejszych sekcjach tego rozdziatu. Wiekszosé bleddéw algorytmu wynika ze zbyt
szerokiej tematyki, co stoi w sprzecznosci z zalozeniem dziedzinowosci ontologii. Jednakze nawet
w tym przypadku algorytm w 98,59% przypadkéw poprawnie okreslil zwiazek pomiedzy pojeciami.

Nalezy zauwazy¢, ze algorytm nie tylko wygenerowal strukture bardzo zblizona do utworzo-
nej recznie przez czlowieka, ale takze pozwolil na wychwycenie btedéw w ontologiach skladowych
Ontologii bezpieczenstwa. W trakcie prac nad algorytmem udalo sie wyeliminowa¢ niespéjno-
Sci 1 niejasnosci w opracowanych ontologiach sktadowych. Algorytm wygenerowal rowniez dodat-
kowe powiazania, ktére nie zostaly uchwycone przez autoréw oryginalnej Ontologii bezpieczenstwa,
a ktére podnosza jej spbjnosé. Sa to relacje tozsamosci pomiedzy pojeciami:

e Agency oraz Organization,
e Group oraz Organization,
e Area oraz Environment,

o Ezxposure oraz Vulnerability,

oraz podrzednosci pomiedzy pojeciami Level oraz Severity.

6.4 Ocena algorytmu

We wszystkich testowanych przypadkach proponowany algorytm spetnit poktadane w nim oczeki-
wania. Przeprowadzone badania wskazuja jego poprawnos$é¢ zaréwno w przypadku taczenia niewiel-
kich ontologii, sktadajacych si¢ z kilkudziesieciu pojeé, jak i duzych ontologii, ztozonych z kilku-
set konceptéw 1 wlasciwosci. We wszystkich testowanych przypadkach prawidlowosé wykonanych
poréwnan przekraczala 98%. W kazdym przypadku poprawno$é ontologii wejSciowych gwaran-
towala wytworzenie spdjnej ontologii wyjsciowej. Algorytm upraszcza réwniez eliminacje bledow
czy brakéw zaréwno w opisie, jak i strukturze elementéw ontologii wejsciowych, poprzez uprosz-
czenie analizy zwigzkéw pomiedzy pojeciami integrowanych Zrédel. Wraz z rozwojem stownikéw
semantycznych, takich jak WordNet, czy uzytych algorytmoéw pomocniczych, uzyskiwana jakos¢
algorytmu moze jeszcze wzrosnac.

Pesymistyczna zlozono$¢ obliczeniowa proponowanego rozwiazania, gdy kazdy element ontologii
A bedzie podobny do kazdego elementu ontologii B, wynosi O(ab), gdzie a to liczba klas i bytéw
ontologii A, b to liczba klas i bytow ontologii B.

Zaleta algorytmu jest rowniez jego prostota i przenosnosé. W przeciwienstwie do innych syste-
méw takich jak PROMPT czy FalconAQ, jego implementacja w postaci biblioteki w jezyku Java
umozliwia zastosowanie algorytmu w dowolnym systemie operujacym na ontologiach w jezyku
OWL bez koniecznoéci zapewniania interakcji z czlowiekiem. Algorytm moze by¢ wiec zastoso-
wany réwniez np. w systemach agentowych, czy ustugach sieciowych, do zautomatyzowania procesu
integracji ontologii, a tym samym zapewnienia wigkszego poziomu wspolpracy pomiedzy réznymi
ustugami czy systemami.
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Rozdziat 7

Whnioski koncowe

W niniejszej rozprawie przedstawiono zaproponowany przez autora algorytm taczenia i odwzoro-
wywania ontologii dziedzinowych, ktéry moze znalezé zastosowanie w procesie integracji wiedzy
zapisanej w postaci ontologii. Do najwazniejszych wynikéw rozprawy naleza:

« zdefiniowanie pojecia i stopni integracji ontologii,

e zaproponowanie nowego algorytmu integracji wiedzy opartego na analizie leksykalnej i se-
mantycznej ontologii,

¢ zaproponowanie metody wykorzystania wiedzy zawartej w leksykonach w procesie integracji
wiedzy,

e opracowanie systemu tworzenia i integracji ontologii w jezyku OWL.

Zaproponowany algorytm wykorzystuje wiele skutecznych procedur laczenia oraz odwzorowy-
wania ontologii dziedzinowych, a takze umozliwia kompleksowa analize ontologii wejSciowych, jak
rowniez ontologii wyjSciowej zlozonej z tych pierwszych.

W rozdziale trzecim dokonano przegladu istniejacych technik aczenia i odwzorowywania onto-
logii, a w pierwszej czesci rozdziatu czwartego przedstawiono warunki niezbedne do realizacji tego
procesu. W rozdziatach tych zdefiniowano podstawowe pojecia zwiazane z procedurami laczenia
i odwzorowywania ontologii, a takze zaproponowano miary podobienstwa pomiedzy konceptami
wchodzacymi w sktad integrowanych ontologii. Dokonano tez przegladu miar i algorytmoéw po-
mocniczych oraz wybrano te, na ktorych oparto proponowane rozwiazanie zapewniajace sp6jnosé
i poprawno$¢ analizowanych ontologii, poréwnywalng z mozliwoSciami analizy realizowanej przez
czlowieka, oraz wysoka efektywnos¢ dzialania, znacznie wyzsza od analizy reczne;j.

W drugiej czesci rozdzialu czwartego zaprezentowano algorytm automatycznego taczenia i od-
wzorowywania ontologii, a rozdzial piaty prezentuje rozszerzenie systemu OCS o implementa-
cje tego algorytmu. Rozdzial szésty prezentuje metodologie wytwarzania ontologii dziedzinowych
wspierajaca mozliwosci ich przyszlej integracji.

W ten sposob wykazano tezy rozprawy doktorskiej dotyczace zaréwno mozliwoéci budowy ta-
kiego algorytmu, jak réwniez jego praktycznej realizowalnosci w postaci systemu OCS. Co wiecej
wykorzystanie takowego narzedzia wspomaga oryginalng metodologie wytwarzania ontologii dzie-
dzinowych upraszczajaca ich przyszla integracje.

Opracowany algorytm zaimplementowany zostal w systemie OCS (Ontology Creation System),
umozliwiajacym zespolowe tworzenie ontologii oraz ich skladowanie i wersjonowanie. System ten
operuje na ontologiach w jezyku OWL. Rozszerzenie systemu OCS o implementacje proponowa-
nego algorytmu umozliwia szybsze i bardziej doktadne tworzenie nowych ontologii poprzez integra-
cje i rozbudowe juz istniejacych rozwiagzan. System OCS wraz z implementacja algorytmu dostepny
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jest na otwartej licencji, co umozliwi dalszy rozwdj samego systemu, jak i proponowanego algo-
rytmu.

Niniejsza rozprawa nie koriczy definitywnie prac nad rozwojem procedur laczenia i odwzoro-
wywania ontologii. Dalsze mozliwosci udoskonalenia tego typu algorytméw dotyczace poprawy
technik analizy jezyka naturalnego i okredlania znaczenia stéw, jak rowniez leksykonow takich
jak np. stownik WordNet, pozwola na lepsze okreslanie kontekstu, w jakim osadzone sa pojecia
wchodzace w sktad integrowanych ontologii, a tym samym poprawi jakos¢ konstruowanych ontologii
wynikowych.
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