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Streszczenie:  Zapewnienie bezpiecastwa systemu 2. FILTROWANIE DOST EPU DO KOMPUTERA
komputerowego jest jednym z najpméejszych zada systemu
operacyjnego. W artykule zostamprzedstawione mechanizmy i

technologie zabezpieczania systemu operacyjnegaxLifostan . - . .
opisane metody aktywnej ochrony systeméw c)peracm.nybezpleczﬁstwa systemu operacyjnego jest catkowite

poprzez blokowanie patzen sieciowych i ograniczanie praw 0_d|2(_)lowan|e 90 od sieci I,nternet_. Jednak obecylhot,
dostpu aplikacji do zasobow. Przedstawione zostapwniez ~Niewielka czs¢ komputeréw dziata w ten sposob.
rozwiazania ograniczage szkody dokonywane przez intruzéw.Zdecydowana wkszai¢ maszyn jest podézona do sieci,
Réznorodn@é stosowanych mechanizméw bezpigstera jest dotyczy do zaréwno komputeréw domowych, firmowych

Najskuteczniejszym sposobem Zzapewnienia

warunkiem skutecznej ochrony systeméw komputerowych czy np. serweréw obliczeniowych.
_ _ _ Zamiast catkowitego odézenia komputera od sieci
Stowa kluczowe:bezpieczéstwo, systemy operacyjne, Linux  |nternet powszechnie stosuje ¢ sifiltrowanie ruchu

sieciowego wychodgego i przychodgego do systemu.

Narzedzia do tego stace nosza nazwe zapér sieciowych
1. WSTEP (ang. firewall). Zapora sieciowa jest to system bopa

systemow kontrolacych ruch pomidzy dwoma sieciami

W dobie powszechnego desti do sieci Internet npa podstawie zdefiniowanych regut chrgmich je w ten

wlamania do SysteméW komputerOWyCh[ ;Ednym 4 Sposéb przed niepowo}anym dgﬂm [_‘]_]
najpowaniejszych zagrzen dla wytkownikéw. Obecnie
komputery stia nie tylko do tworzenia, przetwarzania i2 1 Mechanizm dziatania zapory sieciowej
przechowywania danych, ale t&kdo prowadzenia, ¢gto Firewall pozwala na filtrowanie ruchu sieciowego
poufnej, korespondencji, dokonywania zakupOw Czpomiedzy siecy globalm i lokalma. W ten sposéb nima
korzystania z ustug bankowych. Rowhiewickszdi¢ ograniczy dostp do zasobéw lub ustug tylko dla
systemow wdrgonych ~w  przedsbiorstwach jest wybranych komputeréw zewtiznych, jak réwnige
podhczona do sieci globalnej. Z tych powoddwkontrolowa: dostp do komputeréw zewstrznych przez
zapewnienie bezpiecazstwa systeméw komputerowych yzytkownikéw sieci lokalnej. Zapory sieciowe pozwalaj
jest jednym z wzniejszych zagadnie w dziedzinie talze na autoryzowanie zytkownikow, $ledzenie ruchu

informatyki. . . _sieciowego czy ukrywanie architektury sieci lokaihy
W artykule zostam przedstawione mechanizmy i Funkcje zapory sieciowej magpetni zaréwno
technologie pozwalage na zwskszenie bezpiechstwa dedykowane urmizenia sprgowe, jak i specjalne

systemu operacyjnego Linux. Mechanizmy te zostaljrogramy. Poszczeg6lne rozmania mog sk znacaco
podzielone na trzy grupy. Do pierwszej grupy Zm® r4znic w sposobie implementacji poszczegdlnych funkcii
zaliczy¢ mechanizmy filtrowania ruchu sieciowegOfiltrowania ruchu sieciowego.

pozwalajce na blokowanie dagiu do sieci lokalnych. Do Istnielp.  dwie powszechnie stosowane polityki

drugiej grupy nalza mechanizmy ograniczgje szkody filtrowania ruchu sieciowego, ktérea sdefiniowane w
jakie maee dokona intruz po udanym wamaniu do nastpujacy sposob:

systemu. W trzeciej grupie znajdujsic metody - wszystko, co nie jest dozwolone, jest zabronione,
wykrywania wiama oraz modyfikacji dokonywanych - wszystko, co nie jest zabronione, jest dozwolone.
przez intruza w systemie plikow. Pierwsze podégie zaktadaze domylnie blokowany

jest caly ruch sieciowy, a dopiero poszczegOlneulseg
pozwalaj na odblokowanie padanych ustug [2]. Taka
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polityka zapewnia wiksze bezpiecZstwo, jednak 3. OGRANICZENIE MO ZLIWO SCI INTRUZA
kosztem pewnych ograniazélla wytkownikow.

W drugim podejciu domylnie wszystko jest Wsréd wielu projektéw majcych na celu poprawienie
odblokowane, a wdimne reguly bloky dostp do bezpieczéstwa systemu operacyjnego, ima wyr&nié
okreslonych zasobéw. Zapewnia to eksz elastyczné¢, takie, ktdre zakladaj ze nie mana stworzy systemu,
jednak kosztem znacznego naktadu pracy konieczoej Ktéry calkowicie wyeliminuje gridbe wlamania. Takie
zapewnienia peinego bezpietgiva chronionej sieci lub rozwigzania koncentryj sii na ograniczaniu niiwosci

systemu [3]. dzialania intruza, ktory wlamatesdo systemu.
Do tej grupy systemOw zabezpiecgajch nalea
2.2.Rodzaje zapér sieciowych m.in. SELinux, ktéry ogranicza przywileje procesow,

W zaleznosci od danych gywanych do filtrowania AppArmor ograniczajcy skutki bkdnego wykonywania
ruchu sieciowego, wyidia sk kilka rodzajéow zapdr programOw oraz mechanizm wirtualizacji, ktéry utinwia
sieciowych. Kady rodzaj wykorzystuje informacje catkowite odseparowanie od siebie ustugi oferowhanyc
zapisane w innej warstwie modelu 1ISO-OSI [4]. przez system operacyjnego.

Zapora sieciowa filtryca pakiety (ang.packet
filtering firewall) kontroluje ruch sieciowy na podstawie3.1.Security-Enhanced Linux
danych zawartych w opisie pakietow sieciowych. Palaw Security-Enhanced Linux, w skrécie SELinux, jest
ona na filtrowanie pakietéw pochadzch z okrélonych rozszerzeniem afira systemu operacyjnego Linux,
adresow IP, sieci, podsieci, czy portéw TCP lub UDP stworzonym przez Narodew Agencg Bezpieczéstwa

Filtr kontekstowy, zwany réwniezapos sieciovy z USA (ang. National Security Agency, NFPA i
analizz standéw (angstateful packet inspection firewpll udostpnionym publicznie na zasadach Open Source w
pozwala na analizowanie i filtrowanie ruchu siecdge w 2000 roku. Rozwizanie to powstato, aby zapewni
kontelécie catych sesji komunikacyjnych. W tym celubezpieczastwo krytycznych zasobéw informatycznych w
moga by¢ badane wszystkie warstwy modelu OSlorganizacjach rdowych i militarnych.
pocawszy od warstwy sieciowej, a skrzywszy na W systemach typu Unix doniiya polityka kontroli
warstwie aplikacji. dostpu do zasobow jest tzw. swobodna kontrola gmst

Serwer pérednicacy (ang.proxy server jest zapar  (ang.Discretionary Access Control, DACOznacza toze
sieciowy dziatapca na najwyszej warstwie modelu OSI, wiasciciel maze innym  uytkownikom  dowolnie
warstwie aplikacji. Jego dziatanie polega na calkpw udostpniat wkasne zasoby.
odseparowaniu chronionej sieci od Internetu. Koraput SELinux jest praktyczn implementacj innego,
sieci wewntrznej nie mae nawiza bezpdrednio uznawanego za znaczenie bezpieczniejszy, modelmokion
pofaczenia zzadnym zewntrznym serwerem, lecadzy st zwanego modelem oboazkowej kontroli dosipu (ang.

z serwerem proxy i dopiero on nawilje pohkczenie z Mandatory Access Control, MAC Konfiguracja praw
komputerem docelowym. W ten sposOb ageeknie dostpu w modelu MAC przypomina reguly zapOr
klient-serwer jest catkowicie kontrolowane poprzempor.  sieciowych. Administrator definiuje filtry dogiu do
posredniczca co daje administratorom wkisz kontrok  zasobdéw, ktére nie mag by¢ przez nikogo innego
nad ruchem sieciowym, mna np. kontrolow& pofaczenia zmienione. Podobnie jak w przypadku zapér siecidwyc

wykonywane przez aplikacje. nadrzdna zasada glosie to co nie jest dozwolone jest
Inne rodzaje zap6r sieciowych, takie jak NAT (angzabronione [6].
Network Address Translatipnczy VPN (ang. Virtual W przypadku, gdy intruz wtamie esiwykorzystupc

Private Network nie s stosowane bezpednio do blad w aplikacji dziatajcej z uprawnieniami aytkownika
filtrowania ruchu sieciowego, aley svykorzystywane np. root, powstate szkody ¢ba sig¢ ograniczaty tylko do

do ukrywania istniejcych sieci lokalnych [5]. zasobow zdefiniowanych w regule dla tej aplikagjinie
Obecnie wiksza¢ zapor sieciowych akzy r@&ne jak w modelu DAC do calego systemu.
metody przetwarzania pakietow. Istaeg rozwiazania g SELinux implementuje rownie wielopoziomowy

rozbudowywane, jak réwnigpowstaj nowe rozwizania. model bezpieczestwa (ang.Multi-Level Security, MLB

Jednak nawet najbardziej ztme zapory sieciowe nie powszechnie stosowany w systemach wojskowych, ktéry
sa w stanie catkowicie ochrofisystemu. Pozwalajedynie pozwala na przesytanie informacji z dolnych poziemoé
na czsciowe lub catkowite odseparowanie sieci lokalnej othezpieczastwa do gérnych, czyli np. z poziomu poufnego
srodowiska zewsetrznego. Zapory sieciowe nie chrgni do tajnego, czy z tajnego doisle tajnego.

przed nasfpujacymi zagraeniami: Pomimo zastosowania kontroli dgst opartej na
- wirusy komputerowe, rolach (ang.Role-Based Access Control, RBAGystem
- konie trojaskie, SELinux jest skomplikowany i trudny do wcenia oraz
- ataki dokonywane wevdtrz sieci, utrzymania. Pomimo znacznych zalet egkgizapcych

- bledy (np. przepetnienia stosu) w programach. bezpieczéstwo, nie jest powszechnie stosowany poza
Z tych powoddw, aby zapewnpelne bezpiecfstwo organizacjami rgdowymi czy militarnymi.
systemow, oprécz zastosowania zapOr sieciowych,
konieczne jest wykorzystywanie innych  metod3.2. System zabezpieczeAppArmor
zabezpieczania systemoéw komputerowych. System AppArmor jest podobny do rozwénia
SELinux, lecz jego wdrenie i konfiguracja jest
zdecydowanie fatwiejsza. AppArmor implementuje
czesciowo model obowizkowe] kontroli dosipu do
zasobdéw (MAC). Model ten nie jest stosowany dlegat
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systemu, lecz jedynie dla oklenych, krytycznych jest tzw. punktem krytycznym i jego awaria imeoby
aplikaciji. powaznym problemem. Taka sytuacja nosi nazw
AppArmor najlepiej nadaje i do chronienia pojedynczego punktu awarii (angingle point of failurg i
serwerOw sieciowych, ktére udephiaja ustugi aby jej zapobiec konieczne jest posiadanie serwerow
publicznie. Przyktadowo w razie wlamania przezrezerwowych.
chroniony przez AppArmor, serwer HTTP intruz niglbie Wirtualizacja jest stosunkowo naw metod
w stanie odczytywa dowolnych plikéw z calego systemuzabezpieczania systeméw operacyjnych, o zydu
czy uzyskéa dostp do powtoki, lecz jedynie uzyska dgst potencjale. Pozwala na zadzanie bezpiechastwem
do plikdw, ktore byly uywane przez proces serwera[7].  systeméw operacyjnych w sposob kompleksowy. W ¢niar
AppArmor z uwagi na wksz szybkd¢ dziatania i pojawiania s nowych procesoréw z wbudowan
prostsza konfiguracg jest dobg alternatywy dla SELinux, technologa wspierajca wirtualizacg sprztowa mazna
zwlaszcza dla serweréw sieciowych. Jednak w przZypadspodziewéa sig znacznego wzrostu wykorzystania tej
systemow wielogytkownikowych zabezpieczenia przeztechnologii do zapewniania bezpieigeva systeméw
niego stosowane magie by wystarczajce. operacyjnych.

3.3. Wirtualizacja

Obecnie wzrasta zainteresowaniem wykorzystanieth DETEKCJA WEAMA N
mechanizmu wirtualizacji do zapewnienia bezpiéshsa
systemOw operacyjnych. Wirtualizacja jest technik Wazna grupm produktow podnosych
pozwalajca na  uruchamianie  wielu  systemOwbezpieczéstwo  systemOw  operacyjnych  stangwi
operacyjnych tzw. systeméw goa (ang.guest systejrna programy pozwalage na wykrywanie wiama Do tej
jednym systemie operacyjnym zwanym gospodarzem. (argyupy naléa m.in. systemy detekcji wlamai systemy

host systein sprawdzania integraldoi systemow plikdw. Rozwrzania
Wyrézniane g dwa gtéwne typy wirtualizaciji: tego typu nie zabezpiecaajbezpdrednio systemow
- wirtualizacja spretu, komputerowych, ale pomagaj wykrywaé
- wirtualizacja programéw. niebezpieczistwa zwhzane z podejrzanaktywnadcia w

Implementacja wirtualizacji spgu polega na sieci czy nieautoryzowane zmiany w plikach systeyaw
stworzeniu programowego emulatora komputera, wyktor
instalowany jest system operacyjny. Przy wirtualza 4.1.Systemy detekcji wlama
programéw system @goia mae sk w pewnej przestrzeni Dziatanie systeméw detekcji wtatgang. Intrusion
odwolywa do  warstwy  sprgowej komputera Detection System, IDSpolega na monitorowaniu ruchu
gospodarza [8]. Najnowsze rozwania wykorzysty sieciowego i, w razie wykrycia okilenych zdarza,
specjalne procesory, ktére u#lizviaja dokonywanie powiadomieniu  administratora  systemu. Bardziej
prawdziwej, spratowej wirtualizacji. Z punktu widzenia rozbudowane systemy IDS mpgautomatycznie poek
bezpieczéstwa nie ma znaczenia, ktéry z typéwdziatania obronne, np. zablokofv@odejrzane adresy IP
wirtualizacji jest wykorzystywany, jest to raczeydstia czy wyhczy¢ atakowane ustugi.
wydajnaici poszczegoélnych systemow wirtualnych. Pod wzgédem miejsca w ktérym dziatpjsystemy

Wirtualizacja pozwala na odseparowarimdowisk IDS mazna wyodebni¢ systemy dziatage w sieci (ang.
roboczych. Atak, wlamanie czy zainfekowanie wirusenNetwork Intrusion Detection System, N)D3ub na
systemu gécia nie jest grine dla systemu gospodarza, jakkomputerze docelowym (ang. Hoéttrusion Detection
i innych wirtualnych systeméw. Przykladowo w seragr System, HIDS W zalenosci od metod wykrywania
internetowych mgna wdrayé ustug; np. www, ftp czy podejrzanych zachowia mazna wyodebnic systemy
pocze na osobnym serwerze wirtualnym. kf@ te dziatapce na bazie sygnatur znanych atakoéw lub takie,
tworzy¢ osobny system wirtualny dla adych ktore wykrywajp anomalie w zwyktym ruchu sieciowym.
obstugiwanych domen. W takim przypadku udan&ystemy IDS, ktore tylko wykrywaj zagraenie i
wlamanie na serwer konkretnej domeny nie pgmie za informuja o tym administratorow zwanea ssystemami
soly zagraenia dla innych domen. pasywnymi. Systemy aktywne mpg podejmowa

Coraz czsciej wirtualizacja jest wykorzystywana w okreslone akcje majce na celu unienidiwienie ataku [10].
procedurach pozwakgych na przywracanie systemu po W najnowszych rozwizaniach granica powrtdzy
awarii (ang. disaster recovefy W zwiazku z tym, ze systemami wykrywania wlamaa zaporami sieciowymi
wirtualne systemy nie as zwiazane z konfiguragj zaczyna zanika Powstaj systemy prewencji (ang.
sprztowa, utatwione jest przeniesienie obrazu wirtualnegintrusion Prevention System, IR%ktére hcza filtrowanie
systemu na inny komputer z catkiemzmg konfigurach ruchu sieciowego z aktywnym systemem wykrywania
sprztowa [9]. wlaman [11].

Wirtualizacja jest réwnie wykorzystywana do Proces wdrgenia systemow IDS  wymaga
automatycznego tworzenia tzw. migawek (asgapshdt czasochtonnego dostosowania konfiguracji sdodowiska
kopii zapasowych systemu, ktéry dziata jako systgétia sieciowego, aby z jednej strony nie generowal zhigie
na stacjach roboczych. W przypadku wykrycia wlaraanifalszywych alarméw (angfalse positives a z drugiej
lub zawirusowania mma przywrdéat bezpiecza  wykrywat faktyczne préby wtamania [12].
konfiguracg z migawki.

Wads systeméw bezpiecdastwa opartych na 4.2.0chrona integralnosci plikéw
wirtualizacji @ stosunkowe die wymagania spetowe. Mechanizm ochrony integraléa systemu plikéw
Komputer, na ktérym zainstalowane wirtualne serwery (ang. file system integrity checkepozwala na wykrycie
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zmian dokonanych przez intruza w plikach systemdwyctylko umaliwia wykrycie wtamania czy zablokowanie
Po udanym wtamaniu do systemu intruzste pozostawia dostpu do zaatakowanych plikow, ale rowhigozwala na
tzw. tylne drzwi (angbackdoo) poprzez zamianktéregd ciagla prae na niezmodyfikowanym systemie nawet w
z plikéw systemowych na inny, specjalnie sprepargwa przypadku skutecznego ataku przez intruza.
Takie dzialanie m#e umaliwié w przyszidgci obegcie
wszystkich zabezpiec#é uzyskanie dogpu do systemu
Dziatanie systeméw ochrony integraéad plikow 6. BIBLIOGRAFIA
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REVIEW OF THE OPERATING SYSTEMS PROTECTION MECHANIS MS

One of the most important tasks of the operatingtesy is to provide computer system security. Thipep describes
protection mechanisms and technologies for the >ioperating system. We first present methods af/@qgtrotection
through blocking net connections and limiting apation privileges. Then we present solutions fonimizing damages
inflicted by the intruders. Diversity of securityechanisms is a required condition of effective cotap systems
protection.
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