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Streszczenie: W ramach prac badawczo-rozwojowych z firma
Nowa Energia Sp. z 0.0. powstat System Zarzadzania Energia, w
postaci systemu informatycznego i sprz¢towego koncentratora
danych tzw. IED (ang. Inteligent Electronics Devices). Produkt ten
zostal wdrozony w przemysle do Zarzadzania Energiag w zaktadach
przemystowych. System jest zainstalowany w stacji energetycznej
15kV/0,4kV, za$ gtéwny serwer z oprogramowaniem znajduje si¢
na Politechnice Gdanskiej. W artykule przedstawiono podstawowe
funkcjonalnosci systemu. Szczegdtowo opisano parametry koncen-
tratora oraz zasady bezpiecznej agregacji danych. Artykul zawiera
opis protokotu OpenADR — Automatic Demand Response, ktdry
stuzy do komunikacji mi¢dzy koncentratorem danych przytaczo-
nym do licznikéw i analizatoréw jakosci energii, a systemem IT
zainstalowanym na serwerach Politechniki Gdanskiej. Opisano
system bazodanowy oraz przedstawiono metody przetwarzania i
wizualizacji danych w postaci raportéw, alarméw i obstugi zdarzen.

Stowa kluczowe: system zarzadzania energia, efektywno$¢ energe-
tyczna.

1. WPROWADZENIE

Przedsigbiorstwa coraz chetniej kontrolujg zuzycie no-
$nikéw energii, nie tylko cato$ciowo, ale takze dla poszcze-
gblnych linii i instalacji produkcyjnych. Ustawa o efektyw-
nosci energetycznej [1] naktada obowigzek wykonania audy-
tu na duze przedsigbiorstwa, z czego moze zwolni¢ posiada-
nie systemu zarzadzania energiag zgodnego z normg ISO
50001 [5,6]. Liczne przepisy Unii Europejskiej wdrozone do
polskiego prawodawstwa zachgcaja do zwigkszenia efek-
tywnosci energetycznej przedsigbiorstw, przez system zachet
np. biatych certyfikatow. Nie da si¢ jednak wdrozy¢ systemu
oszczednos$ci w skomplikowanych uktadach produkcyjnych
bez efektywnego systemu pomiardw i agregacji danych [2].
Oczywidcie istniejga proste sposoby zmniejszenia zuzycia
energii, do ktérych mozna zaliczyc¢:

- zmian¢ zachowan pracownikéw, aby wylaczali ma-
szyny w czasie przerw $niadaniowych oraz podczas przerw
miedzy zmianami,

- wymian¢ energochtonnych zrédet $wiatta: zarowego
badz halegnowego lub fluorescencyjnego na oszczedne
o$wietlenie LED,

- montaz czujnikéw ruchu w niektérych strefach ko-
munikacyjnych, socjalnych i biurowych,

- wymiang silnikow w uktadach wentylacji na mniejsze
mocowo silniki energooszczedne, z mozliwg przebudowa
central wentylacyjnych,

- montaz instalacji solarnych lub pomp ciepta w celu
uzyskania cieptej wody uzytkowej ze stonca.

W wielu przedsigbiorstwach mozna uzyska¢ oszczed-
nosci od 5% do 25% zuzycia energii, ktorej czas zwrotu z

inwestycji jest mniejszy niz 2 lata [4]. Niemniej wprowa-
dzenie oszczgdnoSci w procesach produkcyjnych wymaga
dogtebnej wiedzy dotyczacej danej technologii oraz wiedzy
z zakresu technologii informatycznych i bazodanowych [2].
Prace takie sa prowadzone przez liczne osrodki badawcze,
takze przy wspétudziale operatoréw systemoéw dystrybucyj-
nych [9,10] W celu zapewnienia skutecznego planu pomiaru
i monitorowania zainstalowany system powinien by¢ w
stanie zmierzy¢ jednocze$nie zuzycie energii i wydajno$¢
produkcji (wyznaczenie wspdtczynnika efektywnosci ener-
getycznej), aby umozliwi¢ monitorowanie zuzycia przy
zmianie czynnikOw wplywajacych na to zuzycie. Montaz
systemu jest niezbedny w celu wprowadzenia normy ISO
50001 i cyklu PDCA (ang. Plan — Zaplanuj Do - Wykonaj
Check — Sprawdz Act - Dziataj) [6]. Cykl PDCA umozliwia
ciagly ocen¢ zuzycia energii, zrOwnowazong optymalizacj¢
oraz redukcje. Niezaleznie od tego, istotnym parametrem jest
koszt montazu systemu pomiarowego i zakupu oprogramo-
wania. Ogoélng zasada jest to, ze $redni roczny koszt wdroze-
nia i utrzymania systemu pomiaru i monitorowania powinien
by¢ nizszy niz 20% mozliwych do osiagnigcia oszczednos$ci
w ciagu roku.

2. SYSTEM POMIARU I ZARZADZANIE ENERGIA
ELEKTRYCZNA

2.1. Architektura systemu

Korzystajac z wczes$niejszych do$wiadczen badaw-
czych [7] zbudowano system zarzadzania energia ktérego
architektura sktada si¢ z 4 warstw (rys. 1) i zainstalowano w
Zaktadzie Produkcji Aerozoli w wojewodztwie pomorskim.
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Rys. 1. Architektura systemu zarzadzania energia
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Pierwsza warstwa zawiera uktady pomiarowe i kon-
centratory danych pozwalajace na gromadzenie danych o
zuzyciu energii (elektrycznej, cieplnej, gazu), produkcji oraz
czynnikach $rodowiskowych wptywajacych na zuzycie
energii np. temperatura powietrza. W koncentratorze danych
realizowany jest blok straznika mocy. W warstwie tej znaj-
duje si¢ takze sie¢ LAN lub WAN. W drugiej warstwie znaj-
duje si¢ protokét komunikacyjny OpenADR oraz system
bazodanowy MySQL zainstalowany na serwerze Politechni-
ki Gdanskiej. W trzeciej warstwie znajduje si¢ modul obli-
czeniowy, ktory przetwarza dane otrzymywane z systemow
pomiarowych i wylicza: efektywno$¢ energetyczna, predyk-
cje zuzycia energii, przygotowuje dane do wykresdw i rapor-
tow oraz obstuguje alarmy i zdarzenia. Ostatnim modulem
jest modut prezentacji do ktérego stworzenia wykorzystano
jezyk php i biblioteki oprogramowania systemu Linux.

2.2. Koncentrator danych — IED
Prezentowany system zostal opracowany w wyniku
wspoOlpracy prywatnych przedsigbiorcéw z Wydziatem Elek-
trotechniki i Automatyki Politechniki Gdanskiej [7]. ECV-20
to zaawansowany sterownik mikroprocesorowy z wejsciami
analogowymi i cyfrowymi oraz rozbudowanymi mozliwo-
Sciami komunikacyjnymi. Rozbudowane mozliwos$ci komu-
nikacyjne umozliwiaja integrowanie sterownika z innymi
urzadzeniami (liczniki energii, analizatory mocy, sterowniki
PLC, sterowniki uktadéw klimatyzacji i wentylacji, kompen-
satory mocy biernej, przekazniki wylacznikéw mocy), kt6-
rymi moze on sterowa¢ zgodnie z zalozonymi wymagania-
mi. Schemat systemu zarzadzania przedstawiono na rys 2.
Specyfikacja sprzgtowa ECV-20:
e  Procesor Broadcom BCM2835 700 MHz (ARM),
512MB pamigci RAM, 4GB pamigci flash,
e Port Ethernet 100Mb,
*  Opcjonalnie modut Wi-Fi lub modut GSM/GPRS,
e Dwa porty RS232 / RS485,
e Jeden port USB 2.0,
e 8 dowolnie konfigurowalnych wejs¢ / wyjsé
e 2 wejscia analogowe 0-10V (0..20mA),
e Ztacze M-Bus Master (dla licznikéw ciepta, gazu, itp.),
e Zlgcze 1-wire (dla czujnikéw np. temperatury, wilgot-
nosci, ci$nienia, CO, itp.),
*  Autonomiczny, sprz¢towy system nadzoru, zapobiega-
jacy niekontrolowanym blokadom systemu,
e  Wewngtrzny, precyzyjny zegar czasu rzeczywistego,
*  Metalowa, wytrzymata obudowa z mozliwo$cig monta-
zu na szyn¢ T35 (DIN).
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Rys. 2. Schemat systemu zarzadzania energia
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2.3. Spos6b pomiaru energii elektrycznej

Do pomiaru energii na niskim napi¢ciu wykorzystano
dostepne na rynku analizatory energii elektrycznej firmy
Lovato tym DMB800 oraz firmy Lumel typ P43, ND20 i N14
z przektadnikami pradu. Do pomiaru catkowej energii pobie-
ranej przez zaktad wykorzystano rezerwy licznik energii
elektrycznej typu ZMD410CT44.0459 firmy Landis+Gyr.
Urzadzenia zostaly umieszczone w dwoch stacjach trans-
formatorowych. Do odczytu danych z analizatoréw wyko-
rzystano protokét Modbus RTU. Punkty pomiarowe z usta-
wieniami straznika mocy przedstawiono na rys. 3.

Rys. 3. Zestawienie punktéw pomiarowych
3. BEZPIECZENSTWO, PROTOKOEL OPEN-ADR

Komunikacja pomigdzy systemem nadrzednym a urza-
dzeniami IED (Koncentratorami danych) odbywa si¢ za
pomocg protokotu OpenADR. Szczegdty dotyczace standar-
du oraz lista urzadzen i proceséw dostgpna jest na stronie
[8]. OpenADR opiera si¢ na wymianie wiadomos$ci miedzy
weztami nadrzgdnymi — VTN (ang. Virtual Top Node) a
weztami konicowymi — VEN (ang. Virtual End Node). Wezty
nadrzedne pelnig funkcje aplikacji sterujagcych procesami
DR (rozwina¢ akronim) oraz agregatora danych, natomiast
wezty koncowe (urzadzenia IED) realizujg Zadania DR
otrzymane od VTN i raportuja dane z kontrolowanych przez
nie zasobow takich, jak urzadzenia pomiarowe, urzadzenia
magazynujace energie, czy urzadzenia zuzywajace energic
(o$wietlenie, klimatyzatory, linie produkcyjne itp.). Przewi-
dziana jest mozliwo$¢ tworzenia wielopoziomowej struktu-
ry, gdzie kazdy VTN moze by¢ kontrolowany przez inny
nadrzedny VTN, pelnigc w tym przypadku role¢ VEN.

Protokét OpenADR zapewnia wysokie bezpieczenstwo
i poufnos¢ transmitowanych danych poprzez:

» szyfrowanie calej transmisji za pomoca TLS (ang.
Transport Layer Security),

* dwukierunkowe uwierzytelnianie komunikujacych
si¢ weztéw na kilku poziomach,

e opcjonalne wykorzystanie cyfrowych podpisow w
celu zapewnienia integralnosci przesylanych danych oraz
wiarygodnosci danych archiwalnych.

Wybrana metoda transportu wiadomosci zaktada wyko-
rzystanie protokotu HTTP w strumieniu TCP/IP. OpenADR
wymaga, aby cato$¢ potaczenia byta szyfrowana za pomoca
protokotu TLS w wersji 1.2 (czyli obecnie najnowszej),
bedacego rozwinigciem SSL (ang. Secure Socket Layer).
Protokét TLS jest powszechnie stosowany we wszystkich
przegladarkach internetowych i innych kanatach wymagaja-
cych bezpiecznej komunikacji, zapewnia on dobry poziom
bezpieczenstwa, opierajac si¢ na otwartych standardach
kryptograficznych i bedac przedmiotem ciaggltego poddawa-
nia réznorakim testom. Dodatkowo OpenADR naktada do-
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datkowe wymagania na uzyte metody szyfrowania takie, jak
typ certyfikatow (X.509v3), rodzaj szyfrowania (RSA,
ECC), czy minimalna dlugo$¢ klucza szyfrujacego (RSA —
2048 bitow, ECC — 256 bitow).

Po zestawieniu bezpiecznego potaczenia TLS zaréwno
VTN jak i VEN (IED) maja obowiazek weryfikacji popraw-
nosci certyfikatu — czy sa spetnione minimalne wymagania
kryptograficzne oraz czy §ciezka certyfikacji dla zaprezen-
towanego przez druga strong¢ certyfikatu jest poprawna i
prowadzi do okreslonego zaufanego gtéwnego urzedu certy-
fikujacego. Dzigki temu oraz faktowi, iz liczba zaufanych
gléwnych urzeddw certyfikacji jest ograniczona, obydwie
strony maja pewnos¢, iz nawigzaty bezpieczng komunikacje.

Nastepnym krokiem jest autoryzacja urzadzenia kon-
cowego w wezle VTN, ktéra odbywa si¢ nastepujaco:

* 7z zaprezentowanego przez VEN certyfikatu obli-
czany jest ,,odcisk palca” (ang. fingerprint), bedacy (unikal-
nym) skrétem certyfikatu i poréwnywany jest z rekordami
urzadzen VEN zdefiniowanych w we¢zle nadrz¢dnym. Jezeli
nie ma dopasowania, oznacza to iz urzadzenie nie jest auto-
ryzowane do pracy z danym VTN;

e w przypadku autoryzacji VIN przez VEN nie ma
potrzeby sprawdzania ,,odcisku palca”, gdyz sama weryfi-
kacja, iz certyfikat VTN zostat wystawiony przez zaufanego
wystawce jest tutaj wystarczajaca;

* nastepnie sprawdzane sg dodatkowe informacje za-
warte w certyfikacie (takie jak np. pole Common Name
certyfikatu) oraz informacje przedstawione w wiadomosci
identyfikujace dane urzadzenie (identyfikator venID) w celu
poréwnania z danymi zawartymi w bazie rekordéw. W przy-
padku braku wpiséw badZ ich niespdjnosci urzadzenie nie
zostaje autoryzowane.

Dzigki tak precyzyjnej i wielowarstwowej architekturze
poziom bezpieczenstwa kanatu transmisji danych ADR jest
bardzo wysoki. Dodatkowo zastosowania powszechnych
standardéw kryptograficznych upraszcza implementacje
zabezpieczen.

4. SYSTEM BAZODANOWY

Wszystkie dane magazynowane sa na serwerze na kto-
rym zainstalowany jest system operacyjny Linux. Serwer
jest zlokalizowany na Politechnice Gdanskiej, co daje nam
wysoki poziom bezpieczefstwa dzigki pracy wielu admi-
nistratordw. Diagram (rys. 4) prezentuje dostep do serwisu
za pomocy przegladarki WWW, oraz poziomy bezpieczen-
stwa. W prezentowanym rozwigzaniu nie ma bezpos$redniej
mozliwo$ci dostgpu do bazy danych z danymi pomiarowy-
mi. Dostep do danych pomiarowych odbywa sie za pomoca
protokotu SOAP (Simple Object Access Protocol). Takie
rozwigzanie zabezpiecza dane w przypadku wilamania i
proby ich usunigcia.

portal portal .

. 3
1
Admin P
F " Disk

=
T

> WWW cllient SOAP WWW admin
User =

Rys. 4. Schemat dostgpu zewngtrznych uzytkownikéw do bazy

W celu zapewnienia ciaglo$ci pracy serwisu, zastosowano
lustrzane odbicie gtéwnego systemu. System lustrzany jest

uspiony oraz jest automatycznie synchronizowany z syste-
mem gtéwnym. W przypadku awarii systemu gléwnego
nastepuje automatyczne przetaczenie na system lustrzany.
Baza danych jest replikowana na zewnetrzny dysk sieciowy.
Ponadto tworzona jest przyrostowa kopia zapasowa w okre-
sach: miesiac, tydzien, dzief.

5.MODUL OBLICZENIOWY I PREZENTACJI

Aby zalogowa¢ si¢ do systemu w przegladarce interne-
towej nalezy wpisa¢ adres https://manager.ems.gda.pl. Po
zatadowaniu strony wy$wietli si¢ panel logowania. W sys-
temie domys$lnie istnieja dwa poziomy uprawnien konta
uzytkownikow:

* monitoring stuzy tylko do podgladu danych pomiaro-
wych;
e administrator umozliwia przegladanie danych pomiaro-
wych, edytowanie parametréw systemu.
Po zalogowaniu wys$wietli si¢ strona gléwna (Rys. 5). Jest to
strona do przegladania ogdélnych informacji o urzadzeniach
pomiarowych.

* Taryfa dla danego urzadzenia,

*  mocC umowna,

* (g ¢ umowny,

* czas ostatniego zapisu do bazy

* energia czynna w danym miesigcu,

* energia bierna indukcyjna w danym miesigcu,

* energia bierna pojemnosciowa w danym miesiacu,
W formie grafow :

e aktualna moc,

» aktualny tg o,

* dziesi¢¢ najwickszych mocy w danym miesigcu, wraz

Z progiem mocy zamdowionej.

Zas. zakl., pom. po stronie 15kV

Taryfa B23

250 0.
Moc [kKW g
Moc 550 e kW1 g™ o
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o o
tgd umowny 04 s I 5 ¢
750 -
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8

Energia 261.842 MW Moc P [max]

czynna

Energia 70501 MVARR
bierna
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Proa (kW]

Energia 0.000 MVARR
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Ppojemnosciowa

Rys. 5. Strona gtéwna systemu zarzadzania

W gérnej czgéci menu wida¢ menu systemu podzielone na
dwie czesci. Po lewej funkcje systemowe po prawej konfigu-
racja uzytkownika. W tej cze$ci menu mozliwa jest konfigu-
racja uzytkownika taka jak zmiana hasta, zmiana informacji
o uzytkowniku, zmiana j¢zyka oraz zmiana motywu.
Menu nawigacyjne pozwala na poruszanie si¢ po zawartos$ci
strony WWW. Zawarto$¢ menu rdézni si¢ w zaleznosci od
poziomu uprawnien.
Do modutéw obliczeniowych realizowanych na serwerze
mozna zaliczy¢:

. obstuge alarméw,

. obstuge zdarzen,

. przygotowanie prognozy zuzycia energii,

. obliczenie faktur, rozktadéw dobowych i taryf.
Wizualizacja pozwala na wyswietlenie nastgpujacych zawar-
tosci na stronie WWW:
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. odczyty danych pomiarowych co 10 sekund (rys. 6),

. alarmy i zdarzenia,

. raporty w postaci: wykreséw (rys. 7), faktur, rozli-
czen miedzyokresowych, rozktadéw dobowych, wykreséw
prognoz oraz rozktadéw prognoz,

. wprowadzenia taryf , punktéw pomiarowych 1 pa-
rametréw straznika mocy (rys. 8).

Zas. zakt., pom. po stronie 15kV
Landis Gyr ZMD410CT44 0459
Opis Wartosé Jednostka
Energia czynna 886784.619 KWh
Energia biema indukcyjna 4462351.758 KVARh
Energia bierna pojemnosciowa 6895.440 KVARh
Moc czynna 606.380 kW
Prad 23680 A
Prad w | fazie 23680 A
Prad w |l fazie 23680 A
Prad w Il fazie 23680 A
Napiecie 8985.000 V
Napiecie w | fazie 9015.000 V
Napiecie w Il fazie 8970.000 V
Napiecie w Il fazie 8970.000 V

tgd 0.329

Rys. 6. Odczyty danych pomiarowych co 10 sekund

Rys. 7. Przebiegi czasowe mbcy czynnej i biernej

Stan straznika mocy
Ustawienka straznika mocy (kontroler mocy okresowe) dia Zas. zakl., pom. po stronie 15kV

# Stratnik mocy akbywny
Straznik poziem |
Prég alarmu [min]
Prag alarmis [kW]

E-mall dia pewiadomish

Numery dia powladomien SMS

Rys. 8. Parametry straznika mocy

Straznik mocy, przedstawiony na rys. 8 wylicza, czy na
podstawie pomiar6w mocy w 5 minucie, dojdzie do przekro-
czenia progu alarmowego 650kW w 15 minucie. Informacja
jest przesytana poczta elektroniczng i SMSem.

6. WNIOSKI KONCOWE

W artykule przedstawiono struktur¢ Systemu Zarza-
dzania energia na podstawie instalacji zamontowanej w
Zaktadzie Produkcji Aerozoli. System nie jest kompletny.
Nie potaczono go z system produkcyjnym i nie sa obliczane
wspotczynniki efektywnosci energetycznej. Zdarzenia sa
obstugiwane, ale nie sterujg zadnymi odbiorami i nie wyla-
czaja zasilania odbioréw. Kolejnym krokiem bedzie pota-
czenie planéw produkcyjnych oraz baz danych o produkcji
w zaktadzie w celu wyznaczenia wspdiczynnika efektywno-
Sci energetycznej.
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ENERGY MANAGEMENT SYSTEM IN THE INDUSTRIAL DEPARTMENT

This article presents the basic functions of the energy management system such as: alarm and event management, active
and passive power guard, power, power and voltage monitoring, invoicing, tariff change, billing system, energy consumption
forecasting. The work was carried out at the aerosol production plant in the Pomeranian Voivodship. This article describes
the OpenADR - Automatic Deamand Respose protocol, which is used to communicate between a data concentrator attached
to meters and energy quality analyzers, and an IT servers system installed at the Gdansk University of Technology.

Keywords: energy management system, Automatic Demand Response, energy monitoring.
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