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WYBRANE SYSTEMY SEUZACE BEZPIECZENSTWU
W LANCUCHU DOSTAW

Streszczenie: W artykule zaprezentowano podstawowe definicje 1 zagrozenia dotyczace tan-
cucha dostaw i bezpieczenstwa w lancuchu dostaw. We wnioskach wskazano, iz zdarzenia
negatywne tego typu przekladajg si¢ na utrate wizerunku danego operatora jako podmiotu
godnego zaufania. Z tego powodu, organizacje korzystajace z globalnych czy innych,
o0 mniejszym zasiegu, tancuchow dostaw poszukuja gwarancji ich bezpieczenstwa. Srodkiem
do tego celu jest wybor dostawcow certyfikowanych, legitymujacych si¢ wdrozeniem i funk-
cjonowaniem zgodnie z ogdlnie przyjetymi i uznawanymi na $wiecie dobrymi praktykami
w zakresie bezpieczenstwa lancucha dostaw. Na zakonczenie podkreslono znaczenie certyfi-
kacji w tym obszarze, zalety prezentowanych rozwigzan, jak rowniez bariery zwigzane z moz-
liwymi kosztami wynikajacymi z wielokrotnych ocen. Zwrdcono réwniez uwage na to,
ze liczba réznych regulacji moze przystoni¢ sens ich istnienia, zasadno$¢ wprowadzania.
Moze tez doprowadzi¢ do dublowania kosztow zwigzanych z utrzymaniem poszczegdlnych
certyfikatow, zblizonych do siebie pod wzglgdem wymagan i uzyskanych uprawnien.

Slowa kluczowe: bezpieczenstwo, fancuch dostaw, systemy zarzadzania.

DOI: 10.15611/pn.2015.376.30

1. Wstep

W ostatnich latach obserwuje si¢ oraz silniejsza potrzebe ochrony przedsigbiorstw
przed wystapieniem réznorodnych sytuacji niepozadanych w tancuchach dostaw,
szczegblnie migedzynarodowych. Droga typowego produktu z miejsca jego nadania
do miejsca przeznaczenia wymaga obecnie przeprowadzenia wielu ztozonych ope-
racji transportowych, magazynowych i przetadunkowych. Lancuchy dostaw sa bar-
dzo rozbudowane, a tym samym coraz bardziej podatne na zdarzenia negatywne, nie
tylko o charakterze przypadkowym, ale i celowym. Lancuch ten jest atrakcyjnym
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adresatem takich dziatan, wsrod ktorych sg tak powazne, jak ataki terrorystyczne,
kradziez czy przemyt towaru. Tu szczegolnie dotkliwe starty odnosza takie branze,
jak: elektroniczna, metalowa, odziezowa, tytoniowa i rolno-spozywcza. W tym
ostatnim przypadku jest to ptactwo z gatunku Gallus Domesticus, zamrozone, cukier
trzcinowy lub buraczany i chemicznie czysta sacharoza w postaci statej, wodki, li-
kiery i pozostate napoje spirytusowe. Towary z tej grupy naleza do kosztownych,
a ponadto tatwo je potem odsprzeda¢ ze wzgledu na relatywnie pojemny rynek zbytu.

Zjawisku rosngcego zagrozenia atakiem na tancuch dostaw sprzyja niewatpliwie
globalizacja handlu, rozdrobnione i szerokie sieci dostawcow, kooperantow, w tym
koniecznos$¢ oszczedno$ci kosztow zwigzana z korzystaniem z takich usprawnien,
jak outsourcing i offshoring, ktére zwiekszaja, a nie redukuja ryzyko utraty kontroli
nad produktem i jego bezpieczenstwem w procesie logistycznym.

Celem artykutu jest zaprezentowanie rozwigzan stuzgcych zapewnieniu bezpie-
czenstwa procesow przeptywu dostaw w tancuchu logistycznym, ze szczegdlnym
naciskiem na Instytucje Upowaznionego Przedsicbiorcy (AEO). Autorzy postuzyli
si¢ metodg monograficzng oraz metoda analizy zrodet wtornych. Oprocz tego doko-
nali przegladu i analizy oferty jednostek certyfikacyjnych w zakresie certyfikowania
bezpieczenstwa w taficuchu dostaw w Polsce.

2. Pojecie lancucha dostaw

W literaturze przedmiotu trudno doszuka¢ si¢ jednolitej definicji tancucha dostaw.
Znawcy tematu, definiujac to pojecie, wskazujg bowiem na rdzne aspekty, istotne w
funkcjonowaniu tego tancucha. Dla przyktadu C.B. Bozarth i R.B. Handfield uznaja,
ze tancuch dostaw to sie¢ producentow i ustugodawcow, ktorzy wspolpracuja ze
soba w celu przetwarzania i przemieszczania dobr — od fazy surowca do poziomu
uzytkownika koncowego. Autorzy dodaja, iz wszystkie te podmioty sg polaczone
przeptywami dobr fizycznych, przeptywami informacji oraz przeptywami pieni¢z-
nymi [Bozarth, Handfield 2007]. M. Christopher z kolei wskazuje, ze tancuch do-
staw to sie¢ organizacji zaangazowanych, poprzez powigzania z dostawcami i od-
biorcami, w rozne procesy i dziatania, ktore tworzg wartos¢ w postaci produktow
1 ustug dostarczanych ostatecznym konsumentom [Christopher 1998]. Podobne
spojrzenie na tancuch dostaw ma P.K Bagchi, ktory pisze, ze tancuch ten sktada sie
z sieci zaktadow 1 wykonawcow, ktorzy dostarczajg surowcow i komponentow, na-
stepnie przerabiajg je w potprodukty i podzespoty, potem produkuja z nich wyrob
finalny, a nastgpnie umozliwiajg ich konsumpcje przez konsumenta finalnego [Bag-
chi 2000]. S.R.I. Pires w swojej definicji tancucha dostaw wspomina dodatkowo
o roznych mozliwosciach powigzan wiascicielskich podmiotéw w tancuchu dostaw,
uznajac, iz tancuch dostaw to sie¢ autonomicznych lub pétautonomicznych przed-
sigbiorstw, ktore sg zbiorowo odpowiedzialne za pozyskiwanie, produkcje i dostar-
czanie jednego lub wigcej produktow [Pires i in. 2001]. W Stowniku terminologii
logistycznej tancuch dostaw (jako pewna struktura) to grupa przedsigbiorstw realizu-
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jaca wspolne dzialania niezbedne do zaspokojenia popytu na okreslone produkty we
wszystkich jego ogniwach, tj. od pozyskania surowcow, poprzez produkcje i dystry-
bucje az do ostatecznego odbiorcy. Dziataniami tymi moga by¢: rozwoj, produkcja,
sprzedaz, serwis, zaopatrzenie, dystrybucja, zarzadzanie zasobami, dzialania wspie-
rajace [Fertsch (red.) 2006]. Potwierdza to J. Witkowski, ktory zaznacza, ze tancuch
dostaw to wspotdziatajace w rdéznych obszarach funkcjonalnych firmy, i podaje
przyktady takich organizacji, jak wydobywcze, produkcyjne, handlowe, ustugowe.
Autor réwniez wskazuje, iz waznym ogniwem w tancuchu sa klienci [Witkowski
2010].

Lancuch dostaw w swej najprostszej postaci sktadaé si¢ bedzie z analizowane;j
firmy oraz jej dostawcow i odbiorcow. W rzeczywistosci jednak, jak podkreslaja
A. Klosowski 1 A. Jozwiak, takie nieskomplikowane tancuchy dostaw wystepuja
bardzo rzadko. Najczestsza formg jest rozszerzony lancuch dostaw, w ktoérym
poszczegdlne ogniwa majg kilku dostawcow i odbiorcow (zardwno pierwszego, jak
1 drugiego rzedu) [Klosowski, Jozwiak 2012]. Dowodem tego jest tancuch zywno-
Sciowy, rozumiany jako sekwencja wszystkich etapéw i1 proces6w majacych miejsce
w produkcji, przetworstwie, dystrybucji, magazynowaniu i postgpowaniu z Zywno-
$cig oraz jej sktadnikami, poczawszy od etapu produkcji pierwotnej, a skonczywszy
na fazie spozycia przez cztowieka. Nalezy podkresli¢ takze, iz istotny jest rowniez
towarzyszacy wszystkim tym procesom przeplyw informacji od samego powstania
produktu az do znalezienia si¢ dobra u finalnego odbiorcy.

Co wazne, bez wzgledu na definicj¢, charakter tancucha i sposéb podejscia, za-
wsze nalezy pamiegta¢ o dominujacej roli klienta. Stanowi on najwazniejszy pod-
miot, dla ktérego dany tancuch si¢ tworzy. M. Christopher uwaza, iz glbwnym stan-
dardem, do jakiego nalezy dazy¢, jest stuprocentowa zgodno$¢ z oczekiwaniami
klienta, ktéremu nalezy zapewni¢ nie tylko dostawe bezpieczng, ale takze m.in.:
wysokiej jakosci, wygodna, niezawodng, kompletng, udokumentowana, odpowied-
nio wspartg technicznie, wyposazong w informacje [Christopher 1998].

3. Bezpieczenstwo lancucha dostaw

Bezpieczenstwo to termin, ktéry funkcjonuje w wielu dziedzinach i w szerokim kon-
tek$cie pojeciowym. Mozna je rozpatrywa¢ w kategoriach jednostkowych, grupo-
wych, narodowych czy migdzynarodowych, co w duzej mierze zalezy od stanu
i rozwoju gospodarki, od srodowiska naturalnego, czynnikoéw spotecznych i kulturo-
wych. W znaczeniu ogdlnospotecznym bezpieczenstwo obejmuje zabezpieczenie
potrzeb istnienia, przetrwania pewnosci, stabilnosci. Z tego powodu jego brak wy-
wotuje niepokdj i poczucie zagrozenia [Bonistawska 2012].

Pojecie bezpieczenstwo (tac. securita, seciritatis) wywodzi si¢ z okreslenia sta-
nu ,,bez pieczy” (fac. sine cura), oznaczajacego stan, w ktorym wystepuje brak za-
grozen, badz stan, w ktérym mozna skutecznie przeciwstawic¢ si¢ danemu niebezpie-
czenstwu [Marczuk 2007].
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Bezpieczenstwo w tancuchu dostaw moze by¢ rozumiane jako stan, zbior proce-
sow 1 procedur, czyli sSrodkow ochrony, pozwalajacych na utrzymanie ciggtego prze-
ptywu dobr od miejsca ich powstania do koncowego nabywcy, bez przestojow i za-
ktocen, zarowno w obrebie tancucha dostaw, jak i w jego otoczeniu. Jak wskazuje
M. Jazdzewska-Gutta, okreslenie to z zasady odnosi si¢ do przeptywow rzeczowych
i obejmuje sytuacje, w ktorych dziatalnos¢ cztowieka moze doprowadzi¢ do znisz-
czenia lub zaginigcia tadunku, $rodka transportu czy do uszkodzenia elementow in-
frastruktury. Autorka dodaje, ze dotyczy ono zagadnien zwigzanych z przestgpczo-
$cig wymierzong przeciwko tancuchowi dostaw, jak kradzieze, w tym kradzieze
catych pojazdow i porwania dla okupu, przestepczo$¢ zwigzang z handlem ludzmi
i nielegalng imigracja, naruszenie wlasnosci intelektualnej, naruszenia prawa celne-
g0, W tym przemytu, oszustwa podatkowe, w tym zwigzane z podatkiem VAT, szpie-
gostwo przemystowe, korupcja, piractwo, terroryzm, w tym zniszczenie elementow
tancucha dostaw badz jego otoczenia, a takze wykorzystanie tancucha dostaw
do przewozu nielegalnych materiatéw i przedmiotow [Jazdzewska-Gutta 2011].
W przypadku fancucha zywnosci istotne znaczenie ma tzw. terroryzm Zywnosciowy,
rozumiany jako akt zastraszenia celowym skazeniem zywnos$ci przeznaczonej do
konsumpcji przez cztowieka, czynnikami chemicznymi, biologicznymi, fizycznymi
lub radiologicznymi/radioaktywnymi w celu wywolania $mierci ludnosci cywilnej
lub uszczerbku dla zdrowia i/lub zaktocenia stabilnosci spotecznej, ekonomicznej
lub politycznej panstwa [WHO 2008].

Mimo ze prawdopodobienstwo terroryzmu w tancuchu dostaw jest niewielkie na
tle innych zdarzen, takich jak kradziez czy przemyt, to zagrozenie tego typu jest
uznawane za najpowazniejsze ze wzgledu na jego skutki i zasig¢g.

4. Rozwigzania w zakresie ochrony bezpieczenstwa
lancucha dostaw

Jakos$¢, w tym bezpieczenstwo ushug logistycznych przektada si¢ na wizerunek da-

nego operatora logistycznego. Faktem jest, ze nie moze by¢ on uznany za wiarygod-

ny wylacznie na podstawie oceny jednej operacji logistycznej. Aby przekona¢ po-

tencjalnych i dotychczasowych klientow o swojej zdolnos$ci do zagwarantowania

bezpieczenstwa powierzonego mu tadunku, operator ten, wskutek wymogdéw rynku,

jest zobowiazany do przestrzeganie przyjetych i powszechnie uznanych dobrych

praktyk postgpowania. Reguluja one takie kwestie, jak [Wieteska 2011]:

* wymagania wobec wlasnych partneréw gospodarczych (business partner re-
quirements),

e udzial w inicjatywach rzadowych, w certyfikacji (program membership/certifi-
cations),

* kontrola dostepu do tadunku (physical access control),

* bezpieczenstwo personelu (personnel security),

» ochrona fizyczna tadunku (physical security),
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» szkolenia (security training, threat awareness, outreach),

e zabezpieczenia proceduralne (procedural security),

* bezpieczenstwo informatyczne (information technology security),

* gotowos$¢ na sytuacje awaryjne, odzyskiwanie danych w sytuacji kryzysu (emer-
gency preparedness/disaster recovery),

e $ledzenie fadunkéw w przeptywie (cargo tracing on route),

* bezpieczenstwo jednostek transportowych (container/trailer security),

* bezpieczenstwo srodkoéw transportu (conveyance security).

Maja one stuzy¢ okresleniu dziatan prewencyjnych oraz utworzeniu procedur
awaryjnych (plandéw cigglosci), przygotowywanych na wypadek wystapienia drob-
nych incydentow, a takze sytuacji kryzysowych, ktorych niebezpieczenstwo tkwi
w nieprzewidywalno$ci i braku catkowitej kontroli nad rozwojem przysztych scena-
riuszy zdarzen. W ten sposob przedsicbiorstwa daza do wyksztatcenia zdolnosci,
ktéra oznacza, ze nawet w sytuacji powaznego zaktocenia, poprzez odpowiednie
sterowanie ryzykiem w celu jego ztagodzenia, poziom obstugi klienta zostanie
utrzymany na zaktadanym poziomie [Wieteska 2011].

Wsrdd rozwigzan tego typu znajdziemy podejscia zarowno o charakterze mig-
dzynarodowym, jak i regionalnym, w tym programy wypracowane przez mi¢dzyna-
rodowe instytucje, przez agendy rzadowe, jak i przez podmioty dzialajace w formie
stowarzyszen branzowych. Najwigksze doswiadczenie majg w tym wzgledzie Stany
Zjednoczone, gdzie wypracowano juz wiele wspomagajacych si¢ inicjatyw. Do naj-
istotniejszych w tym kraju zalicza si¢ przede wszystkim:

e C-TPAT - Partnerstwo Handlowo-Celne Przeciwko Terroryzmowi, czyli dobro-
wolny program zabezpieczenia tancucha dostaw, wymagajacy zapewnienia, by
partnerzy biznesowi wypracowali procedury pozwalajace na ochrone tadunku
przed wszelkimi nieupowaznionymi manipulacjami oraz na identyfikacje pro-
blemow zwigzanych z bezpieczenstwem tadunku i z ewentualnym uzupetienia
brakow.

e Container Security Initiative (CSI) — Inicjatywe Bezpieczenstwa Kontenerowe-
go w Transporcie Morskim, nadzorowang przez Bureau of Customs and Border
Protection (BCBP) — agencje Departamentu Bezpieczenstwa Wewnetrznego
USA, ktora stuzy zapewnieniu przedwysytkowej kontroli konteneréw pod katem
ich bezpieczenstwa, po to, by granica USA byta w tym wypadku ostatnig, a nie
pierwsza linig obrony; zaktada wspotprace z portami, w ktorych zaladowywane
sa kontenery majace docelowa lokalizacje w Stanach Zjednoczonych, tak, aby
przed ich dotarciem do miejsca przeznaczenia mozliwe bylo dokonanie analizy
kontroli wybranych kontenerow.

* Regule 24 godzin, ktora wymaga, aby obowiazkowo przed opuszczeniem portu
zatadunku informacja na temat wystanych towaréw dotarta do portu docelowego
w Stanach Zjednoczonych 24 godziny wcze$niej; dane przekazane stuzbom cel-
nych pozwalajg na dokonanie analizy ryzyka pod katem przejawow mozliwego
transportu tadunkéw podejrzanych.
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* TAPA (The Transported Asset Protection Association), ktory koncentruje si¢ na
identyfikacji potencjalnych zagrozen oraz ochronie przewozonych i magazyno-
wanych towarow przed kradzieza, uszkodzeniami, niepozadanymi manipulacja-
mi i aktami terroru; zaklada m.in. 24-godzinny monitoring wewnetrzny i ze-
wnetrzny pojazdow, system $ledzenia przesytek, w tym analizy tras, postojow,
zmian kierowcow, zapewnienia eskorty lub konwoju na trasach wskazanych
przez klienta, system doboru i szkolenia kierowcoéw; w tym zakresie TAPA reali-
zuje dwa kluczowe programy — Freight Security Requirement, czyli wymagania
bezpieczenstwa przewozu, stanowigce niezbedne minimum standardow bezpie-
czenstwa produkcji, przewozu i dystrybucji dobr oraz metody jego zachowania,
skierowane do firm przewozowych i logistycznych, oraz Incidents Information
Services, czyli system informowania o zdarzeniach, stuzacy ulepszeniu dost¢pu,
analizie i przeptywowi informacji o przypadkach kradziezy i napadach na do-
stawcoOw dobr w rejonie Europy, Bliskiego Wschodu i1 Afryki.

Oprocz tego w Stanach Zjednoczonych mozna jeszcze wyrdzni¢: SAFE Port
Act, FAST, Importer Self-Assessment (ISA) czy Secure Freight Initiative.

W innych krajach, dla przyktadu w Kanadzie, funkcjonujg obok siebie Partner-
ship in Protection (PIP) oraz Advance Commercial Information, w Szwecji — Stair-
way and StairSec, w Holandii — Dutch Client System oraz PROTECT, w Australii
— Frontline Authorised Economic Operator (AEO), dziatajacy za wzorem europej-
skiego AEO, w Nowej Zelandii — Secure Exports Scheme, w Singapurze — Secure
Trade Partnership (STP), zas w Jordanii — Golden List Program.

W Unii Europejskiej na szczegdlng uwage zastuguje program AEQO, czyli Insty-
tucja Upowaznionego Przedsigbiorcy (Authorised Economic Operator). Zostata
wprowadzona do porzadku prawnego Unii Europejskiej rozporzadzeniem (WE)
nr 648/2005 Parlamentu Europejskiego i Rady z dnia 13 kwietnia 2005 r. zmieniaja-
cym rozporzadzenie Rady (EWG) nr 2913/92 ustanawiajace Wspdlnotowy Kodeks
Celny (Dz.Urz. UE L117 2 4.05.2005, s. 13), z tym, Ze jej zastosowanie uzaleznione
bylo od opracowania i przyjecia przepisow wykonawczych. Stalo si¢ to mozliwe
z dniem 1 stycznia 2008 r., kiedy weszty w zycie przepisy rozporzadzenia Komisji
(WE) nr 1875/2006 z dnia 18 grudnia 2006 r. zmieniajacego rozporzadzenie (EWG)
nr 2454/93 ustanawiajace przepisy w celu wykonania Wspdlnotowego Kodeksu Cel-
nego (Dz.Urz. WE L 360 z 19.12.2006, s. 64) (Rozporzadzenie wykonawcze).

Rozporzadzenie wykonawcze reguluje procedur¢ przyznawania statusu AEO
oraz okresla wymogi i kryteria, jakie powinien spetnia¢ przedsigbiorca ubiegajacy
si¢ o uzyskanie tego statusu, wskazuje na korzysci wynikajace z posiadania $wiadec-
twa AEO oraz obowigzki przedsigbiorcy i organow celnych. W mysl prawa upowaz-
niony przedsi¢biorca (AEQ) jest to przedsigbiorca posiadajacy jedno ze $wiadectw
AEO, o ktorym mowa w art. 14a Rozporzadzenia wykonawczego. Sa to: swiadectwo
AEOQO — uproszczenia celne, §wiadectwo AEO — bezpieczenstwo i ochrona, §wiadec-
two AEO — uproszczenia celne/bezpieczenstwo i ochrona. Status AEO moze by¢
udzielony kazdemu przedsi¢biorcy posiadajacemu siedzibe¢ na obszarze celnym
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Wspolnoty (wyjatki okreslaja przepisy Rozporzadzenia wykonawczego), spetniaja-
cemu warunki i kryteria, o ktérych mowa w art. 5a ust. 2 Wspdlnotowego Kodeksu
Celnego. Co wazne, status AEO przyznany w jednym panstwie cztonkowskim Unii
Europejskiej jest uznawany w caltej Wspolnocie.

Status ten uprawnia do korzystania z utatwien odnoszacych sie do kontroli celnej
dotyczacej bezpieczenstwa i ochrony i/lub z uproszczen przewidzianych w ramach
przepisow celnych. W zakresie kontroli celnej dotyczacej bezpieczenstwa i ochrony
przedsigbiorca moze, migdzy innymi, korzysta¢ z utatwien takich, jak:

* podlega¢ mniejszej niz inni przedsiebiorcy liczbie kontroli fizycznej i kontroli

dokumentow,

* w przypadku wytypowania go do kontroli przeprowadzana jest ona w sposob
priorytetowy,

e uprawnienia do wczesniejszego powiadomienia o wytypowaniu przesytki do
kontroli,

* uprawnienia do sktadania przywozowej deklaracji skroconej z ograniczonym za-
kresem danych bezpieczenstwa,

e odrebne pasy ruchu podczas odprawy granicznej,

*  mozliwo$¢ wyboru miejsca przeprowadzenia kontroli — na wniosek upowaznio-
nego przedsiebiorcy, po uzgodnieniu z organem celnym — mozliwo$¢ wniosko-
wania o przeprowadzenie kontroli w innym miejscu niz urzad celny.
Reasumujac, posiadanie statusu AEO bez watpienia podnosi prestiz i wiarygod-

no$¢ przedsigbiorcy, co w perspektywie moze mie¢ bardzo istotny wptyw na konku-

rencyjnos¢ prowadzonej dziatalnosci gospodarczej oraz na szersze mozliwosci na-
wigzywania nowych kontaktow handlowych. Status AEO daje rowniez mozliwos¢

bardzo szerokiego korzystania z utatwien, jakie przystuguja jego posiadaczom w

kontaktach z organami stuzby celne;.

Podmiot ubiegajacy si¢ o status upowaznionego podmiotu AEO musi, zgodnie z
wilasnym modelem zarzadzania ryzykiem i organizacji przedsi¢biorstwa, wdrozy¢
systemy i procedury oraz spetni¢ warunki i wymogi okreslone prawem wspdlnoto-
wym i zawarte we Wspolnotowym Kodeksie Celnym. Status upowaznionego przed-
sigbiorcy nadaja organy celne krajow Unii Europejskiej i jest on wazny w catej Unii,
niezaleznie od kraju jego nadania, a takze w Szwajcarii, Norwegii, Japonii, Andorze
1 USA, na podstawie porozumien o wzajemnym uznawaniu programow AEO, pod-
pisanych z tymi krajami. Certyfikat AEO, nadawany przez odpowiednig agencje cel-
na, otrzymujg przedsigbiorcy wiarygodni i wyptacalni, prowadzacy przedsigbior-
stwa, ktorych organizacja, infrastruktura i stosowane w nich zabezpieczenia
systemoéw informatycznych ochronig przed nieuprawnionym dostgpem [Grottel
2013].

Warto doda¢, ze 4 maja 2012 r. Stany Zjednoczone i Unia Europejska podpisaty
decyzje o wzajemnym uznawaniu programu C-TPAT i programu AEQO.

Autorzy rozpoznali stan w zakresie certyfikacji pod katem wymagan AEO.
Obecnie, zgodnie z danymi na dzien 20 listopada 2013 r., wydano juz 13 669 $wia-
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Rys. 1. Liczba $wiadectw AEO w poszczegdlnych krajach

Zrédto: opracowanie wlasne na podstawie: http://ec.europa.cu/taxation_customs/dds2/eos/aco_consul-
tation.jsp?Lang=pl (15.04.2014).

dectw. Najwigcej z nich przypada na Niemcy (6506), Holandi¢ (1439), Francje
(1005), Wtochy (848) oraz na Polske (692), co stawia nasz kraj w czotowce Europy
(por. rys. 1). Co wazne, informacja dotyczaca przedsigbiorcow, ktdre uzyskaty status
upowaznionego przedsigbiorcy i udzielity zgody na umieszczenie danych ze Swia-
dectwa AEO w wykazie AEQ, jest dostepna na stronie Komisji Europejskie;j.

Na tym tle na szczego6lna uwage zastuguje rowniez miedzynarodowa norma ISO
28000. System zarzadzania bezpieczenstwem tancucha dostaw, wydana w roku
2007. Mozna uzna¢, ze jest wynikiem harmonizacji roznych propozycji z zakresu
ochrony bezpieczenstwa tancucha dostaw. Jest ona skierowana do przewoznikow,
spedytoroéw, producentdéw, przedsiebiorstw prowadzacych sktady i agencje celne,
czyli do tych organizacji, ktére biorg czynny udziat w procesie przeptywu lancucha
dostaw na kazdym jego etapie, poczawszy od wyboru dostawcy poprzez transport,
spedycj¢ towaru, a skonczywszy na odprawach celnych i procesie magazynowania
towaru. Nadrzednym celem systemu zarzadzania bezpieczenstwem tancucha dostaw
wg ISO 28000 jest zapewnienie odpowiedniego poziomu bezpieczenstwa, poprzez
wdrozenie i utrzymanie zabezpieczen, przez kazdego uczestnika tancucha, tak aby
zapewni¢ bezpieczenstwo catosci. U jej podstaw lezy zatozenie, iz o sile tancucha
$wiadczy sita jego najstabszego ogniwa. Norma wymaga, aby stosujace ja podmioty
sformulowaly odpowiednig polityke bezpieczenstwa, przeprowadzily oceng ryzyka
ina jej podstawie opracowaly plan w celu zarzadzania i zmniejszania zidentyfikowa-
nych zagrozen. Plan ten, zgodnie z norma, powinien by¢ wdrozy, natomiast dziata-
nia nim objete powinny by¢ na biezaco monitorowane i nadzorowane.

Istotne znaczenie ma rowniez podejmowanie dziatan korygujacych, w sytuacii,
gdy sa one uzasadnione i wymagane, a takze przeprowadzania przegladow zarzadza-
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nia w celu cigglego doskonalenia systemu. Organizacja wdrazajaca norm¢ ISO
28000 musi zagwarantowac¢ swoja zdolno$¢ do zapewnienia bezpieczenstwa dostaw
w réznych, naglych sytuacjach o charakterze negatywnym. Musi réwniez opraco-
wa¢ mechanizmy stuzace spelnieniu wymagan okreslonych wtascicieli fadunkoéw
oraz ochronie reputacji i marki. Jest rOwniez zobowigzana do przestrzegania regula-
cji prawnych, a takze do postgpowania zgodnie z innymi wymaganiami natozonymi
przez klienta, takimi jak standardy TAPA, C-TPAT, AEO czy CSI. Charakter uniwer-
salny normy pozwala na jej wykorzystanie takze w przypadku zabezpieczania tadun-
kéw zywnosciowych. Norma, podobnie jak inne pokrewne, czyli ISO 9001, ISO
14001 czy ISO 22000, jest zbudowana na podstawie cyklu statego doskonalenia
Deminga — PDCA (Plan-Do-Check-Act).

Jak wynika z badan Autorow, w Polsce, jak dotad, wsrod 34 jednostek akredyto-
wanych przez Polskie Centrum Akredytacji w zakresie certyfikacji systemow zarza-
dzania, jedynie trzy oferuja ustugi zwigzane z certyfikacja pod katem wymagan nor-
my ISO 28000. Jest to SGS, Dekra Certification oraz DNV GL, przy czym ta ostatnia
certyfikuje tez na zgodno$¢ z wymaganiami TAPA. Trzeba jednak doda¢, ze naj-
wieksze doswiadczenie pod katem certyfikacji na zgodno$¢ z wymaganiami ISO
28000 ma Loyd’s Register Quality Assurance (LRQA), jednostka, ktora legitymuje
si¢ innymi licznymi akredytacjami, z wyjatkiem akredytacji PCA. Byta ona bowiem
od samego poczatku zaangazowana w tworzenie normy ISO 28000. Wydata pierw-
szy certyfikat ISO 28000 w $wiecie, jak rowniez w Polsce. W naszym kraju przyzna-
no go przedsiebiorstwu Flextronics Logistics w Lodzi.

Na zakonczenie trzeba zaznaczy¢, iz posiadanie certyfikatu ISO 28000 stanowi
coraz czgs$ciej jedno z podstawowych wymagan przetargowych, szczegélnie w sfe-
rze zamowien publicznych. Co wigcej, wdrozenie i certyfikowanie systemu SO
28000 jest bardzo pomocne w uzyskaniu statusu AEO. Fakt ten powoduje, ze dany
podmiot jest traktowany priorytetowo podczas kontroli celnych, na tle innych orga-
nizacji nieposiadajacych takiego certyfikatu.

5. Zakonczenie

Zagrozenia zwigzane z przestgpczoscia, a takze terroryzmem, w tym terroryzmem
wymierzonym w sektor rolno-spozywczy moga utrudniaé przeptywy w ramach mie-
dzynarodowych tancuchow dostaw. Moga przy tym naraza¢ na straty nie tylko ope-
ratora logistycznego, ale tez odbiorcow instytucjonalnych oraz klientoéw indywidu-
alnych, wynikajgce z kradziezy, piractwa, przemytu czy intencyjnego skazenia
zywnosci. Wystepujace zdarzenia negatywne przekladajg si¢ na utrate wizerunku
danego operatora jako podmiotu godnego zaufania. Z tego powodu organizacje ko-
rzystajace z globalnych czy innych, o mniejszym zasiegu, tancuchéw dostaw poszu-
kujg gwarancji ich bezpieczenstwa. Srodkiem do tego celu jest wybor dostawcow
certyfikowanych, legitymujacych si¢ wdrozeniem i funkcjonowaniem zgodnie z
ogolnie przyjetymi i uznawanymi na swiecie dobrymi praktykami w zakresie bez-
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pieczenstwa tancucha dostaw. Ich stosowanie stwarza warunki zapewniajace, ze
dany podmiot w tancuchu logistycznym czyni wszystko, by ograniczy¢ ryzyko utra-
ty kontroli nad tadunkiem, jaki zostat mu powierzony. Do najwazniejszych rozwig-
zan z tego obszaru mozna zaliczy¢, miedzy innymi, programy amerykanskie, takie
jak C-TPAT, CSI, Regule 24 godzin, program europejski AEO, czy wreszcie rozwia-
zanie o zasiggu globalnym ISO 28000, harmonizujace istniejace wymagania, ale, jak
wykazano, mniej cenione przez odbiorcow.

Nalezy jednak zwrdci¢ uwage na to, by ilo$¢ tych regulacji nie przystonita sensu
ich istnienia, zasadno$ci wprowadzania, by nie doprowadzata do wielokrotnych cer-
tyfikacji, dublujgcych koszty i oczekiwania poszczegdlnych interesariuszy. Do-
$wiadczenia wyniesione z certyfikacji w branzy rolno-spozywczej oraz przerost
»prywatnego prawa zywnosciowego” rodza oczekiwania co do jeszcze silniejszej
harmonizacji w tym wzgledzie. Trzeba mie¢ nadzieje, ze w tak waznych dla kazdego
przedsigbiorstwa obszarach oraz aspektach, jakimi sg logistyka, dostawy, dostawcy,
ich dobdr, bezpieczenstwo tadunku, wspolpraca z partnerami biznesowymi, przekta-
dajace si¢ na bezpieczenstwo klienta, konsumenta, znajdzie si¢ miejsce dla rozwig-
zan kompleksowych, taczacych doswiadczenia programoéw juz istniejacych, jednak
takich, ktore nie narazaja przedsigbiorcy i jego klienta na dodatkowe koszty. Norma
ISO 28000 zdaje si¢ odgrywac t¢ role, jednak jej uniwersalno$¢ powinna by¢ wzbo-
gacona o naktadki o charakterze specyficznym, dajace szersze pole do dziatania w
warunkach charakterystycznych dla danych zastosowan, w kontekscie potrzeb okre-
slonych podmiotow. Bardzo dobrym zjawiskiem jest na pewno wzajemna uznawal-
no$¢ opracowanych rozwigzan. Przejawem tego jest wspotpraca Stanéw Zjednoczo-
nych oraz Unii Europejskiej w zakresie C-TPAT oraz AEO.
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SELECTED SYSTEMS FOR THE SECURITY
IN THE SUPPLY CHAIN

Summary: The article presents basic definitions of the supply chain and supply chain security.
Attention is paid to such threats as theft, piracy, smuggling, terrorism, including the intentional
contamination of food. Against this background there are presented and discussed selected,
the most important measures to protect cargo in the international trade, among others such as
C-TPAT, TAPA, CSI, AEO and ISO 28000. The conclusions indicated that the risks associated
with crime, and terrorism, including terrorism against agro-food sector may impede flows
within international supply chains. They put at a loss not only logistics operator, but
institutional clients and individual customers. Such events negatively translate into the loss of
the image of the operator as a trustworthy entity. For this reason organizations that operate in
the global or other supply chains seek the safety guarantee. The means for achieving this goal
is the selection of certified suppliers, who have implemented and who are functioning in
accordance with generally accepted and internationally recognized best practices of supply
chain security. The conclusions of the article highlight the importance of certification in this
area, the advantages of the solutions, as well as barriers related to possible costs arising from
multiple assessments. It was also noted that the number of existing regulations and standards
may obscure the meaning of their existence and undermine the legitimacy of the introduction.
It may also contribute to the duplication of costs associated with the maintenance of individual
certificates, similar to each other, in terms of requirements and privileges.

Keywords: security, supply chain, management systems.
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